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Einleitung

Die nachfolgenden Ausfithrungen be-
nennen ethische und rechtliche Aspek-
te von Dateninfrastrukturen fiir die
Gesundheitsforschung, wie sie derzeit
insbesondere im Rahmen des Aufbaus
einer Nationalen Forschungsdateninfra-
struktur (NFDI) geférdert werden. Die
Ausfihrungen verstehen sich nicht als
wissenschaftlich tiefgehender Grund-
lagentext, sondern als Werkstattbericht
aus der Praxis fiir die Praxis. Ziel ist es,
Uberlegungen zu normativen Aspekten
auszuformulieren und all jene, die in
einem NFDI-Konsortium oder anderen
Zusammenhingen mit dem Aufbau ei-
ner Infrastruktur beschiftigt sind, zu
informieren.

Der Artikel benennt aus vorrangig
ethischer Perspektive zu beachtende
Aspekte und Leitlinien und zeigt aus
rechtswissenschaftlicher Perspektive die
thematisch entsprechende rechtliche
Lage und rechtlichen Umsetzungsmog-
lichkeiten auf. Dabei verlaufen die Gren-
zen zwischen den ethischen Leitlinien
und den rechtlichen Aspekten teilwei-
se. Dieses transdisziplindre Vorgehen,
die beiden normativen Perspektiven
eng zu verzahnen, entspricht dem eher
pragmatischen Charakter des Artikels
und spiegelt die enge Kooperation zwi-
schen Vertreter:innen von Ethik und
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Dateninfrastrukturen fiir die
Gesundheitsforschung

Ethische Rahmenbedingungen und

rechtliche Umsetzung

Recht wider, wie sie in der tdglichen
Projektarbeit, z.B. in Arbeitsgruppen
zu ethischen, rechtlichen und sozialen
Aspekten (ELSA), zu Themen wie Da-
tenschutz und normativer Governance
zu finden ist.

Ausgangspunkt: Spezifische
Verantwortlichkeit einer
Dateninfrastruktur

Auf Vorschlag des Rats fiir Informa-
tionsinfrastrukturen (RfII) einigte sich
die Gemeinsame Wissenschaftskonfe-
renz (GWK) im Jahr 2018 darauf, im
Rahmen einer Nationalen Forschungs-
dateninfrastruktur (NFDI) den Aufbau
von Konsortien zu férdern und zu koor-
dinieren, mit denen die Wissenschafts-
communitys wissenschaftsgetrieben fiir
ihre jeweiligen Anforderungen passende
Forschungsdateninfrastruktur etablieren
konnen. In der ersten von der Deut-
schen Forschungsgemeinschaft (DFG)
gesteuerten Runde wurden 9 Konsortien
ausgewdhlt, die 2020 ihre Arbeit auf-
genommen haben,! darunter aus dem
Bereich Biomedizin auch die Konsor-
tien NFDI4Health und das Deutsche
Humangenom-Phenomarchiv (GHGA).

! Siehe zum Hintergrund die Informationen auf
der offiziellen Website der NFDI: https://www.
nfdi.de/verein/#historie.
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Die Konsortien sollen Prozesse und
Werkzeuge einer IT-gestiitzten Infra-
struktur fiir die wissenschaftliche For-
schung aufbauen. Damit stellt sich zum
einen die Frage, welche Rolle und wel-
che Verantwortlichkeiten den aufzu-
bauenden Infrastrukturen in Zukunft
zukommen werden. Zum anderen muss
geklart werden, welche Verantwortlich-
keiten wiederum bei den Forscher:innen
liegen, die Daten erzeugen und in die
Infrastruktur einspeisen (im Folgen-
den Datenerzeuger:innen), oder bei den
Forscher:innen, denen iiber die Infra-
struktur Zugang zu und Nutzungsrechte
an den Daten gewihrleistet werden (im
Folgenden Datennutzer:innen). Sind die
Infrastrukturen einfach nur ein Service
und eine Schnittstelle, die von den Daten-
erzeuger:innen und Datennutzer:innen
eingesetzt werden, ohne eigene Verant-
wortlichkeiten fiir die Daten und die
Rechte der Betroffenen? Oder kommt
der Infrastruktur selbst eine Rolle als
Akteur zu, die mit gewissen Verant-
wortlichkeiten fir den Gang und die
Verwendungen der Daten einhergeht,
die iiber die Infrastruktur stattfinden?
Die Fragestellungen erinnern an die re-
gulatorischen Probleme, die wir aus der
privatwirtschaftlichen Plattformindus-
trie des Internetzeitalters kennen.

Im Fall von Dateninfrastrukturen be-
schrankt sich deren Verantwortlichkeit
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jedenfalls nicht allein darauf, dass die Da-
ten, die geteilt oder gemeinsam verwen-
detwerdensollen, diesogenannten FAIR-
Prinzipien (Findable, Accessible, Inter-
operable, Reusable) erfiillen. Trotz des
sehr ethisch klingenden Namens handelt
es sich bei diesen Prinzipien vorrangig
um eher technische und organisatorische
Anforderungen. Wenn die FAIR-Anfor-
derungen erfiillt sind, kénnen die Daten
effektiv geteilt oder gemeinsam genutzt
werden, weil dazu die technischen und
organisatorischen Voraussetzungen be-
stehen. Die ethische und rechtliche Frage,
wer unter welchen Bedingungen Zugang
zu den Daten und Nutzungsrechte an den
Daten erhalten darf und soll, ist damit
aber noch nicht beantwortet.

Die Infrastrukturen haben neben
der Aufgabe, Datenspeicherung anzu-
bieten, die vorrangige Funktion, das
Suchen nach und das Teilen von Da-
ten fir (sekundire) Forschungszwe-
cke zu ermoglichen. Das Teilen von
Forschungsdaten betrifft die verschie-
densten Parteien (Stakeholders): daten-
erzeugende Forscher:innen (inklusive
forschende Arzt:innen) und ihre Insti-
tutionen, potenzielle Datennutzer:innen
und deren Institutionen, wissenschaft-
liche Zeitschriften, Forschungsforderer
und Projektsponsoren, die geldgebende
Allgemeinheit, aber eventuell auch die
Privatwirtschaft (Unternehmen) und,
sofern es um personenbezogene Da-
ten geht, natiirlich ganz besonders die
Datensubjekte (Patient:innen oder Pro-
band:innen), auf die sich die Daten
beziehen. Ethisch verantwortungsvol-
les Datenteilen muss grundsitzlich die
Rechte, die berechtigten Interessen, An-
liegen und Sorgen aller betroffenen
Stakeholder beriicksichtigen und, wenn
diese konfligieren, in einen gut begriin-
deten Ausgleich bringen.

RechtmaBigkeit der Daten-
verarbeitung

Geht es um die gemeinsame Nutzung von
(personenbezogenen) Forschungsdaten,
stellt sich zuallererst die Frage, wer da-
fur verantwortlich ist, ob und wie ex-
ternen Forscher:innen Zugang zu Daten
gewihrleistet wird. Bleibt die Verantwor-
tung allein bei den Datenerzeuger:innen

oder liegt sie bei der Infrastruktur? Wer
hat in welcher Phase der Datenverarbei-
tung dafiir Sorge zu tragen, dass perso-
nenbezogene Daten auf einer rechtmi-
Bigen Basis erhoben, weitergegeben und
fir die verschiedensten Forschungszwe-
cke weitergenutzt werden??

Das Datenschutzrecht sieht fiir Kon-
stellationen, in denen an einem Datenver-
arbeitungsprozess mehrere Verantwort-
liche beteiligt sind, das Konstrukt der
gemeinsamen Verantwortlichkeit vor, ge-
regelt in Art. 26 Datenschutz-Grundver-
ordnung (DSGVO). Von einer gemeinsa-
men Verantwortlichkeit ist demnach aus-
zugehen, wenn ,,zwei oder mehr Verant-
wortliche gemeinsam die Zwecke der und
die Mittel zur Verarbeitung fest[legen]“
Unter Geltung der DSGVO kommt dem
Rechtsinstitut der gemeinsamen Verant-
wortlichkeit eine erhebliche praktische
Bedeutung zu, gerade auch fiir arbeitstei-
lige Datenverarbeitungsprozesse im Rah-
men der medizinischen Forschung [1,
S. 51].

Zwar soll das blofle Zurverfiigung-
stellen von IT-Infrastruktur und deren
Einsatz durch andere beteiligte Stellen
noch nicht per se eine gemeinsame Ver-
antwortlichkeit begriinden [2 Rn. 65].
Bejaht wird eine gemeinsame Verant-
wortlichkeit jedoch dann, wenn im Zuge
eines Forschungsprozesses mehrere Ver-
antwortliche aufeinander abgestimmt
und zeitgleich agieren; daher wird ei-
ne gemeinsame Verantwortlichkeit etwa
auch schon dann angenommen, wenn ein
Webseitenbetreiber seine Seiten fiir ein
Forschungsprojekt zur Verfigung stellt
und hieriiber von den Projektbetrei-
bern personenbezogene Daten erhoben
werden [1, S. 52]. Dariiber hinaus soll
eine gemeinsame Verantwortlichkeit
selbst dann noch in Betracht kom-
men, wenn personenbezogene Daten
nicht zeitgleich, sondern nacheinander

2 Wenn hier und im Folgenden von ,der
Dateninfrastruktur” und ihren Verantwortlich-
keiten die Rede ist, ist damit (datenschutz-)
rechtlich im Sinne des Art. 4 Nr. 7 Datenschutz-
Grundverordnung (DSGVO) ,die natiirliche oder
juristische Person, Behorde, Einrichtungoderan-
dere Stelle”, die hinter dieser Infrastruktur bzw.
dem Konsortium steht, gemeint und ethisch
eine institutionelle Einrichtung der 6ffentlich-
akademischen Wissenschaft.
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in einer Verarbeitungskette verarbeitet
werden. Ausreichend ist insoweit, dass
in einer Gesamtbetrachtung die Zusam-
menarbeit der verschiedenen Akteure
notwendig ist, um den gewiinschten Ef-
fekt (hier konkret das Teilen von Daten)
zu erzielen [3 Rn. 22].

Geht man von einer gemeinsamen
Verantwortlichkeit von Dateninfrastruk-
tur und Forscher:innen aus, miissen
diese in einer Vereinbarung transparent
festlegen, wer welche Verpflichtungen
nach der DSGVO erfiillt. Zu kldren ist
dann also, wer fiir das Einholen ei-
ner (wirksamen!) Einwilligung oder fiir
die rechtskonforme Datenverarbeitung
auf Grundlage gesetzlicher Erlaubnis-
tatbestinde verantwortlich ist. Gemaf3
Art. 26 Abs. 2 S. 1 DSGVO muss die
Vereinbarung ,die jeweiligen tatsichli-
chen Funktionen und Beziehungen der
gemeinsam Verantwortlichen gegeniiber
betroffenen Personen gebiihrend wider-
spiegeln® Dies bedingt, dass zwischen
Infrastruktur und Forscher:innen die
Rollen der jeweiligen Verantwortlichen
klar definiert sind und die unterschied-
lichen Datenverarbeitungsprozesse von
allen Akteuren in ihren Einzelheiten
prizise erfasst werden [4 Rn. 16].

Schutz informationeller
Selbstbestimmung: die
Einwilligung

Der Schutz der informationellen Selbst-
bestimmung derjenigen, deren perso-
nenbezogene Daten verarbeitet werden,
wird bis dato in der Praxis der For-
schungsdatenverarbeitung in erster Li-
nie durch den Erlaubnistatbestand der
Einwilligung sichergestellt. Gesetzliche
und ethische Grundlage der Verarbei-
tung von personenbezogenen Daten ist
ganz Uberwiegend die (breite) Einwilli-
gung seitens der betroffenen Personen
[5, 6].> Gerade zur Ermdglichung der
Kernfunktion der Infrastrukturen, dass
Daten fiir verschiedene Forschungs-
projekte entdeckbar, nutzbar oder zur
Verfiigung gestellt werden (konnen), ist

3 Zuletzt kritisch zum Broad Consent als Le-
gitimationsgrundlage fiir eine Forschungs-
datenverarbeitung aus rechtlicher Warte [5,
6.
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die breite Einwilligung (Broad Consent)
das zur Zeit einzige auch in der Praxis
umsetzbare Aufklirungs- und Einwilli-
gungsmodell, wihrend Alternativen wie
Dynamischer Consent oder Meta Con-
sent bisher eher theoretisch diskutiert
werden und erhebliche praktisch-tech-
nische, datensicherheitsrelevante und
ethische Herausforderungen implizieren
[7, 8].4

Auf Grundlage einer breiten Ein-
willigung wird bestimmt, welche Arten
der Datennutzung und Datenweitergabe
durch die betroffene Person autorisiert
werden. Alles, was mit den Daten in der
Infrastruktur und vermittelt iber die
Infrastruktur geschieht, angefangen von
der Speicherung bzw. dem Hochladen
der Daten in die Infrastruktur, muss im
Rahmen dessen bleiben, was durch die
Einwilligung vorgegeben ist.

Im Sinne einer Rechtmifligkeit der
Datenverarbeitung und zur Erfiillung
ihrer Rechenschaftspflicht (Art. 5 Abs. 2
DSGVO) muss auch seitens der In-
frastruktur sichergestellt werden, dass
samtliche (geplante) Datenverarbeitun-
gen von der Einwilligung der jeweils
betroffenen Personen erfasst sind. Zu
diesem Zweck sollte jedenfalls von den
Datenerzeuger:innen die Garantie einge-
fordert werden, dass das Hochladen der
Daten in die Infrastruktur und geplante
Weitergaben (oder andere Verarbeitun-
gen) von der Einwilligung gedeckt sind.

Fir ein Mehr an Rechtssicherheit
bietet es sich dartiber hinaus aber auch
an, dass seitens der Infrastruktur selbst
- jedenfalls sporadisch, noch besser
aber standardméaflig — bei jedem Hoch-
laden von Daten gepriift wird, ob diese
von der urspriinglichen Einwilligung
gedeckt sind. Bei jeglicher Nutzung
oder Ausleitung von Daten ist zudem
sicherzustellen, dass die einst erteilte
Einwilligung noch vorliegt und nicht
mittlerweile widerrufen worden ist.

Uber die Verpflichtung zur rechtma-
Bigen Datenverarbeitung hinaus kon-

4 Zu einem Uberblick Giber verschiedene Ein-
willigungsmodelle s. [7]. Zu den technischen,
datenschutzrechtlichen und ethischen Heraus-
forderungen (bei der Umsetzung) der soge-
nannten dynamischen Einwilligung (Dynamic
Consent)s. [8].
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Zusammenfassung

Die Rolle von Dateninfrastrukturen fiir die
Gesundheitsforschung beschrankt sich nicht
allein darauf, als Service oder Schnittstelle fiir
den Datenaustausch zwischen Datenerzeu-
ger:innen und -nutzer:innen zu fungieren. Die
Infrastruktur ist vielmehr selbst ein Akteur im
Prozess des Datenteilens, der fiir diesen auch
entsprechend Verantwortung tragt.

Dies gilt zuallererst fiir die RechtmaBigkeit
der Verarbeitung personenbezogener

Daten. FuBt die Datenverarbeitung auf einer
Einwilligung der betroffenen Person, ist auch
seitens der Infrastruktur sicherzustellen, dass
samtliche Datenverarbeitungsprozesse von
dieser Einwilligung erfasst sind. Stitzt sich
die Datenverarbeitung auf einen gesetzlichen
Erlaubnistatbestand, miissen im Rahmen der
Infrastruktur v.a. technische und organisato-
rische MaBnahmen ergriffen werden, damit
ein mdglichst hohes Datenschutzniveau
sichergestelltist. Zudem fallt der Infrastruktur
eine Verantwortung zu, wenn es um die
Umsetzung von Betroffenenrechten wie
Auskunft, Berichtigung oder Loschung von
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Daten geht und um den Umgang mit Zufalls-
und Zusatzbefunden.

Die Frage, mit welchem Selbstverstandnis
sich Forscher:innen in Infrastrukturprojekte
einbringen und in welcher Form auch
privatwirtschaftliche Unternehmen in
solcherlei Projekte eingebunden werden
sollen, muss sich am Gemeinwohl orientieren.
Damit einher geht die Verpflichtung, dass
Infrastrukturen so weit wie maoglich an den
Prinzipien der Partizipation, der Transparenz
und der Wissenschaftskommunikation
ausgerichtet sind. Die Beachtung all dieser
ethischen und rechtlichen Aspekte ist vor
allem auch deshalb wichtig, weil nur auf
diese Weise das Vertrauen aller Stakeholder
gewonnen und damit die zentrale Basis fiir
den erfolgreichen Aufbau und Betrieb einer
Dateninfrastruktur geschaffen werden kann.

Schliisselworter

Verantwortlichkeit - Einwilligung - For-
schungsprivileg - Gesundheitsdaten -
Betroffenenrechte

legal implementation

Abstract

The role of data infrastructures for health
research is not limited to acting as a service
or interface for data exchange between

data producers and data users. Rather, the
infrastructure itself is an actor in the process
of data sharing and therefore also bears
responsibility for this process.

This applies first of all to the lawfulness of
personal data processing. If data processing is
based on the consent of the data subject, the
infrastructure must also ensure that all data
processing is covered by this consent. If the
data processing is based on a statutory basis,
the infrastructure must ensure the highest
possible level of data protection, in particular
through technical and organizational
measures. In addition, the infrastructure

is also responsible for implementing the
rights of data subjects, such as the right to
information, rectification or erasure of data,

Data infrastructures for health research. Ethical framework and

and dealing with incidental or additional
findings.

The question of how researchers regard their
involvement in infrastructure projects and
how private companies should be involved in
such projects must be based on the principle
of public welfare. This is accompanied by
the obligation of infrastructures to take

into account the principles of participation,
transparency, and scientific communication
as far as possible. Observing all these ethical
and legal aspects is especially important
because only by doing so can the trust of

all stakeholders be established and thus the
central basis for the successful construction
and operation of data infrastructures be
provided.

Keywords
Accountability - Consent - Research privilege -
Health data - Rights of the data subject
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nen vonseiten der Infrastruktur auch
noch unverbindlich fiir all jene For-
scher:innen, die mit ihrer Datensamm-
lung erst beginnen wollen oder offen
fir Verinderungen an ihren aktuellen
Einwilligungsdokumenten sind, gute
Aufklirungs- und Einwilligungstext-
Modelle oder Textbausteine zur Verfi-
gung gestellt werden (ggf. einfache bzw.
altersgerechte Sprache, Textpassagen,
Erkldr-Grafiken). Mit derartiger Unter-
stiitzung konnen Infrastrukturen dabei
helfen, méglichst gute Informations- und
Einwilligungsprozesse zu entwickeln, die
u.a. auch tber die Nutzung der NFDI-
Infrastruktur aufklaren.

Datenverarbeitung ohne
Einwilligung: das Forschungs-
privileg

Die Einwilligung mag als Legitimations-
grundlage fiir eine Datenverarbeitung
durch Forschungsdateninfrastrukturen
bislang oft im Zentrum stehen. Jedoch
ist diese zentrale Rolle rechtlich nicht
vorgegeben. Vielmehr steht der Maxime
einer einwilligungsbasierten Datenverar-
beitung - als Ausdruck informationeller
Selbstbestimmung - die Freiheit der For-
schung gegeniiber, unter deren Schutz
auch Dateninfrastrukturen als Riickgrat
einer vernetzten und institutioneniiber-
greifenden Forschung fallen.®

Beide Rechte, informationelle Selbst-
bestimmung und Freiheit der Forschung,
miissen in einen Ausgleich miteinander
gebracht werden. Verfassungsrechtlich
ist vor allem im Bereich der Gesund-
heitsforschung bei der Gewichtung der
Forschungsfreiheit auch auf den mit
der Forschung erhofften Nutzen fiir die
Allgemeinheit, d.h. das Gemeinwohl
hinzuweisen [9], das aus ethischer Sicht
hier sogar noch wesentlich schwerer
wiegt als die Forschungsfreiheit der
einzelnen Forscher:innen [10].

Der europiische Gesetzgeber hat
den Konflikt zwischen informationeller
Selbstbestimmung und Forschungsfrei-
heit dahingehend aufgelost, dass er eine
Datenverarbeitung zu Forschungszwe-

5 Zum weiten Verstandnis der Forschungsfrei-
heit s. unten ,Einbeziehung von privatwirt-
schaftlichen Unternehmen”.

cken grundsitzlich auch ohne Einwil-
ligung der betroffenen Person zuldsst.
Kompensiert wird diese Privilegierung
der Forschung in erster Linie dadurch,
dass technische und organisatorische
Mafinahmen ein moglichst hohes Ni-
veauan Datenschutzund Datensicherheit
garantieren miissen. Damit sind auch
Dateninfrastrukturen in der ethischen
und rechtlichen Pflicht, die Datenverar-
beitungsprozesse so auszugestalten und
abzusichern, dass der Eingriff in das in-
formationelle Selbstbestimmungsrecht
der betroffenen Personen so weit wie
moglich reduziert wird.

Zu diesem Zweck steht Dateninfra-
strukturen ein breit gefichertes Instru-
mentarium an mdoglichen Schutzmaf3-
nahmen zur Verfiigung, deren Einsatz
bei den Datenerzeuger:innen und Nut-
zer:innen einer Infrastruktur gefordert
werden kann, die aber auch bei den
Infrastrukturen selbst eingesetzt wer-
den kénnen (vgl. dazu auch [11]). In
Betracht kommen Instrumente wie die
Anonymisierung, Pseudonymisierung
oder Verschliisselung von Daten ebenso
wie die Etablierung geschlossener Daten-
rdume und sogenannte Secure-Access-
Lésungen (fiir eine gute Ubersicht dazu
s.a. [12]).

Eine wichtige Bedeutung konnen
dariiber hinaus auch Use-and-Access-
Committees (UAC) spielen, die iiber die
Herausgabe von Daten entscheiden und
die Einhaltung von Regularien sicher-
stellen. Bei Entscheidungen iiber Zugang
und Nutzung von Daten ist vor allem
auch zu beachten, dass hierfiir grund-
sitzlich nur Forschungsprojekte mit
seriosem Methodendesign in Betracht
kommen, die wichtige Forschungsfra-
gen nicht nur aufwerfen, sondern diese
auch potenziell beantworten konnen.
Eine zentrale Beurteilungsmaxime ist
dartiber hinaus stets die durchgingi-
ge Risikominimierung zugunsten der
betroffenen Personen.

Kontrolle und Riickmeldung

Auch im Rahmen einer Datenverarbei-
tung durch Infrastrukturen muss jede
betroffene Person (Patient:in oder Pro-
band:in) die Moglichkeit haben, mittels
Ausiibung ihrer Betroffenenrechte die sie
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betreffende Datenverarbeitung kontrol-
lieren zu kénnen. Dartiber hinaus geht
es bei medizinischen Forschungsprojek-
ten aber nicht nur um die klassischen
Rechte wie Information oder Auskunf-
terteilung, sondern auch um die Frage,
ob und wie die Kommunikation mit den
Betroffenen im Falle von Zufalls- oder
Zusatzbefunden zu gestalten ist.

Kontrollrechte

Grundsitzlich ist jede Dateninfrastruk-
tur — gemeinsam mit den Datenerzeu-
ger:innen und -nutzer:innen - fir die
Umsetzung der Kontrollrechte der von
der Datenverarbeitung betroffenen Per-
sonen verantwortlich. Sofern personen-
bezogene Daten gespeichert oder weiter-
gegeben werden, heften an diesen Daten
aus normativer Sicht die informationel-
len Kontrollrechte der betroffenen Perso-
nen (sog. Betroffenenrechte). Die Prozes-
se der Infrastruktur miissen gewihrleis-
ten, dass die an den Daten heftenden Be-
troffenenrechte auch de facto technisch
und organisatorischjederzeitauf Wunsch
so gut wie moglich umsetzbar sind: die
Rechte auf Auskunft und auf Herausgabe
einer Kopie der Daten, auf Berichtigung,
aber auch auf Widerruf der Einwilligung
und Loschung der Daten.

Ausdatenschutzrechtlicher Perspekti-
veistauch insoweit zu beachten, dass sich
alle Akteure (Dateninfrastruktur, Da-
tenerzeuger:innen, Datennutzer:innen)
im Falle einer gemeinsamen Verant-
wortlichkeit tiber die Umsetzung der
Betroffenenrechte verstindigen miis-
sen. Es gilt wiederum die Vorgabe des
Art. 26 Abs. 1 Satz 2 DSGVO, wonach
die Verantwortlichen in einer Verein-
barung transparent festlegen miissen,
wer von ihnen welchen Verpflichtungen
nachkommt - und zwar ,insbesondere
was die Wahrnehmung der Rechte der
betroffenen Person angeht*

Umgang mit Zufalls- und
Zusatzbefunden (,incidental
findings” bzw. ,additional
findings”)

Die Frage der Riickmeldung von Zusatz-
befunden wurde insbesondere aus ethi-
scher Sicht in den letzten 10 Jahren in-
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tensiv diskutiert [13] und stellt sich nun
speziell mit Blick auf die Verantwortlich-
keit und Rolle der Infrastrukturen. Sie
ist nicht Teil der rechtlich kodifizierten
Betroffenenrechte, aber mit diesen ver-
wandt mit Blick auf Herausforderungen
der technisch-organisatorischen Umset-
zung und Gewihrleistung.

Bei der Nutzung von Daten zu neuen
Forschungsfragen oder mit neuen For-
schungsmethoden koénnen theoretisch
Informationen entdeckt werden, die fiir
die datengebenden Patient:innen neu
und von individueller gesundheitlicher
Bedeutung sind. Auch fiir Infrastruk-
turen muss insoweit gekldrt werden,
welche Rolle diese bei der Riickmeldung
von moglichen Zusatz-/Zufallsbefunden
spielen sollen. Diese Rolle muss in einer
Policy entsprechend festgehalten und ge-
gebenenfalls technisch-organisatorisch
hinterlegt/vorgehalten werden.

Falls externe datennutzende Personen
bei der Forschungsnutzung der Daten
auf Funde treffen, die aus ihrer Sicht
fir das Datensubjekt, d.h. die datenge-
benden Patient:innen, potenziell von be-
deutsamer individueller Gesundheitsre-
levanz sein konnen, stellt sich u.a. die
Frage, ob sie versuchen sollten, die In-
formation an die Datenerzeuger:innen,
die sie selbst eventuell gar nicht ken-
nen, zu melden. Es ist auch klarungsbe-
diirftig, welche Verantwortung die Infra-
struktur mit Blick auf die mogliche Riick-
meldung von Zusatzbefunden hat und
welche technische und organisatorische
Rolle sie dabei spielen kann oder soll-
te. Seitens der Infrastruktur kénnte vor-
ab gegeniiber allen Datenerzeuger:innen
und -nutzer:innen klar gemacht werden,
dass sie einen moglichen Riickmeldepro-
zess von Zusatzinformationen in keiner
Weise unterstiitzt oder technisch vorhalt.
OD dies ein ethisch vertretbares Vorge-
hen wire, soll hier offenbleiben.

Die Infrastruktur koénnte aber auch
dazu genutzt werden, Riickmeldepro-
zesse organisatorisch und technisch zu
unterstiitzen. Zu beachten ist jedoch,
dass sich die Riickmelde-Policies der
datenerzeugenden Projekte und Kon-
sortien stark unterscheiden kénnen und
die Patient:innen dementsprechend in
ihrer Einwilligung eventuell auch zu un-
terschiedlichen Weisen und Verfahren

der Riickmeldung von potenziellen Zu-
satzinformationen eingewilligt haben.
Auferdem sollte eine Riickmeldung aus
ethischen Grinden nicht direkt von
den externen Datennutzer:innen aus der
Forschung an die Patient:innen gehen,
sondern immer nur nach Kklinischer
Evaluation {iber die behandelnden oder
andere Arzt:innen [13].

Orientierung am Gemeinwohl

Die NFDI-Konsortien werden von 6f-
fentlichen Geldern finanziert und haben
den Auftrag, Infrastruktur fir die For-
schung aufzubauen. Bei 6ffentlich finan-
zierter Forschung allgemein, ganz beson-
ders jedoch bei Gesundheitsforschung,
hat die Allgemeinheit die berechtigte Er-
wartung, dass alle Geforderten ihr Bestes
tun, um einen moglichst groflen Mehr-
wert fiir die Patient:innen, das 6ffentliche
Gesundheitssystem und die Allgemein-
heit zu generieren. Konsequenzen hat
dies vor allem fiir die Frage, mit welchem
Selbstverstandnis sich Forscher:innen in
Infrastrukturprojekte wie NFDI einbrin-
gen und in welcher Form auch privat-
wirtschaftliche Unternehmen in solcher-
lei Projekte eingebunden werden sollen.

Dienst an der Forschungs-
gemeinschaft

In den NFDI-Konsortien haben sich
Forscher:innen aus dem Bereich der
offentlich-akademischen Wissenschaft
zusammengetan, um finanziert durch
Drittmittel I'T-Infrastruktur aufzubauen,
die einer Forschungscommunity fiir da-
tengetriebene Forschung zur Verfiigung
stehen soll: Forscher:innen bauen eine
Dateninfrastruktur auf, Vertreter:innen
von IT- und Computerwissenschaften
entwickeln Interfaces und Softwaretools,
Rechtswissenschaftler:innen entwickeln
Datenschutzkonzepte gemeinsam mit
den Forscher:innen und Betreiber:innen,
Ethiker:innen schreiben an Informati-
ons- und Aufklirungsdokumenten mit,
andere entwickeln Community-wei-
te Standards fiir Forschungsdatensitze
und Metadaten usw.

Es stellt sich die Frage, aus welchen
Antrieben Forscher:innen diese Aufga-
ben iibernehmen und welche Interessen
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sie dabei verfolgen sollten. Kernaufga-
be von Forscher:innen war bisher klassi-
scherweise die Entwicklung und Publika-
tion neuer wissenschaftlicher Methoden
und Erkenntnisse. Der engagierte Ein-
satz in einem Konsortium mit all seinen
Arbeitsgruppen und Abstimmungsrun-
den zum Aufbau einer Forschungsda-
teninfrastruktur fiir eine bestimmte Wis-
senschaftscommunity ist nur sehr be-
grenzt dazu geeignet, neue publizierba-
re wissenschaftliche Erkenntnisse zu ge-
winnen. Die Forscher:innen selbst miis-
sen sich der herrschenden widerstreiten-
den Erwartungen an sie — Aufbau von
Infrastruktur versus Publizieren - be-
wusst sein. Thre Institutionen und ande-
re Einrichtungen des Wissenschaftssys-
tems sollten sich tiber zusitzliche und
passende Formen der Leistungsanerken-
nung Gedanken machen.

Unabhingig davon haben Forsche-
rinnen, die sich in den Konsortien
engagieren und hierfir Drittmittel emp-
fangen, entsprechend der Aufgaben-
stellung und den Zielen der NFDI die
Pflicht und Verantwortung gegeniiber
der geldgebenden Offentlichkeit und
der jeweiligen Wissenschaftscommuni-
ty, sich beim Aufbau der Forschungsin-
frastruktur am Interesse der gesamten
Wissenschaftscommunity zu orientieren
und etwaige Partikularinteressen den
Anliegen und Interessen der gesamten
Forschungscommunity unterzuordnen.
Alle involvierten Forscher:innen miis-
sen etwa im Bereich datenintensiver
Biomedizin Infrastruktur aufbauen, die
sich technisch, wissenschaftlich und
organisatorisch auf sinnvolle und har-
monische Weise mit anderen groflen
Infrastrukturprojekten und Initiativen
erginzt, anstatt aus Partikularinteressen
Silolosungen oder Doppelstrukturen zu
schaffen.

Einbeziehung von privat-
wirtschaftlichen Unternehmen

Klarungsbediirftig ist auch, inwieweit
sich die Maxime einer gemeinwohlori-
entierten Forschung mit der Einbindung
auch privatwirtschaftlicher Unterneh-
men vereinbaren ldsst. Private forschen-
de Unternehmen spielen generell ei-
ne grofle Rolle fiir die Forschung in



Deutschland, speziell mit Blick auf die
Entwicklung neuer Therapien. Dennoch
sehen Patient:innen und Biirger:innen
es kritischer als bei offentlich-akade-
mischen Forschungseinrichtungen, dass
privatwirtschaftliche Unternehmen Zu-
gang zu und Nutzungsrechte an ihren
Daten haben sollen [14]. Aus ethi-
scher Perspektive ist eine Einbeziehung
von privatwirtschaftlichen Unternehmen
zu medizinischen Forschungszwecken
wiinschenswert, wenn sie die Rechte
und Sorgen der Patient:innen (und Biir-
ger:innen) angemessen berticksichtigt
und auch einen klaren Mehrwert fiir
das offentliche Gesundheitswesen und
letztlich das Gemeinwohl schafft.

Soweit eine Forschungsdatenverar-
beitung einwilligungsbasiert erfolgt,
héngt es zuallererst an den konkreten In-
halten der verwendeten Einwilligung und
dem Willen der Datenerzeuger:innen,
ob personenbezogene Daten auch an
die Privatwirtschaft zu Forschungszwe-
cken weitergegeben werden. Auch wenn
die Einwilligung unmittelbar nur den
Datenerzeuger:innen gegeniiber erteilt
wird, kann diese dann zugleich auch im
Rahmen der Infrastruktur eine rechts-
wirksame Legitimationsgrundlage fiir
die Weitergabe der Daten darstellen.
Um insoweit sicherzustellen, dass es
sich auch tatsichlich um eine freiwillige
und informierte Einwilligung handelt,
kénnen seitens der Infrastruktur etwa
modellartige Textbausteine fiir die Pa-
tientenaufklarung und Einwilligung zur
Verfiigung gestellt werden. Alternativ
kann eine Liste ethischer Kriterien oder
»points to consider” aufgestellt werden,
die erfiillt sein sollen, wenn Privatunter-
nehmen Zugang zu und Nutzungsrechte
an Daten erhalten wollen.

Auflerhalb von einwilligungsbasier-
ten Losungen stellt sich die Frage, ob und
inwieweit auch privatwirtschaftliche Un-
ternehmen als forschende Institutionen
unter das rechtliche Forschungsprivileg
fallen und damit unter deutlich erleich-
terten Bedingungen personenbezogene
Daten verarbeiten konnen. Die DSGVO
versteht ausweislich ihres Erwédgungs-
grunds 159 den Begriff der wissenschaft-
lichen Forschung weit, dieser soll u.a.
auch die privat finanzierte Forschung
umfassen. Dem entspricht das weite

Verstindnis von Wissenschaftsfreiheit
nach der Rechtsprechung des Bundes-
verfassungsgerichts, wonach sich diese
auf ,jede wissenschaftliche Titigkeit®
erstreckt, ,das heif3t auf alles, was nach
Inhalt und Form als ernsthafter plan-
mafliger Versuch zur Ermittlung von
Wahrheit anzusehen ist“ [15, 16].

Andererseits kann aber nicht jede
Form einer Analyse und Aufbereitung
von Daten auch schon eine datenschutz-
rechtliche Sonderrolle fiir sich bean-
spruchen, insbesondere dann, wenn es
in erster Linie um eine kommerziell
motivierte Datenverarbeitung geht. Die
Privilegierung einer Datenverarbeitung
zu Forschungszwecken lédsst sich viel-
mehr nur dann rechtfertigen, wenn die
damit einhergehenden Einschrinkun-
gen des Grundrechts auf informationelle
Selbstbestimmung durch andere Be-
lange des Allgemeinwohls kompensiert
werden.

Entscheidend muss daher fiir eine da-
tenschutzrechtliche Privilegierung auch
privatwirtschaftlicher Forschung sein,
dass diese die Kernmerkmale unabhéngi-
ger wissenschaftlicher Forschung erfiillt:
Ist eine Transparenz des Forschungspro-
zesses und der Ergebnisse gewéhrleistet?
Wird das Ziel eines Erkenntnisgewinns
auch im Allgemeininteresse nicht von
sachfremden Erwigungen iberlagert
[11, 17 Rn. 13, 18, S. 1911.]?

Im Einzelnen sind hier noch viel kon-
zeptionelle Differenzierungsarbeit und
normative Reflexion zu leisten.® Aus
ethischer Sicht kommt eine ganze Reihe
von Bedingungen und Mafinahmen in
Betracht, die zu beachten sind, wenn pri-
vatwirtschaftliche Unternehmen fiir die
sekundire Forschungsnutzung Zugang
zu Patientendaten aus dem offentlichen
Gesundheitswesen erhalten sollen: spezi-
elle Aufklirung, spezielle Einwilligungs-
und Widerspruchsmoglichkeiten, enge
Begrenzung auf Forschung mit Potenzial
und Ziel der Verbesserung der klinischen
Versorgung, Aufwandsentschidigung an
die offentlich finanzierte Infrastruktur,
ein unbiirokratisch zu aktivierender
Haftungsfond usw. [20, 21].

6 S. aktuell zur Frage der Privilegierung pri-
vatwirtschaftlicher Forschung im Rahmen des
European Health Data Space [19].
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Partizipation, Transparenz und
Wissenschaftskommunikation

Fir die Infrastrukturen gelten die ethi-
schen Anforderungen der Partizipation,
Transparenz und guten Kommunikation.
Diese vornehmlich ethischen Anforde-
rungen sind u.a. auch unabdingbar,
um das Vertrauen der Offentlichkeit
und aller anderen Stakeholder in die
Infrastrukturen und in die angestreb-
ten Verwendungsweisen der Daten zu
Forschungszwecken zu etablieren und
aufrechtzuerhalten.’

Schon bei der Entwicklung von Werk-
zeugen, Prozessen und normativer Go-
vernance durch Infrastrukturen sollten
die jeweils besonders betroffenen Stake-
holder partizipieren kénnen. Ebenso
sollten sich im Rahmen von Infra-
strukturen fiir personenbezogene Daten
(Vertreter:innen von) Patient:innen und
Biirger:innen an den etablierten Struk-
turen und Entscheidungsgremien wirk-
sam, dauerhaft und nachhaltig beteiligen
kénnen.

Uber alle wesentlichen Aspekte der
Infrastruktur (Ziele, Gremien, involvier-
te Personen und Institutionen, Ver-
fahren, Gelder, Interessenkonflikte,
Aufsichtsstrukturen, Leistungen, Er-
gebnisse, Misserfolge, ermoglichter Wis-
sensgewinn usw.) sollte nach aufen hin
transparent informiert werden. Auch da-
riiber, wie Patient:innen, Biirger:innen
oder andere Stakeholder, z.B. externe
Wissenschaftler:innen, in die anfingli-
che Entwicklung bestimmter Prozesse
und Verfahrensstandards und, wenn
diese einmal entwickelt sind, in deren
Durchfithrung und Betrieb involviert
waren und sind.

Dabei sollten proaktiv auch Pa-
tient:innen, Biirger:innen und eine brei-
tere Offentlichkeit in laienverstindlicher
und niederschwelliger Weise tiber ver-
schiedene Kanile und Medien angespro-
chen und informiert werden: insbeson-

7 Siehe dazu u.a. das forschungspoliti-
sche Grundsatzpapier des Bundesministe-
riums fir Bildung und Forschung (BMBF)
zur Partizipation https://www.bmbf.de/

bmbf/shareddocs/downloads/files/bmbf_

grundsatzpapier_partizipation_barrierefrei.
pdf?__blob=publicationFile&v=2.
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dere tiber den Nutzen der Infrastruktu-
ren und unterstiitzten Forschung fiir die
Gesellschaft, tiber die Aspekte, die fiir Pa-
tient:innen oder Biirger:innen eventuell
besonders sensibel oder besorgniserre-
gend sind, sowie iiber Moglichkeiten,
sich selbst in den Aufbau und Betrieb
der Infrastrukturen einzubringen, im
Sinne der Partizipation.

Fazit und Ausblick

Das Vertrauen der Stakeholder ist ei-
ne zentrale Voraussetzung fiir den er-
folgreichen Aufbau und Betrieb der In-
frastrukturen. Durch die Synchronisie-
rung der derzeit laufenden Fordermaf3-
nahmen rund um die Medizininforma-
tik-Initiative (MII), das Netzwerk Uni-
versititsmedizin (NUM) und nicht zu-
letzt die Nationale Forschungsdatenin-
frastruktur (NFDI) werden im grofSen
Stil Prozesse und Infrastrukturen entwi-
ckelt, getestet und ausgerollt, die erstmals
die Sichtung, Beantragung und Nutzung
grofler Datenmengen ermoglichen.

Diese Nutzung birgt die Herausforde-
rung, das Vertrauen und die Akzeptanz
der potenziellen Datengeber:innen ge-
winnen und erhalten zu miissen, d.h.
letztlich der Patient:innen und Biir-
ger:innen. Diese bringen der akademi-
schen Forschung einerseits einen grofen
Vertrauensvorschuss entgegen. Anderer-
seits sind mit Aufbau und Betrieb der
geplanten Infrastrukturen auch Aspekte
betroffen, denen Teile der Bevolkerung
mit Bedenken gegeniiberstehen und die
auch aus ethischer und rechtlicher Per-
spektive komplex sind, wie z.B. Fragen
der Aufklirung und Einwilligung, die
Nutzung personenbezogener Daten wie
Gesundheits-, genetischer bzw. genomi-
scher Daten, die Einbeziehung von pri-
vatwirtschaftlichen Unternehmen oder
die Kooperation mit Forscher:innen im
Ausland mit niedrigeren Datenschutz-
standards. Diese Herausforderungen
sind im Dialog mit den gegenwirtigen
und potenziellen Datengeber:innen und
den Datennutzer:innen und methodisch
in Austausch und Zusammenarbeit zwi-
schen der biomedizinischen Informatik,
der Ethik und den Rechtswissenschaften
zu 16sen.
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