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1 Das Verhiltnis zwischen Medizin und Datenschutz ist ein ambiva-
lentes. Einerseits ist ein verlasslicher Datenschutz unverzichtbar
fiir ein vertrauensvolles Verhdltnis zwischen Arzt und Patient.
Noch immer gilt das, was das Bundesverfassungsgericht schon im
Jahr 1972 grundsitzlich ausgefiihrt hat: ,Wer sich in drztliche
Behandlung begibt, muss und darf erwarten, dass alles, was der Arzt im
Rahmen seiner Berufsausiibung iiber seine gesundheitliche Verfassung
erfihrt, geheim bleibt und nicht zur Kenntnis Unberufener gelangt. Nur
so kann zwischen Patient und Arzt jenes Vertrauen entstehen, das zu
den Grundvoraussetzungen drztlichen Wirkens zihlt, weil es die Chancen
der Heilung vergrifiert und damit — im Ganzen gesehen — der Aufrecht-
erhaltung einer leistungsfihigen Gesundheitsfiirsorge dient.”V

2 Andererseits wird Datenschutz im &rztlichen und klinischen
Behandlungsalltag aber auch immer wieder als ldstiges Beiwerk,

1) BVerfGE 32, 373, 380 — Arztekartei, drztliche Schweigepflicht.
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als biirokratische Zusatzbelastung oder gar als Gefahr fiir das
Patientenwohl wahrgenommen, weil die erfolgreiche medizinische
Behandlung entscheidend auf einer umfassenden Kenntnis des
Patienten und des Behandlungsverlaufs beruht. Dass es selbst im
Verhiltnis &rztlicher Kollegen untereinander im Ausgangspunkt
zundchst einmal verboten sein soll, sich iiber einen Patienten
auszutauschen (s Arztliche Schweigepflicht, Rn 24), diirfte von
manchem Mediziner — neben der Korperverletzungsdokirin® — als
ein weiteres Paradebeispiel juristischer Ignoranz gegeniiber der
Medizin empfunden werden. Hinzu tritt das Problem, dass sich
das Datenschutzrecht auf Grund der Mannigfaltigkeit datenschutz-
rechtlicher Regelwerke seit jeher als eine ebenso uniibersichtliche
wie iiberregulierte Spezialmaterie présentiert, die nur noch schwer
iiberschaubar und handhabbar ist. An diesem Befund wird auch
die Datenschutz-Grundverordnung (DS-GVO), die ab Mai 2018 in
allen Mitgliedstaaten der EU unmittelbar gelten wird, nichts
andern.

I. Rechtliche Grundlagen

Die rechtlichen Grundlagen des Datenschutzes im Gesundheits-
bereich ruhen auf vier Sdulen: dem allgemeinen Datenschutzrecht
(Rn 4 ff), dem bereichsspezifischen Datenschutzrecht fiir den
Gesundheitssektor (Rn 10 ff), dem Sozialdatenschutz (Rn 15 ff)
sowie den Grundsétzen der adrztlichen Schweigepflicht (Rn 20 £f).

1. Allgemeines Datenschutzrecht

Zum allgemeinen Datenschutzrecht zdhlen bis dato in Deutschland
das Bundesdatenschutzgesetz (BDSG) sowie die 16 Landesdaten-
schutzgesetze. Seit ihrer Verabschiedung — das BDSG wurde am
27.1.1977 verabschiedet, das Hessische Datenschutzgesetz als welt-
weit erstes Datenschutzgesetz bereits am 30.9.1970% — sind diese
Gesetze immer wieder novelliert, modernisiert und dabei insbeson-
dere auch an die Datenschutzrichtlinie? angepasst worden, die seit
1995 den unionsrechtlichen Datenschutz pragt. Schutzgegenstand
des allgemeinen Datenschutzrechts ist das Personlichkeitsrecht im
Allgemeinen und d2< informationelle Selbstbestimmungsrecht der
von einer Datenverarbeitung betroffenen Person im Besonderen.
Anwendbar sind die allgemeinen Datenschutzgesetze, soweit nicht

2) Sdazu Katzenmeier in: Laufs/Katzenmeier/Lipp, Arztrecht, 7. Aufl 2015, Kap V Rn 10.

3) Ausfithrlich dazu Simitis in: Simitis, BDSG, 8. Aufl 2014, Eini Rn 1 ff.

4) Richtlinie (EG) 95/46 zum Schutz natiirlicher Personen bei der Verarbeitung personen-
bezogener Daten und zum freien Datenverkehr.
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im konkreten Fall bereichsspezifische Vorschriften greifen, die dem
allgemeinen Datenschutzrecht vorgehen.”

a) DS-GVO und nationales Datenschutzrecht

Mit Geltung der Datenschutz-Grundverordnung (DS-GVO) ab
dem 25. Mai 2018 wird sich das allgemeine Datenschutzrecht in
Europa und Deutschland grundlegend dndern. Anders als die
bisherige Richtlinie bedarf die DS-GVO keiner Umsetzung durch
nationales Recht mehr, sondern gilt gemaf; Art 288 AEUV in allen
ihren Teilen verbindlich und unmittelbar in den Mitgliedstaaten.
Damit werden die Regelungen der DS-GVO ab Mai 2018 in
weitem Umfang an die Stelle des bisherigen nationalen Daten-
schutzrechts (BDSG und Landesdatenschutzgesetze) treten.

Dass es allerdings auch unter der (unmittelbaren und vorrangi-
gen) Geltung der DS-GVO nicht zu einer vollstindigen Ablésung
des nationalen Datenschutzrechts durch das europdische Recht
kommen wird, liegt an den zahlreichen Offnungsklauseln, die die
DS-GVO zugunsten des nationalen Rechts vorsieht. Diese Off-
nungsklauseln raumen den Mitgliedstaaten die Befugnis ein (bzw
geben ihnen mitunter sogar auf), auch unter der DS-GVO
bestimmte Aspekte des Datenschutzrechts weiterhin im nationalen
Recht in teils mehr, teils weniger grolem Umfang eigenstindig zu
regeln. Ein solcher, sehr weit gefasster, Regelungsspielraum fiir
das nationale Recht gilt insbesondere auch fiir den Bereich des
Gesundheitsdatenschutzes; Art 9 DS-GVO ist insoweit die in erster
Linie mafigebliche Offnungsklausel in der DS-GVO (s Bereichs-
spezifisches Datenschutzrecht, Rn 10).

Letztlich wird sich auch unter der DS-GVO an dem eingangs
angesprochenen , Regelungsmix” aus allgemeinem und bereichs-
spezifischem Datenschutzrecht inklusive Sozialdatenschutz und
arztlicher Schweigepflicht nichts dndern. Im Gegenteil: Weil mit
der DS-GVO zusitzlich noch eine eigenstdndige Regelungsebene
zu beriicksichtigen ist, wird das datenschutzrechtliche Regelungs-
geflecht zukiinftig noch schwerer zu iiberblicken sein als bislang
schon.® Was das allgemeine Datenschutzrecht angeht, wird ab Mai
2018 die DS-GVO das zentrale Regelwerk sein, begleitet hier-
zulande durch Neufassungen des BDSG und der Landesdaten-
schutzgesetze.

5) S zur Subsidiaritit des BDSG § 1 Abs 3 BDSG.
6) Buchner in: Buchner, Datenschutz im Gesundheitswesen, 12. EL 2017, Kap A/1.5.2.
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b) Das neue Bundes- und Landesdatenschutzrecht

Die mehr als 80 Paragraphen des neuen BDSG” sind fiir den
Gesundheitsdatenschutz nur teilweise von Bedeutung. Allenfalls
am Rande einschligig sind etwa all diejenigen Regelungen des
BDSG-neu, die der Umsetzung der neuen EU-Datenschutzricht-
linie fiir Polizei und Justiz® dienen. Relevant fiir den Gesundheits-
datenschutz koénnen jedoch folgende Regelungsgegenstande des
BDSG-neu sein:

e Zuldssigkeit einer Datenverarbeitung durch offentliche Stellen,

¢ Videoiiberwachung 6ffentlich zugénglicher Raume,

e Datenschutzbeauftragte 6ffentlicher und nicht-6ffentlicher Stel-
len,

e Zulassigkeit einer Verarbeitung so genannter besonderer Kate-
gorien personenbezogener Daten,

e Zulassigkeit einer zweckidndernden Verarbeitung von per-
sonenbezogenen Daten,

o Beschiftigtendatenschutz,
e Zuldssigkeit einer Datenverarbeitung zu Forschungszwecken,
¢ erginzende Regelungen zu den Betroffenenrechten.

Bis Mai 2018 miissen zudem auch die Landesdatenschutzgesetze
(ebenso wie auch alle bereichsspezifischen Landesregelungen zum
Datenschutz) an die DS-GVO angepasst werden. Auch fiir das
Landesdatenschutzrecht gilt, dass wesentliche Teile des bisherigen
Rechts entfallen und durch die unmittelbar geltenden Vorschriften
der DS-GVO ersetzt werden.

2. Bereichsspezifisches Datenschutzrecht

Neben dem allgemeinen Datenschutzrecht gibt es eine Vielzahl
bereichsspezifischer Gesetze und Regelungen im Bundes- und
Landesrecht, die fiir den Gesundheitsbereich von Relevanz sind.
Abgesehen von den sozialdatenschutzrechtlichen Regelungen und
den Grundsatzen der drztlichen Schweigepflicht (dazu sogleich
unter Rn 15 ff und 20 ff) sind vor allem die landesrechtlichen

7) S Entwurf eines Gesetzes zur Anpassung des Datenschutzrechts an die Verordnung
(EU) 2016/679 und zur Umsetzung der Richtlinie (EU) 2016 /680, BT-Drucks 18/11325.

8) Richtlinie (EU) 2016/680 zum Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten durch die zustindigen Behorden zum Zwecke der Ver-
hiitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der Strafvoll-
streckung sowie zum freien Datenverkehr und zur Aufhebung des Rahmenbeschlus-
ses 2008/977 /]1 des Rates.
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Regelungen zum Datenschutz im Krankenhaus von Bedeutung.
Und schliefSlich findet sich daneben eine Vielzahl medizinspezi-
fischer Gesetze mit mehr oder weniger punktuellen Vorschriften
zur Datenverarbeitung,.

a) Landeskrankenhausrecht

Die datenschutzrechtlichen Regelungen im Landeskrankenhaus-
recht prasentieren sich insgesamt als eine ebenso uniibersichtliche
wie disparate Regelungsmaterie. Die Landeskrankenhausgesetze
der einzelnen Bundesldnder enthalten hier teils mehr, teils weniger
umfangreiche Regelungen zum Datenschutz im Krankenhaus, die
ergainzend zum allgemeinen Datenschutzrecht gelten sollen.”
Zwei Bundeslinder haben keine bereichsspezifischen Regelun-
gen,'” Bremen und Nordrhein-Westfalen dafiir sogar ein eigen-
standiges Datenschutzgesetz fiir Krankenhduser bzw Gesund-
heitseinrichtungen.!”

Der Anwendungsbereich der Landeskrankenhausgesetze (LKHG)
erstreckt sich zunachst einmal auf Krankenhéuser in Tragerschaft
der Lander sowie der Kommunen. Fiir Krankenhéuser in privater
oder in Tragerschaft des Bundes gilt demgeg=niiber im Ausgangs-
punkt das BDSG. Gleichwohl erstrecken die LKHG ihren Gel-
tungsanspruch regelméflig auch auf Krankenhduser in privater
Trégerschaft. Begriinden ldsst sich ein solcher Vorrang landes-
rechtlicher Regelungen gegeniiber dem BDSG damit, dass die
Landesgesetze besondere berufliche Geheimhaltungspflichten re-
geln, die gemafs § 1 Abs 3 S2 BDSG vom Geltungsanspruch des
BDSG ,,unberiihrt” bleiben sollen.’?

Auch unter der DS-GVO wird sich am Anwendungsbereich der
datenschutzrechtlichen Regelungen in den LKHG nichts dndern.
Die Offnungsklauseln des Art 9 Abs 2 lit h und lit i DS-GVO sehen
vor, dass die Mitgliedstaaten im nationalen Recht die Zulassigkeit
einer Datenverarbeitung zu Zwecken der Gesundheitsvorsorge, der
medizinischen Diagnostik, Versorgung und Behandlung einschliefs-
lich der Verwaltung regeln (lit h) sowie ,aus Griinden des Offentlichen
Interesses im Bereich der dffentlichen Gesundheit” (lit i) eine Datenver-

9) Uberblick bei Buchner in: Buchner, Datenschutz im Gesundheitswesen, 12. EL 2017,
Kap A/14.2.

10) In Niedersachsen und Schleswig-Holstein gibt es bislang kein Krankenhausgesetz
mit Regelungen zum Datenschutz.

11) Bremisches Krankenhausdatenschutzgesetz (BremKHDSG) und Gesetz zum Schutz
personenbezogener Daten im Gesundheitswesen — Gesundheitsdatenschutzgesetz
(GDSG NW).

12) Buchner in: Buchner, Datenschutz im Gesundheitswesen, 12. EL 2017, Kap A/1.4.2.
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arbeitung erlauben konnen. Und Art9 Abs4 DS-GVO erlaubt es
den Mitgliedstaaten, zusatzliche Bedingungen und Beschréankungen
fiir die Verarbeitung von Gesundheitsdaten vorzusehen.

b) Sonstige bereichsspezifische Regelungen

Insgesamt ist damit der nationale Gesetzgeber in der Regulierung
des Gesundheitsdatenschutzes weitgehend frei. Dies gilt nicht nur
fiir den Krankenhausdatenschutz, sondern grundsatzlich auch fiir
sonstige bereichsspezifische Datenschutzregelungen im Medizin-
recht, wie sie sich in den verschiedensten Gesetzen finden, etwa
im Infektionsschutzgesetz, im Transplantationsgesetz und in der
Rontgenverordnung oder in den Krebsregistergesetzen und den
Gesetzen iiber den Offentlichen Gesundheitsdienst der Lander.’®
Auch unter der DS-GVO kénnen (bzw miissen'¥) die meisten
dieser datenschutzrechtlichen Regelungen weitergelten.

3. Sozialdatenschutzrecht

Gesetzliche Erlaubnistatbestande fiir eine Verarbeitung von Sozial-
daten sind im SGB X und fiir den Bereich der GKV im SGBV
normiert.

a) SGB X und SGB V

Die allgemeinen Grundsétze der zuldssigen Erhebung, Verwen-
dung und Nutzung von Sozialdaten finden sich in den §§ 67 ff
SGB X. Ergianzt werden diese Vorschriften durch sonstige Vor-
schriften des SGBX wie etwa §100 SGB X (Auskunftspflicht
gegeniiber Leistungstrédger). Speziell fiir den Bereich der GKV sind
dartiber hinaus die bereichsspezifischen Vorschriften der §§ 284 ff
SGBV einschldgig, die als Sonderregelungen gegentiber den
Vorschriften des SGB X vorrangig gelten.!® Dabei regeln die §§ 284
bis 293 SGB V insbesondere die Datenerhebungsbefugnisse der
Krankenkassen und Kassenarztlichen Vereinigungen und die
§§294 bis 303 SGBV spiegelbildlich dazu die entsprechenden
Pflichten der Leistungserbringer zur Dateniibermittlung.'®

13) S bspw § 14 TGP, § 43 RSV, § 16 Gesetz iiber den Offentlichen Gesundheitsdienst
(Schleswig-Holstein), § 11 OGdG Landesgesetz iiber den o6ffentlichen Gesundheits-
dienst (Rheinland-Pfalz).

14) S Weichert in: Kiihling/Buchner, DS-GVO, 2017, Art 9 Rn 173.

15) Fischinger in: Spickhoff, Medizinrecht, 2. Aufl 2014, § 284 SGB V Rn 4; Schneider in:
Krauskopf, Soziale Krankenversicherung, Pflegeversicherung, 92. EL 2016, § 284
SGB V Rn 68.

16) BSG NJW 2003, 845, 847.
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Eine hohe Bedeutung wird dem Sozialdatenschutz vor allem im
Bereich der GKV beigemessen, weil hier mit Gesundheitsdaten
besonders sensible Daten verarbeitet werden und zudem von
dieser Datenverarbeitung ein besonders grofier Kreis von Men-
schen betroffen ist.'” Das BSG hat in seiner Rechtsprechung immer
wieder die Bedeutung des Sozialdatenschutzes im Bereich der
GKV hervorgehoben. Ebenso wie das BVerfG (s Rn 1) sieht auch
das BSG in dem Vertrauensverhalinis zwischen Patient und Arzt
eine ,wesentliche Bedingung fiir eine erfolgreiche Behandlung” *®

b) Abschliefende Regelungsmaterie

Die datenschutzrechtlichen Regelungen im Sozialrecht prasentieren
sich insgesamt als eine eigenstandige und umfassende datenschutz-
rechtliche Materie (,Vollregelung”).”® Die bereichsspezifischen
Regelungen des Sozialgesetzbuchs sollen die Verarbeitung von So-
zialdaten grundsatzlich abschliefend regeln und eine entsprechen-
de oder erginzende Anwendung des allgemeinen Datenschutz-
rechts entbehrlich machen® Daran wird sich auch unter der
DS-GVO nichts andern; auch kiinftig kann das Sozialdatenschutz-
recht als solch eine eigenstindige Regelungsmaterie fortbestehen,
da die DS-GVO fiir den Gesundheits- und Sozialbereich weitrei-
chende Offnungsklauseln vorsieht. Empfohlen wird allerdings eine
,massive Bereinigung” der 8§§67 ff SGB X, vor allem auch im
Interesse einer Ubersichtlichkeit der Regelungsmaterie.??

Nach den aktuellen Reformplanen fiir das SGB 1 und X soll der
bereichsspezifische Sozialdatenschutz an die DS-GVO angepasst
werden, jedoch auch weiterhin als eigenstiandige und abschliefien-
de Regelungsmaterie erhalten bleiben. Die Anderungen zielen im
Schwerpunkt ua darauf ab, die Terminologie des SGB an die der
DS-GVO anzupassen, die Moglichkeiten einer Verarbeitung von
Sozialdaten zu Forschungszwecken zu erweitern und die Betroffe-
nenrechte zu regeln.”?

17) Vgl Waschul in: Krauskopf, Soziale Krankenversicherung, Pflegeversicherung, 92.
EL 2016, GKV VorbKap XRn 1 f.

18) BSG MedR 2009, 685, 689.

19) Dix in: Simitis, BDSG, 8. Aufl 2014, § 1 Rn 160; Kircher in: Kingreen/Kiihling,
Gesundheitsdatenschutzrecht, 2015, S 202 f.

20) BSG MedR 2009, 685, 688.

21) Weichert in: Kiihling/Buchner, DS-GVO, 2017, Art 9 Rn 170.

22) In diesem Sinn der Referentenentwurf zur Anpassung des SGB1 und X an die
DS-GVO.



Datenschutz 1 340

4. Arztliche Schweigepflicht

Die arztliche Schweigepflicht zahlt zum Kernbereich des érztlichen 20

Berufsethos und ist Grundlage der besonderen Vertrauensbezie-
hung zwischen Arzt und Patient. Es handelt sich bei der érztlichen
Schweigepflicht um eine zusétzliche Schutzebene, die unabhéngig
vom allgemeinen Datenschutzrecht zu beachten ist.* Dieses so
genannte Zwei-Schranken-Prinzip®¥ wird auch unter der DS-GVO
fortgelten.

a) Einschligige Regelungen

Geregelt ist die drztliche Schweigepflicht nach dem Vorbild des § 9
MBO-A in den Berufsordnungen der Landesérztekammern. Danach
haben Arztinnen und Arzte ,iiber das, was ihnen in ihrer Eigenschaft
als Arztin oder Arzt anvertraut oder bekannt geworden ist —auch iiber den
Tod der Patientin oder des Patienten hinaus — zu schweigen.”” § 203
Abs 1 Nr 1 StGB stellt die Verletzung der arztlichen Schweigepflicht
unter Strafe. Prozessrechtlich abgesichert wird das Patientenge-
heimnis durch § 53 Abs 1S 1 Nr 3 StPO und § 383 Abs 1 Nr 6 ZPO.

b) Schutzbereich

Nach §203 Abs1 Nr1 StGB wird, wer ,unbefugt ein fremdes
Geheimnis, namentlich ein zum personlichen Lebensbereich ge-
horendes Geheimnis oder ein Betriebs- oder Geschiftsgeheimnis,
offenbart, das ihm als Arzt, Zahnarzt, Tierarzt, Apotheker oder
Angehorigen eines anderen Heilberufs, der fiir die Berufsaus-
iibung oder die Fithrung der Berufsbezeichnung eine staatlich
geregelte Ausbildung erfordert, anvertraut worden oder sonst
bekanntgeworden ist, ... mit Freiheitsstrafe bis zu einem Jahr oder
mit Geldstrafe bestraft.”

Umfasst vom Geheimnisbegriff des § 203 StGB sind alle Tatsachen,
die nur einem bestimmten, abgrenzbaren Personenkreis bekannt
sind und an deren Geheimhaltung der Betroffene ein sachlich
begriindetes Interesse hat. Hierzu zéhlen sowohl die , klassischen”
Behandlungsdaten, angefangen bei der Identitdt des Patienten und
dem Umstand, dass sich dieser in arztliche: Behandlung befindet,
bis hin zu den behandlungsspezifischen Tatsachen, als auch die

23) Vgl Dix in: Simitis, BDSG, 8. Aufl 2014, § 1 Rn 175.
24) Weichert in: Kiihling/Buchner, DS-GVO, 2017, Art 9 Rn 146.

25) S bspw auch § 9 Abs 1 BO LAK Baden-Wiirttemberg oder auch § 9 Abs 1 BO LAK
Berlin.
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personlichen, beruflichen und wirtschaftlichen Verhéltnisse des
Patienten.”® Stets miissen jedoch die Informationen dem Arzt
gerade in seiner Eigenschaft als Arzt bekannt geworden sein;
erforderlich ist ein innerer Zusammenhang zwischen Kenntnis-
nahme und &rztlicher Tatigkeit.?”

¢) Offenbarungsbefugnis

Die arziliche Schweigepflicht gilt umfassend, auch gegeniiber
Familienangehorigen und iiber den Tod des Patienten hinaus.
Insbesondere existiert kein allgemeines therapeutisches Privileg
dahingehend, dass eine Offenbarung des Patientengeheimnisses
im Verhiltnis von Arzten untereinander nicht unter die arztliche
Schweigepflicht fallen wiirde®® Im Rahmen eines Behandlungs-
verhdltnisses kommt allerdings eine Befugnis zur Weitergabe von
Patientendaten von Arzt zu Arzt in Betracht, soweit dies zur
Erfillung eines Behandlungsauftrags erforderlich ist?® Zum einen
finden sich hier im Landeskrankenhausrecht teils entsprechende
Erlaubnistatbestinde.® Zum anderen ldsst sich die Zuldssigkeit
einer Datenweitergabe von Arzt zu Arzt im Behandlungsverhalt-
nis oftmals auch auf eine konkludente oder mutmafliche Einwil-
ligung des Patienten stiitzen (s Einwilligung, Rn 38 ff).

d) Gesetzliche Aussage- und Anzeigepflichten

Gesetzliche Aussage- und Anzeigepflichten bleiben von der drzt-
lichen Schweigepflicht unberiihrt.®" Vorschriften, die fiir den Arzt
eine Pflicht zur Offenbarung von Patientendaten begriinden,
finden sich sowohl in spezifisch gesundheitsbezogenen Gesetzen
als auch in allgemeinen Gesetzen, zB:*?

o 8§6ff InfSchG: Meldepflichten fiir bestimmte Krankheiten
und den Nachweis von bestimmten Krankheitserregern,

26) Katzenmeier in: Laufs/Katzenmeier /Lipp, Arztrecht, 7. Aufl 2015, Kap IXRn 12.

27) Ulsenheimer in: Laufs/Kern, Handbuch des Arztrechts, 4. Aufl 2010, § 66 Rn 5.

28) Spickhoff in: Spickhoff, Medizinrecht, 2. Aufl 2014, § 203 StGB Rn 3.

29) Vgl Buchner in: Buchner, Datenschutz im Gesundheitswesen, 12. EL 2017, Kap A/1.3.2.

30) Setwa§4 Abs 1 Nr 1 BremKHDSG (soweit dies , erforderlich ist zur Erfiillung des
Behandlungsvertrages”) oder Art27 Abs5 S1 Alt 1 BayKrG (soweit dies ,im
Rahmen des Behandlungsverhéltnisses” geschieht).

31) S zur Umsetzung von § 9 Abs 2S 2 MBO-A bspw § 9 Abs 1 BO LAK Baden-Wiirttem-
berg oder auch § 9 Abs 1 BO LAK Berlin.

32) Vgl Buchner in: Buchner, Datenschutz im Gesundheitswesen, 12. EGL 2017, Kap
A/13.1.
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e §7 TPG: Auskunftspflicht des Arztes, soweit dies zur Klarung
der Zuldssigkeit einer Organentnahme und moglicher ent-
gegenstehender medizinischer Griinde erforderlich ist,

e §17a R6V: Vorlage von Patientenunterlagen an die Arztliche
Stelle zur Qualititssicherung bei der Anwendung von Ront-
genstrahlen,

e §294a SGB V: Mitteilungspflicht gegeniiber Krankenkassen zu
Krankheitsursachen und drittverursachten Gesundheitsscha-
den,

e §295SGB V: Pflicht zur Dateniibermittlung an Kassenérztliche
Vereinigungen zum Zweck der Abrechnung arztlicher Leis-
tungen,

e §276 Abs2 SGBV: Pflicht der Leistungserbringer zur Uber-
mittlung von Sozialdaten auf Anforderung des Medizinischen
Dienstes, soweit fiir gutachtliche Stellungnahme und Priifung
erforderlich,

e §100 SGB X: allgemeine Auskunftspflicht des Arztes gegen-
iiber Leistungstragern der Sozialversicherung,

e §§138, 139 StGB: Anzeigepflicht bei drohenden Straftaten von
besonderer Schwere,

e Art 14 Abs 6 BayGDVG: Mitteilungspflicht gegeniiber Jugend-
amt bei gewichtigen Anhaltspunkten fiir Misshandlung, Ver-
nachldssigung oder sexuellen Missbrauch eines Kindes oder
Jugendlichen,

o §97 InsO: Auskunftspflichten des Schuldners im Insolvenz-
verfahren.

II. Datenschutzrechtliche Regelungsprinzipien

Die Schwierigkeiten in der Rechtsanwendung, die mit dem Neben-
einander von allgemeinem und bereichsspezifischem Datenschutz-
recht sowie Sozialdatenschutz und arztlicher Schweigepflicht ein-
hergehen, werden dadurch etwas abgemildert, dass zumindest die
Grundprinzipien fiir eine rechtméaflige Datenverarbeitung stets die
gleichen sind.

1. Verbotsprinzip mit Erlaubnisvorbehalt

Erste Hiirde fiir jede Form der Datenverarbeitung ist das so ge-
nannte Verbotsprinzip mit Erlaubnisvorbehalt.

HK-AKM, 69. Aktualisierung Juli 2017 (Buchner) 11
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a) Allgemeines Datenschutzrecht

Ein zentraler und althergebrachter Grundsatz ist das Verbotsprinzip
mit Erlaubnisvorbehalt im Allgemeinen Datenschutzrecht. Per-
sonenbezogene Daten diirfen grundsétzlich nicht verarbeitet wer-
den, es sei denn, dies ist gesetzlich erlaubt oder die betroffene
Person hat ihre Einwilligung erteilt. Auch die DS-GVO hat diese
Grundregel, wie sie schon bislang nach europaischem und nationa-
lem Recht gilt® iibernommen und bestimmt in Art6 Abs1
DS-GVO, dass eine Verarbeitung personenbezogener Daten unzu-
lassig ist, es sei denn, die von der Datenverarbeitung betroffene
Person hat wirksam eingewilligt oder die Datenverarbeitung lasst
sich auf einen der sonstigen in Art6 Abs1 DS-GVO normierten
Erlaubnistatbestiande stiitzen. Letztere Erlaubnistatbestinde, wie sie
in lit b bis f aufgezahlt sind,* entsprechen im Wesentlichen den
Kategorien von Erlaubnistatbesténden, wie sie auch bislang schon
aus dem Datenschutzrecht bekannt sind, und zdhlen folgende
Konstellationen auf, die eine Datenverarbeitung legitimieren kén-
nen:

e die Datenverarbeitung zur Durchfiihrung eines (vor-)vertrag-
lichen Schuldverhaltnisses,

e die Datenverarbertung zur Erfiillung einer rechtlichen Ver-
pflichtung,
e die Datenverarbeitung zum Schutz lebenswichtiger Interessen,

e die Datenverarbeitung zur Wahrnehmung einer Aufgabe, die
im Offentlichen Interesse liegt oder in Austibung offentlicher
Gewalt erfolgt,

e die Datenverarbeitung auf Grundlage einer Interessenabwégung.

b) Sozialdatenschutzrecht

Das gleiche Regelungsmuster — Verbotsprinzip mit Erlaubnisvor-
behalt — liegt auch dem Sozialdatenschutzrecht zugrunde. Aus-
gangspunkt ist hier das so genannte Sozialgeheimnis, verstanden
als Anspruch jedermanns darauf, dass die ihn betreffenden Sozial-
daten von den Leistungstragern nicht unbefugt erhoben, verarbei-
tet oder genutzt werden (§ 35 Abs S1 SGBI). Entsprechend gilt
auch im Sozialdatenschutz das Verbotsprinzip mit Erlaubnisvor-
behalt:* Erlaubt ist eine Datenverarbeitung nur dann, wenn diese

33) Vgl § 4 Abs 1 BDSG sowie Art 7 DSRL.
34) Art 6 Abs 1lita DS-GVO fiihrt als ersten Erlaubnistatbestand die Einwilligung auf.
35) BSG MedR 2009, 685, 688.
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entweder gesetzlich legitimiert oder durch eine Einwilligung der
betroffenen Person gedeckt ist.

¢) Arztliche Schweigepflicht

Und schlieflich folgen auch die Grundsatze der arztlichen
Schweigepflicht dem Muster von grundsitzlichem Verbot mit
Erlaubnisvorbehalt. Auch die arztliche Schweigepflicht untersagt
im Ausgangspunkt die Weitergabe von Patientendaten, erlaubt
diese aber dann, wenn der Patient in eine Weitergabe eingewilligt
hat oder eine Weitergabe gesetzlich vorgesehen ist, entweder in
Form von Offenbarungsbefugnissen oder in Form von Offen-
barungspflichten (s Arztliche Schweigepflicht, Rn 24).

Eine Grundregel fiir die drztliche Kommunikation findet sich in § 7
Abs7 S 1 und 2 MBO-A. Danach sind Arzte bei der Uberweisung

von Patienten an Kollegen oder &rztlich geleitete Einrichtungen
(insbes bei der Krankenhauseinweisung und -entlassung) nicht nur
befugt, sondern sogar verpflichtet, ,rechtzeitig die erhobenen Befunde
zu tibermitteln und iiber die bisherige Behandlung zu informieren” —
allerdings stets nur soweit, als das Einverstindnis des jeweiligen
Patienten ,vorliegt oder anzunehmen ist.”

2. Besonderer Schutz von Gesundheitsdaten

Sowohl nach bisherigem Recht*® als auch kiinftig unter der DS-
GVO wird bei den personenbezogenen Daten nochmals nach
personenbezogenen Daten im Allgemeinen und einer speziellen
Kategorie der , besonderen Arten” personenbezogener Daten diffe-
renziert. Liegen derlei ,, besondere” Daten vor, ist der Umgang mit
diesen besonderen datenschutzrechtlichen Restriktionen unterwor-
fen, insbesondere gelten teils strengere Anforderungen an die
Zulassigkeit einer Verarbeitung.

Zu den besonderen Kategorien personenbezogener Daten zahlen
nach Art9 Abs 1 DS-GVO ua Gesundheitsdaten sowie genetische
und biometrische Daten. Diese Daten werden vom Datenschutzrecht
als besonders schutzwiirdig eingeordnet und daher eigenen, stren-
geren Regelungen unterstellt®” Im Ausgangspunkt gilt auch hier
wieder das Verbotsprinzip, das noch einmal speziell fiir besondere
Kategorien personenbezogener Daten in Art 9 DS-GVO normiert ist.
Nach Art9 Abs 1 DS-GVO ist eine Verarbeitung von Gesundheits-

36) S Art 8 DSRL und § 3 Abs 9 BDSG.
37) S fiir die DSSGVO EG 51.
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daten zunachst einmal , untersagt”, Art 9 Abs 2 DS-GVO zdhlt dann
aber in lit a bis lit j Fallkonstellationen auf, in denen dieses Verbot
nicht gilt. Um dem besonderen Schutzbediirfnis dieser sensiblen
Daten gerecht zu werden, sind die Voraussetzungen fiir eine
zulassige Datenverarbeitung nach Art9 Abs2 DS-GVO nochmals
enger gefasst als in der Grundnorm des Art6 Abs1 DS-GVO.
Dartiber hinaus ist ein weitergehender Schutz von besonders schutz-
wiirdigen Daten wie Gesundheitsdaten auch noch an vielen anderen
Stellen in der DS-GVO vorgesehen.®

3. Zweckbindungsgrundsatz

Einer der zentralen Grundsitze des Datenschutzrechts ist der der
Zweckbindung. Personenbezogene Daten miissen ,fiir festgelegte,
eindeutige und rechtméafliige Zwecke erhoben werden und diirfen
nicht in einer mit diesen Zwecken nicht zu vereinbarenden Weise
weiterverarbeitet werden” (Art 5 Abs 1 lit b DS-GVO). Zwar ist es
auch unter dem Zweckbindungsgrundsatz nicht ausgeschlossen,
dass eine Datenverarbeitung zu einem anderen als dem urspriing-
lich verfolgten Zweck erfolgt. Jedoch setzt eine Datenverarbeitung
zu einem anderen als dem urspriinglich verfolgten Erhebungs-
zweck voraus, dass sich auch diese Weiterverarbeitung auf einen
entsprechenden Erlaubnistatbestand stiitzen ldsst und zudem der
Zweck der Weiterverarbeitung nicht unvereinbar mit dem ur-
spriinglichen Erhebungszweck ist.

Besondere Berticksichtigung muss bei der Frage der Vereinbarkeit
von urspriinglicher und neuer Zwecksetzung vor allem auch der
Umstand finden, ob eine Datenverarbeitung besonders schutz-
wiirdige Daten wie Gesundheitsdaten betrifft (s Art 6 Abs 4 lit ¢
DS-GVO). Je sensitiver die betroffenen Daten sind, desto weniger
Spielraum bleibt fiir eine zweckidndernde Datenverarbeitung.?
Gerade bei der Verarbeitung von Gesundheitsdaten ist daher
grundsitzlich auf eine konsequente Zweckbindung zu achten.
Eine Ausnahme gilt allerdings fiir die (zweckdndernde) Datenver-
arbeitung zu Zwecken der wissenschaftlichen Forschung. Art5
Abs 1 lit b Hs 2 DS-GVO stellt hier die Fiktion auf, dass solcherlei
Forschungszwecke stets mit den urspriinglich verfolgten Zwecken
vereinbar sind. EG 159 DS-GVO zdhlt zur wissenschaftlichen
Forschung die Grundlagenforschung, die angewandte Forschung
und auch die privat finanzierte Forschung. Ausdriicklich erwédhnt

38) Fiir einen Uberblick s Buchner/Schwichtenberg GuP 2016, 218, 220.
39) Vgl Art 29-Datenschutzgruppe, Opinion 03/2013 on purpose limitation v 2.4.2013,
S 25.
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werden zudem Studien, die im ffentlichen Interesse im Bereich
der offentlichen Gesundheit durchgefiihrt werden.

4. Grundsatz der Direkterhebung

Nach dem Grundsatz der Direkterhebung sind personenbezogene
Daten grundsitzlich beim Betroffenen selbst zu erheben. Anders
als das bisherige BDSG*” sieht allerdings die DS-GVO kiinftig den
Grundsatz der Direkterhebung nicht mehr ausdriicklich vor; in
Art 14 DS-GVO sind lediglich bestimmte Informationspflichten
normiert, wenn personenbezogene Daten nicht bei der betroffenen
Person selbst erhoben werden. Gleichwohl Iadsst sich aber auch
unter der DS-GVO aus dem Transparenz- und Verhélinisméfiig-
keitsprinzip ableiten, dass das Mittel ,erster Wahl” fiir eine
Datenbeschaffung stets die Direkterhebung beim Betroffenen sein
muss.*?

Ausdriicklich normiert ist der Direkterhebungsgrundsatz im
Sozialdatenschutzrecht. Nach § 67a Abs2 S1 SGB X sind Sozial-
daten ,beim Betroffenen zu erheben”. Dieser Grundsatz soll nach den
aktuellen Reformpldnen fiir das SGBI und X auch weiterhin
beibehalten werden.

IIl. Einwilligung

Der Einwilligung kommt im Datenschutzrecht als Erlaubnistat-
bestand fiir eine Datenverarbeitung seit jeher eine zentrale Bedeu-
tung zu. Dies gilt auch fiir die Datenverarbeitung im Gesundheits-
bereich. In der DS-GVO ist die Einwilligung in ihrer Rolle als
Erlaubnistatbestand fiir eine Datenverarbeitung in Art 6 Abs 1 lit a
DS-GVO geregelt. Art 7 DS-GVO normiert, wie bislang § 4a BDSG,
eine Reihe von Bedingungen, die erfiillt sein miissen, damit die
Einwilligung eine Verarbeitung personenbezogener Daten legitimie-
ren kann. Weitere, klassische Wirksamkeitsvoraussetzungen fiir die
Einwilligung wie Freiwilligkeit, Informiertheit oder auch Bestimmt-
heit finden sich in der Definitionsnorm des Art 4 Nr 11 DS-GVO.

1. Fiir und Wider der Einwilligung

An sich ist die Einwilligung das Paradebeispiel fiir eine Ausiibung
informationeller Selbstbestimmung. Der Einzelne hat die Mdglich-
keit, mittels Einwilligung selbst iber das Ob und Wie einer Ver-

40) Vgl§4 Abs 2S 1BDSG.
41) Vgl Bicker in: Kiihling/Buchner, DS-GVOQ, 2017, Art 13Rn 4.
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arbeitung ,,seiner” personenbezogenen Daten zu bestimmen und zu
entscheiden, ob er einen Eingriff in sein Recht auf informationelle
Selbstbestimmung erlauben mochte oder nicht.®? Dass der Erlaub-
nistatbestand der Einwilligung zum Teil gleichwohl heftige Kritik
erfahrt, liegt vor allem daran, dass datenverarbeitende Stellen die
Einwilligung oftmals zu dem Zweck instrumentalisieren, sich eine
Art von , Blankoerméchtigung” fiir jede nur denkbare Form der
Datenverarbeitung zu verschaffen. Die Rede ist von der Einwil-
ligung als dem ,Schliissel zu einem nahezu unbegrenzten, von allen
ansonsten zu beachtenden Schranken befreiten Zugang” zu den jeweils
gewiinschten Angaben.*® Problematisch ist dies vor allem deshalb,
weil die Einwilligung des einzelnen Betroffenen oftmals eben nicht
auf einer freien und informierten Entscheidung beruht. Dies gilt
gerade auch fiir den Gesundheitssektor. Das Leitbild vom ,,miindi-
gen Patienten”, der selbstbestimmt und selbstbewusst nicht nur den
Heilungs-, sondern auch den Datenverarbeitungsprozess (mit-)be-
stimmt, hat mit der Realitét oftmals nur wenig gemein.

2. Freiwilligkeit

Art 4 Nr 11 DS-GVO definiert die Einwilligung als ,,jede freiwillig
flir den bestimmten Fall, in informierter Weise und unmissver-
standlich abgegebene Willensbekundung®.

a) Zwangssituation

Die Vorgabe der Freiwilligkeit beschrankt sich selbstredend nicht
auf die Abwesenheit von physischem Zwang oder Drohung mit
Gewalt,* sondern setzt ganz allgemein voraus, dass sich die
betroffene Person bei Abgabe ihrer Einwilligung nicht in einer wie
auch immer gearteten Zwangssituation befindet.*® Von einer
Zwangssituation ist nach den Mafstdben der DS-GVO auszuge-
hen, wenn zwischen Betroffenem und Datenverarbeiter ein ,klares
Ungleichgewicht” besteht und es daher ,in Anbetracht aller Umstiinde
in dem speziellen Fall unwahrscheinlich ist”, dass die Einwilligung
freiwillig erteilt worden ist. Beispielhaft fiihrt EG 43 die Konstella-
tion an, dass es sich bei dem fiir die Verarbeitung Verantwort-
lichen um eine Behorde handelt.

42) Tinnefeld{Buchner[Petri Einfithrung in das Datenschutzrecht, 5. Aufl 2012, 341.

43) Simitis in: Simitis, BDSG, 8. Aufl 2014, § 4a Rn 4.

44) S schon fiir die DSRL Dammann/Simitis EG-Datenschutzrichtlinie, 1997, Art 2 Rn 23.
45) Simitis in: Simitis, BDSG, 8. Aufl 2014, § 4a Rn 62.
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Problematisch ist die Freiwilligkeit einer Einwilligung gerade auch
im Gesundheitsbereich. Patienten befinden sich hier oftmals in
einer Zwangssituation, wenn sie sich mit einer Datenverarbeitung
einverstanden erkldren sollen — dies gilt zuallererst fiir Notfall-
situationen, aber etwa auch fiir Konstellationen, in denen der
Einzelne auf arztliche Leistungen in einer unterversorgten landli-
chen Region oder auf die Inanspruchnahme von besonders
spezialisierten Fachdrzten angewiesen ist.*® Regelméflig wird sich
der Betroffene hier zumindest subjektiv in einer Zwangslage
fithlen und vermag nicht mehr frei und selbstbestimmt tiber das
Ob und Wie einer Datenverarbeitung zu entscheiden.”

b) Verhandlungsungleichgewicht

In seiner Rechtsprechung zur Wirksamkeit von Schweigepflicht-
entbindungsklauseln hat das BVerfG klargestellt, dass in Konstella-
tionen, in denen zwischen den Beteiligten ein , erhebliches Verhand-
lungsungleichgewicht” besteht, die Erteilung einer Einwilligung
nicht mehr als Ausdruck einer freien und selbstbestimmten Ent-
scheidung des Betroffenen {iber den Umgang mit seinen personen-
bezogenen Daten gewertet werden kann. Ist der Einzelne auf einen
Vertragsschluss angewiesen und sind die Vertragsbedingungen fiir
ihn ,praktisch nicht verhandelbar”, ist es nach Uberzeugung des
BVerfG mit dem Recht auf informationelle Selbstbestimmung nicht
mehr vereinbar, wenn sich der Betroffene in nahezu unbeschrank-
tem Umfang mit einer Erhebung von sensiblen Gesundheitsinfor-
mationen einverstanden erklaren muss, soweit diese nur irgend-
einen Bezug zum Versicherungsfall haben.*®

Das BVerfG geht nicht so weit, in Konstellationen, in denen zwischen
den Beteiligten ein Verhandlungsungleichgewicht besteht, die Rolle
der Einwilligung als Legitimationsgrundlage géanzlich in Frage zu
stellen. Was das BVerfG jedoch fordert, ist ein Einsatz von
Einwilligungsklauseln mit Augenmaf.*® Konkret fiir den Fall der
Schweigepflichtentbindungsklauseln verweist das Gericht darauf,
dass es auch datenschutzfreundlichere Alternativen gebe, um den
Informationsinteressen des Versicherungsunternehmens Rechnung
zu tragen, etwa die Einholung von Einzelerméchtigungen oder die
Einraumung einer Widerspruchsméglichkeit. >

46) Vgl Buchner in: Buchner, Datenschutz im Gesundheitswesen, 12. EL 2017, Kap A/2.2.1.
47) BSG MedR 2009, 685, 688; s auch Dochow GesR 2016, 401, 404.

48) BVerfG DuD 2006, 817,819 - Schweigepflichtentbindungsklausel.

49) Buchner in: Buchner, Datenschutz im Gesundheitswesen, 12. EL 2017, Kap A/221.
50) BVerfG DuD 2006, 817, 819.
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¢) Umstinde des Einzelfalls (insb Erforderlichkeit der
Datenverarbeitung)

Letztlich ist, wie es nun auch EG 43 der DS-GVO festhilt, fiir die
Frage der Freiwilligkeit einer Einwilligung auf die konkreten
Umstande des jeweiligen Einzelfalls abzustellen, wobei dann, wie
es das BVerfG in seiner Rechtsprechung getan hat, auch die
konkrete Ausgestaltung der abverlangten Einwilligung zu bertick-
sichtigen ist. Je pauschaler eine Einwilligung gehalten ist, desto
mehr spricht dafiir, dass diese nicht freiwillig erteilt worden ist,
wenn zwischen den Beteiligten im konkreten Fall ohnehin schon
ein Verhandlungsungleichgewicht besteht. Fillt eine Einwil-
ligungsklausel zu pauschal aus und soll diese auch eine Datenver-
arbeitung tiber das im konkreten (Vertrags-)Verhilinis erforderli-
che Maf3 hinaus erlauben, ist dies ein Indiz dafiir, dass sich in
einem solchen Fall das Ungleichgewicht zwischen den Beteiligten
auch in einer missbrdauchlichen Instrumentalisierung der Einwil-
ligung niedergeschlagen hat’ Die Einwilligung ist dann mangels
Freiwilligkeit als unwirksam einzuordnen.

Dem gerade angesprochenen Kriterium der Erforderlichkeit einer
Datenverarbeitung im Rahmen eines konkreten Vertragsverhilt-
nisses wird kiinftig unter der DS-GVO noch mehr Gewicht
zukommen. Nach Art 7 Abs 4 DS-GVO ist bei der Beurteilung, ob
eine Einwilligung freiwillig erteilt wurde, insbes auch zu bertick-
sichtigen, ob die Erfiillung eines Vertrags von der Einwilligung in
eine Verarbeitung von personenbezogenen Daten abhdngig ge-
macht wird, ,,die fiir die Erfiilllung des Vertrags nicht erforder-
lich sind.” Untersagt ist damit also nicht generell, dass etwa ein
Krankenhaus den Abschluss eines Behandlungsvertrags davon
abhidngig machen, dass der Patient auch in die Verarbeitung seiner
personenbezogenen Daten einwilligt."? Als unfreiwillig und damit
unwirksam wire eine solchermaflen eingeholte Einwilligung viel-
mehr nur dann einzuordnen, wenn sie auch eine Datenverarbei-
tung legitimieren soll, die {iber das hinausgeht, was fiir die
Erfilllung des Behandlungsvertrags erforderlich ist.®

3. Informiertheit

Die Einwilligung in eine Datenverarbeitung muss gem Art4 Nr 11
DS-GVO nicht nur freiwillig”, sondern dariiber hinaus auch ,in
informierter Weise” abgegeben werden. Die betroffene Person muss

51) Vgl Buchner/Kiikling in: Kiihling/Buchner DS-GVO, 2017, Art 7 Rn 42 ff.
52) Also die klassische , take it or leave it“-Situation.
53) Vgl Buchner/Kiihling in: Kithling/Buchner, DS-GVO, 2017, Art 7 Rn 46.
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ua dartiiber aufgeklart werden, welche Arten von Daten zu welchem
Zweck verarbeitet werden, wer die verantwortliche datenverarbei-
tende Stelle ist und wie diese zu erreichen ist sowie an welche
Dritten die Daten im Falle der Ubermittlung weitergegeben werden.
Nur dann kann sie abschéitzen, welche Auswirkungen die Erteilung
einer Einwilligung fiir sie haben kann. Die Art 12 bis 14 DS-GVO
schreiben im Einzelnen umfassende und detaillierte Informationen
vor, um die Transparenz der Datenverarbeitung so weit wie
moglich zu fordern.

Bei der Verarbeitung von Gesundheitsdaten ist zusdtzlich Art9
Abs2 lit a DS-GVO zu beachten. Hier muss gerade auch der
Umstand, dass es um eine Verarbeitung besonderer Kategorien
personenbezogener Daten iSd Art 9 Abs 1 DS-GVO geht, der betrof-
fenen Person deutlich kommuniziert werden, weil diese ,,ausdriick-
lich” in die Verarbeitung dieser Art von Daten einwilligen muss.

4. Form

Nach der bisherigen Regelung des § 4a Abs 1 S 3 BDSG bedarf eine
Einwilligung in die Datenverarbeitung grundsatzlich der Schrift-
form. Demgegentiiber sieht die DS-GVO, ebenso wie auch schon die
DSRL, fiir die Erteilung der Einwilligung kein Schriftformerfordernis
mehr vor. Zu beriicksichtigen ist allerdings auch hier wieder, dass es
sich bei Gesundheitsdaten um besondere Kategorien personenbezo-
gener Daten handelt und sich daher nach Art9 Abs 2 lit a DS-GVO
die Einwilligung gerade auch ,ausdriicklich” auf diese Gesundheits-
daten beziehen muss. Eine konkludente Einwilligung soll daher im
Fall der Verarbeitung von Gesundheitsdaten (als ,besonderen”
personenbezogenen Daten) regelméfSig nicht moglich sein.>

a) Konkludente Einwilligung

Zu dem gerade Gesagten im Widerspruch steht die bisherige Praxis,
dass vor allem im Verhiltnis von Arzten untereinander fiir die
- Zulédssigkeit einer Datenweitergabe auf eine konkludente (still-
schweigende) Einwilligung des Patienten zuriickgegriffen wird. Der
Patient willigt hier nicht ausdriicklich in eine Datenweitergabe ein,
sondern bringt sein Einverstindnis durch schliissiges Verhalten
zum Ausdruck. Von einer konkludenten Einwilligung des Patienten
in eine Datenweitergabe von Arzt zu Arzt wird etwa dann

54) So vertreten jedenfalls bislang zur Vorgabe der Ausdriicklichkeit nach § 4a Abs 3
BDSG - vgl Gola/Schomerus BDSG, (11. Aufl 2012), § 4a Rn 34; Diubler in: Diubler/
Klebe/Wedde/Weichert, BDSG, 5. Aufl 2016, § 4a Rn 43.
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ausgegangen werden, wenn diese fiir den Heilerfolg offensichtlich
erforderlich ist.>

Auflésen lasst sich dieser (vermeintliche) Widerspruch zwischen
Recht und Praxis dadurch, dass im Fall der arztlichen Behandlung
den Grundsitzen der drztlichen Schweigepflicht Vorrang gegen-
iiber den datenschutzrechtlichen Regelungen eingerdumt wird.
Nach den Grundsdtzen der é&rztlichen Schweigepflicht ist es
anerkannt, dass eine Einwilligung in die Datenverarbeitung auch
konkludent erfolgen kann.>® Diese Grundsitze wiederum setzen
sich auch gegeniiber den allgemeinen datenschutzrechtlichen
Vorgaben durch. Unter dem bisherigen BDSG folgt dies aus der
Regelung des § 1 Abs 3 S 2 BDSG, wonach die ,Verpflichtung zur
Wahrung gesetzlicher Geheimhaltungspflichten oder von Berufs- oder
besonderen Amtsgeheimnissen, die nicht auf gesetzlichen Vorschriften
beruhen, ... unberiihrt” bleiben soll. Die arztliche Schweigepflicht
zdhlt zu diesen gesetzlich kodifizierten Berufsgeheimnissen und
bleibt entsprechend ,unberiihrt” von den Vorschriften des BDSG.
Daraus lasst sich ein Vorrang der arztlichen Schweigepflicht vor
den datenschutzrechtlichen Vorschriften ableiten, so dass derjeni-
ge, der die Grundsitze der arztlichen Schweigepflicht einhailt,
zugleich auch datenschutzrechtskonform agjiert.>”

Auch unter der DS-GVO wird sich an dem Vorrang der Grund-
satze der drztlichen Schweigepflicht gegeniiber dem allgemeinen
Datenschutzrecht nichts dndern. Die Offnungsklauseln nach Art 9
Abs 2 lit g bis lit i und Abs 3 DS-GVO lassen insoweit Spielraum
fir eine Fortgeltung dieses Vorrangs der drztlichen Schwei-
gepflicht im nationalen Recht.>®

Daher lésst sich etwa in den folgenden Konstellationen die Zuldssig-
keit einer Datenweitergabe auch auf eine konkludente Einwilligung
stlitzen:>

e Datenaustausch zwischen Behandlungseinrichtungen verschie-
dener Fachrichtungen in einem Krankenhaus, soweit dies zur
Erfiillung des Behandlungsvertrags erforderlich ist®,

55) Schiund in: Laufs/Kern, Handbuch des Arztrechts, 4. Aufl 2010, § 71 Rn 3.

56) Vgl Kirchner in: Kingreen/Kiihling, Gesundheitsdatenschutzrecht, 2015, 219.

57) Vgl etwa Raizel/Lippert Komm MBO-A, 6. Aufl 2015, § 9 Rn 82; s zum Ganzen auch
Buchner in Buchner, Datenschutz im Gesundheitswesen, 12. EL 2017, Kap A/2.2.4.

58) Weichert in: Kiithling/Buchner, DS-GVO, 2017, Art 9 Rn 50.

59) Aufstellung aus Buchner in: Buchner, Datenschutz im Gesundheitswesen, 12. EL
2017, Kap A/1.33.

60) Zu berticksichtigen ist insoweit allerdings, dass solche Dateniibermittlungsvorgiange
teils auch schon nach dem Landeskrankenhausrecht erlaubt sind; s zB§ 33 Abs 25 1
Nr 1 Séchsisches Krankenhausgesetz.
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e Datenweitergabe an den nachbehandelnden Arzt bei Einwei-
sung in ein Krankenhaus,

e Datenweitergabe durch den Hausarzt bei Uberweisung an den
Facharzt,

e Datenaustausch in_einer Gemeinschaftspraxis von Eheleuten
oder von wenigen Arzten derselben Fachrichtung.

b) Ausdriickliche bzw schriftliche Einwilligung

Von den soeben angefiihrten Konstellationen zu unterscheiden sind
solche Konstellationen, in denen eine Datenweitergabe zwar mit der
arztlichen Behandlung in einem Zusammenhang steht, die Daten-
weitergabe aber fiir die Durchfiihrung der Behandlung nicht
erforderlich, sondern allenfalls hilfreich ist. Typische Beispiele sind
Félle, in denen es im Zuge einer Inanspruchnahme externer Dienst-
leister auch zu einer Preisgabe von Patientendaten gegeniiber
diesen Dienstleistern kommt (oder dies zumindest nicht sicher
ausgeschlossen werden kann) — etwa im Fall der Einschaltung von
externen Abrechnungsstellen oder der Einschaltung von Callcen-
tern fiir die Abwicklung der Patientenkommunikation.®” In solchen
Konstellationen sind iiber die Vorgaben der &rztlichen Schwei-
gepflicht hinaus auch die Formvorgaben des allgemeinen Daten-
schutzrechts zu beachten, wenn dieses strengere Anforderungen
aufstellt. Ausreichend ist dann nicht allein die konkludente Ertei-
lung einer Einwilligung, vielmehr bedarf es einer ausdriicklichen
Einwilligung (Art 9 Abs 2 lit a DS-GVO).%?

Unabhingig von den rechtlichen Vorgaben empfiehlt es sich fiir
Arzte und Gesundheitseinrichtungen aber ohnehin, sich nicht allein
auf eine konkludente Einwilligung zu stiitzen, sondern stattdessen
eine ausdriickliche und schriftliche Einwilligung einzuholen. Daten-
verarbeitende Stellen trifft die Beweislast dafiir, dass die betroffene
Person eine Einwilligung in die Datenverarbeitung erteilt hat. Bei
einer nur miindlich oder konkludent erteilten Einwilligung wird
dieser Nachweis regelmafig nicht zu fiihren sein. Viel spricht daher
dafiir, dass schon mit Blick auf die notige Rechtssicherheit die
schriftliche Einwilligung auch kiinftig in der Praxis der Normalfall
sein wird.®

61) Ausfiihrlich dazu Buchner MedR 2013, 337, 340 £f.

62) Bzw, bis Mai 2018 unter Geltung des bisherigen BDSG, sogar der schriftlichen
Erteilung einer Einwilligung,.

63) Vgl Buchner/Kiihling in: Kithling/Buchner, DS-GVO, 2017, Art 7 Rn 27.
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Schliefllich bedarf es selbstredend einer ausdriicklichen und/oder
schriftlichen Einwilligung immer dann, wenn dies durch bereichs-
spezifisches Datenschutzrecht so vorgeschrieben ist — also durch
Rechtsvorschriften, die die Grundsitze der arztlichen Schwei-
gepflicht pragen (und sich dadurch vom allgemeinen, nur sub-
sididr anwendbaren Datenschutzrecht unterscheiden). Notwendig
ist daher etwa die ausdriickliche und schriftliche Einwilligung des
Patienten in eine Erhebung von Behandlungsdaten durch den
Hausarzt bei anderen Leistungserbringern.®

¢) Mutmafiliche Einwilligung

Kann ein Patient seine Einwilligung in die Datenweitergabe selbst
nicht zum Ausdruck bringen, etwa in Notféllen bei Bewusstlosig-
keit des Patienten, darf ausnahmsweise fiir die Zuldssigkeit einer
Datenweitergabe auf seine mutmafiliche Einwilligung abgestellt
werden. Eine solche kann angenommen werden, wenn die Daten-
weitergabe im Interesse des Patienten ist oder er zuvor bereits
einmal in eine vergleichbare Dateniibermittlung eingewilligt hatte.
Zuldssig ist daher etwa eine Dateniibermittlung vom Notarzt an
den nachbehandelnden Krankenhausarzt. Voraussetzung fiir die
Annahme einer mutmafilichen Einwilligung ist stets, dass der
Patient ,,zweifelsfrei und erkennbar kein Interesse an der Wahrung des
Geheimnisses hat oder dass er nicht rechtzeitig befragt werden kann” %>

Auch die Unterrichtung nicht-drztlicher Dritter, insbesondere naher
Verwandter, kann auf eine mutmaflliche Einwilligung gestiitzt
werden, sofern keine Anhaltspunkte fiir einen entgegenstehenden
Willen des Patienten vorliegen.®® So diirfen etwa unmittelbare
Verwandte wie Ehepartner in Notsituationen auf Grundlage einer
mutmafllichen Einwilligung informiert werden. Ebenso ist regel-
mafig von einer mutmaflichen Einwilligung des (verstorbenen)
Patienten in eine Einsichtnahme in die Patientenakten durch nahe
Angehdrige auszugehen, wenn es um die Verfolgung moglicher
Behandlungsfehler geht.*”

64) S §73 Abs 1b SGB V: ,mit schriftlicher Einwilligung des Versicherten, die widerrufen
werden kann”.

65) BGH NJW 1991, 2955, 2956.

66) Ulsenheimer Arztstrafrecht, 5. Aufl 2015, Teil 8 Rn 887.

67) Aus der Rspr s zB OLG Miinchen MedR 2009, 49; sa Buchner in: Buchner, Datenschutz
im Gesundheitswesen, 12. EL 2017, Kap A/13.3 und Kap A/324; Ulsenheimer
Arztstrafrecht, 5. Aufl 2015, Teil 8 Rn 887.
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5. Einwilligung durch Minderjidhrige

Fiir die Erteilung einer wirksamen Einwilligung bedarf es keiner
Geschaftsfahigkeit im Sinne der §§ 105 ff BGB. Auch minderjih-
rige Patienten konnen den Arzt von seiner Schweigepflicht
entbinden und wirksam in eine Datenweitergabe einwilligen,
vorausgesetzt sie haben die entsprechende Einsichtsfihigkeit.
Letztere Fahigkeit bemisst sich nicht nach starren Altersgrenzen,
sondern ist nach den konkreten Umstinden im Einzelfall zu
beurteilen. Ausschlaggebend ist zum einen die Fahigkeit des
minderjahrigen Patienten zu selbststindigem und verantwor-
tungsbewusstem Handeln und zum anderen die konkrete Art und
Zwecksetzung der beabsichtigten Datenverarbeitung.*® Bestimmte
Altersgrenzen, wie sie mitunter vorgeschlagen werden,* kénnen
bei der Beurteilung der Einsichtsfahigkeit eine erste Orientierung
liefern, nicht aber den Arzt oder die Gesundheitseinrichtung von
der Pflicht zu einer einzelfallbezogenen Priifung entbinden.””

Art8 Abs1 DS-GVO fiithrt zwar kiinftig eine bestimmte Alters-
grenze ein, die fiir die Annahme der Einsichts- bzw Einwilligungs-
fahigkeit eines Minderjahrigen ausschlaggebend sein soll. Jedoch
gilt diese Altersgrenze nur fiir die — fiir den Gesundheitsbereich
nicht relevante — Konstellation, dass einem Minderjahrigen so
genannte Dienste der Informationsgesellschaft angeboten wer-
den’” Art 8 Abs 1 DS-GVO geht hier von einer Einsichtsfahigkeit
des Minderjihrigen ab Vollendung des 16. Lebensjahres aus.

6. Einwilligung im Sozialdatenschutz

Die zentrale Rolle der Einwilligung als Erlaubnistatbestand fiir
eine Datenverarbeitung hat im Bereich des Sozialdatenschutzes
durch die Rechtsprechung des BSG eine erhebliche Einschrankung
erfahren. Nach Auffassung des BSG ist eine Weitergabe von
Gesundheitsdaten an Personen und Institutionen, die nicht dem
strengen Sozialdatenschutz unterliegen, auf Grund der besonde-
ren Sensibilitdt dieser Daten nur zulassig, wenn dies durch Gesetz
ausdriicklich gestattet ist. Der allgemeine datenschutzrechtliche

68) S dazu Simitis in: Simitis, BDSG 8. Aufl 2014, § 4 Rn 21 ff.

69 S bspw LAK Baden-Wiirttemberg Merkblatt zur drztlichen Schweigepflicht (Stand
Oktober 2009), ITT 5 (15 Jahre).

70) Buchner in: Buchner, Datenschutz im Gesundheitswesen, 12. EL 2017, Kap A/2.24.

71) Definiert sind die Dienste der Informationsgesellschaft in Art 4 Nr 25 DS-GVO unter
Verweis auf Art 1 Nr 1 lit b Richtlinie (EU) 2015/1535: , jede in der Regel gegen Entgelt
elektronisch im Fernabsatz und auf individuellen Abruf eines Empfiingers erbrachte Dienst-
leistung”.
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Grundsatz, wonach unabhédngig von einer gesetzlichen Ermachti-
gung eine Dateniibermittlung stets auch zuldssig ist, wenn eine
Einwilligung des Betroffenen vorliegt, soll nach Auffassung des
BSG fiir den Bereich der GKV nicht uneingeschrankt gelten.”? Im
Zuge der Anpassung von SGBI und SGB X an die DS-GVO geht
der deutsche Gesetzgeber demgegeniiber davon aus, dass gemaf3
Art 9 Abs 2 lit a DS-GVO eine Verarbeitung von Gesundheitsdaten
grundsétzlich auch auf Grundlage einer Einwilligung zuldssig
ist.”?

IV. Betroffenenrechte und Sanktionen

Das Datenschutzrecht rdumt dem von der Datenverarbeitung
Betroffenen verschiedenste so genannte Betroffenenrechte ein, ua
Auskunfts-, Berichtigungs-, oder Ldschungsanspriiche, die ge-
wahrleisten sollen, dass der Einzelne nicht zum blofien ,,Objekt”
der Datenverarbeitung herabsinkt, sondern die Verarbeitung der

- ihn betreffenden Daten nachvollziehen und kontrollieren kann.

Diese Absicherung der Autonomie ist gerade fiir den Patienten im
Verhilinis zu Arzt, Krankenhaus und anderen Gesundheitsein-
richtungen von besonderer Bedeutung.

1. Information

An erster Stelle der Betroffenenrechte steht das Recht auf Informa-
tion; die von der Datenverarbeitung betroffene Person muss
zunéchst einmal wissen, dass tiberhaupt und ggf auf welche Art
und Weise ihre Daten verarbeitet werden. Welche Informations-
pflichten im Einzelnen bestehen, ist in der DS-GVO in den Art 13
und 14 DS-GVO geregelt. Dabei differenziert die DS-GVO - wie
auch schon DSRL und BDSG - danach, ob die Daten direkt bei der
betroffenen Person (Art13) oder aus anderen Quellen (Art14)
erhoben werden.”? Im Rahmen eines &rztlichen Behandlungsver-
hiltnisses wird vor allem erstere Alternative einschlégig sein, weil
hier personenbezogene Daten regelmiBig unter Mitwirkung des
Patienten erhoben werden.

Die Verarbeitung von Daten Dritter, die nicht Patienten sind, 16st
mit Riicksicht auf die érztliche Schweigepflicht keine Informati-
onspflichten aus. Nach Art 14 Abs5 lit d DS-GVO entfdllt eine
Informationspflicht, wenn personenbezogene Daten dem Berufs-
geheimnis unterliegen und daher vertraulich behandelt werden
miissen. Die Ausnahme soll den Verantwortlichen von einer In-

72) BSG MedR 2009, 685, 690.

73) Kiitisch zur Vereinbarkeit der BSG-Rspr mit der DS-GVO Dochow GesR 2016, 401,
405. Vgl § 67b Abs 1 SGB X —E (BT Drs 18/12611).

74) Albrecht{Jotzo Das neue Datenschutzrecht der EU, 2017, Teil 4 Rn 4.
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formationspflicht gegeniiber Dritten befreien, etwa in dem Fall,
dass ein Arzt von seinem Patienten therapeutisch bedeutsame
Gesundheitsdaten auch iiber dessen Familienangehorige erfahrt.
Nach Art 14 Abs 5 lit d DS-GVO muss er dariiber die Angehdrigen
des Patienten nicht informieren.”

2. Recht auf Akteneinsicht

Das zentrale Betroffenenrecht fiir Patienten ist das Recht auf
Akteneinsicht. Selbstbestimmungsrecht und personale Wiirde des
Patienten gebieten es, dass dieser einen Anspruch auf Einsicht in
die ihn betreffende arztliche Dokumentation hat, ohne dass er
hierfiir ein besonderes rechtliches Interesse darlegen miisste.”®
Dem entspricht es, dass den Arzt aus dem Behandlungsvertrag
gemaf § 630g BGB die Pflicht trifft, dem Patienten ,auf Verlangen
unverziiglich Einsicht in die vollstindige, ihn betreffende Patientenakte
zu gewihren”. Und schliefSlich ist der Arzt auch aus Berufsrecht
gem § 10 Abs 2 S 1 MBO-A verpflichtet, auf Verlangen Einsicht in
die Patientenakte zu gewahren.

Das Patientenrecht auf Akteneinsicht geht einher mit dem all-
gemeinen datenschutzrechtlichen Auskunftsrecht — verstanden als
das Recht einer jeden von einer Datenverarbeitung betroffenen
Person auf Auskunft iiber die zu ihr gespeicherten Daten. Das
Auskunftsrecht gilt als das ,fundamentale Datenschutzrecht*™ fiir
den Betroffenen und erfahrt durch Art8 Abs2 S2 GRCh auch
eine grundrechtliche Absicherung.”®

Nach § 630g Abs 1 BGB darf der Arzt einem Patienten ausnahms-
weise die Einsichtnahme in dessen Behandlungsunterlagen verwei-
gern, wenn sich bei Herausgabe und Kenntnis des Patienten von
diesen Aufzeichnungen in therapeutischer Hinsicht negative ge-
sundheitliche Konsequenzen fiir den Patienten ergeben konnen (so
genannter therapeutischer Vorbehalt). Auch im Falle subjektiver
Beurteilungen des Krankheitsbilds durch den Behandelnden soll
das Einsichtsrecht ausgeschlossen sein, soweit die Patientenakten
auch Einblick in die Personlichkeit des Behandelnden gewéhren
und die Offenlegung daher dessen Personlichkeit berithren kénn-
te.”

75) Bicker in: Kiihling/Buchner, DS-GVO, 2017, Art 14 Rn 69.

76) St Rspr; s schon BGH NJW 1983, 328; BVerfG NJW 1999, 1777.

77) Dix in: Simitis, BDSG, 8. Aufl 2014, § 34 Rn 1.

78) Art 8 Abs 2 S 2 GRCh: ,Jede Person hat das Recht, Auskunft tiber die sie betreffenden
erhobenen Daten zu erhalten und die Berichtigung der Daten zu erwirken.”

79) BVerfG NJW 2006, 1116, 1120.
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3. Recht auf Berichtigung

Gemaf Art 5 Abs 1 lit d DS-GVO miissen personenbezogene Daten
~Sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein”.
Damit korrespondiert ein Recht der betroffenen Person auf Berich-
tigung sie betreffender unrichtiger Daten nach Art16 DS-GVO.
Unrichtig sind Daten dann, wenn sie falsch oder unvollstandig sind
oder im falschen Kontext prasentiert werden. Auch wenn sich die
tatsichlichen Gegebenheiten geéndert haben, konnen Daten unrich-
tig werden. Zu beriicksichtigen ist insoweit allerdings, dass auch an
sich ,veraltete” Informationen noch richtig sein konnen, wenn sie
gerade den Zustand zu einem bestimmten Zeitpunkt oder einen
bestimmten zeitlichen Verlauf dokumentieren sollen, wie das
insbesondere bei der drztlichen Dokumentation des Gesundheits-
zustands der Fall ist.3”

Und noch in anderer Hinsicht darf die Berichtigung von Daten
nicht den Sinn und Zweck &arztlicher Dokumentationspflichten
unterlaufen. Letztere sollen im Interesse des Patienten gerade auch
als Beweisgrundlage fiir mogliche Behandlungsfehler dienen. Daher
ist es von vornherein unzuldssig, etwa eine arztliche Diagnose, die
sich nachtréaglich als falsch herausstellt, unter dem Deckmantel der
,Berichtigung” zu korrigieren 8

4. Recht auf Léschung

Nach Art17 Abs1 DS-GVO sind personenbezogene Daten ua
dann zu léschen, wenn sie fiir die Zwecke, fiir die sie erhoben
oder auf sonstige Weise verarbeitet wurden, nicht mehr notwen-
dig sind, wenn die betroffene Person ihre Einwilligung widerrufen
hat und es an einer anderweitigen Rechtsgrundlage fehlt, wenn
die personenbezogenen Daten unrechtméfig verarbeitet wurden
oder eine Rechtspflicht zur Léschung besteht.

Art 17 Abs 3 DS-GVO sieht diverse Ausnahmen vom Recht auf
bzw der Pflicht zur Loschung personenbezogener Daten vor, ua
fir die Datenverarbeitung zur Erfiillung einer Rechtspflicht oder
einer offentlichen Aufgabe (lit b). Darunter fallt dann auch die
Erfiillung der &rztlichen Dokumentationspflicht, wie sie sich aus
§ 630f BGB fiir den Behandlungsvertrag ergibt.®?

80) Vgl Herbst in: Kithling/Buchner, DS-GVO, 2017, Art 16 Rn 12.
81) Vgl Dix in: Simitis, BDSG, 8. Aufl 2014, § 35Rn 17.
82) Herbst in: Kithling/Buchner, DS-GVO, 2017, Art 17 Rn 76.
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5. Sanktionen

Im Fall einer unrechtmafliigen Datenverarbeitung konnen verschie-
denste Sanktionen greifen: Schadensersatzanspriiche, Bufdgelder,
Geld- und Freiheitsstrafen oder berufsrechtliche Sanktionen.

a) Schadensersatzanspriiche

Schadensersatzanspriiche wegen einer unrechtméafSigen Verarbei-
tung personenbezogener Daten lassen sich auf die allgemeinen
zivilrechtlichen Vorschriften des Vertragsrechts (§§ 280 Abs 1, 311
Abs 2 BGB) sowie des Deliktsrechts (§§ 823 ff BGB) stiitzen sowie
auf die datenschutzrechtlichen Haftungstatbestinde der §§7, 8
BDSG (bislang) bzw des Art 82 DS-GVO (kiinftig). Letztere Norm
biirdet die Beweislast im Fall eines geltend gemachten Schadens-
ersatzanspruchs in weitem Umfang der verantwortlichen Stelle auf.
Diese muss nicht nur nachweisen, dass sie kein Verschulden trifft,
sondern auch, dass sie sich bei der Datenverarbeitung datenschutz-
rechtskonform verhalten hat bzw ein Datenschutzrechtsverstofs fiir
den eingetretenen Schaden nicht ursachlich war.®

Bei der (unrechtmafigen) Verarbeitung von Gesundheitsdaten wird
der Schwerpunkt der Rechtsverletzung oftmals ideeller Art sein
und daher ein Anspruch auf immateriellen Schadensersatz im
Zentrum stehen. Nach allgemeinem Deliktsrecht setzt ein solcher
Anspruch auf immateriellen Schadensersatz voraus, dass es sich
um eine schwerwiegende Verletzung des Personlichkeitsrechts
handelt, die anders als durch eine Geldentschadigung nicht be-
friedigend ausgeglichen werden kann# Noch weiter wird kiinftig
Art 82 DS-GVO gehen, der generell sowohl einen materiellen als
auch einen immateriellen Schadensersatzanspruch zuspricht.

b) Ordnungswidrigkeiten- und Strafrecht

Unter der Datenschutz-Richtlinie war die Ausgestaltung des
Sanktionssystems bislang den Mitgliedstaaten iiberlassen, die je
nach ihrer Rechtstradition eher auf die Abschreckungswirkung
von Strafvorschriften oder aber auf verwaltungsrechtliche Sanktio-
nen gesetzt haben.®® Anders kiinftig die DS-GVO: Diese regelt die
verwaltungsrechtlichen Sanktionen selbst, um diesen Sanktionen
zu mehr Durchschlagskraft zu verhelfen und die Sanktionierungs-

83) Ausfithrlich Bergt in: Kithling/Buchner, DS-GVO, 2017, Art 82 Rn 46 ff.
84) StRspr —s nur BGH NJW 1995, 861, 864; 2014, 2029, 2033.
85) Dammann/Simitis EG-Datenschutzrichtlinie, 1997, Art 24 Rn 5.
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praxis zu vereinheitlichen.®® Nach Art 58 Abs 2 lit i DS-GVO sind
Aufsichtsbehorden befugt, Geldbufien zu verhidngen, die gemaf3
Art83 Abs1 DS-GVO in jedem Einzelfall wirksam, verhaltnis-
mafig und vor allem auch abschreckend sein miissen. Bei schwer-
wiegenderen Verstofien konnen Geldbufien von bis zu 20 Mio
Euro oder im Fall von Unternehmen von bis zu 4 Prozent des
gesamten weltweit erzielten Jahresumsatzes des vorausgegange-
nen Geschiftsjahrs verhidngt werden (Art 83 Abs 5 DS-GVO).

Nach § 203 Abs 1 StGB zieht eine Verletzung der &rztlichen Schwei-
gepflicht eine Geldstrafe oder Freiheitsstrafe von bis zu einem Jahr
nach sich. Unter §203 StGB fallen ua Arzte, Apotheker und
Angehorige nichtarztlicher Heilberufe mit staatlich geregelter Aus-
bildung (Abs1 Nr 1), zB Psychotherapeuten, Medizinische Fach-
angestellte, Krankenschwestern und Krankenpfleger, Hebammen
und medizinisch-technische Assistenten. Nach Abs 2 sind dariiber
hinaus auch Angehorige des 6ffentlichen Dienstes (Nr 1, 2), 6ffent-
lich bestellte Sachverstindige (Nr5) sowie Personen, die im
Rahmen der Forschung zur Geheimhaltung verpflichtet sind (Nr 6),
mit einbezogen.

Auch die berufsmifig titigen Gehilfen von Arzten unterliegen
gemaf § 203 Abs 3 S2 StGB der éarztlichen Schweigepflicht. Nicht
nur das Praxis- und Krankenhauspersonal fallt unter diese Vor-
schrift, soweit es eine im unmittelbaren Zusammenhang mit der
arztlichen Behandlung stehende Tatigkeit ausiibt, sondern etwa auch
ein Pforiner, der den Patienten Zutritt zur Einrichtung gewahrt.*”

¢) Berufsrecht

Im Berufsrecht sind Sanktionen fiir Verstofle gegen das Daten-
schutzrecht bzw die drztliche Schweigepflicht in den Kammer- und
Heilberufsgesetzen der Lidnder normiert. Je nach Landesgesetz
konnen Verwarnungen, Geldbuflen, Berufsstrafen oder auch Berufs-
verbote bzw der Ausspruch der Unwiirdigkeit bzgl der entspre-
chenden Berufsausiibung greifen 8

Buchner

86) Albrecht/Jotzo Das neue Datenschutzrecht der EU, 2017, Teil 8 Rn 33.

87) Cierniak/Pohlit in: Joecks/Miebach, Miinchener Kommentar zum StGB Bd 4, 2. Aufl
2012, § 203 Rn 122. Vgl auch Schiitze in: Jaschke, Datenschutz im Gesundheitswesen,
2016, 64.

88) S bspw §§ 16 ff Berliner Kammergesetz, §§ 60 ff Kammergesetz fiir die Heilberufe
(Niedersachen), § 32 Heilberufsgesetz (Brandenburg).
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