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D6.2 - “Legal map” of the applicable legal framework conditions for research data
processing
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A. Einflihrung, Hintergrund und Zielsetzung

Datenschutz und wissenschaftliche Forschung stehen zueinander nicht selten in einem Spannungsver-
haltnis’: Einerseits sollen durch die Forschung Gemeinwohlbelange geférdert werden — beispielsweise
mit Blick auf die Forschung zur Eindammung des Coronavirus — andererseits entbindet auch das daten-
schutzrechtliche Forschungsprivileg nicht von einer datenschutzrechtlichen Verantwortlichkeit der for-
schenden Einrichtung.

Somit sind auch im Rahmen der wissenschaftlichen Forschung fur die Verwendung von Daten wie bei-
spielsweise Gesundheits- und Sozialdaten umfassende datenschutzrechtliche Vorgaben zu beachten.
Die Nutzung einzelner sowie die Verknupfung unterschiedlicher Datenquellen (insb. Primar- und Sekun-
dardaten) unterliegt einem komplexen datenschutzrechtlichen Regelungsregime, das uberdies Beson-
derheiten im Hinblick auf die wissenschaftliche Forschung enthélt, in deren Rahmen sich deshalb auch
besondere organisatorische Herausforderungen stellen.2 Zwar enthalt die DS-GVO zahlreiche Erleichte-
rungen fir die Forschung, ungeachtet dessen bestehen in der Forschungspraxis aber weiterhin erhebli-
che Unklarheiten Uber die Anwendung und Auslegung der Regelungen und somit deren Reichweite im
konkreten Fall.2 Erschwerend hinzu tritt, dass die Vorschriften auf unterschiedlichen Regulierungsebenen
angesiedelt und teils allgemeiner, teils bereichsspezifischer Natur sind, sodass sich in Gesamtbetrach-
tung ein kompliziertes Rahmenwerk ergibt.

Die vorliegende Deliverable D6.2 stellt den Status quo der datenschutzrechtlichen Rahmenbedingungen
fir die Forschung im Allgemeinen und fiir das Record Linkage im Rahmen von NFDI4Health im Beson-
deren dar, indem die Legitimationsgrundlagen der Datenverarbeitung flir Forschungszwecke aus den un-
terschiedlichen Regelungen aus dem Europa-, Bundes- und Landesrecht in einer ,Legal Map® systema-

tisiert aufgearbeitet werden.

B. Anwendungsbereich des EU-Datenschutzrechts

Im ersten Schritt einer juristischen Betrachtung des Datenschutzrahmens in der Forschung ist der An-
wendungsbereich des jeweiligen Rechtsaktes zu bestimmen. Der Ausgangspunkt stellt dabei das euro-
paische Datenschutzrecht, also die Datenschutz-Grundverordnung (DS-GVO) dar.

Grundsatzlich gilt die DS-GVO als europaische Verordnung unmittelbar in allen Mitgliedstaaten.* Aller-
dings bestimmen zahlreiche bereichsspezifische Offnungsklauseln innerhalb der DS-GVO, dass die Mit-

gliedstaaten nationale Regelungen erlassen konnen, die den Datenschutz in Einklang mit der Verordnung

" RofBnagel, ZD 2019, 157.

2Vqgl. March et al., FDZ-Methodenreport 12/2015, 3.

3 Cepic, ZD-Aktuell 2021, 05214.

4 Weichert, Datenschutzrechtliche Rahmenbedingungen medizinischer Forschung, S. 27.
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abgestufter regeln, um nationalen Besonderheiten z.B. in der Sozialverwaltung angemessen Rechnung
zu tragen. Soweit die Mitgliedstaaten von Offnungsklauseln Gebrauch gemacht haben, haben die ent-

sprechenden nationalen Regelungen Vorrang vor der Anwendung der DS-GVOQ.5

l. Sachlicher Anwendungsbereich

Der sachliche Anwendungsbereich der DS-GVO ist gem. Art. 2 er6ffnet, wenn eine ganz oder teilweise
automatisierte Verarbeitung personenbezogener Daten erfolgt. Eine Verarbeitung im Sinne der DS-GVO
umfasst jede Handlung im Zusammenhang mit personenbezogenen Daten, namentlich verandern, spei-
chern, Ubermitteln, erheben, I6schen, verkniipfen. Der Begriff der Datenverarbeitung ist somit weit gefasst
und es kommt nicht auf den Umfang oder die Dauer einer Datenverarbeitung an.® Eine Besonderheit ist
darin zu sehen, dass die Datenverarbeitung zu Forschungszwecken nicht selten auf die Verarbeitung von
besonderen Kategorien personenbezogener Daten abzielt, wozu gem. Art. 9 Abs. 1 DS-GVO nicht nur

Gesundheitsdaten, sondern auch genetische und biometrische Daten sowie Sexualdaten zu zahlen sind.

Il. Personenbezogene Daten

Die Anwendbarkeit des Datenschutzrechts setzt stets das Vorliegen personenbezogener Daten voraus.
Personenbezogene Daten sind gem. Art. 4 Nr. 1 DS-GVO alle Informationen, die sich auf eine identifi-
Zierte oder identifizierbare natlrliche Person, die sog. ,betroffene Person®, beziehen. Zu unterscheiden
ist somit zwischen der Datenverarbeitung basierend auf personenidentifizierenden Merkmalen und der
Datenverarbeitung, die keine personenidentifizierenden Merkmale verwendet. Identifizierbar ist eine Per-
son gem. Art. 4 Nr. 1 DS-GVO dann, wenn sie direkt oder indirekt, insbesondere mittels Zuordnung zu
einer Kennung (Namen, Kennnummer etc.) oder sonstigen besonderen Merkmalen, wozu auch physi-
sche, physiologische, genetische, psychische und soziale Merkmale gehdren kénnen, identifiziert werden
kann. Zur Beurteilung der Identifizierbarkeit einer nattirlichen Person sind alle Mittel zu berticksichtigen,
die von dem Verantwortlichen nach allgemeinem Ermessen wahrscheinlich genutzt werden, um eine na-
tlrliche Person zu identifizieren bzw. um sie auszusondern. Hierbei kommt es auf die wahrscheinlich als
|dentifizierungsmittel genutzten Ressourcen an, wozu Kosten, Zeitaufwand und Technologie gehdren
kénnen.” Insbesondere dann, wenn miteinander kombinierte Informationen den Rickschluss auf eine

Einzelperson zulassen, kann von personenbezogenen Daten gesprochen werden.8

5 RoBBnagel, ZD 2019, 157, 159.

6 Ernst, in: Paal/Pauly, DS-GVO BDSG, Art. 4 DS-GVO, Rn. 20.
7 Schild, in: BeckOK-Datenschutzrecht, Art. 4 DS-GVO, Rn. 15.
8 Ernst, in: Paal/Pauly, DS-GVO BDSG, Art. 4 DS-GVO, Rn. 13.
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Il Pseudonymisierte und anonymisierte Daten

Die Verarbeitung personenbezogener Daten zu wissenschaftlichen Forschungszwecken unterliegt gem.
Art. 89 Abs. 1 S. 1 DS-GVO ,geeigneten Garantien fur die Rechte und Freiheiten der betroffenen Person®.
Der Grundsatz der Datenminimierung sowie die Wahrung der Rechte und Freiheiten betroffener Perso-
nen sollen durch technische und organisatorische MaRnahmen sichergestellt werden. Im Hinblick auf
diese Malinahmen nennt Art. 89 Abs. 1 S. 3 DS-GVO die Pseudonymisierung. Die Anonymisierung wird
in dieser Vorschrift nicht explizit genannt, der Erwagungsgrund 26 der Verordnung legt dahingehend aber
fest, dass die DS-GVO nicht fir ,anonyme Informationen* gilt.

Im Folgenden wird auf das begriffliche Verstandnis von pseudonymisierten und anonymisieren Daten im

Sinne des europaischen Datenschutzrechts eingegangen.

1. Pseudonymisierte Daten

Die Pseudonymisierung von personenbezogenen Daten ist in Art. 4 Nr. 5 legaldefiniert als die Verarbei-
tung personenbezogener Daten in der Weise, dass die personenbezogenen Daten ohne Hinzuziehung
zusatzlicher Informationen nicht mehr einer spezifischen betroffenen Person zugeordnet werden kdnnen.
Dazu missen die zusatzlichen Informationen gesondert aufbewahrt werden und technischen und organi-
satorischen Malnahmen unterliegen, die gewahrleisten, dass die personenbezogenen Daten einer iden-
tifizierten oder identifizierbaren natlrlichen Person nicht zugewiesen werden. Die Pseudonymisierung
wird etwa bei wissenschaftlichen Studien genutzt, wenn es von Bedeutung ist, den einzelnen Probanden
fir Rickfragen oder eventuell festgestellte Krankheitsbilder und Diagnosen kontaktieren zu kénnen.® Zu
beachten ist, dass es sich bei pseudonymisierten Daten weiterhin um personenbezogene Daten han-
delt,'0 sodass der Anwendungsbereich des Datenschutzes nach wie vor vollstandig eroffnet ist. Jedoch
stellt die Pseudonymisierung eine technisch-organisatorische Manahme (TOM) dar, um Datensparsam-
keit und Datensicherheit gem. Art. 32 DS-GVO zu realisieren.

2. Anonymisierte Daten

Gem. Art. 2 Abs. 1 DS-GVO ist der Anwendungsbereich des Datenschutzrechts eroffnet, soweit eine Ver-
arbeitung personenbezogener Daten erfolgt. Bei personenbezogenen Daten handelt es sich nach der
Legaldefinition in Art. 4 Nr. 1 DS-GVO um alle Informationen, die sich auf eine identifizierte oder identifi-
zierbare natirliche Person beziehen. Erwagungsgrund 26 der DS-GVO stellt klar, dass das Gesetz auf

9 Weichert, Datenschutzrechtliche Rahmenbedingungen medizinischer Forschung, 125.
10 Schild, in: BeckOK-Datenschutzrecht, Art. 4 DS-GVO, Rn. 78.
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anonymisierte Daten hingegen keine Anwendung findet. Auch wenn die Anonymisierung begrifflich er-
wahnt und auch an verschiedenen Stellen der DS-GVO vorausgesetzt wird, wird sie durch das Gesetz
nicht legaldefiniert' und ist nur rudimentar geregelt.’2 Aligemein versteht man unter Anonymisierung das
Verandern personenbezogener Daten derart, dass die Einzelangaben tber personliche oder sachliche
Verhaltnisse nicht mehr oder nur mit einem unverhaltnismaligen Aufwand an Zeit, Kosten und Arbeits-
kraft einer bestimmten oder bestimmbaren nattirlichen Person zugeordnet werden kénnen.'3 Der Anony-
misierungsvorgang als solcher ist dabei jedoch als eine Datenverarbeitung anzusehen und unterfallt des-
halb dem Anwendungsbereich der DS-GVO, sodass er einer Rechtfertigung bedarf.4

Entscheidend zur Beurteilung der Anonymisierung ist die Frage, ab wann eine Person nicht mehr als
identifizierbar einzuordnen ist. Nach Erwagungsgrund 26 der DS-GVO sollen daftir alle Mittel bertcksich-
tigt werden, die von dem Verantwortlichen oder einer anderen Person nach allgemeinem Ermessen wahr-
scheinlich zur Identifizierung genutzt werden. MaRgeblich flr diese Bewertung ist stets der Zeitpunkt der
Verarbeitung.'s Umstritten ist jedoch, auf welches Zusatzwissen abzustellen ist, konkret ob auch das et-
waige Wissen anderer Personen zur |dentifizierung berlcksichtigt werden muss. Unterschieden wird zwi-
schen dem absoluten Ansatz, wonach die Zuordnung einer Einzelangabe zu einer konkreten Person fiir
jedermann unmaglich sein muss,'® sowie dem relativen Ansatz, wonach lediglich die Mittel zu bertick-
sichtigen sind, die der jeweiligen verantwortlichen Stelle tatsachlich und im konkreten Einzelfall zur Ver-
fligung stehen, um den Personenbezug festzustellen (sog. ,faktische Anonymitat).1”

Umstritten ist, ob eine Anonymisierung voraussetzt, dass die Re-ldentifizierung unmdglich ist. Zum Teil
wird vertreten, dass im Fall einer solchen Wiederherstellung des Personenbezugs nur von einer Pseudo-
nymisierung auszugehen sein wird, so dass durchgangig personenbezogene Daten anzunehmen wa-
ren.'® Auch die Art.-29-Datenschutzgruppe ging in einer Stellungnahme aus dem Jahr 2014 noch davon
aus, dass eine Anonymisierung voraussetzt, dass eine ldentifizierung unwiderruflich unmaéglich wird.1?
Mittlerweile dirfte aber davon auszugehen sein, dass es in Anbetracht der sich laufend weiterentwickeln-

den technischen Mdglichkeiten keine absolute und unumstoRliche Anonymitat von Daten mehr geben

" Rof3nagel, ZD 2021, 188, 189.

12 BfDI, Positionspapier zur Anonymisierung, 2.

13 RoBnagel, ZD 2021, 188, 189 mit Verweis auf die entsprechenden Definitionen in den landesgesetzlichen Regelungen;
Ernst, in: Paal/Pauly, DS-GVO BDSG, Art. 4 DS-GVO Rn. 48.

14 Roflnagel, ZD 2021, 188, 189.

15 Klar/Kiihling, in: Kiihling/Buchner, DS-GVO BDSG, Art. 4 Abs. 1 DS-GVO, Rn. 24 mwN.

16 Schmidt, in: Taeger/Gabel, DS-GVO BDSG, Art. 2 DS-GVO, Rn. 7.

7 Karg in, Simitis/Hornung/Spiecker gen. Déhmann, Datenschutzrecht, Art. 4 Nr. 1 DS-GVO, Rn. 59 mwN.

18 So Ernst, in: Paal/Pauly, DS-GVO BDSG, Art. 4, Rn. 49.

19 Art.-29-Datenschutzgruppe, Stellungnahme 5/2014 zu Anonymisierungstechniken, 0829/14/DE WP 216, S. 3.
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kann.20 Diese Erkenntnis entspricht dem Ansatz des relativen Personenbezugs, dass vielmehr eine Risi-
koprognose vorzunehmen ist. Auch die EuGH-Entscheidung Breyer / Deutschland (Urt. v. 18.10.2016 —
Rn. C-582) kann im Sinne der relativen Theorie verstanden werden, die nicht zuletzt auch in der Literatur
weit verbreitet ist.2' Wird im Rahmen der Risikoprognose ermittelt, dass der Aufwand zur Re-Identifizie-
rung dermaflen unverhaltnismafig ist, dass eine solche nach allgemeiner Lebenserfahrung und dem
Stand von Wissenschaft und Technik nicht zu erwarten ist, ist ein Personenbezug nach dem relativen
Ansatz abzulehnen. In die Risikoprognose einzubeziehen sind auch ,das vorhandene oder erwerbbare
Zusatzwissen des Verantwortlichen, aktuelle und kiinftige technische Mdglichkeiten der Verarbeitung so-
wie der mogliche Aufwand und die verfugbare Zeit“.22 Diesbezuglich wird es nach dem relativen Ansatz
jedoch als ausreichend erachtet, ,wenn zum Zeitpunkt der Anonymisierung verninftigerweise ausge-
schlossen ist, dass der Verantwortliche mit dem ihm verfligbaren oder absehbar erwerbbaren Zusatzwis-
sen eine Zuordnung der Daten zur betroffenen Person vornehmen kann®.23 Dem relativen Ansatz folgend
kommt es zur Beurteilung der Anonymisierung damit entscheidend darauf an, ob es absehbar ist, dass
der Personenbezug der Forschungsdaten wiederhergestellt wird.

Auch der Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit (BfDI) schlagt argumentativ
wohl einen &hnlichen Weg ein, wenn er in seinem ,Positionspapier zur Anonymisierung unter der DS-
GVO unter besonderer Berlcksichtigung der TK-Branche® aus Juni 2020 feststellt, dass fiir eine Anony-
misierung nicht gefordert wird, dass der Personenbezug von niemandem mehr hergestellt werden kann.
Ausreichend sei in der Regel, dass eine Re-Identifizierung praktisch nicht durchfiihrbar ist.24

Unter allen Umst@nden der heutzutage vernetzten Datenverarbeitung noch eine absolute Anonymisierung
zu verlangen, setzt im Ergebnis nicht nur der technischen Entwicklung erhebliche Hindernisse entgegen,
sondern wirde auch Vorgaben schaffen, die in der Realitat vielfach nicht umzusetzen sind - dies gilt
insbesondere auch mit Blick auf komplexe Forschungsvorhaben. Daher wird zu Recht vertreten, dass die
Vorstellung einer absoluten Anonymisierung gegenuber der technischen Entwicklung und damit der Wirk-
lichkeit zurtickbleibt.25

Zu beachten ist jedoch zusatzlich, dass selbst wenn eine Anonymitét der verarbeiteten Daten angenom-

men wird, dennoch datenschutzrechtliche Pflichten fortbestehen, da der Datenschutz auch vor einer mog-

20 Vgl. auch Hackenberg, in: Handbuch Multimedia-Recht, Teil 15.2, Rn. 53: ,Soweit das BDSG von der Vorstellung ausgeht,
dass es eine absolute Anonymisierung gabe, bleibt diese Vorstellung wohl hinter der technischen Wirklichkeit zuriick.*; ahn-
lich auch RoBnagel, ZD 2021, 188, 189: ,Ein absoluter Ausschluss der Zuordnung ist weder moglich noch erforderlich.”

21 Siehe u.a. Ziebarth, in: Sydow, DS-GVO, Art. 4, Rn. 29 f,

22 Rofnagel/Geminn, ZD 2021, 487, 488.

23 Rof3nagel, ZD 2021, 188, 191.

24 BfDI, Positionspapier zur Anonymisierung, 4.

25 Hackenberg, in: Hoeren/Sieber/Holznagel, Handbuch-Multimedia-Recht, Teil 15.2, Rn. 53.
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lichen De-Anonymisierung von Datenbestédnden schiitzt. Daher muissen solche notwendigen Malnah-
men ergriffen werden, die dieses Risiko weitestgehend mdglich reduzieren oder bestenfalls verhindern.
Hierzu gehort beispielsweise nicht nur die Wahl eines hinreichend sicheren technischen Verfahrens zur
Datenanonymisierung, sondern ebenso die fortlaufende Beobachtung und BerUcksichtigung der techni-
schen Entwicklung. Zu prifen ist insbesondere, ob — gegebenenfalls durch auerordentliche Umstande
— durch Zeitablauf technische Schwachstellen im Anonymisierungsverfahren auftreten konnen. Ebenso
zu erwagen sind automatische Loschkonzepte fur Daten, die nicht mehr benotigt werden bzw. deren
weitere Verarbeitung durch Zeitablauf obsolet wird. Dies entspricht ebenso der Auffassung des BfDI,
wenn er annimmt, dass es trotz einer Anonymisierung die Aufgabe des Verantwortlichen bleibt, die Uber-
prufung der Anonymisierung auf ihre Validitat fortwahrend durchzufthren. Dies wird entsprechend durch
die Datenschutzaufsicht berwacht.26

Mit Blick auf das Re-Identifizierungsrisiko von Forschungsdaten gilt bei der Verarbeitung von Gesund-
heitsdaten eine Besonderheit: So ist zu beachten, dass je seltener ein Krankheitsbild und je kleiner eine
Probandengruppe ist, umso weniger von anonymen Datensatzen ausgegangen werden kann, da sich
gerade bei kleinen Personengruppen mit seltenen Erkrankungen das Re-ldentifizierungsrisiko signifikant
erhohen dirfte.2

Uberdies kann auch mit Blick auf die Wertungen des relativen Ansatzes eine grundsétzlich zu begriiRende
Anonymisierung von Forschungsdatensatzen vor allem daran scheitern, dass eine technisch wie rechtlich
sichere Anonymisierung in Zeiten von Kl-gestitzter Datenverarbeitung, Big Data, Data Warehousing und
Co. immer schwieriger zu realisieren ist. Bevor sich eine Forschungseinrichtung deshalb auf die Anony-
mitat eines Datensatzes beruft, ist dieser zuvor genauestens zu berpriifen und unter den zuvor ange-

stellten rechtlichen Erwagungen im Einzelfall zu bewerten.

V. Synthetische Daten

Eine Datenverarbeitungstechnologie eréffnet aktuell interessante datenschutzrechtliche Perspektiven fiir
den Forschungsbereich: Bei der Synthetisierung von Daten wird ein Kl-gesttitzter Lernalgorithmus dazu
verwendet, um aus Original-Patientendaten realistisch simulierte Daten zu generieren. Diese werden
auch als ,synthetische Daten* bezeichnet. Hierzu werden in dem technischen Verfahren die statistischen
Informationen und Strukturen eines echten Datensatzes maschinell erlernt und mithilfe des Algorithmus

,synthetisiert*.28

26 BfDI, Positionspapier zur Anonymisierung, 4.
27 Conrad/Treeger, in: Auer-Reinsdorff/Conrad, Handbuch IT- und Datenschutzrecht, § 34, Rn. 106.
28 Wegner in: Leupold/Wiebe/Glossner, Miinchener Anwaltshandbuch IT-Recht, Teil 6.5, Rn. 1 ff.
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Fir die Forschung stellt sich die Frage, ob es sich bei der Generierung von synthetischen Daten um eine
Anonymisierungstechnik handelt mit der zuvor skizzierten Folge, dass die wissenschaftliche Verarbei-
tungstatigkeit mangels Eroffnung des sachlichen Anwendungsbereichs nicht mehr den strengen Be-
schrankungen der DS-GVO unterliegt.2®

Zu bericksichtigen dabei ist, dass fur das Verfahren zur Herstellung synthetischer Datenséatze die perso-
nenbezogenen Forschungsdaten nicht lediglich um ldentifikationsmerkmale entsprechend einer Anony-
misierungstechnologie bereinigt werden, sondern technisch ein komplett neuer Datensatz erzeugt wird,
der auf dem trainierten Verstandnis eines Originaldatensatzes basiert. Fraglich ist, ob der fertige synthe-
tische Datensatz die datenschutzrechtlichen Anforderungen der Anonymisierung erfullt.

Zur Herstellung synthetischer Daten sind mit Blick auf die Anonymisierung verschiedene Faktoren zu
berticksichtigen: so zum einen die Ausgestaltung des Originaldatensatzes, der mindestens in pseudony-
misierter oder anonymisierter Form in den Algorithmus eingepflegt wird; zum anderen die bei der Daten-
verarbeitung zugrunde gelegten technisch-organisatorischen MalRnahmen. Dariiber hinaus ist zu bertick-
sichtigen, dass die generierten synthetischen Daten nicht frei in die Welt Gbermittelt werden®, sondern
dazu dienen, die Daten einem bestimmten Nutzerkreis mit einem bestimmten Forschungsinteresse ein-
facher zuganglich zu machen.

Gemessen an den vorangehend dargestellten rechtlichen Anforderungen ist die Frage der Anonymisie-
rung durch die Generierung von synthetischen Daten anhand einer Risikoprognose zu klaren, in deren
Rahmen die Wahrscheinlichkeit eines Re-Identifizierungsrisikos unter VerhaltnismaRigkeitsgesichtspunk-
ten zu prifen und bewerten ist.30 Fir die Feststellung und Bestimmbarkeit der Wahrscheinlichkeit eines
derartigen Re-ldentifizierungsrisikos muss die zum Zeitpunkt der Verarbeitung verflgbare Technologie
als auch die weitere technologische Entwicklung betrachtet werden (Erwagungsgrund 26 DS-GVO), da
ein technisches Verfahren, das aktuell eine Anonymisierung garantiert, ein vergleichbares Schutzniveau
in der Zukunft maglicherweise nicht mehr gewahrleisten konnte. 3! Dabei sind neben den technologischen
Faktoren ebenso wirtschaftliche Aspekte in die Bewertung einzubeziehen.32 Die Datenverarbeitung zur
Durchfiihrung einer Anonymisierung muss folglich eine technische ,Schutzreserve® beinhalten, die den
erweiterten Risiken zukunftiger Technologieentwicklung vorbeugt.3?

Im Ergebnis drfte es durch das vorangehend beschriebene technische Verfahren zur synthetischen Da-

tenherstellung grundsatzlich nicht mehr oder nur mit unverhaltnismaRig grolem Aufwand an Zeit, Kosten,

2 Vgl. Ernst, in: Paal/Pauly, DS-GVO BDSG, Art. 4 DS-GVO, Rn. 48; Schild, in: BeckOK-Datenschutzrecht, Art. 4 DS-GVO,
Rn. 27b.

30 Bischoff, PharmR 2020, 309, 312 f.; Schild, in: BeckOK-Datenschutzrecht, Art. 4 DS-GVO, Rn. 27b.

31 Ernst, in: Paal/Pauly, DS-GVO BDSG, Art. 4 DS-GVO, Rn. 9.

32 Klabunde, in: Ehmann/Selmayr, DS-GVO, Art. 4 Rn. 17.

33 Schaar, ZD 2016, 224, 225.
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Know-How und Arbeitskraft mdglich sein, einen Personenbezug herzustellen. Dem relativen Ansatz der
Anonymisierung folgend wiirde daher auch eine entsprechende Risikoprognose ergeben, dass der Auf-
wand zur Re-ldentifizierung regelmafig derart unverhaltnismalig sein wird, dass eine solche nach allge-
meiner Lebenserfahrung und dem Stand von Wissenschaft und Technik nicht zu erwarten ist. So durfte
es zum Zeitpunkt der Synthetisierung bzw. Anonymisierung der Daten, auf den bei der rechtlichen Be-
trachtung abzustellen ist, vernuinftigerweise ausgeschlossen sein, dass der Verantwortliche mit dem ihm
verfugbaren oder absehbar erwerbbaren Zusatzwissen eine Zuordnung der Daten zur betroffenen Person
vornehmen kann.

Der Umgang mit synthetischen Daten und deren datenschutzrechtliche Bewertung im Einzelnen ist
rechtswissenschaftlich gegenwartig jedoch noch weitestgehend unerforscht, ebenso existiert keine ge-
richtliche oder aufsichtsbehdrdliche Anwendungs- und Auslegungspraxis. Daher kann fiir die Anonymitat
synthetischer Daten keine generelle Aussage getroffen werden, sondern es muss eine auf den konkreten

Einzelfall zugeschnittene rechtliche Bewertung des technischen Sachverhalts erfolgen.

C. Verarbeitungsgrundsatze fr den Umgang mit personenbezogenen Daten im Kontext der wissen-
schaftlichen Forschung

Die DS-GVO bestimmt zentrale Prinzipien, nach denen sich jede Verarbeitung von personenbezogenen
Daten —auch im Forschungskontext — richten muss. Diese Prinzipien werden teils ausdricklich im Gesetz
benannt, teils aus rechtlichen Anforderungen mittelbar abgeleitet. Der Verantwortliche einer Datenverar-
beitung muss die Einhaltung dieser Grundsatze beachten und ist gem. Art. 5 Abs. 2 DS-GVO fir diese
nachweispflichtig.

Infolge der strengen datenschutzrechtlichen Vorgaben kann es zu Konflikten mit der Forschungsfreiheit
kommen, da diese es nicht selten erfordert, dass umfassende personenbezogene Datenbestande verar-
beitet werden.34 Deshalb sienht die DS-GVO fir die wissenschaftliche Forschung Privilegien vor, die die
Verarbeitung von personenbezogenen Daten einerseits erleichtern, andererseits aber ebenso Garantien
fir die Rechte und Freiheiten der betroffenen Personen als Ausgleich flr die gewahrten Erleichterungen
fordern, die sich aus den Verarbeitungsgrundsatzen flr den Umgang mit personenbezogenen Daten er-

geben konnen.3

34 Stender-Vorwachs, in: BeckOK-Datenschutzrecht, Art. 85 DS-GVO, Rn. 24.
35 Ronagel, ZD 2019, 157, 157 ff.
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l. Verbotsprinzip (mit Erlaubnisvorbehalt)

Zentraler Grundsatz und Ausgangspunkt einer jeden datenschutzrechtlichen Betrachtung ist das so ge-
nannte ,Verbotsprinzip mit Erlaubnisvorbehalt*. Demgemal ist jede Verarbeitung personenbezogener
Daten grundsatzlich untersagt — es sei denn, sie ist durch eine Rechtsgrundlage gedeckt. Hierbei kom-
men die datenschutzrechtliche Einwilligung und die gesetzlichen Erlaubnistatbestande in Betracht.3
Beide stehen grundsétzlich gleichrangig nebeneinander.3” Basierend auf der Forschungsfreiheit nach Art.
13 GRCh raumt die DS-GVO der Forschung fur die Verarbeitung sensitiver Daten eine Privilegierung ein
und somit eine Ausnahme vom Verbotsprinzip.®® Fir die Verarbeitung von Gesundheitsdaten ist somit
zum einen die Einwilligung in Art. 9 Abs. 2 lit. a DS-GVO einschlagig. Zum anderen sieht die DS-GVO
eine weitere Ausnahme vom Verbot der Verarbeitung flr wissenschaftliche Zwecke in Art. 9 Abs. 2 lit. j
vor. AuBerdem kann bei der Verarbeitung von Gesundheitsdaten fir Forschungszwecke auf Art. 9 Abs.
2 lit. h oder i zurtickgegriffen werden. Dabei gilt die Privilegierung im Rahmen der Verordnung nur fir die

unabhangige, nicht kommerziell ausgerichtete Forschung.3

Il. RechtmaRigkeit, Verarbeitung nach Treu und Glauben, Transparenz
Der datenschutzrechtliche Transparenzgrundsatz folgt aus der Erkenntnis, dass die betroffene Person
nicht bloRes ,Objekt* einer Datenverarbeitung, sondern selbstbestimmtes Subjekt ist. Dies geht einher
mit den verfassungsrechtlichen Anforderungen, die aus dem Grundrecht auf informationelle Selbstbe-
stimmung folgen. Aus dem Transparenzgrundsatz folgt deshalb, dass der betroffenen Person alle Infor-
mationen zur Verfligung zu stellen sind, die fur eine Einschatzung und Beurteilung der konkreten Verar-
beitung ihrer personenbezogenen Daten erforderlich sind.40 Der Transparenzgrundsatz verlangt von der
verantwortlichen Stelle zum einen die transparente Ausgestaltung einer Einwilligungserklarung und zum
anderen den transparenten Umgang mit personenbezogenen Daten.#! Infolgedessen muss die betroffene
Person zum Zeitpunkt der Datenerhebung (ber die konkrete Datenverarbeitung informiert werden. Zu
den in der Datenschutzerklarung gem. Art. 13 f. DS-GVO notwendigen Angaben gehéren die folgenden:
= Rechtsgrundlage der Datenverarbeitung: Tatbestande aus der DS-GVO bzw. aus dem nationalen
Recht

3% Frenzel, in: Paal/Pauly, DS-GVO BDSG, Art. 6 DS-GVO, Rn. 1.

37 Frenzel, in: Paal/Pauly, DS-GVO BDSG, Art. 6 DS-GVO, Rn. 1.

38 Weichert, in: Kiihling/Buchner, DS-GVO BDSG, Art. 9 DS-GVO, Rn. 126.

39 Weichert, in: Kiihling/Buchner, DS-GVO BDSG, Art. 9 DS-GVO, Rn. 129, 130.
40 Schantz, in: BeckOK-Datenschutzrecht, Art. 5 Rn. 11.

41 Heberlein, in: Ehmann/Selmayr, Art. 5 DS-GVO, Rn. 11.
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= Art, Umfang und Dauer der Datenverarbeitung: Welche Daten werden auf welche Weise durch
welche Stelle firr wie lange verarbeitet? Finden Datentibermittlungen an Dritte statt? Existiert ein

fester Loschungszeitpunkt bzw. gibt es Anhaltspunkte zur Bestimmung der Speicherdauer?

Zweck der Datenverarbeitung: Was wird mit der Datenverarbeitung bezweckt? Ist die Datenverar-
beitung zur Erreichung dieses Zwecks tatsachlich erforderlich? Wird der benannte Zweck einge-

halten bzw. findet eine Durchbrechung der Zweckbindung statt?

Betroffenenrechte: Fur jede Datenverarbeitung sind Informationen zu erteilen, welche jeweiligen
Rechte den betroffenen Personen zur Verfligung stehen. Fur den Fall der datenschutzrechtlichen

Einwilligung ist auf die Mdglichkeit des Widerrufs hinzuweisen.

Kontaktdaten des Verantwortlichen: Nennung des Ansprechpartners fur Datenschutzfragen, ggf.

Kontakt des Datenschutzbeauftragten.

Datenubermittlung in das Nicht-EU-Ausland: Bestehen gultige Datenschutzabkommen bzw. wer-
den anderweitige Garantien vorgesehen, um einen angemessenen, dem europaischen Niveau

entsprechenden Malstab auch im Ausland zu gewahrleisten?

[l Zweckbindung

Ein weiteres datenschutzrechtliches Verarbeitungsprinzip stellt der Zweckbindungsgrundsatz dar, der ins-
besondere eine Datenverarbeitung auf Vorrat verhindern soll.#2 So kdnnen personenbezogene Daten nur
fur festgelegte, eindeutige und legitime Zwecke erhoben werden und dirfen nicht in einer Weise verar-
beitet werden, die mit diesen Zwecken unvereinbar ist, Art. 5 Abs. 1 lit. b DS-GVO. Der Art. 5 Abs. 1 lit. b
DS-GVO stellt eine der elementarsten Privilegierungen der Forschung innerhalb der DS-GVO dar und
normiert eine Fiktion der Vereinbarkeit mit den urspringlichen Zwecken fur wissenschaftliche For-
schungszwecke.#® Dir Vorschrift bestimmt, dass eine Weiterverarbeitung fiir wissenschaftliche For-
schungszwecke nicht als unvereinbar mit den urspringlichen Zwecken gilt. Insoweit verweist die Vor-
schrift auf Art. 89 DS-GVO. Eine Weiterverarbeitung muss dabei den geeigneten Garantien des Art. 89
Abs. 1 DS-GVO unterliegen.

Ein zentrales Anwendungsbeispiel fiir die zweckéndernde Weiterverarbeitung im Kontext der Forschung
von NFDI4Health ist das Record Linkage. Werden personenbezogene Daten zum Zweck des Record
Linkage aus ihrem urspriinglichen Verarbeitungskontext herausgelost, handelt es sich um eine zweckan-
dernde Weiterverarbeitung, die den Datenschutzgrundsatzen entsprechend zulassig ist.

42 Heberlein, in: Ehmann/Selmayr, DS-GVO, Art. 5, Rn. 25.
43 Herbst, in: Kihling/Buchner, DS-GVO BDSG, Art. 5 DS-GVO, Rn. 50.
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V. Datenminimierung

Der Grundsatz der Datenminimierung bestimmt, dass sich die Datenerhebung auf das fir die Verarbei-
tung erforderliche MaR beschrénken sollte. Dies ist dann der Fall, wenn die Aufgabe des Verantwortlichen
ohne die Datenverarbeitung nicht, nicht rechtzeitig, nicht vollstandig oder nur mit einem unverhaltnisma-
Rigen Aufwand erfilllt werden kénnte.#4 Entscheidende Frage ist somit —und dies gilt auch im Kontext der
wissenschaftlichen Forschung — ob im Einzelfall eine ebenso effektive Alternative zur Datenverarbeitung
mit geringerer Eingriffstiefe vorhanden ist.

Nach Art. 89 Abs. 1 S. 1 DS-GVO gilt, dass auch die Datenverarbeitung zu Forschungszwecken geeig-
neten Garantien fur die Datenschutzrechte und -freiheiten unterliegen muss. Mit diesen Garantien soll
sichergestellt werden, dass technische und organisatorische MalRnahmen bestehen, mit denen insbeson-
dere die Achtung des Grundsatzes der Datenminimierung gewahrleistet wird. Genannt wird in dem Zu-
sammenhang auch die Pseudonymisierung.*® Folglich findet sich der Grundsatz der Datenminimierung
gem. Art. 5 Abs. 1 lit. b DS-GVO in Art. 89 Abs. 1 S. 2-4 DS-GVO als ,geeignete Garantie® fir die Verar-

beitung zu wissenschaftlichen Forschungszwecken wieder.

V. Speicherbegrenzung

Ein ahnliches Ziel wie die Datenminimierung verfolgt der Grundsatz der Speicherbegrenzung, der jedoch
weniger auf die Datenerhebung an sich, sondern im Kern auf den Umgang mit einmal erhobenen perso-
nenbezogenen Daten abstellt. So mlssen personenbezogene Daten grundsétzlich in einer Form gespei-
chert werden, die eine Identifizierung der betroffenen Person nur so lange ermdglicht, wie dies zur Errei-
chung der Verarbeitungszwecke erforderlich ist, Art. 5 Abs. 1 lit. e DS-GVO. Eine Ausnahme vom Grund-
satz der Speicherbegrenzung raumt die Vorschrift der wissenschaftlichen Forschung ein.*6 Personenbe-
zogene Daten durfen demnach, sofern sie ausschlielich fir wissenschaftliche Forschungszwecke ver-
arbeitet werden, langer gespeichert werden, soweit geeigneten Garantien gem. Art. 89 Abs. 1 DS-GVO
getroffen werden.

VI. Datensicherheit

Der Grundsatz der Datensicherheit ist in Art. 5 Abs. 1 lit. f DS-GVO geregelt. DemgemaR mUssen perso-
nenbezogene Daten durch geeignete technische und organisatorische Malinahmen so verarbeitet wer-
den, dass eine angemessene technische Sicherheit (Datensicherheit) der personenbezogenen Daten ge-
wahrleistet ist. Hierzu gehért im Sinne der klassischen Ziele der IT-Sicherheit der Schutz vor unbefugter

44 Schantz, in: BeckOK-Datenschutzrecht, Art. 5 DS-GVO, Rn. 25.
45 Weichert, ZD 2020, 18, 22.
46 Herbst, in: Klhling/Buchner, DS-GVO, Art. 5, Rn. 69.
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oder unrechtméaRiger Verarbeitung und vor unbeabsichtigtem Verlust, Zerstérung oder Beschadigung.4
Konkretisiert wird der Grundsatz der Datensicherheit insbesondere durch die Regelung in Art. 32 DS-
GVO.

D. Ubersicht iiber die rechtlichen Rahmenbedingungen der Datenverarbeitung zu Forschungszwecken
Das rechtliche Datenschutzregime zur Durchfiihrung von wissenschaftlicher Forschung ist vielschichtig
und knupft an allgemeine sowie bereichsspezifische Regelungen an, die sich Uber verschiedene Regu-
lierungsebenen zu einem hochkomplexen juristischen Gefuge verbinden. Hieraus ergeben sich erhebli-
che Herausforderungen in der Handhabung der Vorschriften zum Forschungsdatenschutz. Teils ist daher
auch von einem ,Flickenteppich® an datenschutzrechtlichen Regelungen fiir die Forschung die Rede.*8

Generell kdnnen zur Legitimation der Datenverarbeitung zu Forschungszwecken entweder die daten-
schutzrechtliche Einwilligung der betroffenen Person oder ein gesetzlicher Erlaubnistatbestand herange-
zogen werden. Je nach Verarbeitungssituation und Datenkategorie sind unterschiedliche Rechtsgrundla-
gen relevant, die im Folgenden anhand der datenschutzrechtlichen Legitimationsinstrumente dargestellt

werden.

l. Datenschutzrechtliche Einwilligung

Zentrales Instrument zur Legitimation einer Verarbeitung von personenbezogenen Daten zu Forschungs-
zwecken ist die datenschutzrechtliche Einwilligung der betroffenen Person.

Die Wirksamkeitsvoraussetzungen zur Erteilung der datenschutzrechtlichen Einwilligung sind in Art. 4 Nr.
11 DS-GVO legaldefiniert und beschreiben gleichzeitig die rechtliche Natur der Einwilligung: Diese ist
jede freiwillig fur den bestimmten Fall, in informierter Weise und unmissverstandlich abgegebene Willens-
bekundung in Form einer Erklarung oder einer sonstigen eindeutigen bestatigenden Handlung, mit der
die betroffene Person zu verstehen gibt, dass sie mit der Verarbeitung der sie betreffenden personenbe-
zogenen Daten einverstanden ist.#® Die tatbestandlichen Voraussetzungen (,Bedingungen®) fiir eine
rechtswirksame Einwilligung sind in Art. 7 DS-GVO aufgelistet. Daneben stehen Art. 5 Abs. 1 lit. b und
Art. 6 Abs. 1 lit. a DS-GVO fiir die Bestimmtheit der Einwilligung und Art. 8 fiir die Einwilligungsfahigkeit
bei Minderjahrigen. Fiir die Konkretisierung und Zusammenschau der zuvor genannten Vorschriften sind
zudem die Erwagungsgriinde 32 f. und 42 f. der DS-GVO zu berlicksichtigen.%0

47 Deusch/Eggendorfer, in: Taeger/Pohle, Computerrechts-Handbuch, 50.1, Rn. 6 ff; Schantz, in: BeckOK-Datenschutzrecht,
Art. 5 DS-GVO, Rn. 35f.

48 Hanold, ZD-Aktuell 2020, 07046.

49 Buchner/Kiihling, in: Kiihling/Buchner, DS-GVO, Art. 4 Nr. 11, Rn. 1.

50 Buchner/Kiihling, in: Kihling/Buchner, DS-GVO, Art. 4 Nr. 11, Rn. 1.
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1. Einwilligung als Erlaubnistatbestand

Die grundsatzliche Mdglichkeit zur Einholung der Einwilligung als Legitimation einer Verarbeitung von
personenbezogenen Daten ergibt sich allgemein aus Art. 6 Abs. 1 lit. a DS-GVO und flir besondere Ka-
tegorien personenbezogener Daten aus Art. 9 Abs. 2 lit. a DS-GVO. Fur die Einwilligung nach Art. 9 Abs.
2 lit. a DS-GVO gelten besondere Voraussetzungen. So muss sich die zu erteilende Einwilligung aus-

drlcklich auf die Verarbeitung sensitiver Daten beziehen.51

2. Freiwilligkeit

Eine grundlegende Voraussetzung der Einwilligung ist deren Freiwilligkeit gem. Art. 4 Nr. 11 DS-GVO.
Fur die Bestimmung der Freiwilligkeit bzw. Unfreiwilligkeit stellt die DS-GVO auf ein mogliches Ungleich-
gewicht zwischen der betroffenen Person und dem Verantwortlichen ab.52 Demnach ergeben sich in der
datenschutzrechtlichen Praxis mit Blick auf die Freiwilligkeit der Einwilligung regelmafig Probleme. So ist
die Einwilligungserklarung der betroffenen Person nicht mehr als freiwillig anzusehen, wenn sie keine
wirkliche oder freie Wahl hat bzw. nicht in der Lage ist, ihre Einwilligung zu verweigern oder zuriickzuzie-
hen, ohne dadurch Nachteile zu erleiden. Deshalb darf die Erteilung einer Einwilligung auch nicht als
Bedingung fiir eine Gegenleistung verwendet werden (sog. ,Koppelungsverbot®).53 Von der Einholung
einer Einwilligung sollte abgesehen werden, wenn die Datenverarbeitung bereits auf eine gesetzliche

Erlaubnisgrundlage gestutzt werden kann.

3. Bestimmtheit

Die Einwilligung muss fur einen oder mehrere bestimmte Zwecke erteilt werden. Grundsatzlich muss die
Zweckbestimmung so préazise wie moglich erfolgen.54 Eine Einwilligungsklausel, die sich nicht auf be-
stimmte Datenverarbeitungen beschrankt und pauschal eingeholt wird, ist stets unwirksam.5% Denn per-
sonenbezogene Daten dirfen gem. Art. 5 Abs. 1 lit. b DS-GVO nur fir festgelegte, eindeutige und legitime
Zwecke erhoben und nicht in einer mit diesen Zwecken nicht zu vereinbarenden Weise weiterverarbeitet

werden. Der Zweckbindungsgrundsatz erstreckt sich in diesem Rahmen auch auf die Einwilligung.®

51 Albers/Veit, in: BeckOK-Datenschutzrecht, Art. 9 DS-GVO, Rn. 60.
52 Ernst, in: Paal/Pauly, DS-GVO BDSG, Art. 4 DS-GVO, Rn. 71.

53 Buchner, in: Kiihling/Buchner, DS-GVO, Art. 4 Nr. 11, Rn. 6.

54 BfDI, 29. Tatigkeitsbericht 2020, 40.

% Ernst, in: Paal/Pauly, DS-BVO BDSG, Art. 4 DS-GVO, Rn. 78.

% Buchner, in: Kiihling/Buchner, DS-GVO, Art. 4 Nr. 11, Rn. 7.
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Fir den Fall der wissenschaftlichen Forschung kann auf die Besonderheit der erweiterten Einwilligung,
auch bekannt als ,Broad Consent®, zuriickgegriffen werden.5” So kann oftmals der Zweck der Verarbei-
tung personenbezogener Daten fur Zwecke der wissenschaftlichen Forschung zum Zeitpunkt der Erhe-
bung der personenbezogenen Daten nicht vollstandig angegeben werden. Der Erwagungsgrund 33 der
Verordnung sieht daher vor, dass betroffene Personen ihre Einwilligung lediglich fur bestimmte Bereiche
wissenschaftlicher Forschung erteilen, wenn dies unter Einhaltung der anerkannten ethischen Standards
der wissenschaftlichen Forschung geschieht. Dabei ist zu beachten, dass die betroffenen Personen die
Gelegenheit erhalten sollten, ihre Einwilligung nur flr bestimmte Forschungsbereiche oder Teile von For-
schungsprojekten in dem vom verfolgten Zweck zugelassenen MaR zu erteilen.®8 Allerdings unterliegt der
flexible Ansatz des Erwégungsgrundes 33 unter Bertcksichtigung der strengen Auflagen des Art. 9 DS-
GVO einer strengeren Auslegung flr die Verarbeitung besonderer Kategorien von Daten.5® Der Broad
Consent soll damit nicht eine Mdglichkeit darstellen, den Zweckbindungsgrundsatz zu umgehen, denn
die erweiterte Einwilligung soll weiterhin nur als Ausnahme zur Anwendung erlangen, wenn eine genaue
Bezeichnung des Zwecks nicht moglich ist.50 Der Verantwortliche muss flir den Fall des Broad Consent
nach anderen Wegen suchen, um sicherzustellen, dass dem Wesensgehalt der Einwilligung Rechnung
getragen wird, beispielsweise durch Einwilligung in einen allgemeinen, aber so gut wie maglich beschrie-
benen, Forschungsbereich oder fir eine bestimmte Phase eines Forschungsprojekts, welche von Anfang
an bekannt und bestimmbar ist.8" In diesem Rahmen kann die verantwortliche Stelle ebenso mehr Ga-
rantien, wie die Datenminimierung, Anonymisierung und Datensicherheit gewahrleisten.52 Die Medizinin-
formatik-Initiative (MIl) des BMBF hat fur die Verarbeitung von Gesundheitsdaten zu Forschungszwecken
Mustertexte bestehend aus einer Patienteninformation und einer Einwilligungserklarung sowie einer
Handreichung speziell fir den Broad Consent erarbeitet.63 Die Einwilligungsdokumente wurden von den
unabhangigen Datenschutzaufsichtsbehdrden des Bundes und der Lander beratend begleitet und nach
einem intensiven Abstimmungsprozess mit Beschluss vom 15. April 2020 akzeptiert. Die Einwilligungs-
dokumente ermdglichen eine standortlbergreifende kontrollierte Nutzung und Bereitstellung von Parien-

tendaten zu medizinischen Forschungszwecken.t

57 Cepic, ZD-Aktuell 2021, 05214.

% Weichert, in: Kiihling/Buchner, DS-GVO BDSG, Art. 9 DS-GVO, Rn. 51a.

5 Artikel-29-Datenschutzgruppe, Leitlinien in Bezug auf die Einwilligung, 34.

60 BfDI, 29. Tatigkeitsbericht 2020, 40.

61 Artikel-29-Datenschutzgruppe, Leitlinien in Bezug auf die Einwilligung, 34 f.

62 Artikel-29-Datenschutzgruppe, Leitlinien in Bezug auf die Einwilligung, 35.

63 AG Consent des Nationalen Steuerungsgremiums der MIl des BMBF, Handreichung, S.2.
64 AG Consent des Nationalen Steuerungsgremiums der MIl des BMBF, Handreichung, S.2.
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4. Informiertheit

Die informierte Einwilligung oder auch Einwilligung nach erfolgter Aufklarung ist neben der Freiwilligkeit
und Bestimmtheit ein weiterer Grundsatz, der im Rahmen einer wirksamen Einwilligungserteilung Beach-
tung finden muss.% Eine Einwilligung ist in diesem Rahmen nur wirksam, wenn sie in informierter Weise
erfolgt.®6 Indem die Einwilligung der informierten Willenserklarung der betroffenen Person im Einzelfall
bedarf, sollte diese sich der Umstande der Rechtsgrundlage der Datenverarbeitung, der Identitat des
Verantwortlichen und der Zweckbestimmung der verarbeiteten personenbezogenen Daten bewusst sein
und die Tragweite der Einwilligung eindeutig und klar erkennen.6” Fiir die Falle des Broad Consents in
der Forschung kann die Informiertheit in der Praxis besondere Herausforderungen mit sich bringen, die
beispielsweise darin liegen, eine mdglichst allgemeinverstandliche Beschreibung von Forschungsvorha-

ben und Zwecken vorzunehmen.68

5. Weitere Bedingungen der wirksamen Einwilligungserteilung

Art. 7 Abs. 1 DS-GVO statuiert weitere formale Wirksamkeitsvoraussetzungen hinsichtlich der Form,
Transparenz, dem Zeitpunkt und der betroffenen Person. So muss der fiir die Verarbeitung Verantwortli-
che nachweisen konnen, dass die betreffende Person ihre Einwilligung erteilt hat. Die DS-GVO stellt zwar
keine formalen Anforderungen an die Zustimmung zur Datenverarbeitung, sodass diese sowohl mindlich
als auch schriftlich und elektronisch erteilt werden kann, jedoch ist zur besseren Nachweisbarkeit der
erteilten Einwilligung in der Praxis die Textform zu empfehlen. Eine schriftliche Einwilligungserklarung

sollte in leichter und verstandlicher Form und Sprache ausgestaltet sein.

6. Widerrufbarkeit

Eine Besonderheit der datenschutzrechtlichen Einwilligung ist darin zu sehen, dass die betroffene Person
gem. Art. 7 Abs. 3 DS-GVO das Recht hat, die Einwilligung jederzeit mit Wirkung fur die Zukunft zu wi-
derrufen. Der Verantwortliche muss bei Erteilung der Einwilligung tber die Mdglichkeit des Widerrufs
informieren. Das Widerrufsrecht ist eines der elementaren Rechte, welches betroffenen Personen im
Rahmen der DS-GVO gewahrt wird. Es soll sicherstellen, dass die betroffene Person im Sinne der infor-

mationellen Selbstbestimmung in der Lage ist, ihre Entscheidung zu revidieren bzw. abzuandern.® Durch

85 Buchner/Kiihling, in: Kihling/Buchner, DS-GVO BDSG, Art. 4 Nr. 11 DS-GVO, Rn. 8.

8 Weichert, Datenschutzrechtliche Bestimmungen medizinischer Forschung, 95.

67 Cepic, ZD-Aktuell 2021, 05214.

8 Golla, in: Specht/Mantz, Handbuch Européisches und deutsches Datenschutzrecht, § 23, Rn. 23.
69 Buchner, in: Kiihling/Buchner, DS-GVO BDSG, Art. 7 DS-GVO, Rn. 34.
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den Widerruf der erteilten Einwilligung wird jedoch die RechtmaRigkeit der bis dahin erfolgten Datenver-
arbeitung nicht berihrt. Dabei gilt, dass der Widerruf genauso einfach sein muss wie das Erteilen der
Einwilligung. Die elektronisch erteilte Einwilligung setzt mithin die Mdglichkeit zum elektronischen Wider-
ruf voraus. Aufgrund dieser jederzeitigen Widerrufbarkeit sollten Verantwortliche grundsatzlich sicherstel-
len, dass eine Beendigung der Datenverarbeitung nach Widerruf noch moglich ist. Dies setzt entspre-
chende Managementprozesse zur Datenverarbeitung voraus. Das Widerrufsrecht bleibt auch flr den

Broad Consent trotz der weiten Zweckfestlegung bestehen.”0

7. Verfallsdatum

Die DS-GVO sieht grundsétzlich keine zeitliche Begrenzung bei einer einmal erteilten Einwilligung vor.
Es gilt, dass eine Einwilligung grundsatzlich solange gilt, bis sie widerrufen wird. Ein automatischer Zeit-
ablauf fir eine Einwilligung ist somit in der Verordnung nicht vorgesehen.”" Allerdings empfiehlt die Arti-
kel-29-Datenschutzgruppe (WP 29), die Einwilligung in angemessenen Zeitabstanden zu erneuern.’2
Hierzu wird angeflihrt, dass bei einer Erneuerung der Einwilligung die betroffene Person iiber die Daten-

verarbeitung und Rechtsausiibung informiert bleibt.”3

8. Bereichsspezifische Anforderungen an die Einwilligung in der Forschung mit Sozialdaten

Fr die Verarbeitung von Sozialdaten, die ebenfalls personenbezogene Daten sind (§ 67 Abs. 2 S. 1 SGB
X), gelten gem. § 67b SGB X im Forschungskontext bereichsspezifische Besonderheiten. Dies folgt aus
der Vorschrift in § 35 Abs. 2 S. 1 SGB |, wonach die sozialrechtlichen Datenschutzvorschriften grds.
abschlieRend gelten und insoweit Vorrang vor den allgemeinen datenschutzrechtlichen Anforderungen
aus der DS-GVO haben. Auch hier ist jedoch die Mdglichkeit eines Broad Consent zur Einwilligungsertei-
lung vorgesehen, indem in § 67b Abs. 3 SGB X festgestellt wird, dass die Einwilligung zur Verarbeitung
personenbezogener Daten zu Forschungszwecken flir ein bestimmtes Vorhaben oder flir bestimmte Be-
reiche der wissenschaftlichen Forschung erteilt werden kann. Eine besondere Vorschrift im Sozialrecht
zur Ubermittlung von Sozialdaten fiir die Forschung und Planung enthlt mit Blick auf die Einwilligung der
§ 75 SGB X. Die Vorschrift ist insoweit hervorzuheben, als dass sie gesetzlich festgelegte tatbestandliche

Erfordernisse mit der datenschutzrechtlichen Einwilligung kombiniert.” Dabei gilt, dass eine Ubermittiung

0 Golla, in: Specht/Mantz, Handbuch Europaisches und deutsches Datenschutzrecht, § 23, Rn. 22; Herbst, DuD 2016, 371,
373 1.

™ Heckmann/Paschke, in: Ehmann/Selmayr, DS-GVO, Art. 7, Rn. 43.

72 Artikel-29-Datenschutzgruppe, Leitlinien in Bezug auf die Einwilligung, 25.

73 Artikel-29-Datenschutzgruppe, Leitlinien in Bezug auf die Einwilligung, 25.

4 Westphal, in: BeckOK-Sozialrecht, § 75 SGB X, Rn. 3 ff.
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ohne Einwilligung der betroffenen Person nicht zulassig ist, soweit es zumutbar ist, ihre Einwilligung ein-

zuholen.

9. Datenschutzrechtliche Einwilligung und Schweigepflichtentbindung

Gem. Art. 9 Abs. 3 DS-GVO bleibt das nationale Recht zu Berufsgeheimnissen neben den datenschutz-
rechtlichen Vorgaben bestehen. Flr die (Weiter-)Verarbeitung von Gesundheitsdaten, die eine Offenba-
rung von Patientengeheimnissen erforderlich machen, muss deshalb die Unterscheidung der daten-
schutzrechtlichen Einwilligung und der Entbindung von der beruflichen Schweigepflicht beachtet wer-
den.’ Die berufliche Schweigepflicht ergibt sich in Deutschland aus § 203 StGB und gilt flir eine Vielzahl
von Berufen. Fur die medizinische Forschung sind insbesondere die in der Norm aufgezahlten Berufs-
austibenden im Gesundheitsbereich signifikant.”6

Durch die Erklarung einer Schweigepflichtentbindung kann die betroffene Person die berufliche Schwei-
gepflicht aufheben’” und die Datenverarbeitung bzw. Weitergabe legitimieren und sodann z.B. fir For-
schungszwecke nutzbar zu machen. Neben der datenschutzrechtlichen Einwilligung bedarf es demnach
einer zusatzlichen Offenbarungsbefugnis.” Letztgenannte muss ebenfalls auf freier Willensbildung und
Entscheidung ausdrtcklich oder konkludent durch den Patienten erfolgen.” Dazu muss diese hinreichend
bestimmt sein. Der Zweck der Datenweitergabe spielt hier eine zentrale Rolle. Das Einholen einer pau-
schalen Einwilligung bei Abschluss eines Behandlungsvertrages fiir alle Falle einer Datenweitergabe ist
nicht zulassig.80 Auch die Einwilligung zur Entbindung von einer beruflichen Schweigepflicht kann jeder-
zeit mit Wirkung fiir die Zukunft widerrufen werden.8! Trotz Ubereinstimmungen stellen sich die Anforde-
rungen einer datenschutzrechtlichen Einwilligung in einigen Aspekten strenger als die einer Schweige-
pflichtentbindung dar.82 Der Datenschutz und die arztliche Schweigepflicht sind rechtlich unabhangig von-
einander zu betrachten, sodass die datenschutzrechtliche Einwilligung und die Entbindung von der arzt-
lichen Schweigepflicht nicht gleichzusetzen sind, auch wenn sie gemeinsam erklart werden konnen. Da-
bei muss allerdings beachtet werden, dass eine Kenntlichmachung der von der Einwilligung erfassten
Daten, die zugleich einem Berufsgeheimnis unterliegen, erfolgt. Hierbei missen die Anforderungen fir

die Datenverarbeitung und gleichzeitig fir die Schweigepflichtentbindung erfiillt werden.83

5 Weichert, in: Kihling/Buchner, DS-GVO BDSG, Art. 9 Rn. 49, 50.

6 Weichert, Datenschutzrechtliche Rahmenbedingungen medizinischer Forschung, S. 74.
7 Weichert, Datenschutzrechtliche Rahmenbedingungen medizinischer Forschung, S. 76.
8 Weichert, in: Kiihling/Buchner, DS-GVO BDSG, Art. 9 Rn. 146-148.

9 Deutsches Arzteblatt, DOI:10.3238./aertzebl.2021.ds02, S.3.

8 Deutsches Arzteblatt, DOI:10.3238./aertzebl.2021.ds02, S.3.

81 OLG Miinchen, Urteil vom 16.05.2013 — 1 U 4156/12.

82 Weichert, Datenschutzrechtliche Rahmenbedingungen medizinischer Forschung, S. 78.
8 Weichert, in: Kiihling/Buchner, DS-GVO BDSG, Art. 9 Rn. 49.
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Aus den vorangehenden Ausfiihrungen folgt ebenfalls, dass bei der Verarbeitung von Daten durch Fach-
personal mit Berufsgeheimnissen das sogenannte ,Zwei-Schranken-Prinzip* zu beachten ist.8 Bei Da-
tenverarbeitungen, die grundsatzlich den datenschutzrechtlichen Vorgaben unterliegen und zudem von
einem Berufsgeheimnis umfasst sind, muss somit eine zweistufige Prufung erfolgen, da beide Rechtsge-
biete unabhangig voneinander bestehen bleiben und einander bedingen.8 Beispielsweise wirde eine
Datenverarbeitung bzw. -tbermittlung, die datenschutzrechtlich durch einen der Tatbestande des Art. 9
Abs. 2 DS-GVO legitimiert ware, dabei aber gleichzeitig gegen ein Berufsgeheimnis verstoRt, insgesamt

als unzuléssig eingestuft werden.86

Il. Gesetzliche Erlaubnistatbestande

Neben der datenschutzrechtlichen Einwilligung kommen gesetzliche Erlaubnistatbestande flir die perso-
nenbezogene Datenverarbeitung zu Forschungszwecken in Betracht. Zu unterscheiden ist dabei zwi-
schen den allgemeinen und den bereichsspezifischen Regelungen.

Das im Rahmen der allgemeinen Datenverarbeitungsgrundséatze bereits vorgestellte und in Art. 89 DS-
GVO verankerte Forschungsprivileg raumt der zu Forschungszwecken erfolgenden Datenverarbeitung
zwar verschiedene rechtliche Begiinstigungen ein — Art. 89 DS-GVO enthalt selbst jedoch keine Rechts-
grundlage zur Verarbeitung von personenbezogenen Daten.87

Bei der Bestimmung der geeigneten Rechtsgrundlage ist Gberdies nicht nur zwischen allgemeinen und
bereichsspezifischen Regelungen, sondern ebenso zwischen den unterschiedlichen Datenkategorien zu
unterscheiden: ,allgemeine” personenbezogene Daten (Art. 6 DS-GVO) und sog. besondere Kategorien
personenbezogener Daten (Art. 9 DS-GVO).

Im Folgenden werden der allgemeine gesetzliche Erlaubnistatbestand des § 27 BDSG sowie der be-
reichsspezifische Erlaubnistatbestand des § 75 SGB X und die bereichsspezifischen Erlaubnistatbe-
stande fir die Krebsregister mit ihren jeweiligen Besonderheiten vorgestellt.

Eine systematische Ubersicht {iber den gesamten Regelungszusammenhang fiir die wissenschaftliche
und gesundheitsbezogene Forschung im Rahmen von NFDI4Health findet sich in der nachfolgenden ta-

bellarischen Legal Map.

84 March et al., Gesundheitswesen 2019; 81, S. 636 und Weichert, in: Kiihling/Buchner, DS-GVO BDSG, Art. 9 Rn. 138.
8 Weichert, Datenschutzrechtliche Rahmenbedingungen medizinischer Forschung, S. 78.

8 Weichert, in: Kiihling/Buchner, DS-GVO BDSG, Art. 9 Rn. 146.

87 Raum, in: Ehmann/Selmayr, DS-GVO, Art. 89, Rn. 1.
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1. Allgemeiner Erlaubnistatbestand: § 27 BDSG

Als allgemeiner gesetzlicher Erlaubnistatbestand fiir die Datenverarbeitung im Kontext der wissenschaft-
lichen Forschung zu berlcksichtigen ist § 27 BDSG, dem eine Auffangfunktion gegenuber bereichsspe-
zifischen Datenschutzregelungen zukommt.®8 Die bereichsspezifischen Regelungen zur Datenverarbei-
tung fur Forschungszwecke genieen somit Vorrang zu § 27 BDSG. Dabei sind die einschlagigen Normen
aus den Landesdatenschutzgesetzen, Sozialgesetzbichern und weiteren medizinrechtlichen Gesetzen
zu beachten.®® Bei der Anwendbarkeit der Gesetze muss zudem eine Unterscheidung der Verantwortli-
chen einer Datenverarbeitung im Hinblick auf ihre Tragerschaft erfolgen. Hierbei ist zwischen offentlichen
Stellen (z.B. Universitaten und Hochschulen) und privaten Einrichtungen wie Unternehmen und Vereinen
zu differenzieren.

Gem. § 27 Abs. 1 BDSG ist die Verarbeitung besonderer Datenkategorien auch ohne Einwilligung fir
wissenschaftliche Forschungszwecke zulassig, wenn die Verarbeitung zu diesen Zwecken erforderlich ist
und die Interessen des Verantwortlichen an der Verarbeitung die Interessen der betroffenen Person an
einem Ausschluss der Verarbeitung erheblich Uberwiegen.

Strittig ist, wann von einem erheblichen Uberwiegen der Interessen auszugehen ist.% Vorzunehmen ist
hierzu eine Beriicksichtigung, Gewichtung und Abwéagung der grundrechtlichen Positionen.®! In jedem
Falle einzubeziehen ist das wissenschaftliche Interesse, das im Lichte der verfassungsrechtlich gewahr-
leisteten Wissenschaftsfreiheit zu berlicksichtigen ist.%2 Flir die Durchfiihrung eines Forschungsvorha-
bens diirften regelmaRig Allgemeinwohlinteressen sprechen. Das fiihrt auch dazu, dass ein Uberwiegen
des Forschungsinteresses dann zu bejahen sein wird, wenn ein Forschungsvorhaben erhebliche Verbes-
serungen flr die Gesundheit oder die soziale Sicherheit der Bevolkerung mit sich bringt.®® Wie fur die
allgemeine datenschutzrechtliche Interessenabwagung auch kann bestimmten thematischen Vorhaben
jedoch nicht im Sinne eines Automatismus ein hoherwertiges Interesse eingerdumt werden — insoweit
wird zunachst nicht zwischen unterschiedlichen Forschungsbereichen unterschieden. Jede wissenschaft-
liche Forschung sollte aber durchgangig wissenschaftlichen Anspriichen gentigen, um in den Genuss

einer Privilegierung im Sinne der Interessenabwagung zu gelangen.%

8 Klar, in: Kiihling/Buchner, DS-GVO BDSG, § 1 BDSG, Rn. 14.

8 Buchner/Tinnefeld, in: Kihling/Buchner, DS-GVO BDSG, § 27 BDSG, Rn. 26.

9 Louven, in; Taeger/Gabel, DS-GVO BDSG, § 27, Rn. 9.

91 Louven, in; Taeger/Gabel, DS-GVO BDSG, § 27, Rn. 9.

92 Buchner/Tinnefeld, in: Kiihling/Buchner, DS-GVO BDSG, § 27 BDSG, Rn. 12.

93 Krohm, in: Gola/Heckmann, BDSG, § 27, Rn. 24.

94 Vgl. Buchner/Tinnefeld, in: Kiihling/Buchner, DS-GVO BDSG, § 27 BDSG, Rn. 12.
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Die Interessenabwagung gem. § 27 Abs. 1 BDSG und ihr Ergebnis sind zu dokumentieren, da die for-
schende Stelle fiir das Uberwiegen der Interessen nachweispflichtig ist.% Hierbei sind die zuvor genann-
ten Kriterien zu beriicksichtigen.% In der Praxis wird regelmaRig deutlich, dass die Durchfiinrung der
geforderten Interessenabwagung durch verantwortliche Forschungseinrichtungen erhebliche Schwierig-
keiten mit sich bringt.®” Daher ist es sinnvoll, den Datenschutzbeauftragten hinzuzuziehen und in unklaren
Fallen bzw. um eine rechtssichere Datenverarbeitung zu gewahrleisten, die Aufsichtsbehorde um Stel-
lungnahme zu bitten. Der damit verbundene organisatorische Aufwand wiederum flihrt jedoch letztlich zur

Beeintrachtigung von Forschungsvorhaben.98

2. Bereichsspezifischer Erlaubnistatbestand: § 75 SGB X

Bereits im Rahmen der bereichsspezifischen Anforderungen der Einwilligung in der Forschung wurde die
Vorschrift des § 75 SGB X als besondere Regelung aus dem Sozialdatenschutz skizziert, da sie gesetz-
liche Anforderungen mit der Einwilligung verkn(ipft. Die Ubermittlung von Sozialdaten ist in diesem Rah-
men zulassig, soweit sie u.a. erforderlich ist fiir ein bestimmtes Vorhaben der wissenschaftlichen For-
schung im Sozialleistungsbereich und schutzwiirdige Interessen der betroffenen Person nicht beeintrach-
tigt werden oder das offentliche Interesse an der Forschung das Geheimhaltungsinteresse der betroffe-
nen Person erheblich {iberwiegt. Dabei gilt aber, dass eine Ubermittiung ohne Einwilligung der betroffe-
nen Person nicht zuldssig ist, soweit es zumutbar ist, ihre Einwilligung einzuholen. Lediglich Angaben
uber den Namen und Vornamen, die Anschrift, die Telefonnummer sowie die fir die Einleitung eines
Forschungsvorhabens zwingend erforderlichen Strukturmerkmale der betroffenen Person kdnnen flir Be-
fragungen auch ohne Einwilligung Ubermittelt werden. Die Ausnahmen vom Einwilligungserfordernis wer-
den flr diese Forschungsklausel teilweise eng verstanden. Argumentiert wird, dass als Grenze der Zu-
mutbarkeit lediglich ein unverhaltnismaRiger Aufwand im Einzelfall gelten kann und der Verzicht auf die
Einwilligung der betroffenen Person deshalb lediglich auf absolute Ausnahmefélle beschrankt ist.%® Dem
kann jedoch nicht ohne Weiteres gefolgt werden, denn vielfach dirfte die Durchfiinrung von Groffor-
schungsvorhaben mit Krankenkassendaten mit einer zusatzlichen Einwilligung nicht zumutbar sein. Ge-
rade fiir den Bereich der Forschungsdatenverarbeitung lasst sich die DS-GVO durchaus auch so verste-
hen, dass kein Primat der Einwilligung gilt.1% Fir die Datenverarbeitung nach § 75 SGB X ist weiterhin
zu beriicksichtigen, dass eine entsprechende Ubermittlung von Sozialdaten nur zul3ssig ist, soweit grds.

9 Herbst, in; Kasseler Kommentar zum Sozialversicherungsrecht, § 75 SGB X, Rn. 67.
% Rat fiir Sozial- und WirtschaftsDaten, Handreichung Datenschutz, 18.

97 Krohm, in: Gola/Heckmann, BDSG, § 27, Rn. 28.

98 Vgl. Krohm, in: Gola/Heckmann, BDSG, § 27, Rn. 27 f.

99 Herbst, in: Kasseler Kommentar zum Sozialversicherungsrecht, § 75 SGB X, Rn. 69.
100 Buchner/Haber/Hahn/Kusch/Prasser/Sax/Schmidt, DuD 2021, 806, 809.
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die vorherige Genehmigung durch die oberste Bundes- oder Landesbehdrde, die flir den Bereich, aus

dem die Daten herrthren, zustandig ist, vorliegt.

3. Bereichsspezifische Erlaubnistatbestande fur die Krebsregister

Die Erhebung von Daten aus den Krebsregistern der Lander ist aufgrund der unterschiedlichen daten-
schutzrechtlichen Rahmenbedingungen der Lander mit ganz erheblichen Herausforderungen verbunden.
Eine Ubersicht der verschiedenen landesgesetzlichen Regelungen findet sich in der nachfolgenden Legal
Map.

Mit Blick auf die Verwendung von Krebsregisterdaten zu Zwecken der wissenschaftlichen Forschung er-
geben sich aber zumindest Erleichterungen durch das Gesetz zur Zusammenfiihrung von Krebsregister-
daten vom 18. August 2021101, Das Zentrum flr Krebsregisterdaten hat nach § 2 BKRG die Aufgaben der
Zusammenflihrung und der Priifung der von den Krebsregistern tibermittelten Daten gem. § 6 Abs. 2 Nr.
1 BKRG sowie der Erstellung eines Datensatzes nach MalRgabe des § 6 Abs. 2 Nr. 2 BKRG und der
Durchflihrung von Studien und Analysen nach Maflgabe des § 6 Abs. 2 Nr. 3 BKRG. Die Forderung der
wissenschaftlichen Nutzung der beim Zentrum flir Krebsregisterdaten vorliegenden Daten nach MaRgabe
des § 8 BKRG sowie die Einrichtung einer zentralen Antrags- und Registerstelle nach Mallgabe des § 10
BKRG sind ebenfalls Aufgaben des Zentrums. Die Berechtigung zum Empfang der Daten aus den Lan-
deskrebsregistern ergibt sich mit den gesetzlichen Anderungen aus § 5 Abs. 1 BKRG und zur Verwen-
dung der erhaltenen Daten zur Prifung auf Einheitlichkeit, Vollstandigkeit und Vollzahligkeit sowie zur
Erstellung eines bundesweit einheitlichen Datensatzes aus § 6 Abs. 1, Abs. 2 Nr. 1, Nr. 2 BKRG. Das
Bundeskrebsregister Ubermittelt den Landeskrebsregistern die Ergebnisse seiner Prifung auf Einheitlich-
keit und Vollstandigkeit gem. § 7 Abs. 1 BKRG. Daten kdnnen zu Forschungszwecken an Dritte gem. §
8 Abs. 1 BKRG Ubermittelt werden, soweit im entsprechenden Antrag nachvollziehbar dargelegt ist, dass
der Umfang und die Struktur der beantragten Daten geeignet und erforderlich sind, um die zu untersu-
chenden Fragen zu beantworten und das im Antrag angegebene Vorhaben mit den beim Zentrum fiir
Krebsregisterdaten vorliegenden Daten bearbeitet werden kann und eine landeriibergreifende Auswer-
tung erfordert. Allerdings unterliegt die Datenibermittiung und -bereitstellung diversen Anforderungen
und Einschrankungen, u.a. der Antragstellung (Abs. 1), der Ubermittlung der Daten in anonymisierter
Form (Abs. 1) sowie einer Bewertung des Re-Identifizierungs-Risikos und des Treffens geeigneter Ge-
genmalnahmen (Abs. 5). Abweichend von Abs. 1 kann bei Erforderlichkeit und entsprechender Begriin-

dung durch den Datenempfanger eine Bereitstellung pseudonymisierter Einzeldatensatze erfolgen (Abs.

101 BGBI. 2021 1, 3890.
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6). In diesem Rahmen gelten weitere besondere Anforderungen, um dem Personlichkeitsschutz der be-
troffenen Personen gerecht zu werden: So dirfen die pseudonymisierten Datensétze nur Personen be-
reitgestellt werden, die einer Geheimhaltungspflicht gem. § 203 StGB unterliegen oder vor dem Zugang
zur Geheimhaltung verpflichtet wurden (Abs. 7). Durch diese zusatzlichen Anforderungen werden die
Maglichkeiten zur praxisgerechten Forschung mit Krebsregisterdaten erheblich erschwert oder sogar in
vielen Fallen unmdglich gemacht. Eine Mdglichkeit zur Uberwindung dieser Limitationen kénnte darin zu
sehen sein, dass das Gesetz zur Zusammenflhrung von Krebsregisterdaten in § 10 BKRG bis zum
31.12.2024 den Auftrag zur Erarbeitung eines Konzepts zur Schaffung einer Plattform, die eine bundes-
weite anlassbezogene Datenzusammenflhrung und Analyse der Krebsregisterdaten aus den Landern
sowie eine Verknipfung von Krebsregisterdaten mit anderen Daten ermdglicht und die klinisch-wissen-
schaftliche Auswertung der Krebsregisterdaten fordert, formuliert. Die Belange des Datenschutzes und

der Informationssicherheit sind bei der Konzepterstellung entsprechend zu beriicksichtigen.

4. Legal Map: Ubersicht iiber Forschungstatbestande im Datenschutzrecht

Die nachfolgende Tabelle enthalt eine Ubersicht iiber die relevanten Rechtsvorschriften im Datenschutz
fir die Forschung und untergliedert sich in europaische Regelungen sowie in Bundes- und Landesge-
setzgebung. Flankiert wird die Ubersichtstabelle durch den Anhang zu diesem Deliverable, der die rele-

vanten Forschungsvorschriften mit Datenschutzbezug im Volltext enthalt.

Gesetz Einzelvorschrift
Bundesdatenschutzgesetz (BDSG)

Bezeichnung/Beschreibung

BDSG §1 Anwendungsbereich des Gesetzes

BDSG § 22 Verarbeitung besonderer Kategorien
personenbezogener Daten

BDSG § 27 Datenverarbeitung zu wissenschaftli-
chen oder historischen Forschungs-
zwecken und zu statistischen Zwe-
cken

BDSG § 50 Verarbeitung zu archivarischen, wis-

Datenschutzrecht der Lander

senschaftlichen und statistischen
Zwecken

Baden-Wiirttemberg (BW LDSG) §13 Datenverarbeitung zu wissenschaftli-
chen oder historischen Forschungs-
zwecken und zu statistischen Zwe-
cken

Bayern (BayDSG) Art. 25 Verarbeitung zu Forschungszwe-

cken
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Gesetz
Berlin (BInDSG)

Brandenburg (BbgDSG)

Bremen (BremDS-GVOAG)

Hamburg (HmbDSG)

Hessen (HDSIG)

Mecklenburg-Vorpommern (DSG M-
V)
Niedersachsen (NDSG)

Nordrhein-Westfalen (DSG NRW)

Rheinland-Pfalz (LDSG RLP)

Einzelvorschrift
§§ 17,35

§ 25

§13

§ 11

§§ 24, 45

§9

§13

§17

§§ 22, 31
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Bezeichnung/Beschreibung

- Verarbeitung personenbezogener
Daten zu wissenschaftlichen oder
historischen Forschungszwecken
und zu statistischen Zwecken

- Verarbeitung zu wissenschaftli-
chen, historischen, archivarischen
und statistischen Zwecken
Datenverarbeitung flr wissenschaft-
liche und historische Forschungs-
zwecke

Verarbeitung besonderer Kategorien
personenbezogener Daten zu wis-
senschaftlichen oder historischen
Forschungszwecken oder zu statisti-
schen Zwecken

Datenverarbeitung zum Zwecke wis-
senschaftlicher und historischer For-
schung sowie Statistik

- Datenverarbeitung zu wissen-
schaftlichen oder historischen For-
schungszwecken und zu statisti-
schen Zwecken

- Verarbeitung zu wissenschaftlichen
oder historischen Forschungszwe-
cken, archivarischen oder statisti-
schen Zwecken

Datenverarbeitung flr wissenschaft-
liche oder historische Forschung
Verarbeitung personenbezogener
Daten zu wissenschaftlichen oder
historischen Forschungszwecken
Datenverarbeitung personenbezoge-
ner Daten zu wissenschaftlichen o-
der historischen Forschungszwe-
cken oder zu statistischen Zwecken
- Datenverarbeitung zu wissen-
schaftlichen oder historischen For-
schungszwecken und zu statisti-
schen Zwecken

- Verarbeitung zu archivarischen,
wissenschaftlichen und statistischen
Zwecken

25



Gesetz
Saarland (SDSG)

Sachsen (SachsDSDG)

Sachsen-Anhalt (DSAG LSA)

Schleswig-Holstein (LDSG SH)

Thiiringen (ThiirDSG)

Vertrag liber die Arbeitsweise der
Europaischen Union (AEUV)
AEUV

EU Datenschutz-Grundverordnung
(DS-GVO)

DS-GVO

DS-GVO
DS-GVO

DS-GVO
DS-GVO

DS-GVO

DS-GVO
DS-GVO

Einzelvorschrift
§23

§ 12

§27

§§ 13, 26

§ 28

Art. 179

Art. 4 Nr. 1

Art. 4 Nr. 2
Art. 5

Art. 6 Abs. 1 S.1
Art.6 Abs.1S.1lit. a

Art. 6 Abs. 1 S. 1 it. f

Art. 7
Art. 9 Abs. 1
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Bezeichnung/Beschreibung
Verarbeitung personenbezogener
Daten zu wissenschaftlichen oder
historischen Forschungszwecken
Verarbeitung personenbezogener
Daten zu wissenschaftlichen oder
historischen Forschungszwecken
Ausnahmen in Bezug auf die Daten-
verarbeitung zu wissenschaftlichen
oder historischen Forschungszwe-
cken und zu statistischen Zwecken
nach Artikel 89 der Verordnung (EU)
2016/679

- Datenverarbeitung zu wissen-
schaftlichen oder historischen For-
schungszwecken und zu statisti-
schen Zwecken

- Verarbeitung zu archivarischen,
wissenschaftlichen und statistischen
Zwecken

Verarbeitung personenbezogener
Daten durch Forschungseinrichtun-
gen

Europaischer Raum der Forschung

Begriffsbestimmung "Personenbezo-
gene Daten"

Begriffsbestimmung "Verarbeitung"
Grundsétze fir die Verarbeitung per-
sonenbezogener Daten
RechtmaRigkeit der Verarbeitung
RechtmaRigkeit der Verarbeitung:
Einwilligung

RechtmaRigkeit der Verarbeitung:
Interessenabwagung

Bedingungen fiir die Einwilligung
Verarbeitung besonderer Kategorien
personenbezogener Daten und Be-
griffsbestimmung
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Gesetz
DS-GVO

DS-GVO

DS-GVO

DS-GVO

DS-GVO

DS-GVO

DS-GVO

DS-GVO

DS-GVO

DS-GVO

DS-GVO

DS-GVO

DS-GVO

DS-GVO

EU-Grundrechtecharta (GRCh)
GRCh

Einzelvorschrift
Art. 9 Abs. 2 lit. a

Art. 9 Abs. 2it. g

Art. 9 Abs. 2lit. h

Art. 9 Abs. 2 1it. i

Art. 9 Abs. 2 1it.

Art. 12

Art. 13

Art. 14 Abs. 5

Art. 15

Art. 16

Art. 17 Abs. 3

Art. 21 Abs. 6

Art. 85

Art. 89

Art. 7
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Bezeichnung/Beschreibung
Verarbeitung besonderer Kategorien
personenbezogener Daten: Einwilli-
gung

Datenverarbeitung aus Griinden ei-
nes erheblichen &ffentlichen Interes-
ses (mitgliedstaatliche Offnungsklau-
sel)

Individuelle Versorgung im Gesund-
heitsbereich

Offentliche Gesundheitsbelange
Archivarische, wissenschaftliche und
historische Forschungszwecke so-
wie statische Zwecke

Transparente Information, Kommuni-
kation und Modalitaten fur die Aus-
ubung der Rechte der betroffenen
Person

Informationspflicht bei Erhebung von
personenbezogenen Daten bei der
betroffenen Person
Informationspflicht, wenn die perso-
nenbezogenen Daten nicht bei der
betroffenen Person erhoben wurden
(Ausnahme fiir Forschung)
Auskunftsrecht der betroffenen Per-
son

Recht auf Berichtigung

Recht auf Loschung inkl. ,Recht auf
Vergessenwerden® (Abs. 3 enthalt
Ausnahme fiir Forschung)
Widerspruchsrecht bei Datenverar-
beitung zu Forschungszwecken
Verarbeitung und Freiheit der Mei-
nungsaufierung und Informations-
freiheit unter Einbeziehung wissen-
schaftlicher Zwecke

Garantien und Ausnahmen in Bezug
auf die Verarbeitung zu [...] wissen-
schaftlichen [...] Zwecken

Achtung des Privat- und Familienle-
bens
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Gesetz

GRCh

GRCh
Gesundheitsdienstgesetze
der Lander (GDG)
Baden-Wiirttemberg
Bayern

Berlin

Brandenburg

Bremen

Hamburg

Hessen
Mecklenburg-Vorpommern

Nordrhein-Westfalen

Rheinland-Pfalz
Saarland

Sachsen
Sachsen-Anhalt

Schleswig-Holstein

Thiiringen

Grundgesetz (GG)
GG

Einzelvorschrift
Art. 8
Art. 13

§18

Keine Vorschrift zur forschungs-
spezifischen Datenverarbeitung

§5

Keine Vorschrift zur forschungs-
spezifischen Datenverarbeitung
§ 36

§28

Keine Vorschrift zur forschungs-
spezifischen Datenverarbeitung
Keine Vorschrift zur forschungsbe-
zogenen Datenverarbeitung

Keine Vorschrift zur forschungsbe-
zogenen Datenverarbeitung

§ 11

Keine Vorschrift zur forschungsbe-
zogenen Datenverarbeitung

Keine Vorschrift zur forschungsbe-
zogenen Datenverarbeitung

Keine Vorschrift zur forschungsbe-
zogenen Datenverarbeitung

Kein Forschungsbezug, § 16 Abs.
1'S. 2 regelt die Einwilligung als
Rechtsgrundlage zur Datenverar-
beitung

Keine Vorschrift zur forschungsbe-
zogenen Datenverarbeitung

Art. 2 Abs. 1i. V. m. Art. 1 Abs. 1
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Bezeichnung/Beschreibung
Schutz personenbezogener Daten
Freiheit der Kunst und der Wissen-
schaft

Verarbeitung (auch zu Forschungs-
zwecken)

Integrierte Gesundheitsberichterstat-
tung

Datenverarbeitung flir Forschungs-
zwecke

Forschung mit personenbezogenen
Daten

Datenschutz

Datenschutz

Personliche Freiheitsrechte: Allge-
meines Personlichkeitsrecht, Recht
auf informationelle Selbstbestim-
mung, Computer-Grundrecht
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Gesetz

GG

Infektionsschutzgesetz (IfSG)
IfSG

IfSG

Krankenhausgesetze der Lander

(LKHG)
Baden-Wiirttemberg

Bayern

Berlin

Brandenburg

Bremen

Hamburg

Hessen
Mecklenburg-Vorpommern
Niedersachsen

Nordrhein-Westfalen

Rheinland-Pfalz

Saarland
Sachsen

Einzelvorschrift
Art. 5 Abs. 3

§ 14 Abs. 1

§ 14 Abs. 4

LKHG qilt fur Forschung nicht, vgl.
§ 43 Abs. 3; nur fir krankenhaus-
interne Forschung, vgl. § 46 Abs.
1 Nr. 2a

Art. 27 Abs. 1 S. 2, Abs. 5 schran-
ken § 27 BDSG (Datenverarbei-
tung zu wissenschaftlichen For-
schungszwecken) nicht ein

§25

§ 31
§ 39 Abs. 2
§ 12

Keine Vorschrift zum forschungs-
bezogenen Datenschutz
§ 37

Keine Vorschrift zum forschungs-
bezogenen Datenschutz

Nicht LKHG, aber § 6 Gesund-
heitsdatenschutzgesetz (GDSG)
NRW

§ 37 Abs. 3

§ 14 Abs. 2
§ 34 Abs. 2, Abs. 3
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Bezeichnung/Beschreibung
Wissenschaftsfreiheit

Elektronisches Melde- und Informati-
onssystem

Elektronisches Melde- und Informati-
onssystem: automatisierte Uberprii-
fung

Zulassigkeit der Ubermittlung

Datenschutz

Verarbeitung von genetischen Daten
und Gesundheitsdaten

zu wissenschaftlichen Forschungs-
zwecken

Datenschutz bei Forschungsvorha-
ben

Verarbeitung von Patientendaten zu
Forschungszwecken
Forschungsvorhaben und Sammiun-
gen von Proben

Datenverarbeitung flir Forschungs-
zwecke

Datenverarbeitung flr wissenschaft-
liche Zwecke

Datenschutz bei Forschungsvorha-
ben

Forschung und Patientendaten
Datenschutz bei Forschungsvorha-
ben
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Gesetz
Sachsen-Anhalt

Schleswig-Holstein

Thiringen

Krebsregisterdatengesetz des Bun-
des (BKRG)
BKRG

BKRG
BKRG
BKRG

Krebsregistergesetze der Lander
(KRG)

Baden-Wiirttemberg

Bayern

Staatsvertrag zwischen den am Ge-
meinsamen Krebsregister beteilig-
ten Bundeslandern Berlin, Branden-
burg, Mecklenburg-Vorpommern,
Sachsen-Anhalt, Sachsen, Thiirin-
gen

Berlin und Brandenburg

Bremen

Hamburg

Hessen

Mecklenburg-Vorpommern

Einzelvorschrift
§ 17 Abs. 2

§38

§ 27a

§5

§6
§7
§8

§9
Art. 13
Art. 4a

Art. 32
§ 16

§7-9

§9
§9
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Bezeichnung/Beschreibung
Verarbeitung von Patientendaten zu
Forschungszwecken

Verarbeiten von Patientendaten im
Rahmen von Forschungsvorhaben
Datenverarbeitung flr Forschungs-
zwecke auflerhalb des Krankenhau-
ses

Datenubermittlung an das Zentrum
flr Krebsregisterdaten, Verord-
nungsermachtigung
Datenverarbeitung und Datentber-
mittlung, Mitarbeit in Organisationen
Zusammenarbeit mit den Krebsre-
gistern

Datenubermittlung und Datenbereit-
stellung zu Forschungszwecken

Gesundheitsforschung
Datennutzung durch Dritte
Datenabgleich mit dem Zentrum fiir
Krebsregisterdaten

Datentiibermittlung fiir die Versor-
gungsforschung

Bereitstellung von Daten flr For-
schungsvorhaben

Ubermittlung aggregierter Daten;
Ubermittiung anonymisierter Einzel-
daten; Ubermittlung personenbezo-
gener Daten

Abgleichung und Ubermittlung per-
sonenidentifizierender Daten
Datenbereitstellung fir Forschungs-
zwecke
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Gesetz
Niedersachsen

Nordrhein-Westfalen

Rheinland-Pfalz

Saarland

Sachsen

Sachsen-Anhalt

Schleswig-Holstein

Thiringen

Meldegesetz des Bundes (BMG)
BMG

BMG

BMG

Sozialgesetzbuch (SGB)
SGB |

SGBII

SGB I
SGB I

SGB I

SGB IV

Einzelvorschrift
§20

§23

§ 12

§13

§13

§17

§ 16
§ 14
§ 44
§45
§ 46

§ 35

§ 51b

§ 282 Abs. 5
§ 394

§ 395

§ 18f
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Bezeichnung/Beschreibung
Datenubermittlung an Dritte zur
Qualitétssicherung oder fiir For-
schungszwecke

Allgemeine Auskiinfte, Auskiinfte flr
Forschungsvorhaben und zur Ge-
sundheitsberichterstattung
Abgleichung und Ubermittlung per-
sonenidentifizierender Daten
Abgleichung, Zusammenfiihrung
und Ubermittlung von Daten filr
MaRnahmen des Gesundheitsschut-
zes und Forschungsvorhaben
Wissenschaftliche Nutzung der Da-
ten

Datenbereitstellung fiir Forschungs-
zwecke, Studien zur Qualitatssiche-
rung

Ubermittlung klinisch-epidemiologi-
scher Daten

Datenbereitstellung fiir Forschungs-
zwecke

Einfache Meldeauskunft
Erweiterte Meldeauskunft
Gruppenauskunft

Sozialgeheimnis

Verarbeitung von Daten durch die
Trager der Grundsicherung fur Ar-
beitsuchende

Arbeitsmarkt- und Berufsforschung
Verarbeitung von Sozialdaten durch
die Bundesagentur
Datentbermittlung an Dritte; Verar-
beitung von Sozialdaten durch nicht-
offentliche Stellen

Zulassigkeit der Verarbeitung
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Gesetz
SGBV

SGBV

SGBV

SGBV
SGBV

SGBV

SGBV
SGBV
SGBV

SGB VI

SGB VI

SGB VI

SGB Vil

SGB X
SGB X

SGB X

SGB XI

Einzelvorschrift

§ 25a Abs. 5

§ 64e Abs. 10

§ 137a Abs. 10

§ 287
§ 287a

§ 303b Abs. 3

§ 303d
§ 303e
§ 363

§ 199
§ 204

§ 206

§ 64 Abs. 2a

§ 67 Abs. 2
§ 67b

§75

§ 98
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Bezeichnung/Beschreibung
Organisierte Frilherkennungspro-
gramme

Modellvorhaben zur umfassenden
Diagnostik und Therapiefindung mit-
tels Genomsequenzierung bei selte-
nen und bei onkologischen Erkran-
kungen, Verordnungsermachtigung
Institut flr Qualitatssicherung und
Transparenz im Gesundheitswesen
Forschungsvorhaben
Federfihrende Datenschutzaufsicht
in der Versorgungs- und Gesund-
heitsforschung

Wahrnehmung der Aufgaben der
Datentransparenz; Verordnungser-
machtigung
Forschungsdatenzentrum
Datenverarbeitung

Verarbeitung von Daten der elektro-
nischen Patientenakte zu For-
schungszwecken

Verarbeitung von Daten durch die
Unfallversicherungstrager
Errichtung eines Dateisystems fr
mehrere Unfallversicherungstrager
Verarbeitung von Daten fiir die For-
schung zur Bekampfung von Berufs-
krankheiten

Datentbermittlung und -nutzung

Begriffsbestimmungen
Speicherung, Veranderung, Nut-
zung, Ubermittiung, Einschrankung
der Verarbeitung und Ldschung von
Sozialdaten

Ubermittlung von Sozialdaten fiir die
Forschung und Planung

Forschungsvorhaben
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Gesetz Einzelvorschrift Bezeichnung/Beschreibung
SGB Xl §119 Wissenschaftliche Forschung im
Auftrag des Bundes

Strafgesetzbuch (StGB)
StGB § 203 Verletzung von Privatgeheimnissen

E. Der Forschungsdatenschutz im grenziiberschreitenden Datenverkehr

Fir den grenzlberschreitenden Datenverkehr sind Datenubermittlungen innerhalb der Europaischen
Union und Datenlibermittlungen an Drittlander oder internationale Organisationen, die auBerhalb des eu-
ropaischen Binnenraums liegen, zu unterscheiden.'02 Fiir den Datentransfer auflerhalb des européischen
Binnenraums sind sodann wiederum Dateniibermittiungen auf Grundlage eines fiir das Drittland vorlie-
genden Angemessenheitsbeschluss und Ubermittiungen personenbezogener Daten an sog. unsichere
Drittlander, zu unterscheiden.03 Im Forschungskontext kénnen die Fragen des grenziiberschreitenden
personenbezogenen Datenverkehrs vor allem dann relevant sein, wenn Daten z.B. auf im Ausland ge-
hostete Cloud-Dienste Ubertragen werden oder Forschungspartner innerhalb eines Projekts ihren Sitz im
auBereuropaischen Ausland haben. Fir die entsprechenden Datenibermittiungen sind die nachfolgen-
den MafRgaben zu beachten. Hierbei gilt, dass allgemeine personenbezogene Daten und besonders sen-
sible Datenkategorien grundsétzlich rechtlich gleichbehandelt werden.

Ob eine Datenubermittlung in Drittidnder nach der DS-GVO zulassig ist, erfolgt grundsatzlich in zwei
Schritten.104 Zuerst ist zu prifen, ob die allgemeinen RechtmaRigkeitsvoraussetzungen einer Verarbei-
tung personenbezogener Daten gem. Art. 5 ff. DS-GVO erfilllt sind. An zweiter Stelle ist sodann zu prifen,
ob die Anforderungen an eine Ubermittlung personenbezogener Daten an Drittliander nach den Art. 45 ff.
DS-GVO erfiillt sind.'95 Dabei stellt sich die Frage, ob eine Dateniibermittlung aufgrund eines Angemes-
senheitsbeschlusses gem. Art. 45 DS-GVO legitimiert ist oder geeignete Garantien gem. Art. 46 DS-GVO

vorliegen oder eine der in Art. 49 DS-GVO normierten Ausnahmen einschlagig ist.

l. Datenubermittlung innerhalb des datenschutzrechtlichen Binnenraums
Zum datenschutzrechtlichen Binnenraumen zahlen die Mitgliedstaaten der Europdischen Union sowie

des Europaischen Wirtschaftsraums. Fur diesen Binnenraum gilt ein einheitliches Datenschutzniveau,

102 Pauly, in; Paal/Pauly, DS-GVO BDSG, Art. 44 DS-GVO, Rn. 6.

103 Zerdick, in: Ehmann/Selmayr, DS-GVO, Art. 44, Rn. 14.

104 Buchner, in: Tinnefeld/Buchner/Petri/Hof, Einfihrung in das Datenschutzrecht, 281

105 Beck, in: BeckOK-Datenschutzrecht, Art. 44 DS-GVO, Rn. 8, 38 ff; Zerdick, in: Ehmann/Selmayr, DS-GVO, Art. 45, Rn.
17.
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welches durch die DS-GVO gewahrleistet wird. Somit ist der grenziiberschreitende Datentransfer inner-

halb der EU und EWR-Staaten einem inlandischen Datenaustausch gleichgestellt. 06

Il. Datenubermittlung auf Grundlage eines Angemessenheitsbeschlusses

Fur Datenubermittiungen in sog. Drittlander oder internationale Organisationen aulerhalb des daten-
schutzrechtlichen Binnenraums besteht die Méglichkeit, Daten auf Grundlage eines Angemessenheits-
beschlusses gem. Art. 45 DS-GVO zu ibermitteln. Die Europdische Kommission kann sog. Angemes-
senheitsbeschllisse fassen, die feststellen, dass ein bestimmtes Drittland flir die Verarbeitung personen-
bezogener Daten einen mit dem europaischen Datenschutzrecht vergleichbaren adéquaten Schutz ge-
wahrleistet. Grundsatzlich muss in diesem Zusammenhang sichergestellt werden, dass das durch die
DS-GVO gewahrleistete Schutzniveau fir natirliche Personen nicht untergraben wird.'0” Soweit ein An-
gemessenheitsbeschluss vorliegt, ist der Datentransfer grundsatzlich ohne weitere Genehmigung még-
lich. Die Drittstaaten mit Angemessenheitsbeschluss sind solchen der EU gleichgestellt und bieten dem-
nach ein angemessenes Datenschutzniveau. Fur folgende Drittstaaten wurde zurzeit (Stand Marz 2022)

ein solcher Angemessenheitsbeschluss gefasst'08:

= Andorra
= Argentinien
= Kanada

= Farger-Inseln

=  Guernsey
= |srael

= |[sle of Man
= Japan

= Jersey

= Neuseeland
= Republik Korea (Siidkorea)
= Schweiz

=  Uruguay

106 Buchner, in: Tinnefeld/Buchner/Petri/Hof, Einfiihrung in das Datenschutzrecht, 277.

107 Pauly in: Paal/Pauly, DS-GVO BDSG, Art. 45 DS-GVO, Rn. 1b.

108 Der aktuelle Stand der Angemessenheitsbeschliisse kann auf der Website der Europdischen Kommission eingesehen
werden: https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/adequacy-decisi-
ons_en (18.03.2022).
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= Vereinigtes Konigreich

Il. Datentbermittlung in unsichere Drittlander

Datentibermittlungen in Drittlander, die nicht zum europaischen Binnenraum gehdren und fir die auch
kein Angemessenheitsbeschluss vorliegt, sind aus datenschutzrechtlicher Sicht als unsicher einzustufen.
Eine Datenubermittlung in sog. unsichere Drittlander bedarf demnach besonderer Vorkehrungen gem.
Art. 46 DS-GVO, damit die Einhaltung eines angemessenen Datenschutzniveaus gewahrleistet werden
kann. Die geeigneten Garantien sollen entsprechend Erwagungsgrund 108 der DS-GVO sicherstellen,
dass ,die Datenschutzvorschriften und die Rechte der betroffenen Personen auf eine der Verarbeitung
innerhalb der Union angemessene Art und Weise beachtet werden®. Dabei sollen die datenschutzrechtli-
chen Grundsatze, die Grundséatze des Datenschutzes durch Technik sowie datenschutzfreundliche Vor-

einstellungen besonders berticksichtigt werden.109

Die bislang wichtigste Grundlage fiir die Legitimation einer Datentbermittlung in Drittlander sind die von
der Europaischen Kommission erlassenen Standarddatenschutzklauseln (sog. ,SCC*),"0 die zu den ge-
nehmigungsfreien Garantien gem. Art. 46 Abs. 2 lit. c DS-GVO zahlen. Diese formulieren Vertragstexte,
insbesondere die wechselseitigen Rechte und Pflichten, flr die an einer Datentbermittlung beteiligten
Parteien."! Vereinfacht gesprochen werden somit die gesetzlichen Vorgaben aus der DS-GVO in das
Vertragswerk zwischen der Daten Ubermittelnden und der Daten empfangenden Stelle tbertragen. Die
Standarddatenschutzklauseln wurden durch die EU-Kommission im Juni 2021 als Folge des Schrems-II-
Urteils vom 16. Juli 2020112 umfassend angepasst. Bei neuen Vertragsabschllssen zum Auslandsdaten-
transfer sind seit dem 27.09.2021 die aktualisierten Standarddatenschutzklauseln zu verwenden und die
Vorgangerregelungen vor dem 27.12.2022 durch diese zu ersetzen. Zusatzlich zu den vertraglichen Re-
gelungen, die durch die SCC getroffen werden, sollten bei einer Datenlibermittlung in unsichere Drittlan-
der weitere technisch-organisatorische Schutzmalinahmen (TOM) vorgesehen werden. Dies gilt insbe-
sondere fiir die Ubermittlung von Gesundheitsdaten und vergleichbaren sensitiven Datenbesténden. Der-

lei TOM umfassen zuvorderst die Datenverschllisselung sowie die Anonymisierung. 113

109 Pauly, in: Paal/Pauly, DS-GVO BDSG, Art. 46 DS-GVO, Rn. 7.

110 Lange/Filip, in: BeckOK-Datenschutzrecht, Art. 46 DS-GVO, Rn. 26.

"1 Buchner, in: Tinnefeld/Buchner/Petri/Hof, Einfihrung in das Datenschutzrecht, 283.
12 EuGH ZD 2020, 511.

13 Martini, in: Paal/Pauly, DS-GVO BDSG, Art. 24 DS-GVO, Rn. 20 ff.

35



nfdi4 =
health=

F. Bewertung des rechtlichen Status quo und rechtspolitischer Ausblick

Insgesamt ergeben sich mit Blick auf die gegenwartige Rechtslage erhebliche praktische Probleme bei
der Durchfuhrung von Forschungsvorhaben. Diese praktischen Probleme betreffen die Anwendbarkeit
unterschiedlicher Datenschutzregeln, die Bereitschaft von Studienteilnehmenden und die Notwendigkeit
einer Einwilligung, den organisatorischen Aufwand aufgrund der Vielzahl an Verfahren und Projektbetei-
ligten, die Zustandigkeiten diverser Aufsichtsbehdrden sowie teilweise die Abhangigkeit von Stellungnah-
men und Genehmigungsverfahren durch Behdrden von Bund und Landern.

Verscharft wird die allgemeine rechtliche Problematik durch die Tatsache, dass Forschungsprojekte in
der Regel in der Form von Forschungskooperationen bzw. Verbundvorhaben organisiert sind und sich
hieraus unterschiedlichste Rollen und Verantwortlichkeiten ergeben, so beispielsweise bezogen auf Da-
teneigner, Datenverarbeiter, Auftragsverarbeiter/gemeinsame Verantwortliche, Treuhandstellen, Daten-
schutzbeauftragte und Aufsichtsbehdrden. Nicht selten sind die Verbundpartner unterschiedlichen
Rechtsraumen mit unterschiedlichen (datenschutz)rechtlichen Anforderungen zuzuordnen und es ist zwi-
schen offentlichen Stellen (z.B. Universitaten und Hochschulen) und privaten Einrichtungen wie Unter-
nehmen und Vereinen zu unterscheiden. Die aufsichts- und fachbehérdlichen Kontrollstrukturen haben
weitere Unklarheiten zur Folge und bedeuten einen erheblichen Mehraufwand in der Verwaltung von For-
schungsdaten.

Umso wichtiger ist es fiir die Wissenschaft, dass neue Datenverarbeitungstechnologien entwickelt und
erprobt werden, die eine anonyme und dennoch effektive Datennutzung zu Forschungszwecken ermég-
lichen. Von zentraler Bedeutung in diesem Zusammenhang ist auch der einfache und problemlose Aus-
tausch von Daten inklusive einer wissenschaftlichen Nachnutzung, insbesondere fur den grenziber-
schreitenden Datenaustausch. Dies entspricht auch dem Gebot der wissenschaftlichen Forschungsfor-
derung, Datenverarbeitungstechnologien nach dem Stand von Wissenschaft und Technik zu entwi-
ckeln. 14

Eine Harmonisierung des Forschungsdatenschutzes ist insgesamt tberfallig. Die damit einhergehende
Forderung nach einem Bund-Lander-Staatsvertrag fir die medizinische Forschung''®> wurde mittlerweile

,Zurlickgezogen®. Der aktuellste Vorschlag''® zwecks Beseitigung von Forschungshindernissen und

114 Molnér-Gabor/Korbel, ZD 2016, 274, 275.

115 https://www.uni-kiel.de/medinfo/documents/ TWMK%20Vorschlag%20DInfMedForsch %20v1.9%20170927..pdf
(08.03.2022) sowie https://www.netzwerk-datenschutzexpertise.de/dokument/medizinische-forschung-und-datenschutz
(08.03.2022), vgl. Schiitze/Krawczak/Weichert, DANA 4/2017, 185, 193 ff.; Weichert/Krawczak, MIBE 2019, Vol. 15(1), 1-8;
Hénold, ZD-Aktuell 2020, 07046.

116 Stand 22.02.2021.
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Schutzdefiziten findet sich in der Forderung nach einem medizinischen Forschungsgesetz wieder.1'” Au-
Rerdem plant die Bundesregierung ein Forschungsdatengesetz, welches den Zugang zu Forschungsda-
ten fir 6ffentliche und private Forschung verbessern und vereinfachen soll.® Daneben ist die Weiterent-
wicklung der Nationalen Forschungsdateninfrastruktur sowie eines Européischen Forschungsdaten-
raums geplant.'"® AuRerdem soll zur besseren wissenschaftlichen Nutzung im Einklang mit der DS-GVO

ein Registergesetz und Gesundheitsdatennutzungsgesetz auf den Weg gebracht werden. 20

17 Netzwerk Datenschutzexpertise, Pladoyer fir ein medizinisches Forschungsgesetz, S. 2-11.
118 Koalitionsvertrag 2021 zwischen SPD, Biindnis 90/Die Griinen und FDP, S. 21.
119 Koalitionsvertrag 2021 zwischen SPD, Biindnis 90/Die Griinen und FDP, S. 21.
120 Koalitionsvertrag 2021 zwischen SPD, Biindnis 90/Die Griinen und FDP, S. 83.
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