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Mehr Rechtssicherheit fur die
Cybersicherheitsforschung!

Um den aktuellen Stand der Cybersicherheit zu analysieren, miissen Cybersicher-
heitsforschende haufig die Rolle boswilliger Angreifer simulieren. Auf diese Weise
kdnnen sie neue Cyberangriffsmethoden besser verstehen und fiir die den Angriffen
zugrunde liegenden Schwachstellen GegenmafRnahmen ableiten. Hierdurch werden
wiederum nicht nur die IT und die mittels IT verarbeiteten Daten, sondern auch die
Gesellschaft als solche vor den Auswirkungen von Cyberangriffen geschiitzt. Ob-
wohl die Cybersicherheitsforschung vor diesem Hintergrund also an sich einen ho-
hen Stellenwert einnimmt, sieht sie sich erheblichen rechtlichen Problemen gegen-
Uber: Bestehende Gesetze, die auf die einzelnen Forschungsaktivitdten im Bereich
der Cybersicherheitsforschung Anwendung finden, stellen haufig einen gro8en Un-
sicherheitsfaktor dar, weil diese ,allgemeingiiltig” sind, also nicht speziell den Bereich
der Cybersicherheitsforschung normieren und somit auch nicht die Besonderheiten
der Cybersicherheitsforschung mitberticksichtigen. Im Ergebnis bewegt sich die Cy-
bersicherheitsforschung in weiten Teilen in einer rechtlichen Grauzone, was wiede-
rum mittel- bis langfristig dazu fiihren kann, dass Cybersicherheitsforschungsakti-
vitaten aus Angst vor Strafen nicht (mehr) durchgefiihrt werden und somit die Cy-
bersicherheit nicht aufrechterhalten werden kann (s. dazu schon Selzer/Stummer/
Boll, ATHENE-Positionspapier, 2024; Selzer/Spiecker gen. D6hmann, Tagesspiegel Back-
ground, 2022).

Diesem Problem méchte sich die vorliegende Ausgabe mit dem Schwerpunkt
+Rechtrahmen der Cybersicherheitsforschung” im Rahmen von finf Schwerpunkt-
beitrdgen annehmen. Kriegel et al. stellen in ihrem Beitrag die Ergebnisse einer Si-
mulationsstudie vor, in deren Rahmen ein Simulationsgericht Gber die strafrechtli-
che Relevanz von Aktivitdten der Cybersicherheitsforschung befunden hat. Die Si-
mulationsstudie wurde Ende September 2024 vom Nationalen Forschungszentrum
fur angewandte Cybersicherheitsforschung ATHENE mit einem Strafrichter, einem
Staatsanwalt und zwei Strafverteidigern durchgefiihrt und soll in den kommenden
Jahren fortgesetzt werden. Im Beitrag von Botes werden ethische und rechtliche As-
pekte der Cybersicherheitsforschung im Bereich der fortgeschrittenen Mensch-Com-
puter-Schnittstellen diskutiert. Thema des Beitrags von Gdrtner ist die aktive Cyber-
abwehr; verschiedene MaBnahmen der aktiven Cyberabwehr werden benannt und
so kategorisiert, dass eine Betrachtung der rechtlichen Zulassigkeit dieser MaBnah-
men (in der Cybersicherheitsforschung) Giberhaupt erst moglich wird. Der Beitrag
von Appelt pladiert dafiir, innerhalb der offensiven Cybersicherheitsforschung die
Anforderungen an Datenschutz und Cybersicherheit bereits im Implementierungs-
prozess neuer Tools zur Abwehr von Cyberangriffen zu beriicksichtigen und unter-
breitet hierflir einen praxisorientierten Vorschlag. Schreiber et al. schlief3lich beleuch-
ten in ihrem Good-Practice-Beitrag die Offenlegung von Cybersicherheitsschwach-
stellen aus technischer Sicht.

Wir hoffen, mit dieser Themenzusammenstellung die Diskussion rund um den
Rechtsrahmen der Cybersicherheitsforschung weiter vorantreiben und einen An-
sto3 geben zu kdnnen, die dringend bendtigte Rechtssicherheit fiir die Cybersicher-
heitsforschung als Grundlage einer starken Cybersicherheit, aber auch eines starken
Datenschutzes weiterzuverfolgen.
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