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Liebe connect-Leser,

wie Sie der Rubrik ,,Ansprechpartner im
Rechenzentrum® entnehmen koénnen, steht
Herr Jiirgen Pitschel dem Rechenzen-
trum nur noch bis zum 31.01.1997 als
Technisch-Organisatorischer Direktor voll zur
Verfiigung. Er wechselt zum 01.02.1997 in die
Zentrale Universitdtsverwaltung, um dort die
Datenverarbeitungsabteilung zu iibernehmen,
bzw. aufzubauen. Die Universitit Augsburg
vollzieht damit — wie andere Universitidten
es schon lange getan haben — eine Trennung
zwischen der wissenschaftlichen und der ad-
ministrativen Datenverarbeitung, welche in
vieler Hinsicht fiir beide Seiten vorteilhaft
sein kann. Herr Pitschel gehort zu den ersten
Mitarbeitern der Universitét, der er seit 1972
angehort, und hat das Rechenzentrum als
dessen Leiter aufgebaut. Er hat das Angebot
des Kanzlers, in die Universitdtsverwaltung zu
wechseln, gerne angenommen, zumal es immer
schwerer wird, in der wissenschaftlichen Da-
tenverarbeitung den wachsenden Bediirfnissen
der Kunden mit der beschrinkten Personal-
ausstattung des Rechenzentrums gerecht zu
werden. [ch akzeptiere seinen Wunsch mit
Bedauern, wiinsche ihm fiir seine neue Téatig-
keit viel Erfolg und danke ihm fiir die im
Rechenzentrum geleistete Arbeit. Als Mitar-
beiter, die zur Zeit schon fiir die Verwaltung
arbeiten, werden demniichst Frau Katzer und
die Herren Glockner und Stohr mit ihm zie-
hen. Auch ihnen sei an dieser Stelle fiir ihre
bisherige Arbeit gedankt.

Bis zur Wiederbesetzung der Stelle des
Technisch-Organisatorischen Direktors wird
uns Herr Pitschel beratend zur Verfiigung ste-
hen. Ich bitte unsere Klientel um Verstindnis,
wenn es dennoch hie und da zu Engpéssen

kommen sollte.

Auch diese Ausgabe von connect widmet
dem Internet grofien Raum, wobei nach
der schonen Einfithrung von G. Wilhelms
iiber die Bedienung des Netscape Naviga-
tors K. Fafinacht mit einem sehr lesenswerten
Aufsatz iiber Sicherheit im Internet zu Wor-
te kommt. Professor Heintschel von Heinegg
war so freundlich, aus der Sicht des Juristen
einen Beitrag zur Computerkriminalitit bei-
zusteuern. Man kann ihm entnehmen, daf
es kein Kavaliersdelikt ist, in anderer Leute
Rechner einzubrechen, unberechtigt Daten
oder Programme zu erschniiffeln oder gar zu
das lehrt die Erfahrung
— ist das Unrechtsbewuf3tsein auf diesem Ge-
biet noch sehr unterentwickelt. Der Abgesang
auf die teflon von Frau B. Schmidt zeigt, daf
es manchmal schwer fillt, ein lieb geworde-
nes, (fast) eigenes Kind dem Fortschritt zu
opfern. Der nachfolgende Artikel von M. Lev
informiert iiber die neuen Wéahlzuginge zum
Hochschulnetz. Einen interessanten Blick iiber
den Zaun der Physik bietet R. Utermann mit
seinem Artikel ,Netwerkrechner — Rechner-
netzwerk“. Was wéren wir ohne die aktive
Mitwirkung der DV-Nutzer, insbesondere der
DV-Betreuer und -Berater!

Ich hoffe, dal auch die iibrigen connect-
Beitrige von Thnen als hilfreich empfunden
werden. Allen, die ihr Interesse an der Arbeit
des Rechenzentrums durch Mitwirkung, Anre-
gungen oder Kritik gezeigt haben, sei herzlich

M.—;. /Z/@

verandern. Leider
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1. Mit dem Netscape Navigator ins Internet

Dr. Gerhard Wilhelms, Kontaktstudium

Der Netscape Navigator ist ein WWW-Browser,
also ein Zugriffsprogramm fiir den Internetdienst
Word Wide Web, kurz WWW oder W3. Durch die
integrierenden Eigenschaften des Dienstes WWW
haben Sie iber einen Browser praktisch Zugriff
auf alle Internet-Dienste. Sie brauchen also nur
einmal eine Konfigurierung vorzunehmen und die
Bedienung eines Programms zu lernen. Damit liegt
Ihnen das gesamte Internet zu Fiiflen, inklusive
Suchdiensten, Dateiiibertragung, News, Gopher,
W V. M.

Unter Een derzeit verfiigbaren Browsern kristalli-

sieren sich momentan zwei als marktbeherrschend

heraus, ndmlich der Navigator von Netscape und
der Internet Explorer von Microsoft. Letzterer wird
nur fiir die Betriebssysteme Windows und MacOS
angeboten und ist erst seit kurzem auf dem Markt.
Aus diesem Grund habe ich die Besprechung von
Netscape Navigator in der Version 3.01 fiir diesen
Artikel vorgezogen. Allerdings sind keine gravie-
renden Unterschiede in Leistungsfihigkeit und
Bedienung festzustellen, so daf$ auch die Fans des
Internet Explorer einige gute Tips aus diesem
Artikel herausziehen kionnen.

Bezugsquelle und Lizenz

Die offizielle Bezugsquelle fiir den Netsca-
pe Navigator ist der WWW-Server ho-
me.netscape.com. Dieser Server ist jedoch
in den USA angesiedelt, was schlechte Uber-
tragungsraten bedeutet. Da das Programm-
paket minimal ca. 2.5 MByte umfafit, mit
Zusatzkomponenten sogar leicht 5 MByte, ist
die Ubertragung von einem niher liegenden
FTP-Server vorzuziehen. Einer dieser Server
ist z. B. ftp. Uni-Augsburg. DE.

Die Universitidt Augsburg hat als Bildungsein-
richtung das Angebot von Netscape angenom-
men, Netscape-Software auf einem lokalen
Rechner zu speichern und zur weiteren Ver-
teilung zur Verfiigung zu stellen. Die Vorteile
fiir beide Seiten liegen auf der Hand: Die Uni-

versitdt Augsburg hat einen der populdrsten
Browser immer in der jeweils aktuellsten Fas-
sung zum schnellen Zugriff vorliegen, und
Netscape kann fiir européische Kunden einen
schnellen Netzzugriff bieten.

Der Navigator liegt im Verzeichnis
/pub/packages/netscape/navigator und darf
von Angehorigen von Bildungseinrichtungen
uneingeschrinkt und kostenfrei benutzt wer-
den.

Die Software liegt fiir die gingigen Rechner-
und Betriebssystemtypen jeweils als gepacktes
Archiv vor, das Sie entpacken und entarchivie-
ren miissen. Unter Windows haben Sie es am
einfachsten, denn hier liegt das Archiv in ei-
ner selbstentpackenden Form als . EXE-Datei
vor, die Sie einfach wie ein Programm starten.
Fiir den Macintosh sollten Sie sich z. B. von
MacFTP.RZ.Uni-Augsburg. DE den Stuffit-
Expander besorgen, fiir UNIX benétigen Sie
tar und gzip. Die jeweiligen Installationsan-
weisungen stehen in den README-Dateien
und sind leicht nachzuvollziehen.

Konfigurierung

Nachdem der Navigator installiert ist, sind
zum Zugriff auf das Internet noch einige
Einstellungen notwendig. Ich gehe fiir die fol-
genden Abschnitte davon aus, da3 Sie Thren
Rechner entweder direkt am Universitédtsnetz
angeschlossen haben, oder iiber den Rechner
rzibm01.RZ. Uni-Augsburg. DE per Modem
eine Netzverbindung herstellen. In beiden
Féllen ist ordnungsgemif installierte und
konfigurierte TCP /IP-Software notwendig.
Fiir die Modem-Variante lesen Sie bitte den
Artikel , Wéhlzugang zum Hochschulnetz®
von M. Lev. In der Universitit hilft Thnen
sicher gerne Thr EDV-Berater.
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Starten Sie jetzt den Navigator. Gegebenen-
falls versucht das Programm, sofort eine Netz-
werkverbindung aufzubauen, was auch ohne
die personlichen Einstellungen gelingen sollte.
Sie kénnen aber auch den Verbindungsversuch
(erkennbar am animierten Netscape-Logo am
rechten oberen Fensterrand) durch Anklicken
des Icons mit dem roten Punkt abbrechen,
weil iiblicherweise eine Verbindung zum stark
iiberlaufenen Netscape-Rechner hergestellt
wird, die sehr lange Ubertragungszeiten er-
fordert. Jetzt konnen Sie die Einstellungen
unter dem Meniipunkt OPTIONEN vorneh-
men. Wihlen Sie zunichst die allgemeinen
Einstellungen. Daraufhin wird dieses Formu-
lar eingeblendet.

Uber die Register am oberen Rand kénnen
Sie Untergruppen der allgemeinen Einstellun-
gen auswihlen. Momentan ist nur wichtig,
unter GESAMTBILD die Startseite im Inter-
net anzugeben, die beim Start des Navigators
automatisch geladen und angezeigt werden
soll. Fiir die Universitdt Augsburg koénn-
te dies z.B. http://www. Uni-Augsburg. DE/
sein. Spiter konnen sich die beiden Regi-
ster ANWENDUNGEN und HILFSPROGRAMME
als interessant erweisen. Hier kdnnen Sie be-
stimmte externe Programme eintragen, die
bei anderen Protokollen als http angewen-
det werden (z. B. telnet) bzw. bei bestimmten

Dateiarten zum Einsatz kommen (z. B. Ghost-
Script bei PostScript-Dateien oder Winzip bei
.ZIP-Archiven). Normalerweise werden unbe-
kannte Dateiformate entweder im Browser-
fenster angezeigt oder per Dateiauswahlbox
zur Speicherung auf der lokalen Festplat-
te vorgeschlagen. Geeignete Eintrige unter
Hilfsprogramme befihigen den Navigator, ex-
terne Programme zum sofortigen Bearbeiten
bestimmter Dateien aufzurufen. Die Abbil-
dung zeigt das Formular zur Zuordnung von
Dateitypen und externen Hilfsprogrammen.

Preferences

application/x-gzip Benutzer fragen gt
application/x-compress Benutzer fragen I
application/ proxy pac
application/x-javascript Benutzer fragen js,mocha
application/x-perl Benutzer fragen pl

Wesentlich wichtiger fiir den Einsatz des Na-
vigators mit dem Internet sind die Mail- und
News-Einstellungen. Auch diese Optionen
sind iiber Register in Untergruppen einge-
teilt. Beginnen wir mit den Einstellungen der
SERVER-Gruppe, die Sie in der Abbildung
sehen.

Preferences
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Die Einstellung fiir den News-Server im unte-
ren Formularteil ist fiir alle Angehorigen der
Universitdt gleich: news. Uni-Augsburg. DE.
Das News-RC-Verzeichnis ist frei wihlbar
und dient zur Speicherung Threr ausgewihl-
ten Newsgruppen bzw. zum Markieren der
gelesenen Artikel.

Fiir eMail miissen Sie die entsprechenden
Angaben in den ersten drei Zeilen machen.
Die beiden Eintrige fiir ausgehende Mail
(SMTP) und eingehende Mail (POP3) sind
iiblicherweise gleich und bezeichnen den Mail-
Server Threr Dienststelle bzw. den Rechner
rzibm01.RZ. Uni-Augsburg. DE fiir Studentin-
nen und Studenten. Der POP3-Benutzername
ist Thr Account auf dem Mail-Server. Achten
sie beim Eingeben auf Klein- und Groflschrei-
bung!

Das Mail-Verzeichnis dient zum Speichern

von eMails. Ublicherweise werden separate

Unterverzeichnisse Inbox, Outboxr und Trash
fiir eingegangene, geschickte und geloschte

eMails angelegt.

Damit haben Sie die notwendigen Einstellun-
gen zum Benutzen von eMail und News schon
erledigt. Allerdings machen einige weitere Ein-
stellungen die Arbeit wesentlich angenehmer,
besonders fiir Thre Partner im Internet.

Das Register VERFASSEN bietet die Moglich-
keit, automatisch Kopien Ihrer eMail- und

News-Artikel an bestimmte eMail-Adressen

zu schicken. Sehr angenehm ist auch die Opti-
on, die Originalnachricht bei der Riickantwort
automatisch anzufithren, denn dann kénnen
Sie gezielt zitieren und antworten. In der Ab-
bildung ist diese Option noch nicht aktiviert.

Gesamibdd Vestassen | Server | Idenita | Orgarization |

Ml

Senden © g8t 7 MIME Hompatibed [Quoted Printable)

Kopie der ausgehenden Nachiicht immes senden arc
Madblachaichter:  [Geshard Wilhelms @HSM Uniugsburg DE
i [Gedhad SM Uni-fugsbug DE

MaDater  [CPiog: ape' \Madh
NewsDatet |

Zum Senden sollten Sie die Option MIME

(Multipurpose Internet Mail Extensions) ak-
tivieren, da mit dieser Einstellung Umlaute
und scharfes S auch zwischen verschieden-

artigen Rechnern meistens ordnungsgemif

iibertragen werden. Allerdings benétigt IThr

Partner zum Empfang ebenfalls ein MIME-
fahiges eMail-Programm.

Das Register IDENTITAT bestimmt Ihr
personliches Auftreten, weil Sie hier die Ab-
sendereintrige vornehmen. Insbesondere er-
setzen Sie hier Thren Account durch Thren
richtigen Namen bzw. die echte eMail-Adresse
mit Rechnerangabe durch die vom System-
verwalter vergebene und iiblicherweise aussa-
gekriftigere symbolische eMail-Adresse. Die
Unterschriftendatei ist eine gewhnliche Text-
datei, die automatisch an jede eMail bzw.
jeden News-Artikel angehiangt wird. Sie dient
somit als Briefkopf. Meine Unterschriftendatei
sieht wie folgt aus:

Gerhard Wilhelms

Universitaet Augsburg

Kontaktstudium - Programmleiter EDV und Neue Medien
Universitaetsstrasse 16 Tel : +49 +821/598-4025
D-86135 Augsburg Fax : 598-4213
eMail: Gerhard.Wilhelms@KSM.Uni-Augsburg.DE

WWW: http://www.KSM.Uni-Augsburg.DE/"wilhelms/

Das komplett ausgefiillte Register sehen Sie
hier.
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Preferences X|
Gesamibid | Verfassen | Serves 1denit3t | Ouganisation |

¥ T e v = E e A Movrs-Artiosky

Hame: [Geshand Wilhelms:

E-Madfidhesse [Geshand Wikhekms EHSM Urv-Augebueg DE

Fruck 4 [Geshard SM Uri-ugebisg DE

Fima [Korkakishudum

e Ende dar Mad ued s
Unimscheltendater | \TEMP\Signature Durchsuchen... |

Unter dem Register ORGANISATION kénnen
Sie Thr Kennwort fiir den eMail-Rechner auto-
matisch speichern lassen. In diesem Fall kann
allerdings jede Person, die sich Zugang zu
Threm Rechner verschafft, Thre eMail lesen.

Da wir gerade beim Thema Sicherheit sind:
Unter den Netzwerkeinstellungen finden Sie
unter dem Register SPRACHE die Moglichkeit,
Java und Java-Script zu deaktivieren. Aller-
dings schriankt der Navigator von vorneherein
die Zugriffsmoglichkeiten iiber Java-Applets
schon so weit ein, dafl kein Schaden fiir Thre
Daten zu befiirchten ist. Z.B. diirfen App-
lets auf Threm Rechner keine Dateien lesen
bzw. schreiben. Netzwerkverbindungen sind
nur zu dem Rechner zulissig, vom dem das
Applet geladen wurde. Damit kénnen auch
iiber boswillige Applets nur Informationen
zum Betriebssystem Thres Rechners abgefragt
werden, jedoch keine Paflworter und andere
sicherheitsrelevante Informationen. Weitere
Einstellungen zum Thema Sicherheit finden
Sie unter dem eigenen Meniipunkt.

Grundlegende Bedienung und Tips

WWW ist ein hypertextbasiertes Informati-
onssystem, standardméflig mit formatiertem
Text, Grafiken, interaktiven Grafiken, For-
mularen, ausfithrbaren Scripten und externen
Programmen. Es ist erweiterbar durch Ta-
bellen, Formeln und eingebettete Grafiken.

Bedingt durch die integrierenden Eigenschaf-
ten des Dienstes (kann alle anderen Dienste
ebenfalls leisten) und die grafischen und in-
teraktiven Moglichkeiten ist WWW der po-
pulirste Internetdienst geworden.

Unter Hypertext versteht man Textdokumen-
te mit interaktiven Querverweisen. Die Aus-
wahl eines sogenannten Hyperlinks bewirkt
das Laden und Anzeigen des Dokuments, auf
das der Link zeigt. Die Querverweise/Links
sind entweder durch markierbare Grafiken
oder durch farbig anders dargestellten, mei-
stens unterstrichenen Text realisiert. Vorein-
stellung bei Netscape sind blaue Farbe und
Unterstreichung. Das sich Bewegen zwischen
Hypertextdokumenten nennt man browsen
oder navigieren, daher die Namen der ent-
sprechenden Client-Programme zum Zugriff
auf das WWW.

Internet-Adressen

Die grofite Anfangsschwierigkeit bei der Ar-
beit mit dem WWW ist die Eingabe der kor-
rekten Adressen, die die Lage der Dokumente
bzw. Adressen der Kommunikationspartner
beschreiben.

Internet-Rechner besitzen eindeutige Adres-
sen. Zunichst gibt es die sog. Hardwareadres-
se, die vom Hersteller der Netzwerkkarte ver-
geben wird. Bei Rechnern mit Modem gibt es
diese Adresse nicht. Vom jeweiligen NIC' (Net-
work Information Center) wird dem Rechner
eine eindeutige weitere Adresse zugeteilt, die
aus vier Oktetten bestehende IP-Adresse, die
einen Subnetz- und einen Rechneradrefteil
enthélt. Auf der Basis dieser Adressen werden
Datenpakete auf dem Internet weitervermit-
telt. Jede Station auf dem Weg von Quell- zu
Zielrechner liest diese Adresse und leitet das
Paket entsprechend weiter. Zum leichteren
Umgang fiir die beteiligten Menschen wur-
de der DNS geschaffen, die eine Zuordnung
von symbolischen Namen zu den IP-Adressen
vornimmt. Diese Domainnamen bestehen aus
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einzelnen Subdomainnamen und Rechnerna-
men, die kbenfalls weltweit eindeutig sind.
Ausgehend vom Rechnernamen wird ein Do-
mainname dadurch gebildet, dafl dem Pfad
durch den DNS-Raum bis zur Wurzel gefolgt
wird, wobei an den Knoten jeweils ein Punkt
eingefiigt wird.

Weitere Regeln sind:

e bis zu 127 Level

» Knotenbeschriftung bis zu
63 Zeichen

Beispiele fiir DNS-Namen haben Sie schon
gesehen, z.B. www. Uni-Augsburg. DE oder
kora. KSM. Uni-Augsburg. DE.

eMail-Adressen bestehen normalerweise nur
aus einem Benutzernamen, gefolgt vom @-
Zeichen (Gesprochen: at oder Klammeraffe),
wiederum gefolgt von einem DNS-Rechner
oder -domainnamen. Falls der Benutzerna-
me ein Accountname und der folgende Teil
ein Rechnername ist, liegt eine eindeutige
Adressierung vor. Wenn lediglich eine Do-
mainadresse bzw. im vorderen Adrefiteil ein
symbolischer Name vergeben sind, muf} der
hinter eMail stehende sendmail-Daemon eine
Adreikonvertierung vornehmen. Die Konfigu-
ration dieser Konvertierung ist so flexibel und
kompliziert, daf} ein eigener Artikel geschrie-
ben werden koénnte. Ich verweise hierzu auf
die hervorragende Literatur (Bryan Costales,
sendmail).

Fiir das WWW werden fiir die einzelnen Sei-
ten sog. URLs (Uniform Resource Locator)
benutzt, die im Prinzip die Adresse eines Ob-
jekts im Internet darstellen. Eine URL hat
folgendes Aussehen:

<protocol>://<Rechnername><Dateibezeichner> [#Pos]

Das Protokoll gibt den zugrundeliegenden
Dienst an. Moglich sind zur Zeit file (Datei

auf dem lokalen Rechner), hitp (Hypertext,
WWW), news (Newsartikel, -gruppe), tel-
net (Terminalverbindung), gopher (Gopher-
Rechner) und ftp (FTP-Rechner, -datei). Der
Rechnername kann ein Domainname oder eine
IP-Adresse sein. Der Dateibezeichner ist ein
giiltiger Dateiname auf dem entfernten Rech-
ner und ist systembedingt sensitiv auf Klein-/
Grofschreibung. Das oft verwendete Zeichen
“ bezeichnet ein UNIX-Benutzerverzeichnis.
Der optionale Parameter Pos dient zur di-
rekten Anzeige einer spiteren Textstelle eines
Hypertext-Dokuments.

Navigator

Nach dieser grauen Theorie wenden wir
uns wieder dem Navigator zu. Im Prinzip
wissen wir also, dal der Navigator mit ei-
ner korrekten URL irgendetwas sinnvolles
anféngt, abhingig vom Protokoll. Geben
Sie in der Zeile Adresse/Location die URL
http:/ /www. Uni- Augsburg. DE/ ein, falls diese
Seite noch nicht angezeigt wird. Sie erhal-
ten daraufthin eine Anzeige der Startseite des
Universitatsservers.

- Netscape - [Universitéat Augsburg] I (=13

Datei Ansicht Gehe | DOptionen is Fenster Hife

e e ke TR B Y ET D

o o j
|

Nm|m|m|mm Merchen | Software

ANy | - — -
gj Universitzi Augzbure

Allgemeine Informationen zur Universitat Augsburg

Rund um die Universitit Augsburg
* Das Eulturangebot der Universitit Augsburg
- Tikan kit Batsogeen darUsrasi Ao
: Bhﬂ:’m:h dfmgen

il : | ]
sl [Dokument: Ubermittel | =
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Auf dieser Seite finden Sie eine Reihe von
Hyperlinks, die im Prinzip nichts anderes
sind, als andere URLs, die beim Anklicken
automatisch geladen und angezeigt werden.
Noch unbekannte Querverweise werden dabei
blau angezeigt, schon vorher besuchte in ro-
ter Farbe (im Beispiel der Punkt ,Zentrale
Einrichtungen®). Falls das ausgewéhlte Do-
kument hicht auf die Bildschirmseite pafit,
werden Rollbalken zum Scrollen eingeblendet
(im obigen Beispiel rechts). Zur Orientierung
sehen Sie die URL der eingeblendeten Seite
in der Zeile Adresse/Location. Bewegen Sie
jetzt den Mauszeiger iiber die Seite. Sobald
Sie einen Querverweis erreichen, wird in der
Statuszeile am unteren Fensterrand die zu-
gehorige URL eingeblendet. Klicken Sie jetzt
mit der linken Maustaste einen Querverweis
an. Die neue Seite wird geladen, erkennbar am
animierten Netscape-Logo am oberen rechten
Fensterrand bzw. am jetzt rot dargestellten,
dufersten rechten Icon in der Iconleiste, die
Sie unten erldutert bekommen.

ko 2] IR A =T LT BT

| L
]| L.

*=  Suchen

Drrucken
‘ = Adresse dirckt angeben

Bilder nachladen
Seite aktalisicren

= Zur Startseite
Vorwiins

= Rickwiirts

Sie haben jetzt eine weitere Seite geladen und
damit den ersten Navigationsschritt unter-
nommen. Im Prinzip kénnen Sie sich iiber
Querverweise durch das gesamte Internet
yhangeln“. Manchmal md&chte man allerdings
wieder zuriick zur Ausgangsseite, aber ein
Querverweis fehlt. Was tun? Hier kommt die
Iconleiste ins Spiel. Die beiden Icons links

auflen dienen zum Riickwérts- bzw. Vorwirts-
blittern in den besuchten Seiten. Allerdings
sind die Icons nur aktiv, wenn wirklich ge-

blittert werden kann. Beim ersten Aufruf des
Browsers gibt es keine Seite zum Blittern.

Jetzt konnen Sie allerdings zur Startseite

zuriickblittern, danach zur gerade angezeig-
ten Seite vorwirtsblittern. Haben Sie sich im
Internet-Dschungel verlaufen, konnen Sie mit
dem dritten Icon zur Startseite zuriickkehren.

Das vierte Icon dient zur Aktualisierung der
angezeigten Seite. Haben Sie z. B. mit dem
rechten Stop-Icon eine Ubertragung unter-

brochen, kénnen Sie iiber dieses Icon eine

Ubertragung von vorne starten.

Das fiinfte Icon dient zum Nachladen der
Bilder eines Dokuments, falls Sie diese Opti-
on deaktiviert haben. (Empfiehlt sich wegen
der kiirzeren Ladezeiten. Unter Meniipunkt
OPTIONEN finden Sie den Schalter!)

Das néchste Icon 6ffnet eine Eingabemaske

fiir eine URL. Im Prinzip kénnen Sie aber

die Zeile Adresse/Location gleichwertig ver-
wenden. Haben Sie in einer Zeitschrift oder
auf sonstigem nichtelektronischen Weg eine

interessante URL gefunden, konnen Sie diese
direkt eingeben.

Das sechste Icon dient zum Drucken des ge-
samten Dokuments, allerdings ohne die Do-
kumente, die hinter Querverweisen stehen.

Das siebte Icon hilft Thnen beim Suchen in der
angezeigten Seite. Sie konnen einen Suchbe-

griff eingeben. Der Browser scrollt dann das

Dokument zur Fundstelle und markiert den

gefundenen Begriff.

Das letzte Icon kennen Sie schon; es dient zum
Abbrechen laufender Ubertragungen. Dauert
Thnen das Laden einer Seite zu lange, bzw.
haben Sie schon einen interessanten Quer-
verweis weiter oben auf der Seite entdeckt,
konnen Sie die weitere Ubertragung hier ab-
brechen. Bereits sichtbare Dokumententeile
bleiben erhalten.
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Weitere Tips

Dauert Thnen die Ubertragung eines Doku-
ments zu lange, konnen Sie iiber Meniipunkt
DATEI—NEUER WEB-BROWSER ein weiteres
Fenster einblenden und parallel arbeiten.

Falls Sie interessiert, wie die Dokumente des
WWW programmiert werden, kénnen Sie un-
ter ANSICHT-—DOKUMENTQUELLTEXT den
zugehorigen HTML-Code der angezeigten Sei-
te anzeigen lassen. Dies ist der beste Weg, um
diese Sprache zu lernen.

Falls Sie eine interessante Seite auf Ihrem
Rechner lokal speichern wollen, kénnen Sie
das mit Meniipunkt DATEI—SPEICHERN tun.
Allerdings wird dabei nur der HTML-Text des
Dokuments ohne Bilder gespeichert. Die Bil-
der konnen Sie aber mit der rechten Mausta-
ste (Macintosh: Maustaste lange gedriickt
halten) anklicken und eigens iibertragen
und speichern. Bei aktiviertem Festplatten-
Cache konnen Sie iiber Meniipunkt AN-
SICHT—DOKUMENTINFORMATION heraus-
finden, wo in den Tiefen des Dateisystems die
Bilder/Dokumente zwischengespeichert sind
und diese lokalen Daten kopieren.

Nicht ganz so miihevoll gestaltet sich die
Verwendung von Lesezeichen/Bookmarks,
wenn Sie spiter ein Dokument nochmals
lesen wollen. Mit Meniipunkt LESEZEI-
CHEN—HINZUFUGEN oder dem Hyperlink-
Popup-Menii (rechte Maustaste auf Quer-
verweis klicken, Macintosh Maustaste lan-
ge driicken) kénnen Sie die URL der an-
gezeigten Seite als Lesezeichen markieren
und spiter iiber das Lesezeichen/Bookmark-
Menii direkt anspringen. Unter Meniipunkt
FENSTER—LESEZEICHEN koénnen Sie Ihre Le-
sezeichen ordnen und strukturieren, dhnlich
wie ein Dateisystem.

Haben Sie eine Seite mit mehreren interes-
santen Querverweisen entdeckt (z.B. die Er-
gebnisliste einer Suchmaschine), kénnen Sie
entweder nacheinander durch Anklicken des

Riickwirts-Icon die Querverweise durcharbei-
ten, oder mit dem Hyperlink-Popup-Menii fiir
jeden Querverweis ein neues Fenster 6ffnen,
was wesentlich schneller zum Ziel fiihrt.

Andere Netzwerkdienste

Der Navigator integriert die anderen Netz-
werkdienste unter einer einheitlichen Benut-
zerschnittstelle. Die Anzeigen der Dienste
Gopher und FTP werden dabei direkt im
Browser-Fenster dargestellt, so dafl fast kein
Unterschied zu WW W-Tezten feststellbar ist.

Bei FTP erhilt man eine Anzeige des Plat-
teninhalts, dhnlich wie vom Dateimanager
oder Explorer. Anklicken von Verzeichnissen
wechselt in das Verzeichnis (zuriick mit Icon
oder dem obersten Eintrag), Anklicken von
Dateien bringt diese entweder zur Anzeige im
Browserfenster bzw. erméglicht den Download
(rechte Maustaste).

Fiir die Dienste eMail und News bietet der
Navigator eigene Fenster, die Sie durch
Meniipunkt FENSTER—NETSCAPE-MAIL
bzw. FENSTER—NETSCAPE-NEWS aufrufen.
Zur Erklarung der Bedienung benétige ich
allerdings einen eigenen Artikel, den Sie in
der nichsten connect finden werden.

Der schnelle Anfang

Naturgemif bereiten die ersten Schritte im In-
ternet die grofiten Schwierigkeiten, weil durch
das Fehlen zentraler Organisationsstrukturen
keine Gesamtverzeichnisse fiir Informatio-
nen vorhanden sind, seien es eMail-Adressen
oder Fachinformationen. Damit Thnen die
ersten Schritte etwas leichter fallen, habe
ich meine Lesezeichen/Bookmarks offentlich
zuginglich gemacht. Unter dem ersten Eintrag
Information and Navigation finden Sie eine
Vielzahl von Querverweisen, die Thnen beim
Auffinden von Informationen behilflich sein
konnen. Die Adresse: http://www.KSM. Uni-
Augsburg. DE /~wilhelms/bookmarks.html
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Das Internet hat in den letzten beiden Jahren
durch seine revolutiondre Art der Informations-
beschaffung und Informationsbereitstellung eine
nicht mehr wegzudenkende wirtschaftliche, gesell-
schaftliche und auch politische Bedeutung erlangt.
Gleichzeitig werden die Nutzer des Internets mit
Gefahren des Datendiebstahls und der Datenmani-
pulation konfrontiert, welche ebenfalls revolutiondr
zu nennen sind. Der Aufsatz gibt einen Uberblick
iiber die vom Internet ausgehenden Gefihrdungen
fiir die Rechnernetze und Computersysteme der
Internetanwender. Er zeigt die Gegenstinde von
Internetangriffen auf und stellt die Methoden vor,
mit denen Angreifer aus dem Internet versuchen,
ihre Ziele zu erreichen. Um Abwehrmechanismen
entwickeln zu kionnen, wird gekldrt, um welche
Personenkreise es sich bei den Angreifern handelt
und welche Schwachstellen sie fiir ihre Aktionen
ausniitzen. Schliefflich wird kurz skizziert, wie
der einzelne Anwender durch ,harte“ Paflworter
Angriffe erschweren kann und wie die Netz- und
Systemverantwortlichen durch den Aufbau von Fi-
rewalls ihre Netze und Systeme sicherer machen
konnen.

Einleitung

Das bereits in den 60er Jahren entwickelte
Internet fiihrte aufgrund der komplizierten
und nur fiir Spezialisten verstéindlichen Be-
dienung lange Jahre ein Schattendasein neben
der zur damaligen Zeit dominierenden Grof}-
rechnerkommunikation. Im Laufe der 80er
und 90er Jahre wandelte sich das Bild jedoch
grundlegend. Anstelle der Mainframes traten
offen konzipierte Systeme wie Workstations
und PCs, die Client/Server-Architektur setzte
sich in weiten Bereichen durch, die Kommu-
nikation verlagerte sich auf moderne Rechner-
netze; die TCP/IP-Protokolle des Internets
entwickelten sich zu den am héufigsten ein-
gesetzten Kommunikationsprotokollen. An-
fang der 90er Jahre schaffte das Internet den
endgiiltigen Durchbruch, als mit dem World

Wide Web (WWW) eine graphisch orientierte
und somit leicht zu bedienende Internetan-
wendung entwickelt worden war. Geschickte
Marketingstrategien vor allem von Netscape
fithrten zu einer raschen Verbreitung der so-
genannten WWW-Browser, die auch Laien
einen problemlosen Zugriff auf alle Informa-
tionen des Internets ermoglichen. Gleichzeitig
ist es sehr einfach, eigene Informationen im In-
ternet bereitzustellen. Mit dem Internet steht
somit eine revolutionéire Technik zur Beschaf-
fung und Bereitstellung von Informationen
zur Verfiigung.

Andererseits mufi bedacht werden, dafl man
mit dem Zugang zum Internet Teil eines welt-
weiten und Millionen von Computern und
Anwendern umfassenden Netzwerks wird. Je-
des lokale Rechnernetz, jeder Server und jeder
PC, der permanent oder zeitweise an das In-
ternet angeschlossen ist, setzt sich somit auch
der Gefahr aus, daf§ er iiber das Internet in
irgendeiner Art und Weise angegriffen wird.
Das Internet ist in diesem Sinne auch eine re-
volutionére Technologie, um Daten zu stehlen,
zu verédndern oder zu zerstoren. Der Artikel
gibt einen Uberblick iiber die vom Internet
ausgehenden Gefahren und zeigt verschie-
dene Moglichkeiten des Schutzes vor diesen
Gefahren auf.

Sicherheitsstudien und ein Beispiel

Die Problematik der Sicherheit in Computer-
systemen und Rechnernetzen ist im Prinzip

nicht neu, erfihrt aber durch die rasch wach-
sende Verbreitung des Internets eine neue Di-
mension. Um die Bedeutung dieser Bedrohung
beurteilen zu konnen, wurden in den letzten
Jahren eine ganze Reihe von Sicherheitsstudi-
en durchgefithrt, die sich nicht ausschliellich
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auf das Internet beschrinken. Einige Ergeb-
nisse werden im folgenden vorgestellt.

e In einer von Ernst & Young 1994 in
den USA durchgefiihrten Studie wur-
den 1271 Unternehmen befragt, ob sie
in den letzten beiden Jahren finanzi-
elle Verluste durch Probleme mit der
Informationssicherheit hatten. Ca. 50%
der betrachteten Unternehmen bejah-
ten diese Frage. Dabei zeigte sich, dafl
2/3 dieser Fille auf das Fehlverhalten
der eigenen Mitarbeiter zuriickzufiithren
ist, wovon wiederum die Halfte ohne
Absicht geschah.

e Eine 1995 in Deutschland durchgefiihr-
te Studie der Gartner Group besagt,
dafl 87% der deutschen Unternehmen
mit Internetanschlufl bereits Opfer von
Eindringlingen waren.

e Dem 1988 gegriindeten Computer Emer-
gency Response Team (CERT) wurden
1989 132 Sicherheitsvorfille gemeldet.
1994 waren es bereits 2241 Sicherheits-
vorfille, wovon insgesamt ca.40000 (1)
Netzwerke betroffen waren.

e Das National Center for Computer Cri-
me verdffentlichte eine Untersuchung,
nach der die Dunkelziffer von Com-
puterdelikten sehr hoch ist. Danach
werden nur ca. 1% aller Computerdelik-
te entdeckt und hiervon wiederum nur
ca. 14% angezeigt.

e Ein Grofiversuch der Abteilung ,In-
formation Services“ des US Verteidi-
gungsministeriums bestitigt diese Dun-
kelziffer. So wurden in deren Auftrag
Einbruchsversuche auf 8 932 eigene Ser-
ver und Mainframes unternommen, von
denen 7860 Versuche erfolgreich waren.
Von den erfolgreichen Einbriichen wur-
den lediglich 390 entdeckt und nur 19
angezeigt.

Fin Beispiel soll zeigen, welche Auswirkun-
gen Sicherheitsliicken in Rechnernetzen haben
konnen. So stellte das Rechenzentrum der
Texas A&M University im Jahre 1992 fest,
daf} aus ihrem Rechnernetz heraus iiber das
Internet Angriffe auf die Netze anderer Or-
ganisationen stattfanden. Eine Uberpriifung
der Systeme ergab, dal Hacker von aufler-
halb der Universitéit eingedrungen waren und
bestimmte Rechner als Sprungbrett fiir wei-
tere Angriffe nutzten. Die Mitarbeiter des
Rechenzentrums nahmen die betroffenen Sy-
steme vom Netz, installierten Betriebssystem
und Applikationen neu, aktivierten weitere
Sicherheitsmechanismen und nahmen die ver-
meintlich sicheren Systeme wieder in Betrieb.
Nach einer Woche mufiten erneut Angriffs-
versuche aus der Universitéit heraus festge-
stellt werden. Eine daraufhin eingeleitete,
sehr detaillierte und weitreichende Analyse
des gesamten Universitidtsnetzes ergab, dafl
ein Team von Hackern das komplette Rech-
nernetz mit 12000 angeschlossenen Systemen
unter seine Kontrolle gebracht hatte. So wur-
den Password-Cracking-Programme, modifi-
zierte Login-Software, Sniffer-Programme zur
Aufzeichnung des Datenverkehrs und vieles
mehr entdeckt. Es stellte sich heraus, daf} die
Angriffe auf Netze und Systeme in zwei Wel-
len erfolgten: Eine erste Welle von exzellenten
Systemspezialisten iiberwand die Sicherheits-
mechanismen und stellte die gewonnenen In-
formationen beziiglich Sicherheitsliicken oder
Paiworter anderen Hackern zur Verfiigung,
indem sie einige Unix-Rechner als Bulletin-
Boards miflbrauchten. Eine zweite Welle von
Hackern mit nur wenigen Systemkenntnissen
nutzte diese Angaben, um auf den Systemen
nach verwertbaren Informationen zu suchen.

Gegenstand eines Internetangriffes

Der Aufbau einer leistungsfihigen Sicher-
heitsarchitektur zum Schutz vor Angriffen
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aus dem Internet erfordert es, dafl man sich
zunichst Gedanken dariiber macht, welche

Objekte Ziel eines Angriffes werden kénnten.
Die Angriffsziele lassen sich in drei Klassen
einteilen.

(1) Angriffe auf Daten und Informationen
verfolgen die Absicht, deren Vertraulichkeit,
Integritit oder Verfiigbarkeit zu unterlau-
fen. Eine Verletzung der Vertraulichkeit liegt
vor, wenn sich ein Angreifer unberechtigt Zu-
gang zu Daten und Informationen beschafft.
Wenn die Daten und Informationen aufler-
dem verdndert oder manipuliert werden oder
wenn unbefugt Daten hinzugefiigt werden, so
handelt es sich um Angriffe auf die Integritdt.
SchlieBlich kann ein Angreifer den Zugang
eines Anwenders auf seine Daten verhindern,
indem er zum Beispiel die Daten 16scht, den
Zugang durch eigene Palworter blockiert oder
den Systemzugang lahmlegt. Die Verfiigbar-
keit der Daten wird somit voriibergehend oder
dauerhaft behindert.

Jeder Anwender sollte sich also folgende Fra-
gen iiber die Sicherheit seiner Daten stellen:

e Sind meine Daten vertraulich in dem
Sinne daf} nicht jeder auf sie zugreifen
konnen soll?

e Spielt es eine Rolle, wenn jemand meine
Daten unberechtigt manipuliert?

e Sollen mir meine Daten zu jeder Zeit
zur Verfiigung stehen?

Falls mindestens eine Frage mit einem Ja be-
antwortet wird, so sollte sich der Anwender
Gedanken iiber den Schutz seiner Daten ma-
chen. Werden hingegen alle Fragen mit Nein
beantwortet, so sollte man sich Gedanken
dariiber machen, ob es diese Daten iiberhaupt
Wert sind, dal man Speicherplatz dafiir ver-
schwendet.

(2) Angreifer auf die Ressourcen eines
Rechner- bder Kommunikationssystems ver-
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folgen die Absicht, Rechnerleistung, Spei-
cherplatz, Kommunikationsdienste und vieles
mehr unbefugt zu Nutzen. Das Unrechtsemp-
finden der Angreifer ist hier sehr niedrig. Vie-
le Hacker argumentieren, daf} ,,es doch iiber-
haupt keine Rolle spielt, wenn ein unbenutztes
oder wenig benutztes System voriibergehend
fiir meine Zwecke verwendet wird“. Aber was
ist, wenn ein Anwender sein System fiir eine
ressourcenintensive Berechnung zu einer Zeit
benotigt, zu welcher unberechtigter Weise
der Prozefl eines Angreifers auf seiner Ma-
schine 1auft? Oder wie wiirde ein Autofahrer
reagieren, wenn ein Fremder sich wihrend
dessen Arbeitszeit dessen Wagen leiht und
dies hinterher damit entschuldigt, daf} das
Kraftfahrzeug ja doch nur ungenutzt auf dem
Parkplatz herumgestanden habe und er es ja
abends wieder zuriickgebracht hitte?

(3) Angriffe auf das Ansehen von Personen
oder Unternehmen haben einen Ansehens-
verlust zur Folge. Dabei unterscheidet man
den Ansehensverlust, der bewuf3t durch Iden-
titdtsfilschungen z. B. bei eMail herbeigefiihrt
wird, und den Ansehensverlust von Unterneh-
men aufgrund von Einbriichen in deren Netze
und Systeme. So mufiten die Telekom (damals
noch Deutsche Bundespost) und die Ham-
burger Sparkasse einen starken Verlust ihres
Ansehens hinnehmen, als es 1984 Mitgliedern
des Chaos Computer Clubs Hamburg gelang,
die Bank durch Ausnutzen eines Fehlers im
BTX-System der Telekom in wenigen Stunden
um mehr als 100 000.— DM zu erleichtern.

Angriffsmethoden

Im letzten Abschnitt wurden die Angriffsob-
jekte beschrieben. Nun soll dargestellt werden,
mit welchen Methoden es Angreifern gelingt,
ihre Ziele zu erreichen. Es sei an dieser Stel-
le erwihnt, dal die Angriffspraktiken sehr
vielfiltig sind. Eine detaillierte Behandlung
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wiirde ein eigenes Buch fiillen. Daher sol-
len hier nur einige Methoden exemplarisch
vorgestellt werden.

Eine sehr einfache Methode des Informati-
onsdiebstahls ist das Monitoring der Netz-
werkaktivitdten. Hierzu wird mit sogenann-
ten Sniffer-Programmen der Datenverkehr
eines Shared-Medium-Netzes teilweise oder
vollstandig aufgezeichnet. Sniffer-Programme
konnen lokal auf einem PC oder einer Work-
station eingesetzt werden, sie lassen sich
aber auch unbemerkt auf einem entfern-
ten Unix-System installieren. Wihrend ein
Netzwerkcontroller normalerweise im Non-
Promiscous-Mode arbeitet und somit nur
Datenpakete entgegennimmt, welche an den
zugehorigen Rechner adressiert sind, verset-
zen Sniffer-Programme den Netzwerkcontrol-
ler in den Promiscous-Mode. In diesem Modus
konnen alle Datenpakete auf dem Netz mit-
gelesen werden. Sniffer-Programme werden
vorzugsweise eingesetzt, um Kennungen und
Paworter aus dem Datenverkehr herauszu-
filtern. Da Internetdienste wie FTP, Telnet
oder [rlogin diese Authentifizierungsinforma-
tionen im Klartext iibertragen, ist die Be-
schaffung dieser Informationen kein Problem.
Sniffer- Angriffe werden somit hiufig zur Vor-
bereitung eines Angriffs auf Rechnersysteme
durchgefiihrt.

Umfangreichere Angriffe auf Daten und Infor-
mationen erreicht man durch das Eindringen
in Rechnernetze und Systeme. Ein Angreifer
beschafft sich die hierfiir notwendigen Infor-
mationen durch

e cinfaches Erraten von Pawortern;

e Entschliisseln von gestohlenen Palwort-
dateien (z.B. der Unix-Datei passwd);

e dem oben angesprochenen Monitoring
von Netzwerkaktivititen;

e durch Social-Engineering- Angriffe, bei
denen durch geschickte telephonische
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Manipulation von Anwendern oder Re-
chenzentrumsmitarbeitern Authentifi-
zierungsinformationen beschafft werden;

e durch viele andere Methoden.

Mit diesen Informationen kann der Angreifer
nun direkt Angriffe auf Daten und Informa-
tionen vornehmen. Ist er zudem im Besitz
von Administratorrechten (z.B. des Root-
Pafiworts bei Unix-Systemen), so kann er das
komplette System kontrollieren und meist
von diesem System aus relativ einfach weitere
Angriffe unternehmen.

Auch die Methoden fiir die Blockade von Res-
sourcen sind vielféltig. So ist es ein leichtes fiir
jeden Angreifer, Login-Sperren zu aktivieren.
Login-Sperren werden benutzt, um einem An-
greifer das Erraten von Pafiwortern praktisch
unmoglich zu machen. Nach der in der Re-
gel dritten Falscheingabe des Palworts wird
hier die Kennung gesperrt und kann nur vom
Systemverwalter wieder freigegeben werden.
Ein Angreifer kann dies ausnutzen, um den
Zugang eines Anwenders zu seinen Daten zu
erschweren.

Etwas subtiler ist die Uberflutung von Netzen
und Systemen mit unsinnigen Datenpaketen.
Hierdurch kann die Leistungsfihigkeit eines

Netzes stark eingeschrinkt werden, Systeme

konnen in undefinierte Zustinde oder sogar

zum Absturz gebracht werden.

Sehr gefihrlich ist die Umleitung von
Diensten. So kann es zum Beispiel durch
eine Umleitung von FTP dazu kommen, daf
ein Anwender auf die gewiinschten Daten ei-
nes FTP-Servers nicht mehr zugreifen kann.
Es kann aber auch geschehen, dafl der Anwen-
der Daten per FTP auf einem falschen Server
ablegt. Wenn es sich dabei zudem noch um
vertrauliche Daten handelt, so ist der Schaden
oft sehr grof.
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Verschiedene organisatorische Mafinahmen
haben die Verbreitung von Viren in den letz-
ten Jahren deutlich reduziert. Man denke
dabei nur an das Verbot der Verwendung
privater Disketten oder den Einsatz diskloser
Rechner. Die Nutzung des Internets hat die
Gefahr der Virenverseuchung wieder stark
erhoht. Dem Anwender muf} klar sein, dafl
jedes Programm, welches er sich aus dem In-
ternet holt, von Viren befallen sein kann. Da
hier Verbote kaum helfen, ist es sehr wich-
tig, alle Anwender hinsichtlich dieser Gefahr
zu sensibilisieren. So sollte unbedingt jedes
Programm aus dem Internet vor der Nut-
zung durch ein Virenpriifprogramm getestet
werden. Eine besondere Gefahr stellen Tro-
janische Pferde dar. Hierbei handelt es sich
um eine Virenform, die nicht die Aufgabe hat,
sich zu vervielfiltigen und andere Systeme
zu befallen. Trojanische Pferde haben ganz
spezifische Funktionen. So gibt es Trojanische
Pferde, welche den Auftrag haben, Authen-
tifizierungsinformationen zu sammeln, diese
dann per eMail an den Angreifer zu senden
und sich selbst wieder aus dem befallenen
System zu entfernen. Der Angreifer hat dann
alle Informationen, um in das ausspionierte
System einzubrechen.

Schliefllich ist eine hiufige Angriffsmethode
das Vortdauschen einer falschen Identitdt. Die
Absichten, die sich dahinter verbergen, sind
wiederum sehr vielfiltig. So kann ein Angreifer
den Zweck verfolgen, kompromitierende eMail
unter dem Namen einer anderen Person zu
verbreiten, um dessen Ansehen zu schidigen.
Auch Angriffe auf Daten und Informationen
sind moglich, indem der Angreifer seine Ma-
schine hls einen vertrauenswiirdigen Rechner
tarnt, welcher bestimmte Informationen von
einem Server abrufen darf.

Angreifertypen

Die erfolgreiche Abwehr von Angriffen erfor-
dert nicht nur Kenntnisse iiber die Angriffsob-
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jekte und iiber die Angriffsmethoden, sondern
auch iiber den Gegner selbst. Die folgende
Klassifikation verschafft einen Uberblick iiber
die potentiellen Angreifer.

(1) Funktionelle ,Angreifer®; hierbei handelt
es sich nicht um Angreifer im strengen Wort-
sinn, sondern um Gefdhrdungen, die in ihren
Folgen einem Angriff gleichkommen. Hierzu
gehoren:

e Dummbheit und Unachtsamkeit;
e unzureichende Ausbildung;

e technische Pannen.

(2) Personelle Angreifer herkommlicher Art;
darunter versteht man Personenkreise, die
bereits sehr friihzeitig die Schwachstellen des
Internets fiir Angriffe ausgenutzt haben. Hier-
zu gehoren:

o aktive oder ehemalige Mitarbeiter des
eigenen Unternehmens, die entlassen
worden sind, sich ungerecht behandelt
fithlen, unzufrieden mit ihrer Situation
oder aus anderen Griinden frustriert
sind;

e Studenten und Schiiler, die neugierig
sind, haufig ein gutes Expertenwissen
aufweisen, Zugang zu den erforderlichen
Geriéten besitzen und viel Zeit haben;

e Joyrider, die aus Langeweile versuchen,
Netze und Systeme zu , knacken“;

o Rekordjiger, die in moglichst viele Net-
ze und Systeme einbrechen wollen und
jedes noch so kleine System ,,mitneh-

men*;

e Vandalen, die auf Zerstérung aus sind
und sich in den meisten Fillen ganz be-
stimmte Gegner wie z.B. die Telekom-
munikationsunternehmen ausgesucht
haben, welche sie bewuft schidigen
wollen;
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e Hacker und Cracker aus der Computer-
Untergrundszene, die iiber hochkariti-
ges Expertenwissen verfiiggen und Si-
cherheitsliicken rigoros ausniitzen.

(3) Personelle Angreifer moderner Art; dieser
Personenkreis hat sich in den letzten Jahren
gebildet, als kriminelle Elemente den Vor-
zug des Internets als Kommunikationsmittel
zu schitzen lernten. Oftmals handelt es sich
hierbei um exzellente Hacker, die fiir Spiona-
gezwecke oder zu kriminellen Aktionen ange-
worben sind. Von Angreifern dieser Gruppe
geht eine nicht zu unterschitzende Gefahr fiir
Staat, Wirtschaft und Gesellschaft aus. Zu
dieser Klasse gehoren:

e Industriespione aus dem Umfeld der
Wettbewerber;

e politische Spione im Auftrag von
Geheimdiensten;

e Kriminelle aus dem Bereich der
organisierten Kriminalitit.

Organisatorische und technische
Schwachstellen

Es war bereits davon die Rede, daf§i Angreifer
gezielt nach Schwachstellen in Netzen und Sy-
stem suchen und diese dann fiir ihre Zwecke
ausnutzen. Aufgabe einer Sicherheitsstrategie
ist es, diese Schwachstellen zu erkennen und
zu beseitigen bzw. dort, wo eine Beseitigung
nicht moglich ist, Vorkehrung gegen die Ver-
wertung der Schwachstellen durch Angreifer
zu treffen.

In vielen Unternehmen findet man derzeit
noch immer die Situation vor, dafl iiberhaupt
keine Sicherheitsmafinahmen ergriffen werden.
Dies geschieht teils aus Unkenntnis, teils aus
Ignoranz. Unternehmen ohne Sicherheitsvor-
kehrungen, aber mit Internetanschlufl sind in
der Regel bereits Opfer von Eindringlingen —
sie wissen es nur noch nicht!
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Entscheidet sich ein Unternehmen zum Ein-
satz von Sicherheitsvorkehrungen, so ist es
von grofiter Bedeutung, dafl die Systeme sehr
sorgfiltig konfiguriert und administriert wer-
den. Hierzu sind gut ausgebildete und enga-
gierte Systembetreuer notwendig. Mangelhaft
konfigurierte und administrierte Systeme,
aber auch schlecht aus- bzw. weitergebildete
Systemadministratoren stellen ein sehr hohes
Sicherheitsrisiko dar.

Beim Aufbau einer Sicherheitsarchitektur ist
zu bedenken, dafl alle Betriebsysteme, aber
auch die TCP/IP-Kommunikationsprotokolle
und die Internet-Dienstprogramme wie
WWW, FTP oder Telnet prinzipielle Sicher-
heitsliicken aufweisen. Diese lassen sich auch
durch eine perfekte Konfiguration nicht be-
seitigen. Vielmehr sind andere Mafinahmen
wie der Aufbau eines Firewalls erforderlich,
welcher dann aber wieder sehr kompetent
gepflegt werden muf.

Jeder Systemadministrator, aber auch jeder
Anwender, sollte sich stets bewuflt sein, dafl
kein Programm fehlerfrei ist. So sind auch die
bei der Internetnutzung eingesetzten Dienst-
programme mehr oder weniger fehlerhaft.
Angreifer nutzen diese Fehler aus, um Si-
cherheitsliicken zu identifizieren und diese als
Angriffspunkte auszunutzen.

In vielen Unternehmen fehlt ein engagierter
Sicherheitsbeauftragter. Entweder wird diese
Position iiberhaupt nicht ausgewiesen bzw.
besetzt, oder es wird eine Alibifunktion fiir
einen Mitarbeiter geschaffen, der dann das Si-
cherheitsthema als Nebentitigkeit sporadisch
behandelt. Entsprechend fehlen in derartigen
Unternehmen Sicherheitsrichtlinien.

Systemsicherheit durch PaBwaorter

Es gibt eine Vielzahl von Moglichkeiten, um
Systeme sicherer zu machen. Hierfiir beno6tigt
man in der Regel aber gute Systemkenntnisse.
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Was kann aber der einzelne Anwender mit sehr
geringen Systemkenntnissen fiir seine Sicher-
heit tun? Das einfachste Mittel ist der Schutz
von Zugangsberechtigungen durch Paiworter.
Leider wird dieser Schutzmechanismus oft
nur sehr unzureichend oder auch gar nicht
genutzt, so dafl es fiir Angreifer ein leichtes
ist, diese Sicherheitsschranke zu iiberwinden.
Die folgenden Ausfiithrungen sollen den An-
wender motivieren, sich Gedanken iiber die
Verwendung von Palworten zu machen.

Paflworter sind meist nicht so sicher, wie es
der Anwender glaubt. Es ist fiir einen An-
greifer meist ein leichtes, in den Besitz von
PaBwortern zu kommen. Hierfiir gibt es ver-
schiedene Angriffsstrategien.

FEin sehr probates Mittel ist das Erraten von
Login-/Pafiwortkombinationen. Viele Anwen-
der beniitzen den eigenen Vornamen als Paf-
wort oder den Vornamen von Familienmit-
gliedern, den letzten Urlaubsort, die eigene
Telefonnummer, die Login-Kennung oder tri-
viale Worte, die einem bei der Pafiwortwahl
spontan in den Sinn kommen. Es ist kein Witz,
daf} in Bayern ein sehr beliebtes Pafiwort das
Wort ,,Bier* ist!

Systematischer lassen sich Pafiworte mit
Hilfe geeigneter Programme erraten. Die-
se Programme greifen auf elektronische
Worterbiicher zuriick und probieren die
enthaltenen Worte der Reihe nach durch.
Auf diese Art und Weise lassen sich sogar
verschliisselte Pafiworter aus der Unixdatei
passwd erraten.

Da Internetdienste wie FTP, Telnet oder Rlo-
gin Login-/Pafiwortinformationen im Klar-
text iibertragen. ist es durch den geeigneten
Einsatz von Sniffer-Programmen oder Troja-
nischen Pferden kein Problem, in kurzer Zeit
eine Vielzahl an Authentifizierungsinformatio-
nen zu sammeln und mit diesen einen Angriff
auf die entsprechenden Computersysteme zu
starten.
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Schliefilich verspricht auch das sogenannte
»S0cial Hacking® groflen Erfolg beim Angriff
auf Paflworter. Unter Social Hacking versteht
man das Ausnutzen gesellschaftlicher Spiel-
regeln, um an gewiinschte vertrauliche Infor-
mationen zu gelangen. Ein Beispiel soll dies
verdeutlichen. Ein Angreifer entnimmt der
Web-Page des Unternehmens XYZ, dafl der
Abteilungsleiter des Vertriebs Huber heifit.
Er ruft im Rechenzentrum der Firma XYZ an
und gibt sich als eben jener Huber aus. Laut-
stark schimpft er, dafl er sich nicht in seinem
Rechner einloggen kénne und immer mit der
Meldung ,, Authentication Failure“ abgewie-
sen werde. Unter Androhung von Sanktionen
bei Nichtbefolgung fordert er den Mitarbeiter
des Rechenzentrums auf, sofort das Paflwort
seiner Kennung ,, Huber“ zu 16schen. Er wiirde
dann gleich ein neues Pafiwort vergeben. Wenn
der Mitarbeiter dies ohne Riickruf oder dhn-
liche Absicherung macht, so hat er das Spiel
verloren. In wenigen Minuten werden dem An-
greifer simtliche Vertriebsdaten und vielleicht
noch viel mehr Informationen offen stehen.

Es gibt verschiedene Moglichkeiten, um sich
vor Pafiwortangriffen zu schiitzen. Die ein-
fachste und preiswerteste Art, die man immer
anwenden sollte, ist die Wahl von ,harten
Paflwortern und der regelméflige Palwort-
wechsel. Harte Palworte sind selbst mit um-
fangreichen Wortbibliotheken nicht zu erra-
ten, sollten aber trotzdem leicht zu merken
sein. Folgendes Paflwort ist zum Beispiel nicht
zu erraten: [ldM;iwsdmd. Dieses Palwort ist
leicht zu merken, wenn man den folgenden
Satz im Gedé&chtnis hat: ,Ich liebe das Mittel-
meer; ich war schon 4 mal dort“. Das Paliwort
besteht aus den Anfangsbuchstaben der ein-
zelnen Worte inklusive den Sonderzeichen und
Ziffern.

Gegen Sniffer-Programme und Trojanische
Pferde bieten jedoch auch die hirtesten

Paflworter keinen Schutz. Dennoch gibt es
mehrere Schutzmafinahmen, die je nach Si-
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cherheitsbediirfnis einzeln oder in Kombinati-
on angewendet werden sollten, so 7. B.

e die Einrichtung eines Firewalls durch
den Netzverantwortlichen zur Kontolle
des Zugangs auf das zu schiitzende Netz;

die Verschliisselung der Daten, speziell
dann, wenn sie iiber unsichere Netze wie
das Internet iibertragen werden sollen;

die Verwendung von Einmalpafiwdrtern
oder die Verwendung personenbezoge-

ner Identifikationsmerkmale (Fingerab-
druck, Stimme);

nicht zuletzt das BewuBtsein der An-
wender beziiglich der vom Internet aus-
gehenden Gefahren.

Netzsicherheit durch Firewallsysteme

Es ist speziell in grofleren Netzen unmoglich,
alle Systeme einzeln gegen potentielle Gefah-
ren aus dem Internet abzusichern. Der Ver-
waltungsaufwand und die Fehleranfilligkeit
einer derartigen Sicherheitsstrategie wiren
viel zu grofl. Wesentlich effizienter ist es, den
Zugang zum privaten Netz, also die Schnitt-
stelle zwischen internem LAN und Internet,
durch den Aufbau eines Firewalls abzusichern.
Unter einem Firewall versteht man Netzwerk-
Komponenten (Hardware und Software), wel-
che den Zugriff zwischen einem privaten, in-
ternen Netz und einem o6ffentlichen Netz wie
dem [Internet regeln bzw. beschrinken.

Die Aufgabe von Firewallsystemen ist es so-
mit,

e gesicherte und ungesicherte Netze zu
verbinden;

e das gesicherte Netz zu schiitzen und
den Zugriff auf das ungesicherte Netz zu
regeln;

15

e den einzigen Zugang vom gesicherten
zum ungesicherten Netz zur Verfiigung
zu stellen.

Ein Firewall dient somit dazu, die Sicher-
heitsregeln eines Unternehmens oder einer
Organisation an einem bestimmten Zugangs-
punkt zum internen Netz zu realisieren. An
diesem Zugangspunkt konzentrieren sich alle
Sicherheitsmechanismen zur Regelung des Zu-
griffs auf ein internes Netz. Der Firewall legt
fest,

auf welche internen Dienste vom Inter-
net aus zugegriffen werden darf;

wer auf diese internen Dienste zugreifen

darf;

auf welche externen Dienste interne An-
wender zugreifen diirfen.

Wichtig ist, dal der Firewall auch tatséchlich
der einzige Zugang zum internen Netz ist.
Dann kann auch der gesamte Verkehr zwi-
schen dem gesicherten Netz und dem Internet
durch den Firewall iiberwacht, kontrolliert
und zum Teil aufgezeichnet werden. Hierdurch
lassen sich Angriffsversuche oder erfolgreiche
Angriffe dokumentieren.

Ein Firewall bietet natiirlich keinen Schutz
vor bosartigen Insidern. Er ist auch nicht in
der Lage, Viren, Trojanische Pferde, eMail-
Angriffe oder dhnliche Angriffe abzuwehren.
Und er bietet keinen Schutz vor dem Fehler-
verhalten von Mitarbeitern.

Der Aufbau eines Firewalls ist in Abhingig-
keit von den Sicherheitsbediirfnissen des Un-
ternehmens oder der Organisation eine sehr
komplexe Téatigkeit. Die Architektur eines
Firewalls reicht dabei von einem einfachen
Screening Router zwischen geschiitztem und
ungeschiitztem Netz bis hin zu komplizierten,
mehrstufig aufgebauten Sicherheitszonen. Al-
lerdings sollte keine Organisation, die an das
Internet angeschlossen ist, auf die Installation
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eines Firewalls basierend auf der organisa-
tionsspezifischen Sicherheitsarchitektur ver-
zichten. Ein Angriff mit groflen Schiden fiir
die Organisation ist sonst nur eine Frage der
Zeit.

Ausblick

Das Thema Sicherheit in Rechnernetzen ist
in den letzten beiden Jahren verstirkt in
das Bewufltsein der Unternehmensleitungen
gedrungen. Entsprechend wird zur Zeit vieler-
orts eine Sicherheitsarchitektur zum Schutz
von Rechnernetzen und Computersystemen
aufgebaut. Dies ist um so wichtiger, da zu er-
warten ist, daf} in den néchsten Jahren mit der
weiteren Verbreitung des Internets und dem
Entstehen neuer Internetanwendungen auch
neue und gefahrliche Bedrohungen entstehen
werden. Eine wichtige Rolle bei der Abwehr
von Angriffen auf Daten und Informationen
werden hierbei Verschliisselungstechnologien
spielen.

An den amerikanischen Universitaten wurden
in der letzten Zeit verstiarkt Sicherheitsar-
chitekturen installiert, da eine Vielzahl von
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erfolgreichen Einbriichen mit teilweise grofien
Schiaden die Problematik drastisch bewuf}t

gemacht hat. So sind viele US-Universititen
inzwischen durch mehr oder weniger gute Fire-
wallsysteme geschiitzt. Die meisten deutschen
Universititen schieben das Thema derzeit

noch vor sich her. Aber auch hier kann man
absehen, wann Einbriiche in groflem Stil mit
empfindlichen Datenverlusten eine aktivere

Sicherheitspolitk erforderlich machen werden.
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Professor Dr. Heintschel von Heinegg, Professor fiir Offentliches Recht

Bis zum Jahre 1986 waren die Mdaglichkeiten,
der Computerkriminalitat mit den Mitteln des
Strafrechts zu begegnen, recht beschrinkt. Die be-
stehenden Straftatbestinde des Strafgesetzbuches
(StGB) wie auch anderer Gesetze waren auf diese
Handlungen verstindlicherweise nicht zugeschnit-
ten. Insbesondere die neuen Erscheinungsformen
der Wirtschaftskriminalitit, die durch den zu-
nehmenden Einsatz von Datenverarbeitungsan-
lagen in Wirtschaft und Verwaltung auftraten,
konnten entweder nur mit Miihe unter die alten
Gesetzesbestimmungen subsumiert oder aber gar
nicht geahndet werden. Durch das Zweite Gesetz
zur Bekimpfung der Wirtschaftskriminalitit vom
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15. Mai 1986 und weitere gesetzgeberische Mafs-
nahmen wurde dieser wegen des durch die Compu-
terkriminalitit verursachten erheblichen Schadens
gemeinhin als unbefriedigend empfundene Zustand
weitgehend beseitigt.

Es sei aber bereits an dieser Stelle hervor-
gehoben, daf§ die Gesetzeséinderungen nicht
zu einer Strafbarkeit der unbefugten Nutzung
von Datenverarbeitungsanlagen und des un-
erlaubten Zugangs zu EDV-Systemen gefiihrt
haben. Insoweit {iberwog die Furcht des Ge-
setzgebers vor einer , Uberkriminalisierung®.
Dies bedeutet indes nicht, dafl es hinsicht-
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lich der unbefugten Nutzung und des unbe-
fugten Zugangs keine rechtliche Handhabe
gibe. Insoweit kommen — abgesehen von der
Computer- und Datenspionage, auf die noch
einzugehen sein wird — selbstverstindlich
zivilrechtliche Mittel wie Schadenersatz und
Kiindigung in Betracht. Uberdies kénnen nach
Mafigabe der Benutzungsordnungen etwa uni-
versitidrer Einrichtungen weitere Rechtsfolgen
an den unberechtigten Zugang z. B. zu Daten-
netzen gekniipft werden. So ist es iiblich, daf3
der ohne Genehmigung bzw. giiltiges Palwort
oder mit fremdem Paflwort erfolgte Zugang zu
einem Datennetz den (zeitweisen) Ausschluf}
von der Benutzung zur Folge hat. Gleiches
gilt fiir den Fall, da der Nutzer in sonsti-
ger Weise das Datennetz miflbraucht, indem
er beispielsweise auf Kosten der Universitét
kommerzielle Anbieter anwéhlt, rechts- bzw.
linksradikale politische Erkldrungen oder Por-
nographie iiber das Netz verbreitet. In diesen
Féllen kann auch ein nicht unmittelbar mit
der Computerkriminalitit zusammenhéngen-
der Straftatbestand verwirklicht werden.

Freilich umfafit der Begriff der Computerkri-
minalitdt nicht — wie es die entsprechende
Definition der OECD aus dem Jahre 1986
vorsah — ,any illegal, unethical, or unau-
thorized behaviour relating to the automatic
processing and the transmission of data“. Ei-
ne derart weitreichende Begriffsbestimmung
ist fiir die Zwecke des Strafrechts ungeeig-
net. Vielmehr rechnet man in Deutschland
zur Computerkriminalitdt Taten, die bei ihrer
Ausfithrung die Kenntnis oder den Einsatz
von Computer- oder Kommunikations- und
Informationstechnologie voraussetzen und die
das Verfiigungsrecht an immateriellen Giitern
verletzen oder die Funktionsfihigkeit dieser
Technologien beeintrichtigen. Strafbar sind
demgemifl Computerbetrug, Falschung be-
weiserheblicher Daten, Datenverdnderung und
Computersabotage, Computer- und Daten-
spionage, sog. Programm- und Chip-Piraterie
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sowie sonstige Datenschutzdelikte.
Computerbetrug

Nach § 263a StGB macht sich wegen sog.
Computerbetrugs strafbar (Geldstrafe, Frei-
heitsstrafe bis zu fiinf, in besonders schweren
Fillen bis zu zehn Jahren), wer in Bereiche-
rungsabsicht vorsétzlich das Ergebnis eines
Datenverarbeitungsvorgangs so beeinflufit,
daBl das Vermogen eines anderen beschidigt
wird. Es geht mithin um Manipulationen der
technischen Vorginge, bei denen durch Auf-
nahme von Daten und ihre Verkniipfung nach
Programmen bestimmte Arbeitsergebnisse er-
zielt werden. Erfalt werden zum einen sog.
Inputmanipulationen, d. h. die unmittelbare
oder mittelbare Eingabe falscher oder unvoll-
stdndiger Daten sowie die unbefugte Eingabe
von Daten durch einen Nichtberechtigten.
Einen besonderen Fall bildet die Programma-
nipulation, mithin die unrichtige Gestaltung
des Programms, also der in Form von Daten
fixierten Arbeitsanweisung an den Computer.
Sie umfafit neben dem Neuschreiben ganzer
Programme oder Programmteile u. a. das Hin-
zufiigen, die Verdnderung oder das Loschen
einzelner Programmablaufschritte sowie die
Herstellung von Umgehungen der Systemkon-
trollen. Schliellich erfiillen auch Verdnderun-
gen des Ablaufs der Datenverarbeitung, die
sich auf das Ergebnis der Datenverarbeitung
auswirken (sog. Outputmanipulationen) den
Tatbestand.

Von § 263a StGB erfafit wird insbesondere

der Betrug mittels rechtswidrig erlangter oder
gefilschter Codekarten fiir Geldausgabe- bzw.
Kassenautomaten. Da indes auch die ,,unbe-
fugte Verwendung von Daten* geregelt ist, fin-
det diese Vorschrift ebenfalls Anwendung auf
den berechtigten Inhaber, der mit der Karte
Geld abhebt, obwohl das Konto keine Deckung
mehr aufweist. Als Computerbetrug einzuord-
nen ist zudem der Fall, dafl unter Einsatz eines
rechtswidrig erlangten Computerprogramms
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auf den Ablauf des Datenverarbeitungsvor-
gangs eines Geld- oder Gliicksspielautomaten
eingewirkt wird. Ein Blick in die Polizeiliche
Kriminalstatistik des Jahres 1995 verdeut-
licht, dafl der Betrug mittels rechtswidrig
erlangter Karten fiir Geldausgabe- bzw. Kas-
senautomaten mit insgesamt 23315 Fallen die
des sonstigen Computerbetrugs (3575 Fille)
bei weitem iiberwiegt. Freilich darf nicht un-
beriicksichtigt bleiben, daf in der Statistik nur
die der Polizei bekanntgewordenen Straftaten
erfafit werden.

Falschung beweiserheblicher Daten

Bei der Filschung beweiserheblicher Daten
im Sinne der §§ 269, 270 StGB geht es um
den Schutz der Sicherheit und Zuverlissig-
keit des Rechts- und Beweisverkehrs. Dieser
soll vor Beeintrichtigungen geschiitzt wer-
den, die durch unberechtigt vorgenommene
Datenspeicherungen oder Verdnderungen an
solchen Daten in Datenbanken entstehen, die
als ,elektronische Urkunden“ den normalen
Urkunden gleichstehen. Strafbar macht sich,
wer zur Tduschung im Rechtsverkehr vorsétz-
lich beweiserhebliche Daten so speichert oder
verédndert, daff bei ihrer Wahrnehmung eine
unechte oder verfilschte Urkunde vorliegen
wiirde. Umfafit von § 269 StGB ist selbst-
verstdndlich auch der Gebrauch derart ge-
speicherter oder verinderter Daten. Insoweit
stellt § 270 StGB klar, dafl auch der Dia-
log zwischen Computern, mithin die Falle
einbezogen sind, in denen nicht die unmit-
telbare Téduschung eines Menschen, sondern
die filschliche Beeinflussung einer Datenver-
arbeitung bezweckt wird. Zu beachten ist in
diesem Zusammenhang, daf} die blofle Eingabe
falscher Daten durch den Eingabeberechtig-
ten nach den §§ 269, 270 StGB nicht strafbar
ist. Anders als im Falle des Computerbetrugs
nimmt sich die Falschung beweiserheblicher
Daten mit lediglich 227 Féllen in der Polizeili-
chen Kriminalstatistik fiir das Jahr 1995 recht
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bescheiden aus. Doch stellt dies im Vergleich
zu 1994 mit 179 Féllen eine Steigerung von
26,8 v. H. dar.

Der strafrechtliche Schutz umfafit bei offent-
lichen Urkunden auch deren inhaltliche Rich-
tigkeit. Zudem hat der Gesetzgeber den
Schutzbereich der §§ 271 ff., 348 StGB auf
falsche Speicherungen in 6ffentlichen Datei-
en erstreckt. Strafbar ist schliellich auch der
Fall, daf} der Téter beweiserhebliche Daten,
iiber die er nicht oder nicht ausschlieflich zu
verfiigen berechtigt ist, 16scht, unterdriickt,
unbrauchbar macht oder verdndert, um einem
anderen Nachteil zuzufiigen.

Datenverdinderung und Computersabo-
tage

Wenngleich das Lischen von Daten, an deren
Verfiigbarkeit und Unversehrtheit ein anderer
ein unmittelbares Interesse hat, gemeinhin
als Sachbeschiadigung (§ 303 StGB) einge-
ordnet wird, werden die Vernichtung und die
Veréinderung von Daten wihrend der Uber-
mittlungsphase nicht mehr von § 303 StGB
erfa3t. Nach § 303a StGB macht sich nunmehr
aber strafbar (Geldstrafe, Freiheitsstrafe bis
zu zwei Jahren), wer vorsitzlich und rechts-
widrig unmittelbar nicht wahrnehmbare ge-
speicherte oder iibermittelte Daten 16scht, un-
terdriickt, unbrauchbar macht oder verédndert.
Es werden mithin alle Beeintrichtigungen der
Verwendbarkeit erfafit. Dazu zihlt in besonde-
rem Mafle das Einpflanzen von Computerviren
oder das Einladen von crash-Programmen.

Nicht ausreichend abgedeckt von § 303a StGB
wird die mit einem erheblichen wirtschaftli-
chen Schaden verbundenen Computersabo-
tage. Es geht hier nicht nur um Fille, in
denen es durch Datenverinderung (crash-
Programme) zu einer Stérung der Datenver-
arbeitung kommt. Umfafit sind vielmehr auch
die Félle, in denen (etwa durch verédrgerte
Mitarbeiter) EDV-Anlagen beschéidigt oder
gestort werden, indem 7. B. Biiroklammern



3. Computerkriminalitét

eingefithrt oder Stecker vertauscht werden.
Nach § 303b StGB macht sich strafbar (Geld-
strafe, Freiheitsstrafe bis zu fiinf Jahren), wer
eine fiir einen fremden Betrieb, ein fremdes
Unternehmen oder eine Behorde wesentliche
Datenverarbeitung durch Sabotagehandlun-
gen der soeben beschriebenen Art stort. Erfafit
von § 303b StGB wird auch der Angriff auf ei-
gene Anlagen oder Datentréger, wenn dies zu
einer Storung der fiir die genannten Einrich-
tungen vorgenommenen Datenverarbeitung
fiihrt.

Die Schwierigkeiten der Ermittlung dieser
Straftaten wird durch einen Blick wiederum
in die Polizeiliche Kriminalstatistik vor Au-
gen gefithrt. Wahrend im Jahr 1994 188 Fille
erfafit wurden, steigerte sich die Zahl der der
Polizei im Jahre 1995 bekanntgewordenen
Delikte huf lediglich 192, was einer Steige-
rung von 2,1 v. H. entspricht. Die Dunkelziffer
diirfte um ein Vielfaches hoher liegen.

Computer- und Datenspionage

Wenngleich die unbefugte Nutzung von und
der unbefugte Zugang zu EDV-Anlagen nicht
strafbar ist, verhélt sich dies anders im Fall der
Computer- und Datenspionage. § 202a StGB
stellt ndmlich das unbefugte Verschaffen von
besonders gesicherten, nicht fiir den Téter be-
stimmten Daten unter Strafe (Geldstrafe bzw.
Freiheitsstrafe bis zu zwei Jahren). Geschiitzt
wird durch diese Bestimmung das Geheim-
haltungsinteresse des Verfiigungsberechtig-
ten. Dieses Interesse an der Geheimhaltung
muf} allerdings durch entsprechende Siche-
rungsmafinahmen dokumentiert sein. Diese
umfassen neben mechanischen (z.B. Behélt-
nisse, Schlgsser) auch Sicherungen der Hard-
und Software, also Palworte, Magnetkarten,
Sperrvermerke und Datenverschliisselungen.
Personenbezogene organisatorische Mafinah-
men sind allerdings nicht ausreichend. Ein
,, Verschaffen“ ist gegeben, wenn der Téter
Datentrdger mit Daten entwendet, Daten auf

einen Datentriger iibertrigt, eine Kopie er-
stellt oder auf sonstige Weise den Inhalt der
Daten wahrnimmt.

Eine zusétzliche Strafbarkeit begriindet § 17
des Gesetzes gegen den unlauteren Wett-
bewerb (UWG) in bezug auf gespeicherte
Betriebs- und Geschiftsgeheimnisse. Danach
ist das unbefugte Verschaffen (zum Begriff
des Verschaffens s.o.) dieser gespeicherten
Geheimnisse strafbar, wenn der Téter zu
Zwecken des Wettbewerbs, aus Eigennutz,
zugunsten eines Dritten oder in der bloflen
Absicht handelt, dem Geschéiftsinhaber Scha-
den zuzufiigen. Hervorgehoben sei, dafl es
anders als im Fall des § 202a StGB geméf
§ 17 UWG auf eine besondere Datensicherung
nicht ankommt. Die Tat kann nicht nur durch
Betriebsfremde, sondern auch durch Betriebs-
angehorige begangen werden. Schlief8lich ist
auch derjenige, der sich der Geheimnishehle-
rei schuldig macht, strafbar, mithin der, der
unbefugt verschaffte Betriebs- und Geschéfts-
geheimnisse unbefugt verwertet oder anderen
mitteilt.

Programm- und Chip-Piraterie

Programme fiir die Datenverarbeitung sind
urheberrechtlich geschiitzt, wenn sie eine
,personliche geistige Schopfung® darstellen.
Wer vorsitzlich ein solches Werk ohne Ein-
willigung des Berechtigten vervielfiltigt, ver-
breitet oder offentlich weitergibt, macht sich
nach den §§ 106, 69a UrhG strafbar (Geld-
strafe bzw. Freiheitsstrafe bis zu drei Jahren).
Gleiches gilt hinsichtlich des Kopierens ohne
Einwilligung. Vervielfiltigt oder verbreitet
der Téter das derart geschiitzte Programm
gewerbsmifBig (§ 108a UrhG), betragt die
Hochststrafe fiinf Jahre. Das ist der Fall,
wenn es dem Téter darauf ankommt, sich
aus wiederholter Begehung eine fortlaufende
Haupt- oder auch nur Nebeneinnahmequel-
le von einiger Dauer und einigem Umfang
zu verschaffen. Erfafit ist also vor allem das
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professionelle Raubkopierertum. Im Vergleich
zu 363 Fillen der privaten Software-Piraterie
wurden in der Polizeilichen Kriminalstati-
stik des Jahres 1995 lediglich 120 Fille der
gewerblichen Software-Piraterie erfafit. Her-
vorzuheben ist indes, daf3 dies gegeniiber den
fiir das Jahr 1994 erfafiten Fillen insgesamt
eine Steigerung von 35,7 v. H. bedeutet.

Strafvorschriften enthilt zudem das Gesetz
iiber den Schutz von Topographien von mi-
kroelektrischen Halbleitererzeugnissen vom
22. Oktober 1987, das eine européische Richt-
linie umsetzt. Geméaf § 10 macht sich straf-
bar, wer Mikrochips bzw. Topographien ohne
Zustimmung des Berechtigten nachbildet, an-
bietet, in Verkehr bringt, verbreitet oder zu
diesen Zwecken einfiihrt. Nicht umfafit ist
allerdings das Kopieren zum Zwecke der Be-
wertung und deren geschéftlicher Verwertung.

Datenschutzdelikte

Bereits seit dem 1. 1. 1975 ist die unbefugte Of-
fenbarung und Verwertung von Einzelangaben
iiber personliche und sachliche Verhéltnisse
eines anderen, die fiir Aufgaben der offent-
lichen Verwaltung erfait worden sind, mit
Strafe bedroht. Darunter fallen grundsétzlich

nicht Mitteilungen im Behoérdenverkehr, es
sei denn, auch diese sind gesetzlich untersagt.
Geméafl § 43 Abs. 1 Bundesdatenschutzge-
setz (BDSG) macht sich strafbar (Geldstrafe
bzw. Freiheitsstrafe bis zu einem Jahr), wer
vorsétzlich nicht offenkundige personenbe-
zogene Daten (1) speichert, verdndert oder
iibermittelt, (2) zum Abruf mittels automati-
sierten Verfahrens bereithélt oder (3) abruft
oder sich oder einem anderen aus Dateien ver-
schafft. Ebenso strafbar ist geméfl Absatz 2,
wer (1) die Ubermittlung derart geschiitzter
Daten durch unrichtige Angaben erschleicht,
(2) entgegen den Bestimmungen des BDSG
die iibermittelten Daten fiir andere Zwecke
nutzt, indem er sie an Dritte weitergibt, oder
(3) bestimmte Merkmale mit den Einzelan-
gaben zusammenfiihrt. Handelt der Téter
gegen Entgelt bzw. mit Bereicherungs- oder
Schidigungsabsicht betrigt die Hochststrafe
zwei Jahre. Vergleichbare Vorschriften finden
sich in den Datenschutzgesetzen der Léinder.
Auch die Datenschutzdelikte nehmen sich in
der Polizeilichen Kriminalstatistik fiir 1995
mit insgesamt 232 Fé&llen bescheiden aus.
Doch auch hier ist im Vergleich zum Vorjahr
(194 Falle) eine Steigerung von 19,6 v.H. zu
verzeichnen.

4. Eine kurze Geschichte der Zeit

Bettina Schmidt, Rechenzentrum

Neulich erst war es, als ich — warum nur habe
ich sie nicht gleich bemerkt — iiber eine An-
zeige stolperte. ,Oh, Entschuldigung®, sagte
die Anzeige hoflich, ,ich wollte niemand im
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Wege sein.“ So betrachtete ich sie genauer.

Es war eine traurige Anzeige. Eine Todesan-
zeige.
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Nach harter Arbeit, Schmédhungen und Systemangriffen wurde ihr der Strom entzogen
teflon.RZ. Uni-Augsburg.DE

* 1992

+1996

Die letzten TCP/IP-Pakete werden im Laufe des Wintersemesters versandt.

Es wird gebeten, von Beileids-eMails abzusehen.
Es trauern:

root, stellvertretend fiir eine grofle Benutzergemeinde
dzemon, stellvertretend fiir alle diensttuenden Geister
ZyXEL Elite 28641D, stellvertretend fiir alle Modems

Aber ich wurde aus dem Text nicht ganz

schlau. Wer war da gestorben? Ein ganzes
Post-Unternehmen mit all seinen Angestell-
ten? So fragte ich die Anzeige.

»,Ja“, antwortete diese betriibt, ,,so konnte
man das auch nennen. Die teflon ist ein Com-
puter, genauer gesagt, der erste Modemzugang
des Rechenzentrums fiir die Allgemeinheit. Sie
wurde jetzt durch eine grofie und professio-
nelle Losung ersetzt. Tja, so ist das nunmal.
Wie ein kleiner Familienbetrieb gegeniiber
einem Grofmarkt.“ Die Anzeige warf mir
einen priifenden Blick zu, ob ich wohl den
personlichen Service der Anonymitét vorzoge.
Ich hatte den Eindruck, dafl hier jemand
nicht mit der modernen Entwicklung Schritt
halten konnte und deshalb in Selbstmitleid
versank. So wollte ich das kldren: ,,Aber ein
grofles Geschift bietet doch Vorteile, es gibt
ein grofleres Angebot, die Preise sind giinsti-
ger hatiirlich ist das Gros des Personals
nicht vom Fach — aber was hat das alles mit
Computern zu tun, und was spricht gegen eine
professionelle Erneuerung?“

Meine Gesprichspartnerin knickte ein we-
nig pikiert mit ihren Ecken. ,Ein solcher
Computer ist wie ein Service-Unternehmen®,
belehrte sie mich, ,es werden gewisse Dienst-
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leistungen angeboten. Bei beiden Servern,
dem alten und dem neuen, sind das POP,
SMTP, HTTP, und FTP. Die teflon hatte zu-
dem noch Telnet, Finger und Talk zu bieten.
So gesehen ist das Angebot kleiner geworden.
Dadurch ist der neue Server natiirlich war-
tungsfreundlicher und die Benutzerbetreuung
einfacher geworden, hat insgesamt gesehen
weniger rechenintensives zu tun und kann da-
her eine grofiere Menge Benutzer gleichzeitig
bedienen. Und dieser Server ist ja nur ein Teil
der neuen Lésung, er stellt die Protokolle zur
Verfiigung. Das Pendant dazu ist eine Ma-
schine, die zwei Einwahlkaskaden von je 30
Anschliissen verwaltet. So ist die ganze Last
auf zwei Rechner verteilt.

Im Gegensatz dazu war die teflon urspriing-
lich aus Ersatzteilen zusammengebaut und
stellte nur sieben analoge und einen ISDN-
Zugang zur Verfiigung. Vor dem automati-
schen Verfahren, im WWW iiber die Benut-
zernummer ein Login zu beantragen, wurden
alle Benutzer per Hand eingetragen, dadurch
wurde schon immer personlicher Kontakt
gefordert. Studenten und Beschéftigte beka-
men immer individuelle Beratung, Hilfe bei
speziellen Problemen, ob das jetzt eMail oder
Shell-Programmierung anbelangte. Es wurden
auch Benutzerwiinsche nach eigener Software
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erfiillt.“

Die Anzeige schien ob dieser langen Rede
etwas erschopft. Soweit ich verstanden hat-
te, wich ein Server mit reichhaltigem Ange-
bot und individueller Betreuung aber wenig
Zugingen einem stabilen Server-Gespann mit
nun wirklich erheblich mehr Zugéngen, dafiir
aber pflegeleichterem Angebot. Stabilitit und
vergroBerte Zugangskapazitit waren doch
Vorteile, die nicht von der Hand zu weisen
waren.

Warum schien meine Gesprichspartnerin also
so betriibt? Vielleicht weil es in der Natur
einer Todesanzeige lag? ,,Oh, nein“, erwider-
te diese, ,an den Tod habe ich mich schon
gewOhnt. Ab und zu arbeite ich ja auch als
Gliickwunsch-Telegramm. Bedauerlich ist,

daf} die teflon immer als Stiefkind behan-
delt wurde, dal die Nutznieer laut schrien,
wenn’s um Kritik ging, aber leise blieben,
wenn’s der Wiirdigung bedurft hétte. Und
letztendlich haben diverse Hack-Versuche und
unfaires Verhalten einiger weniger nun den
Nutzern des neuen Systems Dienste wie Tel-
net unmoglich gemacht. Vertrauen ist gut,
besser ist es, Querulanten moglichst wenig
Angriffspunkte zu bieten!“

Sprach’s und verschwand raschelnd in der
Bedeutungslosigkeit.

Ich blieb zuriick, geriihrt vom Leben und
Sterben in der Daten-Welt, und war froh, dafl
ich, das Flugblatt, meiner Kollegin nicht die
bedruckte Seite zugewandt hatte, auf der in
groflen Lettern stand:

JETZT GANZ NEU!!! PROBLEMLOSER PPP-ZUGANG!!! 60 ANSCHLUSSE!!!

5. Wahlzugang zum Hochschulnetz

Dr. Milos Lev, Rechenzentrum

Im November 1997 wurde der bisherige Mo-
demzugang mit acht Leitungen (Teflon) durch
einen modernen Modemserver ersetzt, welcher
insgesamt 60 Wihlzuginge zum Universitits-
netz bietet. Das alte System war durch die
Vielzahl der Nutzer und die duflerst gerin-
ge Anzahl von Modemverbindungen stindig
iiberlastet. Die Anschaffungskosten des Ser-
vers vom Typ Ascend MAX4000, mit 2
Soni-Schnittstellen betrugen rund 70 000.—
DM. Jede dieser Sop-Schnittstellen bedient
30 ISDN-Zuginge. Von diesen 60 Leitungen
kénnen bis zu 30 Anschliisse wahlweise auch
analog betrieben werden. Die 60 Zugangslei-
tungen sind gleichméfig auf zwei Telefonnum-
mern verteilt: (0821) 257750 oder 257760.

Als Zugangsrechner dient eine IBM RS/6000-
Workstation (rzibm01.RZ. Uni-Augsburg. DE)
mit AIX Betriebssystem.

Um ins Hochschulnetz zu gelangen, ist eine
Zugangsberechtigung, d.h. eine Nutzerken-
nung (Login) und ein Pafiwort, fiir diesen
Rechner notwendig. Der Modemserver iiber-
priift beim Einw&hlvorgang unter Zuhilfenah-
me des Zugangsrechners die Benutzerkennung
und das Paflwort. Bis jetzt haben bereits iiber
3000 Studenten eine Zugangsberechtigung
erhalten.

Kennung und Pafiwort werden auf Antrag vom
Rechenzentrum ausgegeben. Dafiir gelten zur
Zeit folgende Regelungen:
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e Studierende konnen iiber die WWW-

Seite http://www.Student. Uni- Augs-
burg.DE/ das Antragsformular
selbstédndig ausfiillen und ausdrucken.
Im Antragsformular dient die Biblio-
theksnummer des Studentenausweises
als Berechtigungsnummer. Nach Abgabe
des unterschriebenen Formulars im Re-
chenzentrum wird die Benutzerkennung
freigegeben. Eine explizite Verlidnge-
rung zu Beginn jedes neuen Semesters
ist micht mehr notwendig. Das System
iiberpriift, ob eine Nutzungsberechti-
gung (aufgrund erfolgter Immatrikulati-
on) weiterhin vorliegt und verlingert in
diesem Fall die Benutzerkennung auto-
matisch.

Fiir Mitarbeiter der Universitit sind
die Antrige bei den DV-Betreuern der
einzelnen Fakultiten oder Einrichtun-
gen erhaltlich. Es wird angestrebt, dafl
die DV-Betreuer selbst die Logins iiber
WWW-Seiten vergeben kénnen.

Fiir Studenten wird mit einer Be-
nutzerkennung auf dem Rechner
rzibm01.RZ. Uni-Augsburg. DE auch die
eMail-Adresse eingerichtet. Sie lau-

tet: Vorname.Nachname@Student. Uni-
Augsburg. DE. Fiir Mitarbeiter der Universitét
werden die eMail-Adressen nach wie vor von
den DV-Betreuern eingerichtet.

Als Kommunikationsprotokoll fiir den Zugang
zum Hochschulnetz wird das Point-to-Point-
Protokoll (PPP) verwendet. Damit ist der
Rechner in das Hochschulnetz integriert und
alle Netzdienste konnen iiber das TP-Protokoll
in Anspruch genommen werden (siehe Abbil-
dung 5.1). Andere Kommunikationsprotokolle
werden momentan nicht unterstiitzt. Die Zu-
gangsberechtigung wird beim Anmelden iiber
das Password Authentication Protocol (PAP)
iiberpriift, die Anmeldung iiber einen Dialog
ist nicht moglich.

Fiir Fragen und Hilfestellungen ist die Mo-
demberatung, Herr Matthias Meier, zu seinen
Sprechzeiten (montags und dienstags jeweils
von 9:00 bis 11:00 Uhr) fiir Sie da.

Anschluf ans WIN

Arbeitsstation

Uni-Netz

MAX4000

IBM RS6000

Eine S,,-
Schnittstelle bietet
30 ISDN-B-Kanale

Telefonnetz

s = R

Modem )
Heim-Arbeitsplatz

Abb. 5.1: Zugang zum Uni-Netz von auflerhalb
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Die nachfolgenden Abschnitte sollen Thnen
Konfigurationstips zum PPP-Protokoll fiir
Thr heimisches Rechnersystem bieten.

PPP unter Windows 95
Von Matthias Meier

Um unter Windows 95 eine PPP-Verbindung
zur Universitit aufzubauen sind zwei Schritte
notig:

Als erstes mufli man im Netzwerk-Setup
den Client fiir Microsoft-Netzwerke, den
DFU-Adapter (Windows 95 emuliert hier-
bei eine Netzwerkkarte iiber das Modem)
und hatiirlich das TCP/IP-Protokoll hin-
zufiigen. Hierbei ist eingentlich nur zu be-
achten, dai der DNS (Domain Name Server,
137.250.1.254) richtig angegeben wird und die
IP-Adresse automatisch bezogen wird. Die
restlichen Angaben, wie Gateway, Host und
Doméne werden von der rzibm01.RZ. Uni-
Augsburg. DE fest vorgegeben.

Der zweite Schritt besteht darin, eine neue
Verbindung im DFU-Netzwerk zu erstellen
und zu konfigurieren. Aufler den richtigen Te-
lefonnummern ist eigentlich nur zu beachten,
dafl im Menii Figenschaften im Unterpunkt
Konfigurieren-Optionen- Verbindungsoptionen
das Terminalfenster nach dem Wihlen de-
aktiviert ist, da der neue Modemserver die
Benutzer iiber das Password Authentication
Protokol (PAP) identifiziert und Windows 95
sonst auf ein Terminalfenster wartet, das
nicht mehr unterstiitzt wird. Sollten Sie ei-
ne ISDN-Karte verwenden, so installieren
Sie, sofern vorhanden, einen sogenannten
CAPI-Port Treiber (dieser stellt Thnen die
ISDN-Karte wie ein normales, analoges Mo-
dem zur Verfiigung) und verwenden statt des
analogen Modems IThr ISDN-Modem im DFU-
Netzwerk. Auch sollte man nicht vergessen,
dafl bei Unix Grof- und Kleinbuchstaben
unterschieden werden (z.B. beim Login und
dem PaBwort!). Weitere Informationen findet
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man in der Windows Hilfe unter dem Stich-
punkt: DFU-Netzwerk und dem Thema ,,So
verbinden Sie sich per DFU-Netzwerk mit
dem Internet“

PPP unter Windows 3.1x
Von Matthias Meier

Die einfachste Moglichkeit unter Windows
3.1x eine PPP-Verbindung zur Universitéit
aufzubauen, ist das Verwenden des Sharewa-
re Programms Trumpet Winsock. Dies lauft
ebenfalls in zwei Schritten ab:

Zuerst mufl das Programm konfiguriert wer-
den. Hierbei sind die beiden Meniipunkte
»oetup” und ,,PPP options“ im Menii File
wichtig. Im ersten werden die allgemeinen
Konfigurationseinstellungen zur Universitéit
Augsburg eingestellt. Als IP-Adresse sollte
man die 0.0.0.0 (entspricht dynamischer IP),
als Name-Server die 137.250.1.254 und als
Domain suffix RZ.Uni-Augsburg.DE eintra-
gen. Desweiteren: MTU 1500, TCP RWIN
4096, TCP MSS 1460, TCP RTO MAX 60
und Internal PPP aktivieren. Im zweiten
Meniipunkt werden die benutzerspezifischen
Informationen, wie Login und Paflwort einge-
tragen, wobei man nicht vergessen darf, PAP
zu aktivieren.

Der zweite Schritt ist dann die Anwahl des
Modemservers an der Uni. Hierzu sollte man
den Eintrag ,Manual login“ im Menii ,,Dia-
ler“ aufrufen. Als Initialisierungs-String sollte
i.a. ,ATZ* geniigen und die Anwahl erfolgt
itber ,ATDT 257750“. Sobald man nun eine
Meldung des Modems sieht, die ,, CONNECT*
oder dhnlich lautet, miissen Sie sofort die
Escape-Taste driicken noch bevor eine Login-
Eingabeaufforderung erscheint. Erscheint die-
se doch, so miissen Sie die Anwahl wiederho-
len.

Eine ausfiihrliche Anleitung sowie wei-
tere Informationen finden Sie im In-
ternet unter: hitp://www.student. Uni-
Augsburg. DE /~matthias/
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PPP unter Linux
Von Matthias Wagner

Der Aufbau eines PPP-Links zum Modemser-
ver des Rechenzentrums unter Linux erfolgt
in zwei Schritten: Zunichst wird eine Ver-
bindung zwischen beiden Modems aufgebaut.
Dies kann mit Hilfe des Programms chat erfol-
gen. Ist die Verbindung vorhanden, wird die
Kontrolle dem lokalen PPP Dazmon iiberge-
ben, der den Austausch von Benutzerkennung
und Passwort nach dem Protokoll PAP vor-
nimmt, Parameter der Ubertragung festlegt
sowie die Verbindung initialisiert.

In den folgenden Abschnitten werden die
benoétigten Konfigurationsdateien schrittweise
vorgestellt. Hierbei ist ein System mit Kernel
2.0.18, ppp 2.2.0 und einem Benutzer obe-
liz vorausgesetzt, der sich unter Verwendung
des Passworts idefix von seinem Rechner mit
Namen majestiz am Rechenzentrum der Uni-
versitit Augsburg einwéhlt.

TCP/IP

Der Systemkern mufi TCP/IP und natiirlich
PPP unterstiitzen. Fiir die Konfiguration bzw.
die Re-Kompilierung des Linuxsytems siehe
z.B. [1].

Um majestiz verniinftig im Netz der Uni-
versitit Augsburg betreiben zu koénnen,

ist DNS zu konfigurieren, d.h. die Datei
/ete/resolv.conf sollte folgende Eintrige ha-
ben:

search informatik.uni-augsburg.de
rz.uni-augsburg.de

nameserver 137.250.71.254
nameserver 137.250.1.254

PAP

Der Modemserver des Rechenzentrums iden-
tifiziert seine Benutzer iiber das Password

Authentication Protocol (PAP). Auf der Seite
von majestiz wird diese Information in der
Datei /etc/ppp/pap-secrets gespeichert:

idefix
CHAT
Das Programm chat wird im Fall von ma-

jestiz das Skript /etc/ppp/scripts/ibm.chat
zum Verbindungsaufbau verwenden:

TIMEOUT 3

ABORT  BUSY

ABORT  ’NO ANSWER’
ABORT  ’NO DIALTONE’
ABORT  ’RINGING’

) ATZ

0K AT&H1&B1&R1
TIMEOUT 30

0K ATDT257750
Login

Im wesentlichen stehen in einem CHAT-Skript
Paare von Zeichenketten, die vom Modem
und der Gegenstelle erwartet werden bzw. als
Antwort geschickt werden. Oben ist der Be-
fehl AT& H1&B1&R1 Modem-spezifisch!. Er
bewirkt, dafl die Hardwarefluflkontrolle einge-
schaltet und die Geschwindigkeit der seriellen
Schnittstelle konstant festgelegt ist.

pppd

Existiert eine Verbindung, bleibt nur noch
der Start des PPP-Daemon pppd. Besonders
einfach ist es, simtliche Optionen von pppd in
die dafiir vorgesehene Datei /etc/ppp/options
zu schreiben. Auf majestiz sieht diese Datei
folgendermaflen aus:

'Verwendet wird das Modem US Robotics Sportster 28800
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connect "/usr/sbin/chat -v -f
/etc/ppp/scripts/ibm.chat"
modem

lock

noipdefault

user obelix

/dev/cual

-detach

debug

crtscts

defaultroute

In der Option connect ist hier der Aufruf
des CHAT-Skripts aus Abschnitt 5 unter-
gebracht. Sind alle Konfigurationsdateien

korrekt geniigt somit der Aufruf pppd zum
Gesamtaufbau des PPP-Links.

Probleme

In unserem Beispiel werden pppd und chat
mit den Optionen debug bzw. —v gestartet.
Auf einem System-V initialisierten Linux-
System? werden so moglichst viele Meldungen
iiber den Verlauf des Verbindungsaufbaus in
die Datei /var/log/messages geschrieben. Bei
Problemen mit PPP unter Linux helfen also
ein tail —f /var/log/messages ebenso wie [2],
[3] oder die Manual-Pages zu pppd und chat.
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PPP mit dem Macintosh

Von Werner Bauer

Um vom Mac aus iiber die rzibm01.RZ. Uni-
Augsburg.DE ins Internet zu gelangen,

bendétigt man die Macintosh Netzwerksoftware
und eine Erweiterung fiir das PPP-Protokoll.

Je nach Macintosh gibt es verschiedene Kon-
figurationen. Bei &lteren Macs ist im Sy-
stem das Kontrollfeld ,MacTCP* integriert,
bei neueren Systemen oder bei Installation
von Open Transport gibt es das Kontrollfeld
»,TCP/IP“. Es muf} eine PPP-Verbindung
konfiguriert werden. Dazu ben6tigt man einen
der vielen Public Domain PPP-Installer. Emp-
fehlenswert sind fiir dltere Macs das ,,FreePPP
2.5v2“ und fiir neuere Macs (vor allem unter
Open Transport) ,,OT/PPP“. Diese Software
liegt z.B. auf dem Macintosh FTP Server
der Universitat unter ftp://macftp. RZ. Uni-
Augsburg. DE/pub/comm/ppp/Free-
PPP2.5v2.sit bzw. ftp://macftp.RZ.Uni-
Augsburg. DE/pub/apple /networking/
OT_PPP_1.0-Net_Install.sea. Dazu einfach
den Installer zu FreePPP oder OT/PPP star-
ten und installieren lassen. Danach muf} der
Rechner einmal neu gestartet werden.

Jetzt kann das PPP konfiguriert werden.
Bei FreePPP geschieht dies im Programm
,FreePPP Setup“ und bei OT/PPP im Kon-
trollfeld ,PPP*“. Hierbei erfolgt die Anga-
be des verwendeten Modems, bzw. des zu
verwendenden Initialisierungsstrings fiir das
Modem sowie der Benutzerkennung und des
Paflworts. Ganz wichtig sind die folgenden
Einstellungen: Im Kontrollfeld ,MacTCP“
bzw. ,TCP/IP“ den Verbindungstyp auf
,FreePPP“ bzw. ,PPP*“ und den Konfigu-
rationstyp auf ,PPP Server* stellen. Im Un-
terschied zum Teflon-Modemzugang gibt es
auf der rzibm01.RZ.Uni-Augsburg. DE kein
Verbindungsskript mehr, sondern nur direkt
PPP. Das heifit, unter dem Verbindungstyp im
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FreePPP Setup bzw. PPP Kontrollfeld darf
kein Connect Script mehr aktiviert sein, die

Verbindung muf} auf PPP direkt eingestellt

sein. Ein Installer fiir den Modemzugang, der
alle nétigen Systemkomponenten und Einstel-
lungen vornimmt, ist in Arbeit.

Bei Fragen und Problemen koénnen Sie
sich an Herrn Bauer im Rechenzentrum
wenden (eMail: Werner.Bauer@RZ.Uni-
Augsburg.DE).

PPP mit dem Amiga
Von Markus Zahn

Um mit dem Amiga eine PPP-Verbindung
zum Modemserver des Rechenzentrums auf-
zubauen, bedient man sich am besten des
TCP /IP-Softwarepakets Miami (Modem-
based Internet for Amiga). Die minimale
Betriebssystemversion fiir die Nutzung von
Miami ist AMIGA OS 2.04, zusétzlich wird
noch MUI (Magic User Interface) fiir die
ansprechende Benutzerschnittstelle benotigt.

o] Hiami - Moden-based Internet for Mi’ﬂ

LB

Copyright @ 1996 by Holger Kruse

Registered to Markus Zahn

Start MiamiRegister|

rﬁmd.

Online |

Mit dem Konfigurationsprogramm Miamilnit
ist Miami iiber eine graphische Benutzero-
berfliche kinderleicht auf die eigenen Bediirf-
nisse (z.B. den Modemtyp) anzupassen. Die
meisten systemabhingigen Konfigurations-
parameter werden von Miamilnit bei einer
ersten Online-Verbindung automatisch ermit-
telt. Da der Modemserver User und Pawort
per Password Authentication Protocol (PAP)
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ermittelt, sollte man hinter ,,Use login dia-
log“ — wie in der nachfolgenden Abbildung
bereits geschehen —— das H&ikchen entfernen.
Natiirlich sind ,name“ und ,,password“ durch
eigene Angaben zu ersetzen.

o] MianiInit - Modemn-based Internet for Ami|E]|5|
Please enter some information about your

Internet provider:

1. The type of IP address. Hany nrovld.rs
assign dynamic IP addresses to their

customers, i.e. you get a different address
each time you log in. In this case select
dynamic f your Internet provider has
assigned a fixed, dedicated IP address to
vour Amiga select ‘static’ and enter the IP
address in the gadget_to the right. If you
are using one of the TCPA/IP enulation
programs ‘Slirp’ or ‘TIA’ please select
*Slirp’ or ‘TIR’.

2. The protocol type. Miami supports PPP and

(= dynamic
static
Slirp

_JTIA

FPP
E SLIPASCSLIP

Lont inue |

IP address [BE@.8R 0 0 00 0
login pame [name |

rassword _EI!I!I:_
Use login dialog __ |

ack

Ist die Konfiguration abgeschlossen, so kann
von Miami die erzeugte Konfigurationsdatei
importiert und anschliefend als Standard-
Konfiguration fiir Miami abgespeichert wer-
den, — fertig! Nun kann man sich mit dem
Online-Button automatisch mit dem univer-
sitdren Modemserver verbinden lassen. Um
wahrend einer Verbindung zur Universitit
noch die funkgesteuerte Uhr des Rechenzen-
trums zur Synchronisation der heimischen
Rechneruhr heranzuziehen, kann im TCP /IP-
Menii von Miami der Timeserver ntp.Uni-
Augsburg. DE eingetragen werden:

o| Miani - Modem-based Internet for Aniga 1 B0 =
Jegerat
nterface
PPP -~
Dialer - S
dunanic |
Events
Hoden
kﬂ""" Beal nane [Harkus Zahn ]
User nane [zahn J
Use LCHP 7| Merify DNS servers /|
Fake IP _ | Auto-add domain __ |
Get tine /| from [nEp.Uni-Augsbura.DE
— Ontine | Logreine )
<

Bemerkung: Sowohl Miami als auch MUI sind
Sharewarepakete, die Thren vollen Funkti-
onsumfang erst nach erfolgter Registrierung
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entfalten. Die iiber unseren FTP-Server ab-
rufbaren Demo-Versionen der beiden Systeme
kénnen jedoch ohne zeitliche Einschrankun-
gen genutzt werden. Die Anleitungen geben
hierzu die entsprechenden Hinweise. Die fiir

die verschiedenen Netzdienste (WWW, FTP,
News etc.) benétigten Clientprogramme fin-
den sich ebenfalls auf unserem FTP-Server

ftp. Uni-Augsburg. DE.
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Ralf Utermann, Institut fiir Physik

Das Loadleveler-System am Institut fiir
Physik — Ein Bericht aus einer dkolo-
gischen Nische.

Es ist noch nicht allzulange her, daf8 die Rechner-
ausstattung an Universititen oder anderen grifie-
ren Finrichtungen aus wenigen, teuren Grofrech-
nern (Mainframes) bestand, auf die mit einfachen
Terminals zugegriffen wurde. Mittlerweile aber
stehen auf und unter den Schreibtischen Gerdte
mit immer héherer Rechenleistung fiir immer an-
spruchsvollere Anwendungen. Selbst wenn Sie den

Voraussetzungen

Angenommen, Sie haben bisher ihre nume-
rischen (oder andere) Aktivitdten auf ihrem
eigenen Rechner abgewickelt. Nun kommen
Sie in Parameterbereiche, fiir die Thr Sy-
stem nicht mehr ausreicht oder Sie brauchen
einfach mehr Programmliufe. Werden die An-
forderungen richtig grof}, miissen Sie eventuell
einen Zugang zu einer der groflen Anlagen am
Leibniz-Rechenzentrum beantragen (Kontakt:
Herr Umpfenbach/RZ). Vermutlich schauen
Sie aber erst zu Ihrem Kollegen eine Tiir
weiter, und fragen ihn, ob denn nicht die
Moglichkeit bestiinde, auf seinem Rechner ein
paar Jobs laufen zu lassen. Im Prinzip wird
Ihr Kollege nichts dagegen haben, falls es ihn
bei seiner téglichen Arbeit nicht behindert.
Dazu sind ein paar Grundvoraussetzungen zu
erfiillen:

e Es miissen mehrere Prozesse unabhéngig
voneinander auf dem Rechner laufen
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ganzen Tag Texte schreiben, Programme tiber-
setzen und das WWW benutzen: der Prozessor
Ihres Rechners verwendet nur einen Bruchteil sei-
ner Kapazitit darauf und liuft die meiste Zeit
im ,Leerlauf“. Nachts werden PCs ohnehin oft
ausgeschaltet und auch auf einem typischen Unix-
System beschdiftigen zur Geisterstunde nur wenige
Ddimonen die Hardware: ein enormes Potential
an ungenutzter Rechenleistung. Im folgenden wird
ein System vorgestellt, mit dem dieses Potential
seit zwei Jahren am Institut fir Physik effizient
genutzt wird.

konnen. Thr Kollege will ja seine iibli-
chen Aufgaben weiter erledigen kénnen.

Es mufl mehrere Benutzer geben kénnen,
die iiber getrennte Bereiche verfiigen:
Thr Kollege wollte nur Rechenzeit anbie-
ten — nicht Einblick in seinen Briefver-
kehr.

Die Zeit, die das System durchgehend
ohne Neustart wegen Absturz oder War-
tung lauft (uptime), sollte im Mittel
deutlich hoher liegen als die typische
Programmlaufdauer.

Man benétigt also ein stabiles Multi-
user/Multitasking-Betriebssytem; nun noch
ein Netzzugang der beteiligten Rechner und
Sie kénnen loslegen.

Spétestens nachdem Sie noch einen weite-
ren Kollegen gefragt haben, erweitert sich
obige Liste. Fiir lingerfristiges, komfortable-
res Arbeiten sollten die Maschinen mit einer
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gemeinsamen Namens- und Verzeichnisstruk-
tur verbunden sein (im Unix-Umfeld etwa
NFS/NIS oder DCE); ansonsten schldgt man
sich mit mehreren Pafiwortern, dem Hin- und
Herkopieren von Programmen und Daten, und
anderen Annehmlichkeiten herum. Solch eine
Umgebung ist an den meisten Instituten im
naturwissenschaftlichen Bereich vorhanden.

Batchjob-Verwaltung lokal . ..

Leider sind Sie nicht der Einzige geblieben, der
auf den schonen neuen Rechner des Kollegen
aufmerksam geworden ist. Nun miissen Sie
sich mit einem weiteren Mitbenutzer abspre-
chen, wer denn nun wann und wie lange seine
Programme rechnen lassen darf. Irgendwann
fithrt dies mit ziemlicher Sicherheit dazu, dafl
der Rechner iiberfordert wird und moglicher-
weise rattert dann stundenlang die Festplatte,
weil der Rechner am swapen ist. Der eigent-
liche Besitzer will zu diesem Zeitpunkt sicher
einen dringenden Artikel fertigschreiben, kann
nur leider kein einziges Zeichen mehr eintip-
pen. Die Folge: Sie und der konkurrierende
Nutzer sind Thre Rechenerlaubnis los.

Solche Probleme lassen sich mit einem
Batchjob-Verwaltungssystem 16sen, wie man
es von klassischen Grofirechnern her kennt.
Man definiert Jobklassen, die sich nach
Speicherbedarf und Programmlaufdauer oder
weiteren Kriterien richten und so eine opti-
male Nutzung der Maschine erméglichen.

...und im Netzwerk

In unserem Fall gibt es zusétzliche Proble-
me, die allein durch Installation einer solchen
Software auf allen Rechnern nicht sinnvoll
gelost werden kann. Vor dem Abschicken
eines Rechenauftrags miissen Sie immer nach-
schauen: Wie ist die Situation auf diesem
oder jenem Rechner? Wo ist am wenigsten
los? Wo ist welche Software installiert? Wel-
cher Rechner ist denn jetzt der schnellste?
Mit wieviel Speicher? Und natiirlich kommt
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ab und zu ein neuer Rechner irgendwo im In-
stitut dazu, oder jener bekommt zusétzlichen
Speicher installiert, dieser neue Festplatten.
Eine sinnvolle Nutzung ist in diesem Fall
durch den Einsatz eines Netzwerk-basierten
Batchjob-Verwaltungssystems moglich, das
alle Rechner in einem Pool zusammenfaflt.
Solche Systeme gibt es sowohl im public-
domain Bereich (z.B. NQS), wie auch als
kommerzielle Software. Gemeinsam ist allen,
daf} ein einheitlicher und vor allem nur ein
Zugang zum Rechner-Pool geschaffen wird.
Der Nutzer kommuniziert dariiber mit dem
ganzen Pool als hétte er nur einen einzigen
Rechner vor sich.

LoadLeveler-Pool Physik

Am Institut fiir Physik ist seit etwa zwei Jah-
ren ein Pool auf der Basis des LoadLeveler
(LL) von IBM in Betrieb. Eingegliedert sind
im wesentlichen alle IBM RS/6000 Rechner
der Physik. Des weiteren konnen einige Server
des Rechenzentrums mitgenutzt werden. Neue
Rechner aktueller Leistungsfihigkeit werden
laufend eingegliedert, wéhrend am unteren
Ende veraltete Modelle herausgenommen
werden. Im Jahr 1996 hat die Leistungsfihig-
keit des gesamten Pools erheblich zugenom-
men: am oberen Ende ersetzten am Anfang
des Jahres drei RS/6000-3CT (POWER2-
Prozessor, je 256 MB Hauptspeicher) die bei-
den 550er (siche connect 1/1996), weite-
re drei 3CT wurden im Laufe des Jahres
durch die Lehrstiithle Theoretische Physik 111
(256MB und 128MB) und Theoretische Phy-
sik IT (64MB, in Kiirze 128MB) beschafft. Vor
allem bei der neu hinzugekommenen TPIII
wurden eine ganze Reihe Arbeitsplitze mit
den Modellen 43P (PowerPC-604, meist 64MB
RAM) installiert, so daf der LoadLeveler-Pool
nun iiber 25 Rechner umfaft. Altere Modelle
sind zum Teil als submit-only Maschinen inte-
griert: Auftrdge konnen daher von praktisch
jedem AIX-Rechner der Physik abgeschickt
werden, gerechnet werden sie allerdings nur
von den leistungsfihigeren Systemen.
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Tabelle 6.1.: Jobklassen im LoadLeveler-Pool Physik. N ist die Anzahl der Maschinen, auf
denen diese Klasse zugelassen ist.

tiny | small | medium | large | verylarge | disk | pwr2 | pwr2-8h
RAM [MB] | 2.5 10 35 100 230 I/0 | 230 230
N 22 22 17 2 1 ) ) 6
Jobklassen Maschinen

Das Hauptmerkmal unseres Pools ist die un-
terschiedliche Hauptspeicherausstattung (es
gibt Maschinen mit 32, 64, 80, 96, 128 und 256
MB). Auf manchen Maschinen kénnen grofie-
re Jobs hicht gerechnet werden wéihrend auf
der anderen Seite auf manchen sogar mehrere
kleine gleichzeitig laufen konnten. Die Job-
klassen richten sich deswegen in erster Linie
danach, wieviel Hauptspeicher ein Programm
maximal nutzen kann (siehe Tabelle 6.1).

Eine Begrenzung der Rechenzeit wurde in
diesen Klassen bisher nicht eingefiihrt (ein
Job kann also unter Umstédnden mehrere Ta-
ge oder sogar Wochen laufen), da fiir diese
Jobklassen meistens ein freier Prozessor zur
Verfiigung steht. Dennoch kénnte ein einzelner
Benutzer durch entsprechend riicksichtsloses
Verhalten den kompletten Pool fiir andere
blockieren: ein Problem, dem mit einer Viel-
zahl von Konfigurationsparametern begegnet
wird.

Fiir die Rechner auf Basis des POWER2-
Prozessors wurden eigene Jobklassen einge-
richtet; zwar ist dieses Modell bindrkompati-
bel zu den anderen RS/6000 Rechnern, um
aber seine hohere Leistungsfahigkeit voll zu
nutzen, miissen die Programme mit speziellen
Optionen neu kompiliert werden'. Hier stehen
nicht so viele Rechner zur Verfiigung, so daf§
eine zusitzliche Klasse (pwr2-8h) eingerichtet
wurde, in der die CPU-Zeit auf acht Stunden
begrenzt ist.

1—qarch=pwr2 -qtune=pwr2
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Alle Informationen iiber die Ausstattung und
Performance der Maschinen im Pool wird
auf einer Maschine, dem central manager ge-
sammelt. Er organisiert auch die Verteilung
der Rechenauftrige. Bei einem kommerziel-
len Produkt wie dem LoadLeveler ist diese
zentrale Aufgabe redundant ausgelegt — fallt
der central manager aus, springt ein Ersatz
fiir ihn ein. Jede Maschine im Pool kann man
individuell konfigurieren: ob sie nun einen
oder mehrere Jobs aus einer oder mehreren
Klassen gleichzeitig laufen 148t, ob vielleicht
ein Besitzer seine Maschine nur nachts und
am Wochenende zur Verfiigung stellen will,
welchen Performancewert man ihr zuordnet
und wieviel lokalen Plattenplatz man tem-
porér zur Verfliigung hat, um nur einige der
Moglichkeiten zu erwidhnen. Der LoadLeveler
startet einen wartenden Job auf der schnell-
sten Maschine, die gerade frei ist. Eine schone
Eigenschaft des LoadLeveler ist die Mdoglich-
keit, auf die interaktive Nutzung der Maschine
zu reagieren: fingt bei einem Desktop-Rechner
jemand an zu tippen oder die Maus zu bewe-
gen, hilt der LoadLeveler den Job vollstindig
an und 148t ihn erst wieder loslaufen, wenn
sich eine Weile nichts mehr auf der Maschine
getan hat. Oder man stoppt die Jobs, wenn
der load average eine bestimmte Grenze iiber-
schreitet. Auf einem reinen Computeserver
ist diese Moglichkeit natiirlich nicht aktiviert.
Fiir Maschinen, die grundsitzlich interaktiv
genutzt werden, ist diese Moglichkeit duflerst
wertvoll, denn mit der Zeit empfindet der
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Computeserver Physik
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Abbildung 6.1.: Auslastung des Computeservers leopold (RS/6000-580, 256MB) basierend auf iostat

Daten.

interaktive Benutzer jeden Hintergrundjob,
und sei er noch so nice, als ziemlich lastig.
Aktiviert man diese Einstellung, merkt er bei
kleineren Jobs iiberhaupt nicht, dafl von Zeit
zu Zeit im Hintergrund gerechnet wird.

Prioritdaten

Schickt ein Benutzer einen Job ab, wird ihm
eine Prioritdt zugeordnet, welche die Start-
reihenfolge festlegt. Die Prioritit wird im
Augenblick durch den Ausdruck

SYSPRIO = (ClassSysprio * 1000)
+ (UserSysprio * 10) - QDate

- (UserRunningJobs * 20000) -
(GroupRunningJobs * 1000)

gesetzt. —QDate alleine wiirde eine FIFO-
Queue erzeugen: die Jobs wiirden der Reihe
nach abgearbeitet. Diese Reihenfolge wird
aber modifiziert. Zum einen haben natiirlich
Jobklassen, die auf praktisch allen Rechnern
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laufen kénnen, eine niedrigere Prioritdt als sol-
che, die auf nur wenige Maschinen angewiesen
sind (ClassSysprio). Innerhalb seiner Jobs

kann der Benutzer noch eine eigene Reihenfol-
ge festlegen (UserSysprio). Das Hauptkrite-
rium ist aber, wieviele Auftrége eines Benut-
zers derzeit schon laufen (UserRunningJobs).
Jeder laufende Job , kostet“ ihn 20 000 Sekun-
den. Hat man fiinf Auftrige in Bearbeitung,
kann ein anderer Benutzer mehr als einen Tag
spiter seinen Auftrag abschicken und kommt
trotzdem eher dran.

Zusétzlich ist die Anzahl von Jobs, die ein
Benutzer in Bearbeitung haben kann, auf
15 begrenzt. Denn was hilft eine hohe Prio-
ritiat, wenn keine Maschine frei ist? Damit
vermindert man eventuell die Auslastung des
gesamten Pools. Die Konfiguration des Sy-
stems optimal einzustellen ist ein schwieriger
Proze8.
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Benutzerschnittstelle

Der Benutzer kann das System entweder
iiber Kommandoeingaben (11lsubmit, 1lq,
llclass, ...) oder am Anfang iiber die
graphische Schnittstelle x1oadl ansprechen.
Per x1oadl kann man sich eine erste Steue-
rungsdatei (<name>.cmd) erstellen und einen
guten Uberblick iiber den Pool und seine ak-
tuelle Konfiguration gewinnen. Fiir weitere
Informationen kann der Benutzer im Online
Hilfe-System InfoExplorer nachschlagen (info
-1 LoadL).

Auslastung

Mit Hilfe des LoadLeveler ist es in der Physik
in den letzten Jahren gelungen, die lokal vor-
handenen Workstations weit iiber das iibliche
Maf hinaus zu nutzen. Zum einen konnte
die Auslastung der zentralen Computeserver
nach dem Start im Produktionsbetrieb im
April 1995 erheblich gesteigert werden (Bei-
spiel: Abb. 6.1). Zum anderen wurde durch
die Einbindung der Arbeitsplatzrechner ei-
ne Menge an Rechenzeit genutzt, die weit
iiber die Moglichkeiten unserer Server hin-
ausgehen. Die gesamte Rechenzeit, die iiber
das LoadLeveler System abgewickelt wurde,
erhohte sich von 20 755 CPU-Stunden in 1995
auf 48 625 CPU-Stunden in 1996 (Abb. 6.2),
wobei gleichzeitig die durchschnittliche Per-
formance der Maschinen erheblich stieg: eine
CPU-Stunde im Pool von 1996 ist erheblich
mehr wert als noch 1995. Nach der Beset-
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zung des Lehrstuhls Theoretische Pysik 111
im Sommer 1996 nahm sowohl die verfiigbare
Rechenleistung als auch der Bedarf erheblich
zu und liegt aktuell bei etwa 2000 Stun-
den/Woche.

Ausblick

Der Einsatz des Batchjob-Systems LoadLe-
veler hat sich als optimales Mittel erwiesen,
die vorhandenen Ressourcen zu nutzen. Aller-
dings kommt es immer wieder zu ,,Staus“ in
der Warteschlange fiir umfangreichere Jobs:
die Programmlaufdauern liegen zu oft bei
mehreren Tagen und so sind die wenigen
POWER2-Modelle hiufig blockiert. Natiirlich
mufl man fiir aufwendigere Probleme nach
Miinchen ans Leibniz-Rechenzentrum auswei-
chen, aber unsere Kontingente dort sind ohne-
hin ,am Anschlag”. Eine Entlastung in diesem
Bereich erhoffen wir uns von der baldigen Ge-
nehmigung eines grofleren Computeservers fiir
unsere Universitit.

Fiir kiirzere Jobs wird das vorgestellte System
weiterhin die Grundlage bleiben. Und es stellt
zusammen mit der floating-point orientierten
Hardware, guten {77/f90/C/C++ Compilern,
hardware-angepafiten und portablen Nume-
rikbibliotheken, und einem stabilen Betriebs-
system einen wesentlichen Grund dar, warum
es Nischen gibt, die noch nicht von einer be-
stimmten Kombination von Mikroprozessor
und Betriebssystem iiberrollt sind ... Aber
jetzt hore ich wohl lieber auf.
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Abbildung 6.2.: LoadLeveler Nutzung pro Woche 1996. Da viele Jobs mehrere Tage und damit oft
iiber die ,Abrechnungsgrenze® laufen, ist die CPU-Zeit der Jobs aufgetragen, die in
der jeweiligen Woche fertig wurden: mit ein Grund fiir die Schwankungen in der Grafik.
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Markus Zahn, Lehrstuhl fiir Praktische Informatik I

Ein wichtiges Thema in den bisherigen Ausgaben
der connect war stets die Nutzung des World
Wide Web, denn kaum ein Netzdienst hat wohl
mehr zur Popularitdt des Internets beigetragen.
Uber das WWW kénnen beliebige Informationen
fiir den weltweiten Zugriff zur Verfigung gestellt
und miteinander verbunden werden.

Die beiden in dieser Ausgabe besprochenen Biicher
befassen sich ebenfalls mit dem Thema WWW,
insbesondere mit der ,WWW-Sprache* HTML
(Hypertext Markup Language), die zur Gestaltung
von ansprechenden Informationsseiten im Web
verwendet wird.

An dieser Stelle m6chten wir dem Carl Hanser
Verlag danken, der uns diese beiden Biicher
kostenlos fiir eine Besprechung zur Verfiigung
gestellt hat.

<HTML>-Ratgeber

gelesen von Markus Zahn

Autor Hinrich E.G.Bonin will mit dem
<HTML>-Ratgeber ,ein komplettes, preis-
wertes [Arbeitsbuch zum Selbststudium und
fiir Lehrveranstaltungen“ zur Verfiigung stel-
len. Mit diesem Buch soll eine ,, Bedarfsliicke*
bei den vielfach vorhandenen (Online-)
Einfithrungen in HTML geschlossen werden,
zumindest was den Einsatz in Bildungsein-
richtungen betrifft.

Der Ratgeber verschreibt sich demzufolge
der korrekten und planméfBigen Konstrukti-
on von WWW-Publikationen. Neben einer
Einfithrung werden im ersten Teil vor al-
lem die zahlreichen Konstrukte der Hyper-
text Markup Language erldutert. Fiir die
gebriuchlichen Bausteine der HT'ML-Sprache
(die sogenannten HTML-Tags) wird jeweils
eine Kurzbeschreibung der Funktionalitit,
die moglichen Attribute des Konstrukts so-
wie dessen Zuldssigkeitsbereich geliefert. Der

zweite Teil des Buchs befafit sich mit fortge-
schrittenen Techniken wie Interaktionen mit
Formularen und Erzeugung von dynamischen
Dokumenten durch CGI-Scripts. Desweite-
ren werden Themen wie der Aufbau eines
WWW-Servers oder Sicherheitsaspekte im
Zusammenhang mit dem WWW aufgegrif-
fen. Im dritten Teil werden dem Leser etliche
konzeptionelle Empfehlungen fiir den Aufbau
gelungener und leicht zu wartender Publi-
kationen im World Wide Web an die Hand
gegeben. Am Ende jedes Abschnitts wird der
vermittelte Stoff nochmals knapp zusammen-
gefaft.

Trotz dieses umfassenden Themenspektrums
kann das Buch leider aus mehreren Griinden
nicht {iberzeugen. Beispielsweise werden
fein sduberlich die gebriduchlichen HTML-
Bausteine aufgefiihrt, einen Hinweis, in wel-
chen oder ab welchem der inzwischen recht
vielfiltigen HTML-Dialekte! ein beschriebe-
nes Element vorkommt, sucht man jedoch
vergebens. Gerade diese Kenntnis kann aber
beim Erstellen von Online-Dokumenten von
groflem Nutzen sein.

Will der Leser einen Eindruck von der
Méchtigkeit dynamischer Dokumente gewin-
nen, so wird ihm im selben Aufwasch noch die
Programmiersprache LISP nihergebracht ...
ein einfaches Beispiel inklusive einer Beschrei-
bung der sich bietenden Moglichkeiten wére
sicher aufschlufireicher! Der zu vermitteln-
de Sachverhalt bleibt fiir Laien weitgehend
unverstindlich, ein Uberblick iiber geeigne-
te Sprachen zur Programmierung von CGI-
Scripts fehlt géinzlich. Besser gelungen ist da

'Der urspriingliche HTML-Standard wurde inzwischen mehrmals iiberarbeitet und erweitert. Standard ist
momentan HTML-2.0, wenngleich viele Browser schon Teile der Diskussionsgrundlagen zu HTML-3.0 oder
HTML-3.2 (einer abgespeckten Version von HTML-3.0) unterstiitzen. Aulerdem werden von den bekannten
Browser-Herstellern neue, nicht standardisierte Sprach-Elemente eingefiihrt.
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schon der Abschnitt iiber die verschiedenen
Gestaltungsmoglichkeiten von Formularen
und deren Auswertung auf Serverseite.

Ein weiterer Kritikpunkt: Der Aufbau und die
(sichere) Konfiguration eines WWW-Servers
wird — wenn auch nur exemplarisch — am
Beispiel des CERN httpd, Version 3.0 Pre-
release 6 erldutert. Die endgiiltige Version
3.0 des Servers wurde Ende 1994 veréffent-
licht und die Weiterentwicklung der Software
wurde eingestellt, der <HTML>-Ratgeber
erschien Mitte 1996 ...

Als Fazit mufl man leider feststellen, dafl
das Buch nicht zum Kauf empfohlen werden
kann. Zur Erstellung statischer Dokumente
ist man mit den (allerdings oftmals in Eng-
lisch abgefafiten) Online-Dokumentationen
besser beraten. Fiir die Programmierung von
CGI-Scripts zur Erstellung dynamischer Do-
kumente fiir die Behandlung von Formularen
ist man ohnehin auf spezielle Literatur ange-
wiesen.

Bonin, Hinrich E. G.:

<HTML>-Ratgeber: Multimediadokumente
im World Wide Web programmieren
Hanser Verlag, 1996

ISBN 3-446-18500-3

Preis 38.— DM, 221 Seiten

WWW — Anbieten und Nutzen

gelesen von Thomas Konert

Das Ziel des Buches WWW — Anbieten und
Nutzen von Uwe Bergmann ist es, einen detai-
lierten Einblick in die Nutzung der Moglich-
keiten des WWW zu geben. Dabei gibt der
Autor sowohl eine Einfithrung in die Bedie-
nung verschiedener Browser, als auch eine sehr
genaue Beschreibung zur Konfiguration eines
Web-Servers fiir eigene Prisentationen im In-
ternet. Das Buch beginnt mit einer kurzen
Darstellung der Entwicklung des WWW und
vermittelt dem Leser danach die bendtigten
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Grundkenntnisse zum Verstindnis der nach-
folgenden Kapitel. Dazu wird insbesondere die
Benutzung eines Browsers anhand zahlreicher
Abbildungen erlautert.

In Kapitel zwei geht es dann schon richtig zur
Sache: Die Einrichtung eines eigenen WWW-
Servers wird besprochen. Die Beschreibung
ist dabei sehr detailiert und sollte jeden Leser
mit Unix-Kenntnissen zur korrekten Instal-
lation eines Servers befihigen. Aufler der
normalen Inbetriebnahme und Konfigurati-
on des Servers wird noch die Nutzung als
Proxy/WWW-Cache dargestellt. Wahrend
bis hier alle Erlduterungen sehr ausfiihrlich
waren, ist die anschlieflende Behandlung von
CGI-Scripten zur Implementation von Inter-
aktivitat etwas kurz geraten. Auch sollte der
Leser zum vollen Verstindnis iiber Kenntnisse
in der Shell-Programmierung (sh, awk, perl)
verfiigen. Als Uberblick iiber die sich ervff-
nenden Moglichkeiten ist die Darstellung aber
ausreichend, zumal man vor umfangreicher
CGI-Programmierung ohnehin weiterfithrende
Literatur konsultieren sollte. Zum Abschluf}
des zweiten Kapitels geht der Autor dann
noch auf Sicherheitsaspekte ein. Diese gerade
mal 14 Seiten Text hinterlassen bei mir aber
nicht unbedingt ein wohlig sicheres Gefiihl, so
dafl auch hier die Lektiire spezieller Literatur
angeraten ist, insbesondere wenn man einen
Firmenserver im Internet verfiighar machen
mochte.

In den Kapiteln drei und vier wird die Sprache
HTML beschrieben. Der Aufbau ist struktu-
riert und zu fast allen beschriebenen Sprach-
elementen sind erlduternde Abbildungen vor-
handen. Somit hat man bereits beim Durch-
arbeiten der Gestaltungsmoglichkeiten eine
konkrete Vorstellung vom fertigen Dokument.
Der Autor erlidutert sowohl den HTML-2.0-
Standard als auch die bis jetzt nur teilweise
umgesetzte Definition von HTML-3.0.

Das letzte Kapitel vermittelt durch die teil-
weise Beschreibung des Hypertext Transfer
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Protocols (HTTP) einen guten Einblick in die
Vorginge beim ,,Surfen.

Abgeschlossen wird das Buch durch einen
sehr niitzlichen Anhang, der insbesondere eine
iibersichtliche HTML-Befehlsreferenz enthélt.
Der Abdruck der HTML-2.0 Definition wird
hingegen nur fiir wenige Leser von Interesse
sein. Wer das Buch als Nachschlagewerk ver-
wenden |will, wird sich iiber den ausfiihrlichen
Index freuen.

Insgesamt macht das Buch einen gemischten

8. Notiert!

Eindruck. Gut geeignet ist es fiir denjeni-
gen, der sich schnell einen Uberblick iiber die
Moglichkeiten des WWW verschaffen mochte.
Fiir die konkrete Umsetzung, also z.B. fiir
den Aufbau eines eigenen WWW-Servers, ist
die Lektiire zusétzlicher Biicher unabdingbar.

Bergmann, Uwe:

WWW — Anbieten und Nutzen.
Hanser Verlag, 1996

ISBN 3-446-18458-9

Preis 64.— DM, 349 Seiten

Siegfried Stindl, Planung Kommunikationssysteme

Novell im Wissenschaftsnetz

Beim DFN-Verein wurde ein weiteres Forum
installiert. Es beschéftigt sich mit ,Novell
im WiN“. Im Augenblick beteiligen sich ca.
30 Institutionen in diesem Forum. Hier wer-
den Probleme wie eindeutige Adressierung,
deutschlandweiter NDS-Server, Preispolitik
etc. mit kompetenten Vertretern von Novell
diskutiert. Interessenten wenden sich bitte an
den Sprecher des Forums, Siegfried Stindl,
eMail: stindl@Uni-Augsburg.de oder an den
Vertreter des DFN-Vereins in diesem Forum,
Herrn Pattloch, eMail: pat@dfn.de.

least cost routing im DFN

Der DFN-Verein hat fiir Anfang Januar 1997
angekiindigt, ein Corporate Network fiir seine
Mitglieder einzurichten. Es wird dann nicht
mehr lange dauern, daff von Augsburg nach
Miinchen oder Hamburg zum Citytarif te-
lefoniert werden kann. Fiir die Universitit
Augsburg bedeutet dies eine Einsparung von
Telefonkosten in Hohe von ca. 100000.— DM
pro Jahr. Dieses Corporate Network wird
dann im Laufe der Zeit auf das B-WiN physi-
kalisch iibertragen. Dazu findet Ende Januar
beim DFN-Verein ein Symposium fiir fort-
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geschrittene Kommunikationstechnik statt.
Unter anderem wird auch iiber die Themen
,» Lelefonie im B-WiN und ATM*“ diskutiert
werden.

Kostenvorteile bei der Telekom durch
die neuen Tarife CityPlus und CityWee-
kend

Fiir Universitdtsangehorige, die sich ins Uni-
versititsnetz, sei es zum telefonieren, oder
zur Datenkommunikation, einwéhlen wollen,
konnen dies bei den ersten 400 Einheiten jetzt
zum halben Preis tun. Einzige Voraussetzung
ist, daf} Sie zu Hause einen ISDN-Anschluf}
bzw. ein analoges Telefon, das an einem di-
gitalen Amt héngt, haben. Sie kénnen in
dieses Angebot bis zu fiinf besonders hiufig
angerufene Telefonnummern im Citybereich
einbeziehen. Fiir all diese Verbindungen wer-
den dann 0,06 DM pro Einheit berechnet.

Fiir Leute, die auch am Wochenende sehr viel
arbeiten, gibt es noch den CityWeekendta-
rif. Mit 5.— DM sind Sie dabei. Sie kénnen
dann an allen Samstagen, Sonntagen, bun-
deseinheitlichen Feiertagen, Heilig Abend und
an Sylvester ganztigig zum Mondscheintarif
telefonieren.



9.

Die Leser-Ecke

9. Die Leser-Ecke

Liebe connect-Redaktion,
sehr geehrter Herr Professor Topfer,

als connect-Leser, der Threr Zeitschrift ge-
geniiber positiv eingestellt ist und ihr immer
wieder wertvolle Informationen entnimmt,
hétte ich eine Bitte, die ich — vor allem an-
gesichts der Kiirze des Lebens generell und
(Spafl beiseite) angesichts des Umfangs und
des Schwierigkeitsgrades von connect an
Sie frichten mochte:

Wire es moglich, die Artikel in connect
den zahlreichen interessierten, aber leider
oft nur teil-informierten ,EDV-Laien“ et-
was zugénglicher zu machen? (Die Klage,
das sei alles Fachchinesisch, hore ich recht
oft). Kénnte man z.B. den einzelnen Arti-
keln kurze ,Summaries“ von ein paar Zeilen
voranstellen, damit Leser wissen, was sie er-
wartet? Oder kénnte man — dhnlich wie in
der Computer-Beilage der SZ — gelegentlich
wichtige oder neue Begriffe am Rande glos-

sieren? Dies wiirde 7. B. einem Anglisten und
Literaturwissenschaftler wie mir sehr helfen,
wenn ich schnell feststellen muf}, ob ,,Neue
Versionen von Maple und SPSS* ein Artikel
ist, den ich studieren miisste oder den ich
einfach iiberschlagen kann. Uber eine positive
Reaktion wiirde ich mich sehr freuen. Mit den
besten Wiinschen fiir die Zukunft

Rudolf Beck (Lehrstuhl fiir Englische Litera-
turwissenschaft)

Sehr geehrter Herr Professor Beck,

vielen Dank fiir Thre konstruktive Kritik.
Wie Sie sehen, haben wir Thre Vorschlége,
zumindest teilweise, gleich in dieser Ausgabe
umsetzen konnen. Schliefflich liegt es auch uns
am Herzen, dafl die connect-Leser zufrieden
sind. Uber weitere Anregungen wiirden wir
uns sehr freuen,

die Redaktion.

10. Ausstattung aller CIP-Pools

Wirtschaftswissenschaftliche Fakultat

CIP-Grundausbildung |

Gebdude/Raum: WiSo, Raum 1114
Fakultdt: WiSo
Ansprechpartner: Herr Carl-Martin Preuf]

Ausstattung: 30 Arbeitsplitze, 486 PCs, 17
Monitore

Peripherie: Laserdrucker, Beamer am Dozen-
tenarbeitsplatz

Vernetzung: Lokal und Internet
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Software: Windows 3.11, MS Office Prof. 4.3,
SPSS, C++, dBASE, diverse Spezial-
software, WWW, FTP, Ewan, Eudora,
News-Reader, Gopher

Nutzung: Vorrangig fiir Studierende der
WiSo

CIP-Grundausbildung 11

Gebdude/Raum: WiSo, Raum 2113
Fakultdt: WiSo

Ansprechpartner: Herr Carl-Martin Preufl



10. Ausstattung aller CIP-Pools

Ausstattung: 30 Arbeitsplitze, Pentium-
PCs, 17¢ Monitore

Peripherie: Laserdrucker, Scanner, Beamer
am Dozentenarbeitsplatz

Vernetzung: Lokal und Internet

Software: MS Office Prof. 7.0, SPSS, C++,
Corel Draw, WWW, FTP, Ewan, Eudo-
ra, News-Reader, Gopher

Nutzung: Vorrangig fiir Studierende der
WiSo

Juristische Fakultat

Jura01

Gebdude/Raum: F2, Alte Universitét
Fakultdt: Jura
Ansprechpartner: Herr Martin Popp

Ausstattung: 19 PCs 486 mit je 16 MB Ar-
beitsspeicher

Peripherie: HP Drucker 4P

Vernetzung: Lokales Netware 3.12-Netz iiber
Ethernet-Bus

Software: Windows 3.11, Netscape, Eudora,
CD-ROM Recherche, MS-Office Paket

Nutzung: Fiir Studenten und Lehrstuhlmit-
arbeiter geméfl Betriebs- und Benut-
zungsordnung der Juristischen Fakultét

Philosophische Fakultit

CIP-Pool Phil

Geb&dude/Raum: N1, Raum 1009/Bibliothek
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Fachbereich: Phil I/II, Katholische Theolo-
gie

Ansprechpartner: Dr. Markus Ohlenroth

Ausstattung: 14 PCs 486 in 1009, 10 PCs
486 in Bibliothek

Peripherie: 1 Scanner, 2 Laserdrucker

Vernetzung: Novell 3.11, 5 PCs in N1 mit
Anbindung via TP ans Hochschulnetz

Software: Windows 3.x MS-Word, Paradox,
dBASE, Word Perfect fiir Windows und
DOS, Konkordanzprogramm, Scanner-
und Bildbearbeitungssoftware

Nutzung: Fiir Studenten von Phil I/II, Ka-
tholische Theologie

CIP-Pool SchillstraBBe

Gebdude/Raum: Schillstrafie
Fachbereich: Phil 1

Ansprechpartner: Dr. Markus Ohlenroth
Ausstattung: 8 Macintosh Ils
Peripherie: 1 Laserdrucker, 5 Keyboards

Vernetzung: Apple Talk, 1 Gerédt mit IP-
Anbindung ans Hochschulnetz

Software: MS-Word, Bildbearbeitungspro-
gramme und Musikprogramme zum
Sampeln, Komponieren und Verfassen
von Partituren

Nutzung: Fiir Studenten der Musikwissen-
schaften und Kunsterziehung



10. Ausstattung aller CIP-Pools

Mathematisch-Naturwissenschaftliche
Fakultdt

Macintosh-CIP-Pool

Geb&dude/Raum: MNF, Raum 1012/1013
Fachbereich: Rechenzentrum
Ansprechpartner: Herr Rolf Leye

Ausstattung: Ein Server, 14 Arbeitsplitze,
Macintosh Power PCs, 24 MB Haupt-
speicher, 350 MB Festplatte, System
7.5, Ethernet-Schnittstelle

Peripherie: Apple Postscript Laserdrucker,
Farbscanner

Vernetzung: Ethernetvernetzung, Protokolle
AppleTalk und TCP/IP

Software: Clarisworks, Canvas, Data-
Desk, Scanner-Software, JMP, Manet,
Maple V R4, Microsoft Excel, Minit-
ab, Netscape, Telnet, Omnipage, Adobe
Photoshop, Regard, Statistica, Word
Perfect 3.0, Metrowerks Code Warrior

Nutzung: Fiir Studenten der MNF, sowie
Studenten des Fachs Sport

PC-Pool der MNF

Gebdude/Raum: MNF, Raum 2040
Fakultat: MNF

Ansprechpartner: Herr Wolfgang Kolbe

Ausstattung: 18 PCs 486 DX/2-66, 8 MB
RAM, 120 MB HD, 3,5“ und 5,25 FD,
17 Monitor, Maus
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Peripherie: 4 Laserdrucker OKI OL-400e,
1 Netz-Laserdrucker HP LaserJet 4,
1 Netz-Laserdrucker OKI OL-800

Vernetzung: Ethernet mit IPS/SPX und
TCP/IP, 10 Mb/s

Software: Windows for Workgroups 3.11,
Borland Pascal, Microsoft Visual
C++, SPSS/PC fiir Windows, TgX,
Maple V R3

Nutzung: Fiir Studenten zur Grundausbil-
dung der MNF

Datenbank CIP-Pool

Gebdude/Raum: MNF1, Raum 2035
Fakultiat: MNF
Ansprechpartner: Dr. Gerhard Kostler

Ausstattung: 6 Workstations HP 9000/712
mit HP-UX 9.x/10.x, 3 Pentium PC mit
Windows 3.11 und 95, 4 X-Terminals
HP 700/X

Peripherie: 1 Postscript-Drucker HP Laserjet
4M, 1 Farbscanner HP Scanjet

Vernetzung: Alle Rechner sind an das lokale
Netz angeschlossen.

Software: Entwicklungssysteme: C, C++,
DB-Systeme: TransBase 4.2.2, DB2 2.1,
02 4.6, Versant 3.0.10, Coral 1.5,
Bilddatenbanksystem Ultimedia Ma-
nager, Entity-Relationship Designtool
S-Designer

Nutzung: Fiir Studenten zur Fortgeschritte-
nenausbildung in Informatik
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AlIX-Pool

RZ-Pool Physik

Gebdude/Raum: MNF, Raum 1015
Fakultit: MNF

Ansprechpartner: Herr Wolfgang Kolbe
Ausstattung: 19 IBM Power PCs, AIX 4.1.4

Peripherie: Laserdrucker, IBM 7207-001 Stre-
amer (150 MB)

Vernetzung: Uber Ethernet (BNC) an das
Universitatsnetz

Software: C, C++, Maple, diverse PD-
Software

Nutzung: Fiir Studenten zur Fortge-
schrittenenausbildung in Mathema-
tik /Informatik
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Gebdude/Raum: A1, Raum 009A
Zentrale Einrichtung: Rechenzentrum
Ansprechpartner: Herr Ralf Utermann

Ausstattung: 1 Server IBM-320H mit 32 MB,
7 Clients IBM-320H mit 16 MB (1232
MB), 400 MB, 19“-Monitor (Mono)

Peripherie: CD-ROM, 1 GB, QIC-Tape,
Laser-Drucker (QMS-410 PS)

Vernetzung: Ethernet, NIS/NFS Pool

Software: AIX 3.2.4/3.2.5, iibliche PD-
Software

Nutzung: Vorrangig fiir Studenten der
Physik



A. Ansprechpartner im Rechenzentrum

A. Ansprechpartner im Rechenzentrum

Nachstehend finden Sie eine Liste der Aufga-
benbereiche mit den verantwortlichen Kon-
taktpersonen. Die Vorwahl fiir alle Telefon-
Nebenstellen ist (0821) 598. Zudem konnen
alle Mitarbeiter iiber den Nebenstellen-
Anschlu8 2028 per Fax, oder nach dem
Schema Vorname.Nachname@RZ. Uni-
Augsburg. DE per eMail erreicht werden.

Wissenschaftliche Leitung:

Professor Dr. Hans-Joachim To6pfer
Lehrstuhl fiir Praktische Informatik I

Sekretariat: Frau Gabi Hollmann
Raum 2030, & —21 74

Technische Leitung:

bis 31.01.97:
Jiirgen Pitschel
Rechenzentrum

Sekretariat: Frau Heidi Wieninger
Raum 2046, =& —2000

ab 01.02.97: N.N.

Planung Kommunikationssysteme:

Siegfried Stindl
Rechenzentrum
Raum 1020, = —2006

Allg. Dienste, Anwendersoftware:

bis 31.01.97:
Jirgen Pitschel
Rechenzentrum

Sekretariat: Frau Heidi Wieninger
Raum 2046, = —20 00
ab 01.02.97: N.N.

Netzbetrieb/Netzdienste:

Dr. Milos Lev
Rechenzentrum

Raum 2044, = 2008

Betriebssysteme und Server:

Dr. Leopold Eichner
Rechenzentrum

Raum 2045, & 2004

Verwaltungs-DV:

Gunter Abraham
Rechenzentrum
Raum 2054, & 2038

Die Rdume der Mitarbeiter liegen sdmtlich
im Gebdude der Mathematisch-Naturwissen-
schaftlichen Fakultit und des Rechenzen-
trums, Universitéitsstrafie 8.

B. Im Rechenzentrum erhiltliche Campus- und Sam-

mellizenzen

Gunter Abraham, Rechenzentrum

Zur Zeit konnen mehrere Software-Produkte
fiir Zwecke der Lehre und Forschung zu giinsti-
gen Bedingungen iiber das Rechenzentrum

bezogen werden. Dieser Anhang enthilt eine
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Kurzbeschreibung dieser Programme und eine
Ubersichtstabelle, die deren Verfiigbarkeit auf
verschiedenen Plattformen zusammenfafit.



B. Im Rechenzentrum erhéltliche Campus- und Sammellizenzen

Plattform
Produkt Personal- Unix-
computer Systeme
AIT Cray-Workstation- Verbindungs- SunOS 4.1
werkzeuge IRIX 3.3+
ULTRIX 4.1
Autodesk CAD-Programm DOS X
Windows 3.1
Windows 95
Windows NT
AVS Visualisierungssystem Windows 95 X
Windows NT
AXIOM Computer-Algebra-System IBM AIX
CAP Verschiedene Softwarepakete der DOS X
Firma WordPerfect (heute: Corel) Windows
Macintosh
Claris Verschiedene Softwarepakete der Windows
Firma Claris Macintosh
FulP Verschiedene Softwareprodukte der Windows
Firma Borland DOS
IBM-Software | Compiler und weitere Software IBM AIX
der Firma IBM
DL Graphik- und Bildverarbeitung IBM ATX
KHOROS Visualisierungssystem X
Maple Computer-Algebra-System X X
Micrografx Windows
MLA Netware und weitere Produkte DOS
der Firma Novell
NAG Fortran-Unterprogrammbibliothek X
OnNet 2.1 TCP/IP fiir PCs Windows 95
Windows NT
PC/TCP TCP/IP fiir PCs DOS
Windows
Select Microsoft-Software aus den DOS
Bereichen Anwender-, System- und Windows
Server-Software Magcintosh
Dr. Solomons | Software fiir Schutz gegen DOS
Anti-Virus- Computerviren Windows 3.x
Toolkit Windows 95
Windows NT
0S/2
Novell Netware
3.x/4.x

X = auf allen géingigen Plattformen der jeweiligen Rubrik verfiigbar
+ = diese Systemversion oder héher
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C. Lehrveranstaltungen im Sommersemester

Plattform
Produkt Personal- Unix-
computer Systeme
SPSS Statistikprogrammsystem DOS
Windows 95
Windows NT
TUSTEP | System von Textverarbeitungs- DOS
programmen
Visio Software-Produkte der Firma, Windows 3.x
Visio International Ltd. Windows 95
Windows NT
X = auf allen gingigen Plattformen der jeweiligen Rubrik verfiigbar
+ = diese Systemversion oder hoéher

Nihere Informationen zu den aufgefithrten Software-Produkten erhalten Sie unter der Telefon-
nummer 598-2042 (Frau Kotterle), —20 38 (Herr Abraham) oder —20 18 (Herr Umpfenbach).

C. Lehrveranstaltungen im Sommersemester

Einfiihrung in das Betriebssystem Windows 95
Anmeldung notwendig! | Kompaktwoche Tutschke
Termin: 14.4.-18.4. 1997
Gebdude: RZ
Raum 2040 (DOS-CIP-Raum)
Zeit: 9.30-11.30 Uhr

Kommunikationssoftware auf Macintosh
Anmeldung notwendig! | Kompaktwoche Leye/Bernert
Termin: 21.4.-25.4. 1997
Gebdude: RZ
Raum 1013 (PowerMac-CIP-Raum)
Zeit: 8.30-11.30 Uhr

Einfiihrung in UNIX
Anmeldung notwendig! | Kompaktwoche Lev

Termin: 21.4.-25.4. 1997
Gebdude: RZ

Raum 1015 (AIX-CIP-Raum)
Zeit: 8.30-10.00 Uhr

Einfithrung in die Statistiksoftware SPSS
Anmeldung notwendig! | Kompaktwoche Umpfenbach
Termin: 21.4.-24.4. 1997
Gebédude: RZ
Raum 2040 (DOS-CIP-Raum)
Zeit: 10.30-12.00 Uhr und 13.30-15.00 Uhr
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D. Spezialgerdte im Rechenzentrum

Anmeldung fiir alle Veranstaltungen bitte
im Sekretariat des Rechenzentrums, Telefon-
Nummer 598-20 00.

AuBerdem wird auf die Vorlesung ,, Paralleles

und verteiltes Rechnen“ von Professor T6pfer
im Rahmen der Vorlesungen des Instituts fiir
Informatik hingewiesen.

D. Spezialgerdate im Rechenzentrum

Dr. Markus Ohlenroth und Werner Bauer, Rechenzentrum

CD-ROM Brenngerit

Wie schon in connect 2/1996 ausfiihrlich
berichtet, bietet das Rechenzentrum sowohl
Universitdtsangehorigen als auch Studenten
die Moglichkeit, zum Selbstkostenpreis CD-
ROMs zu brennen. Hierzu besitzt das Rechen-
zentrum einen Yamaha CDR 100 CD-ROM
Brenner. Damit konnen CD-ROMs fiir ver-
schiedene Computersysteme in verschiedenen
Formaten gebrannt werden. Auf eine CD pas-
sen, je hach Format, bis zu 6560 MB an Daten,
bzw. 74 Minuten Audio-Spuren. Als Brenn-
software wird das Astarte Toast CD-ROM Pro
Programm fiir Apple Macintosh verwendet.

Die von der Astarte Toast CD-ROM Pro Soft-
ware unterstiitzten Formate sind: Macintosh
HFS, Macintosh HFS Multisession, ISO 9660,
ISO 9660 XA Multisession, Macintosh/ISO
Hybrid, Audio CD, Mixed Mode, Photo CD,
Photo CD Portfolio, CD-i, Video CD, Generic
CD und Generic CD XA.

Achtung! Die unterstiitzten Formate kénnen
zwar gebrannt werden, aber die Daten miissen
im richtigen Format vorliegen. Das Bren-
nen einer CD inklusive Rohling kostet 20.—
DM. Fiir Anmeldung und Informationen wen-
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den Sie sich bitte an Herrn Bauer im Re-
chenzentrum. eMail: Werner.Bauer@QRZ.Uni-
Augsburg.DE

Scanner

Das Scannersystem ,, Kurzweil K-5200“ steht
fiir Praktikums-, Diplom-, oder Doktorarbei-
ten im Raum 1028 des Rechenzentrums zur
Verfiigung. Es besteht aus:

e Scanner fiir Papierformate < A4 mit
automatischem Einzelblatteinzug

e RISC Komponente

e Windows Software zur Ansteuerung des
Scanners

Das Scannersystem ist vorrangig fiir Texter-
kennung (OCR) ausgelegt, es kénnen jedoch
auch Grafiken (schwarz/weifl) und gemischte
Vorlagen verarbeitet werden.

Um Doppelbelegungen zu vermeiden, muf} der
Scanner beim Rechenzentrum reserviert wer-
den. Die notwendige Voranmeldung nehmen
Frau Beer oder Frau Kétterle gern entgegen.



E. Datennetz der Universitiat Augsburg

at Augsburg

Iversi

E. Datennetz der Un

Siegfried Stindl, Planung Kommunikationssysteme

Bopeue NAST

] Add FuBIAFUOH-0IPIA an) FumIS T LY MPIENENE -
Sosx/ | /Y
/ / s xE [
WnIyusE Ay
afupdinzpyey ooy Jr——— Lam”._
afc[ucuogapay | efequeuocpa[ay, Hopeue NS
y A zjeusfumuatay ... 7 7
WETS X8 TuRIRguon WES XE TS xog'
/ ~0IPIA / / /
g f
TN aE rapegy 11
wanp ArEAYg J— n . L AFURANZIN M 1 Hi=dud
U] AV TINSPCYISUISSIA, 4 sndure [1e3s)yeqosuassiy

%. aaymoy .
qmESIp YZV |

SUNHIUI[eNUSZ Sap Yamponqrg

uaduay IMYISYIoYYIE I

xaynoy
(oupruQ wiokeg) gz
1 [
W -NeN SIS0t aa-:o.ﬂEn
sy

Hmqsiny smmyssyooyyocy

Abbildung E.1.: B-WiN-Anschluf

45



E. Datennetz der Universitiat Augsburg

Beendigung des X.25-Betriebes

Der X.25-WiN-Betrieb wurde zum 31.12.1996
eingestellt. Fiir Bibliotheksanwendungen,
die noch nicht umgestellt werden konnten,
steht ein X.25-Tunnel zur Generaldirektion
der bayerischen staatlichen Bibliotheken zur
Verfiigung. Fiir Benutzer, die frither iiber X.25
Rechner im WiN erreicht haben, steht meist
ein Telnetzugang zur Verfiigung. Beispielhaft
seien folgende Datenbankrechner aufgefiihrt:

| Datenbank | Telnet |

DIMDI grips.dimdi.de
ECHO echo.lu
eLib elib.zib.de

| Datenbank | Telnet |

GPS nob.leipzig.ifag.de
Juris juris-sb.de
MerKoWi | iiber 129.143.3.27
STN stn.fiz-karlsruhe.de

Fiir X.25-WiN-Rechner, die nicht iiber Telnet
erreichbar sind, gibt es folgendes Gateway:

WiN-DTE-Adresse:
IP-Adresse:

45050966003
129.143.3.1

Fiir Datex-P-Rechner wird gerade in Miinchen
bzw. in Erlangen ein kostenpflichtiges Gate-
way installiert. Bei Bedarf wenden Sie sich
bitte an die Informationsstelle des Rechenzen-
trums, oder senden uns eine eMail.
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