Universitat
Augsburg
University

Modellgetriebene Entwicklung sicherer
Web Service-Anwendungen

Dissertation zur Erlangung des Doktorgrades Dr. rer. nat.
der Fakultit fiir Angewandte Informatik
der Universitit Augsburg, 2017

Marian Borek



Erstgutachter: Prof. Dr. Wolfgang Reif
Zweitgutachter: Prof. Dr. Bernhard Bauer
Miindliche Priifung: 27. Marz 2017



iii
Zusammenfassung

Die Entwicklung von sicheren Web Service-Anwendungen ist eine schwierige Auf-
gabe und das Entwerfen von sicheren Protokollen sehr fehleranféllig. In dieser Ar-
beit wird ein modellgetriebener Ansatz fiir die Entwicklung von sicheren und auf
kryptographischen Protokollen basierten Web Service-Anwendungen vorgestellt.
Die Modellierung erfolgt anhand der in dieser Arbeit vorgestellten UML-basierten
Modellierungssprache SecureML. Da diese Arbeit auf den Ergebnissen von Moebius
[62] aufbaut, wird zudem die sichere Interaktion mit Chipkarten unterstiitzt. Aus
einem plattformunabhingigen SecureML-Modell wird automatisch lauffihiger Pro-
grammcode generiert, als auch mehrere formale Spezifikationen. Eine formal Spezi-
fikation wird fiir das Finden von Sicherheitsliicken mittels Model-Checking verwen-
det. Eine andere dient zur interaktiven Verifikation der Sicherheitseigenschaften.
Ein grofser Unterschied zu anderen Ansétzen ist, dass das interne Verhalten von
Services plattformunabhingig modelliert und somit lauffdhiger Programmcode ge-
neriert wird. Zudem sind die Modelle detailliert genug, um anwendungsspezifische
Sicherheitseigenschaften zu iiberpriifen und zu garantieren. Damit auch reale An-
wendungen mit diesem Ansatz entwickelt werden konnen, wurde zudem die sichere
Integration und Austauschbarkeit von existierenden Web Services betrachtet. Der
Ansatz wurde anhand mehrere Fallstudien evaluiert.
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KAPITEL 1

Einleitung

1.1 Motivation

In unserer digitalisierten und immer mehr vernetzen Welt verwalten sicherheitskri-
tische Systeme unser Vermdgen, unsere privaten Informationen und sogar unsere
Identitédt. Bei diesen Systemen handelt es sich meistens um verteilte Anwendungen
in denen Web Services eine wichtige Rolle spielen. Web Services sind Softwarean-
wendungen, die anhand standardisierter und maschinenlesbarer Schnittstellen die
automatische Interaktion zwischen Maschinen unterstiitzen. Durch Web Services
lassen sich Dienste in verteilten Systemen maschineniibergreifend nutzen und so-
gar zu neuen Diensten kombinieren. Solche Dienste kénnen z.B. das Verwalten
von sensiblen Daten oder das Ausfithren von sicherheitskritischen Geschiéiftspro-
zessen sein. Die Einsatzgebiete fiir Web Services sind vielféltig. Sie werden z.B. in
elektronischen Bezahlsystemen (E-Commerce), elektronischen Melderegistern (E-
Government) sowie bei der elektronische Gesundheitskarte (E-Health) eingesetzt.
Bei solchen Systemen handelt es sich oft um grofse und besonders sicherheitskri-
tische verteilte Systeme mit unterschiedlichen Kommunikationsteilnehmern, deren
Interaktion auf kryptographischen Protokollen basiert. Jedoch ist die Entwick-
lung solcher Protokolle bekanntermafen schwierig und fehleranfillig [3], 68], da es
immer einen potentiellen Angreifer gibt, der durch das Mithéren und Manipulie-
ren von Nachrichten bestehende Sicherheitsliicken ausnutzen konnte. Ein aktuelles
Beispiel ist das Poseidon-Protokoll, welches eine spezielle Implementierung des
Standards ISO 8583 [45] ist. Hierbei handelt es sich um ein Sicherheitsprotokoll,
welches beim Bezahlen an einem Point of Sale (POS) fiir die sichere Kommunika-
tion zwischen dem POS und dem Serviceprovider (Zahlungsverkehrsdienstleister)
verwendet wird. Durch eine Sicherheitsliicke konnte ein Angreifer sensible Daten
erfahren, wodurch es moglich war sich im Namen der Héndler giiltige Gutschrif-
ten zu erstellen [26]. Ein weiteres aktuelles Beispiel ist das OAuth 2.0-Protokoll
[46] 47| mit dem ein Benutzer einer Anwendung den Zugriff auf Daten erlaubt, die
von einem Serviceprovider verwaltet werden. Durch eine Sicherheitsliicke im Pro-
tokoll, war es moglich, dass ein Angreifer unberechtigten Zugriff auf diese Daten
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2 KAPITEL 1. EINLEITUNG

erlangen konnte [32]. Ein weiteres wichtiges Protokoll, welches bei der Kommuni-
kation mit Web Services oft verwendet wird ist TLS (Transport Layer Security).
Durch eine Sicherheitsliicke bei der Neuverhandlung des Sitzungsschliissels war
es einem Angreifer moglich eine bestehende Sitzung zu iibernehmen [76]. Eine
Sicherheitsliicke in solchen sicherheitskritischen Protokollen kann schwerwiegende
Folgen mit hohem finanziellen Schaden haben. Somit ist fiir die Entwicklung von
sicheren Anwendungen, die auf kryptographischen Protokollen basieren, die Inte-
gration von formaler Verifikation in den Entwicklungsprozess essentiell. Auferdem
miissen die Sicherheitsaspekte der zu entwickelnden Anwendungen in allen Phasen
des Entwicklungsprozesses betrachtet werden.

SecureMDD ist ein modellgetriebener Entwicklungsansatz der beide Aspekte
realisiert. Aus einem Anwendungsmodell wird eine lauffihige Anwendung sowie
mehrere formale Spezifikationen zum Testen und Verifizieren der Sicherheit auto-
matisch generiert. Dadurch wird nicht nur die Sicherheit der Protokolle gewdhr-
leistet, sondern auch Implementierungsfehler bei der Realisierung der Protokolle
vermieden und die Anwendung kann auf einer abstrakten Ebene, und somit einfa-
cher, schneller und iibersichtlicher entwickelt werden.

1.2 Ziele

Ein grofes Problem bei der modellgetriebenen Entwicklung und somit auch bei der
modellgetriebenen Entwicklung von Web Service-Anwendungen ist, dass viele An-
wendungen nicht als geschlossenes System entwickelt werden kénnen, sondern mit
schon vorhandenen Systemen interagieren miissen. Eine Verkaufsplattform muss
z.B. fiir die Bezahlung der angebotenen Ware mit einem bestehenden Bezahldienst
kommunizieren. Dabei kann es sich um Systeme handeln die von anderen verwaltet
werden oder um eigene Systeme (z.B. Altsysteme), deren Neuentwicklung zu auf-
windig wire. Des Weiteren besitzen Web Services vielseitige Aufgaben zu deren
Realisierung oft bestehende Bibliotheken notwendig sind. Solche Aufgaben kénnen
analytische und numerische Berechnungen (z.B. Aktienprognosen), Datenbearbei-
tung (z.B Einlesen und Bearbeiten von Excel und Word-Dateien), Grafikbearbei-
tung (z.B. Iris-Vergleich), u.v.m. sein. Zudem kommt der Fall, dass existierende
Web Services z.B. durch billigere oder effizientere ausgetauscht werden sollen.
Somit 1st ein wichtiges Ziel dieser Arbeit, dass bei der modellgetriebenen
Entwicklung von sicherheitskritischen Web Service-Anwendungen existierende
Web Services unter Beriicksichtigung der zu zeigenden Sicherheitseigenschaften
integriert und mit geringem Verifikationsaufwand ausgetauscht werden konnen.

Um eine Web Service-Anwendung modellgetrieben zu entwickeln, muss die
Behandlung von Web Services beriicksichtigt werden. Diese Arbeit baut auf den
Ergebnissen von Moebius [62] auf, die sich mit der Entwicklung von sicheren
Smart Card-Anwendungen befassen. Web Services haben jedoch grundsétzlich
andere Eigenschaften und ein anderes Verhalten als Smart Cards.



1.3. ERREICHTE ERGEBNISSE 3

Somit ist das Ziel, Web Services und ihr Verhalten addquat zu modellieren und
unter Betrachtung eines Angreifers zu formalisieren, sodass der generierte Code
ein Refinement der Formalisierung ist.

Wihrend der Entwicklung einer Anwendung werden Annahmen getroffen,
unter denen bestimmte Eigenschaften gelten. Bei diesen Eigenschaften kann
es sich um die konkreten Sicherheitseigenschaften handeln, aber auch um
Hilfseigenschaften, die die Verifikation der Sicherheitseigenschaften erleichtern,
da sie das Problem in kleinere Teilprobleme zerlegen. Da der Entwickler die
Anwendung so modelliert, dass diese Annahmen und Eigenschaften gelten, soll
auch der Entwickler in der Lage sein diese Annahmen und Eigenschaften im
Anwendungsmodell zu definieren. Zudem sind dann diese Informationen fiir jeden
verstindlich dokumentiert und kénnen beim Deployen des ausfiihrbaren Codes
oder beim Verifizieren verwendet werden.

Deshalb ist das Ziel, die Sicherheitseigenschaften sowie initiale Eigenschaften
und Hilfseigenschaften im Anwendungsmodell modellieren zu kénnen, sodass diese
beim Verifizieren verwendet werden kénnen.

Des Weiteren besitzt nicht jeder Entwickler die Expertise um eine Anwen-
dung interaktiv zu verifizieren. Zudem erschweren Sicherheitsliicken in der
modellierten Anwendung die interaktive Verifikation erheblich, da nach der
Beseitigung einer Sicherheitsliicke die Verifikation von neuem begonnen werden
kann.

Aus diesem Grund ist das Ziel einen Model Checker zum Finden von Sicher-
heitslicken in den SecureMDD-Ansatz zu integrieren.

1.3 Erreichte Ergebnisse

Die in Abschnitt erwahnten Ziele wurden alle erreicht. Die Ergebnisse sind in
diesem Abschnitt zusammengefasst.

Integration und Austauschbarkeit existierender Web Services

Dieses Ziel wurde erreicht indem existierende Web Services schon im Anwendungs-
modell integriert und somit wihrend des gesamten Entwicklungsprozesses (Mo-
dellierung, Codegenerierung und Verifikation) mit beriicksichtigt werden. Zudem
kénnen existierende Web Services trotz unterschiedlicher Nachrichtenstrukturen
ausgetauscht werden ohne die gezeigten Sicherheitseigenschaften neu zu verifizie-
ren, indem die Sicherheitseigenschaften in Abhéngigkeit von Annahmen fiir einen
existierenden Web Service gezeigt werden und anschliefsend nur noch ein Refine-
ment zwischen den tatsichlichen Zusicherungen eines existierenden Web Services
und den genannten Annahmen gezeigt wird. Die erreichten Ergebnisse wurden in
[21], 22] publiziert.
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Modellierung, Codegenerierung und Formalisierung von Web Services

Auch dieses Ziel wurde erreicht. Es wurde eine Modellierungssprache fiir sicher-
heitskritische Web Service-Anwendungen entwickelt, wodurch lauffihiger Web
Services-Code, einschliefslich seines internen Verhaltens, generiert wird. Web Ser-
vices sowie deren Sitzungsverwaltung wurde im generierten Code durch stateful
Web Services realisiert und im formalen Modell in ASMs und algebraischen Spe-
zifikationen unter Betrachtung eines Angreifers formalisiert. Besonders herausfor-
dernd war die Formalisierung von Serviceaufrufen iiber Adressen, sowie von kas-
kadierenden Serviceaufrufen, der Kommunikation iiber TLS als auch die addquate
Formalisierung des Angreifers. Die erreichten Ergebnisse wurden in [17, [16] publi-
ziert.

Modellierung von anwendungsspezifischen Sicherheitseigenschaften

Dieses Ziel wurde ebenfalls erreicht. Hierzu wurde die Sprachméchtigkeit von OCL
genutzt um sicherheitsrelevante Sprachkonstrukte vorzudefinieren und somit an-
wendungsspezifische Sicherheitseigenschaften modellieren zu kénnen. Diese Sicher-
heitseigenschaften werden anschlieffend zusammen mit der modellierten Anwen-
dung in das formale Modell transformiert. Die erreichten Ergebnisse wurden in
[19] publiziert.

Integration eines Model Checkers zum Finden von Sicherheitsliicken

Dieses Ziel wurde durch die Integration von AVANTSSAR[4] (Automatische Va-
lidierung von Trust und Security in serviceorientierten Architekturen) erreicht.
Hierzu wurden Transformationen in die formale Spezifikationssprache von AVANT-
SSAR erstellt. Da der SecureMDD-Ansatz eine lauffihige Anwendung inklusive
dem konkreten Verhalten generiert, sind die generierten formalen Spezifikationen
sehr grofs. Dies filhrt dazu, dass der Suchraum des Model Checkers ebenfalls zu
groft wird und der Model Checker in absehbarer Zeit nicht terminiert bzw. der
Speicher {iberlduft. Somit musste der Suchraum des Model Checkers eingeschrankt
werden. Dies wurde durch Abstraktionen erreicht, die die Funktionalitidt aber auch
die Angreiferfihigkeiten der Anwendung einschrinken. Damit diese Abstraktionen
einfach und {ibersichtlich fiir den Entwickler sind, werden diese nicht auf der gene-
rierten Spezifikation gemacht, sondern im Anwendungsmodell. Hierzu wurde die
Modellierungssprache von SecureMDD um die Modellierung von Abstraktionen
erweitert. Die erreichten Ergebnisse wurden in [I8 20] publiziert.

1.4 Aufbau der Arbeit

Diese Arbeit befasst sich mit der modellgetriebenen Entwicklung von sicheren
Web Service-Anwendungen und besteht aus neun Kapiteln, die sich wie folgt
gliedern lassen.



1.4. AUFBAU DER ARBEIT )

Kapitel gibt ein Uberblick iiber den SecureMDD-Ansatz und stellt die
betrachteten Fallstudien vor. Anschliefend wird der Ansatz mit anderen For-
schungsarbeiten verglichen.

Kapitel [3] stellt die Modellierung von sicherheitskritischen Smart Card-An-
wendungen vor und beschreibt somit die Grundlagen auf denen diese Arbeit
aufbaut. Hierzu werden die vordefinierten Datentypen, das UML-Profil sowie die
Sprache Model Extension Language (MEL) fiir die Modellierung der dynamischen
Sicht vorgestellt sowie die Modellierung anhand einer Kopierkartenanwendung
demonstriert.

Kapitel 4] beschreibt die Modellierung von sicherheitskritischen Web Service-
Anwendungen. Hierzu wird in Abschnitt zuerst ein UML-Profil vorgestellt,
welches UML erweitert, sodass Web Service-Anwendungen modelliert werden kon-
nen, aber auch die Modellierung von Sicherheitseigenschaften, Abstraktionen und
die Kommunikation mit externen (existierenden) Services unterstiitzt wird. In Ab-
schnitt wird die Modellierung der statischen und dynamischen Sicht von Web
Services vorgestellt und diese anhand zwei Fallstudien demonstriert. In Abschnitt
wird die Modellierung von anwendungsspezifischen Sicherheitseigenschaften
beschrieben. Hierzu werden OCL-Erweiterungen fiir Sicherheitseigenschaften
vorgestellt und deren Modellierung anhand einem Beispiel demonstriert. In
Abschnitt werden Abstraktionen vorgestellt, die das Anwendungsmodell
einschrénken, um Sicherheitsliicken auch in groffen Anwendungen zu finden. Es
werden die Einschrinkungen der Protokollabldufe sowie der Angreiferfihigkeiten
vorgestellt. In Abschnitt wird die Modellierung einer sicheren Integration und
Austauschbarkeit von externen Services beschrieben. Hierzu wird die Modellierung
der Kommunikation vorgestellt, sowie die Modellierung der Annahmen fiir einen
externen Service. Zum Schluss wird die sichere Kommunikation mit externen
Services beschreiben. In Abschnitt wird die Modellierung von Web Services,
der Sicherheitseigenschaften, der Abstraktionen und der sicheren Integration und
Austauschbarkeit von externen Web Services in Bezug zu bestehenden Arbeiten
gebracht.

Kapitel 5| beschreibt die Generierung einer lauffihigen Anwendung. Der Fo-
kus liegt auf dem generierten Web Service-Code und was alles beim Deployen
des generierten Codes beachtet werden muss. Zum Schluss werden verwandte
Arbeiten diskutiert.

Kapitel [6] erldutert die Integration eines Model Checkers in den SecureMDD-
Ansatz. Hierfiir wird zuerst die Ubersetzung eines modellierten Anwendungs-
modells in die formale Spezifikation des Model Checkers erliutert und anhand
eines Beispiels demonstriert. Anschliefsend werden automatische Abstraktionen
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vorgestellt um die Transformationen zu optimieren und diese zusammen mit den
in Abschnitt vorgestellten manuellen Abstraktionen evaluiert. Des Weiteren
wird gezeigt wie das Ergebnis des Model Checkers zuriick in die Sprache der
modellierten Anwendung iibersetzt wird. Somit kann ein Anwendungsentwickler
im Modellierungstool unter Beriicksichtigung seiner manuellen Abstraktionen,
sein Anwendungsmodell auf Sicherheitsliicken iiberpriifen und erhilt anschliefend
einen Angriffspfad in Bezug zu seinem Anwendungsmodell. Zum Schluss werden
noch verwandte Arbeiten diskutiert.

Kapitel [7] beschreibt die interaktive Verifikation von Web Service-Anwendung.
Dazu werden zuerst die Grundlagen des formalen Modells erklart und anschliefend
die Formalisierung von Web Service-Anwendungen beschrieben. Zudem wird die
Ubersetzung von OCL ins formale Modell erliutert und die formale Betrachtung
von externen Web Service beschrieben. Zum Schluss wird auf die Verifikation von
Web Service-Anwendungen eingegangen und verwandte Arbeiten diskutiert.

Kapitel [§] fasst diese Arbeit und deren Ergebnisse zusammen und gibt einen
Ausblick iiber mégliche weiterfithrende Arbeiten in diesem Bereich.



KAPITEL 2

SecureMDD: Ein modellgetriebener
Softwareentwicklungsansatz

2.1 Der SecureMDD-Ansatz im Uberlick

SecureMDD ist ein modellgetriebener Softwareentwicklungsansatz fiir sichere An-
wendungen, die auf kryptographischen Protokollen basieren und wurde von der
Deutschen Forschungsgemeinschaft (DFG)D gefordert. Der im Folgenden vorge-
stellte SecureMDD-Ansatz beschreibt den Gesamtansatz und enthélt die von Mo-
ebius [62] erarbeiteten Ergebnisse zur Entwicklung von sicheren Smart Card-
Anwendungen sowie die in dieser Arbeit erreichten Ergebnisse zur Entwicklung von
sicheren Web Service-Anwendungen (siehe Abschnitt[I.3). Der Fokus des Projekts
liegt auf Smart Card- und Web Service-Anwendungen der Doméanen E-Commerce
und E-Government. Fiir solche Anwendungen ist es besonders wichtig anwendungs-
spezifische Eigenschaften unter Beriicksichtigung eines Angreifers zu garantieren.
Dieses Ziel wird durch eine durchgehende Integration von formalen Methoden in
einen modellgetriebenen Softwareentwicklungsansatz erreicht.

Abb. zeigt eine Ubersicht des Ansatzes. Die Entwicklung einer Anwendung
beginnt mit dem Erstellen eines plattformunabhingigen UML-Modells mit der
Modellierungssprache SecureML [17, [19] 20, 21I]. Dieses Model beschreibt eine ab-
strakte Sicht auf die Anwendung, indem es [mplementierungsdetails weglédsst. Um
sicherheitskritische Anwendungen modellieren zu kénnen wurde UML durch ein
UML-Profil fiir diese Doméne angepasst. Der statische Teil der Anwendung wird
durch ein Klassendiagramm und ein Deploymentdiagramm (Verteilungsdiagramm)
modelliert. Im Klassendiagramm werden z.B. Komponenten, deren Attribute sowie
die Nachrichten modelliert und ein Deploymentdiagramm modelliert die Kommu-
nikationsstruktur. Fiir die Modellierung des dynamischen Teils einer Anwendung
(die Kommunikationsprotokolle und das Verhalten der Komponenten) wurde im
SecureMDD-Projekt eine dominenspezifische Sprache namens Model Extension
Langauge (MEL) entwickelt [62, 17], die in UML-Aktivitatsdiagrammen verwen-

Lwww.dfg.de



8 KAPITEL 2. SECUREMDD

. Abstraktionen
~ eigenschaften

SecureML

UML-Anwendungsmodell

transformiert in

— ASLan++
Ausfiihrbarer Code (Model Checking)

Web minal Smart
Service Card

Abbildung 2.1: Ubersicht iiber den SecureMDD-Ansatz

Formales Model
(Verifikation)

det werden kann. Mit dieser Sprache ist es moglich den Attributen der Komponen-
tenklassen Werte zuzuweisen, neue Objekte zu erstellen und vordefinierte krypto-
graphische Operationen aufzurufen. Das plattformunabhingige UML-Modell einer
Anwendung besitzt alle notwendigen Informationen um ausfiithrbaren Programm-
code sowie ein formales Modell der gesamten Anwendung automatisch zu generie-
ren.

Um aus dem plattformunabhingige UML-Anwendungsmodell lauffdhigen Pro-
grammcode zu generieren wird das Model mit Modell-zu-Modell-Transformatio-
nen in drei plattformspezifische Modelle (PSMs) transformiert. Somit eins fiir
jeden Komponententyp (Smard Cards, Terminals, Web Services). Web Services
sind Softwareprogramme, die eine Schnittstelle besitzen die iiber ein Netzwerk
wie das Internet fiir andere zuginglich ist. Diese Programme befinden sich in ei-
ner sicheren Umgebung (z.B. auf einem Server in einem abgeschlossenen Raum)
und kénnen nur iiber ihre Schnittstelle angesprochen werden. Web Services sind
ein wichtiger Bestandteil fiir viele sicherheitsrelevante Anwendungen wie elektro-
nische Bezahlsysteme, Handelssystemen oder Behordensysteme wie Melderegister
oder Strafregister. Smart Cards hingegen sind kleine, sichere und manipulations-
geschiitzte Geréte, die an Personen ausgegeben werden und mit denen iiber einen
Kartenleser kommuniziert wird. Terminals sind Gerdte wie Heim-PCs oder ein
Geldautomaten, die von Benutzern zur Fingabe verwendet werden und mit Web
Services sowie Smart Cards kommunizieren kénnen. Die plattformspezifischen Mo-
delle enthalten alle relevanten Informationen fiir einen Komponententyp und fiigen
technische Implementierungsdetails hinzu. Mit den plattformspezifischen Modellen
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als Eingabe und Modell-zu-Text-Transformationen wird ausfiihrbarer Programm-
code der modellierten Anwendung automatisch generiert. Die Web Services sind in
Java realisiert und verwenden JAX-WS [77] (Java API for XML - Web Services)
welches Bestandteil von Java EE ist. Fiir die Smart Card-Komponenten wird Java
Card [48] Programmcode generiert und fiir Terminals wird Java-Code generiert.

Der SecureMDD-Ansatz generiert fiir die modellierte Anwendung ein formales
Modell, welches auf algebraischen Spezifikationen und ASMs basiert. Dieses Modell
kann mit dem interaktiven Theorembeweiser KIV [§] fiir die Verifikation von an-
wendungsspezifischen Sicherheitseigenschaften verwendet werden. Die Sicherheits-
eigenschaften konnen im SecureML-Anwendungsmodell mit OCL definiert werden.
Beispiele fiir anwendungsspezifische Figenschaften sind:

o Fin elektronisches Ticket kann nicht gefdlscht werden

o In einem elektronischen Bezahlsystem geht kein Geld verloren

Durch anwendungsspezifische Sicherheitseigenschaften lassen sich viele ver-
schiedene Figenschaften ausdriicken, die sich durch Standardeigenschaften wie Ge-
heimhaltung, Integritit oder Authentizitdt nur schwer oder gar nicht beschreiben
lassen.

Interaktive Verifikation bend&tigt oft einen erheblichen Aufwand und wenn Feh-
ler im Protokoll gefunden werden muss die Verifikation mit dem korrigierten Mo-
dell von neu angefangen werden. Um Fehler frith und schnell zu erkennen, wird das
Anwendungsmodell automatisch nach ASLan-++ transformiert. Hierbei handelt es
sich um die Eingabesprache des automatischen Protokollanalysierers AVANTSSAR
[4]. AVANTSSAR generiert systematisch alle moglichen Pfade der Anwendung fiir
eine feste Anzahl von Komponenten und eine feste Anzahl von Protokollablaufen
und iiberpriift, ob die Sicherheitseigenschaften verletzt werden. Nach eigener Er-
fahrung [18] konnen dadurch jedoch nur einfache Fehler schnell gefunden werden.
Ein Problem dabei ist, das der Suchraum zu grofs wird, sodass AVANTSSAR nicht
terminiert oder der Speicher iiberlduft. Deshalb wurde SecureML um die Model-
lierung von Abstraktionen erweitert. Dadurch kann der Suchraum eingeschrinkt
werden, wodurch auch komplexe Fehler in grofen Anwendungen gefunden werden
kénnen. Der Nachteil ist jedoch, dass durch die Einschrankungen unter Umstéan-
den nicht alle Fehler gefunden werden. Nur die interaktive Verifikation beweist die
Sicherheit der gesamten Anwendung.

Ein besonders wichtiger Punkt bei der Modellierung von sicheren Anwendun-
gen sind externe (existierende) Komponenten. Hierfiir wurde SecureMDD um die
Integration von externen Services erweitert. Dadurch kann eine mit SecureMDD
entwickelte Anwendung Services von Drittanbietern verwenden, Altsysteme inte-
grieren sowie auf zusétzliche Bibliotheken zugreifen. Externe Services werden auf
Modellebene betrachtet und somit auch bei der Codegenerierung sowie im formalen
Modell beriicksichtigt.
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Ein Anwendungsmodell wird mit einem UML-Tool (MagicDrawﬂ), welches
kompatibel zum Eclipse modeling framework (EMF) ist, erstellt. Alle Transfor-
mationen sind mit EMF realisiert. QVT [70] wird fiir Modell-zu-Modell-Transfor-
mationen verwendet und XPand? fiir Modell-zu-Text-Transformationen. Alle Ar-
tefakte konnen mit einem Klick in Eclipse generiert werden. Die Transformationen
nach ASLan++, das Ausfithren des Model Checkers sowie die Riickiibersetzung
des Angriffspfades ist als MagicDraw-Plugin realisiert und kann somit wihrend
der Modellierung verwendet werden, um Sicherheitsliicken in der modellierten An-
wendung frithzeitig zu finden.

Der Ansatz von Moebius [62] wurde fiir Smart Card-Anwendung entwickelt. In
dieser Arbeit liegt der Fokus auf Web Services. Hierzu musste die Modellierungs-
sprache sowie die Codegenerierung und das formale Modell erheblich erweitert
werden [I7, [16]. Zudem kann ein SecureML-Anwendungsmodell nach ASLan+-+
transformiert werden und mittels Model Checking auf Sicherheitsliicken iiberpriift
werden [I§]. Des weiteren wurde SecureML um die Modellierung von Sicherheitsei-
genschaften mit OCL erweitert [19] und es konnen auf Modellebene Abstraktionen,
die fiir das Model Checking von groken Anwendungen notwendig sind, modelliert
werden [20]. Zudem wurde der Ansatz um die Integration von externen Web Ser-
vices erweitert [211 22].

2.2 Fallstudien

Um den vorgestellten Ansatz zu demonstrieren, wurden wihrend dieser Arbeit
mehrere Web Service-Anwendungen mit SecureMDD modellgetrieben entwickelt.
Hierzu z#hlt eine Onlinebanking-Anwendung um Uberweisungen in Echtzeit zu ti-
tigen, ein Smart Card-basiertes Ticketsystem zum Kaufen und Kontrollieren von
Fahrkarten sowie eine Debitcard-Anwendung zum Abheben von Geld an einem
Bankautomaten und eine OAuth-Anwendung um anderen Anwendungen einge-
schrankten Zugriff auf bestimmte Ressourcen zu geben.

2.2.1 Onlinebanking

Onlinebanking ist eine reine Web Service-Anwendung, um Uberweisungen von ei-
nem Bankkonto auf ein anderes in Echtzeit zu tdtigen. Das System unterstiitzt eine
beliebige Anzahl von Web Services und jeder dieser Web Services repréisentiert eine
Bank. Somit werden auch Uberweisungen von einer Bank an eine andere unter-
stiitzt. Eine zu geltende Sicherheitseigenschaft fiir diese Anwendung ist, dass kein
Geld verloren gehen darf. Obwohl das Standardprotokoll TLS zur Absicherung der
Web Service-Kommunikation verwendet wird kénnte trotzdem Geld verloren ge-
hen, indem ein Angreifer withrend einer Uberweisung zwischen zwei Bankservices

https:/ /www.nomagic.com/products/magicdraw.html
3http://projects.eclipse.org/projects/modeling.m2t.xpand
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Nachrichten unterdriickt. Aus diesem Grund wurde ein spezielles Protokoll entwi-
ckelt, welches alle nicht vollstéindig ausgefithrten Uberweisungen zu einem spéteren
Zeitpunkt nochmal ausfiihrt, solange bis die Uberweisung erfolgreich war. Hierbei
musste sichergestellt werden, dass der selbe Betrag der zu einem Konto hinzuge-
bucht wurde, von einem anderen Konto abgebucht wird, aber auch das vollstidndige
Uberweisungen nicht mehrfach ausgefithrt werden. Im Mittelpunkt dieser Fallstu-
die stand die Uberweisungsfunktion, die den sicherheitskritischen Kern darstells.
Die gesamte Anwendung wird detailliert in Kapitel beschrieben.

2.2.2 ETicket

ETicket ist ein Smart Card-basiertes Ticketsystem fiir Fahrkarten wie es die Deut-
sche Bahn verwenden kénnte und stellt eine Kombination aus Smart Card- und
Web Service-Anwendungen dar. Jeder Kunde erhélt eine Smart Card mit der er an
einem Computer mit einem Kartenleser Tickets online kaufen kann. Diese Tickets
werden auf einem Web Service erstellt und anschliefsend an die Karte iibertragen
und dort gespeichert. Beim Kontrollieren iibergibt der Fahrgast seine Karte einem
Schaffner, der ein Ticket auswéhlen, kontrollieren und entwerten kann. Zudem ha-
ben die Kartenbesitzer die Mdéglichkeit ihre gespeicherten Tickets zu verwalten.
Dieses System garantiert einige Sicherheitseigenschaften fiir den Betreiber aber
auch fiir die Kunden. Hierzu gehdrt, dass nur ausgestellte Tickets gestempelt wer-
den, dass Tickets nicht mehrfach gestempelt werden, sowie dass ausgestellte Ticket
aufgrund von Unterbrechungen nicht verloren gehen diirfen. Um diese Sicherheits-
eigenschaften zu garantieren, mussten spezielle Protokolle entwickelt werden. Zum
Beispiel konnte nicht einfach TLS fiir die sichere Nachrichteniibertragung verwen-
det werden, sondern es musste eine Ende-zu-Ende-Verschliisselung zwischen einer
Karte und dem Ticketservice sichergestellt werden. Zudem musste ein Recovery-
Protokoll entwickelt werden mit dem es moglich ist, bezahlte Tickets, die wegen
eines boswilligen Angreifers, einer unterbrochenen Internetverbindung oder dem
frithzeitigen Entfernen der Karte aus dem Kartenleser nicht auf der Karte gespei-
chert werden konnten, zu einem anderen Zeitpunkt nochmal abzuholen. Durch
diesen Mechanismus sollte es jedoch nicht méglich sein, dass ein Angreifer gekauf-
te Tickets mehrfach verwenden kann. Der Vorteil gegeniiber einem nicht Smart
Card-basierten Ticketsystem ist, dass die Kunden anonym bleiben kénnen. Die
gesamte Anwendung wird detailliert in Kapitel beschrieben.

2.2.3 Debitcard

Debitcard ist ein EC-Karten-System. Ein Kunde kann mit seiner Debitcard an
einem Bankautomaten Geld abheben, aber auch an einem Service-Terminal Uber-
weisungen tétigen. Diese Anwendung enthilt Smart Cards als auch Web Services
und unterscheidet zwischen Banken mit Filialen und reinen Onlinebanken. Ein
Kunde einer Onlinebank kann ebenfalls Geld an einem Bankautomaten einer an-
deren Bank abheben. Hierzu ruft der Web Service der Bankfiliale den Web Service
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der Onlinebank auf. Im Gegensatz zum Onlinebanking wurde jedoch angenommen,
dass die Verbindung zwischen den Bankservices sicher gegeniiber einem Angreifer
ist und nicht unterbrochen werden kann. Die komplette Fallstudie kann auf der
WebseiteE] unter dem Namen Banking System eingesehen werden.

2.2.4 OAuth 2.0

Eine weitere Fallstudie ist OAuth 2.0. Hierbei handelt es sich um ein Protokoll
durch das ein Benutzer einer Anwendung (Relying Party) eingeschrankten Zu-
griff auf bestimmte Ressourcen erlauben kann, die von einem Identity-Provider
verwaltet werden. Die Sicherheitseigenschaft, die garantiert werden soll ist, dass
ein Angreifer keinen Zugriff auf die Ressourcen erhélt. Diese Eigenschaft wur-
de gebrochen, da die Adresse des Identity-Providers an die Relying Party {iber
eine unsichere Leitung {ibertragen wurde und somit vom Angreifer verdndert wer-
den konnte. Somit hat die Relying Party geheime Informationen anstatt an den
Identity-Provider an den Angreifer gesendet und dieser konnte sich mit den Daten
vom Identity-Provider die Zugangsdaten zu den Ressourcen abholen. Mithilfe des
in SecureMDD integrierten Model Checkers konnte diese Sicherheitsliicke gefun-
den werden. Die Modelle der Anwendungen kénnen im Anhang in Abschnitt
betrachtet werden.

2.3 Verwandte Arbeiten

Es existieren einige verwandte Arbeiten, die sich mit der Modellierung von sicheren
Anwendungen befassen. Ein Uberblick kann in [52] und [49] gefunden werden.
Im Folgenden werden die fiir diese Dissertation wichtigsten verwandten Arbeiten
vorgestellt und mit diesem Ansatz verglichen.

2.3.1 Schwerpunkt auf kryptographische Sicherheit
UMLSec

Mit UMLSec [51], entwickelt von Jiirjens, ist es moglich sicherheitskritische Syste-
me mit UML zu modellieren und Sicherheitseigenschaften fiir diese Systeme formal
zu verifizieren. Dazu wurde ein UML-Profil definiert mit dem sich eine sicherheits-
kritische Anwendung modellieren ldsst sowie eine Reihe vordefinierter Standardsi-
cherheitseigenschaften formulieren lassen. Beispiele sind Geheimhaltung und Inte-
gritdt von Daten, die Definition einer rollenbasierten Zugriffskontrolle sowie Infor-
mationsflusseigenschaften. Die Anwendung wird in UML-Aktividtsdiagrammen,
Sequenzdiagrammen und Zustandsmaschienen modelliert. Zum Modellieren von
kryptographischen Protokolle wurde eine eigene Sprache definiert. Diese ist jedoch
nicht Bestandteil der UML-Diagramme. Basierend auf dem Anwendungsmodell

“http://www.isse.uni-augsburg.de/projects/reif /securemdd/
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kann mit Hilfe des Model-Checkers SPIN [43] sowie verschiedenen automatischen
Theorembeweiser {iberpriift, ob die angegebenen Sicherheitseigenschaften eingehal-
ten werden. Der genannte Ansatz ist jedoch nicht fiir Web Services ausgelegt. Somit
werden wichtige Aspekte dieser Arbeit wie z.B. Serviceadressierung, Sitzungsma-
nagement oder externe Web Services nicht betrachtet. Zudem wird nur die Kom-
munikation und nicht das gesamte Verhalten modelliert. Das bedeutet, dass Nach-
richten z.B. verschliisselt und entschliisselt werden konnen, jedoch Verzweigun-
gen, die ein Verhalten abhdngig vom empfangenen Nachrichteninhalt ermoglichen
nicht unterstiitzt werden. Aufserdem werden nur Standartsicherheitseigenschaften
betrachtet. SecureMDD erlaubt jedoch die Modellierung und Verifikation von an-
wendungsspezifischen Sicherheitseigenschaften, die abhingig von einer konkreten
Anwendung sind. Meiner Meinung nach geben diese bessere Garantien iiber die
Sicherheit einer Anwendung. Jedoch unterstiitzt SecureMDD auch die Verifikation
von Standardeigenschaften, da diese bei der Verifikation von anwendungsspezifi-
schen Sicherheitseigenschaften in vielen Fillen ebenfalls bewiesen werden miissen.
Ein weiterer Punkt in dem sich SecureMDD von UMLSec unterscheidet ist, dass
UMLSec anhand der kryptographischen Protokolle keinen lauffihigen Code ge-
neriert. Stattdessen wird Code generiert, der die rollenbasierte Zugriffskontrolle
sicherstellt.

SecureUML und SecureSOA

Basin et al. [10] stellen einen modellgetriebenen Ansatz namens SecureUML vor,
mit dem sicherheitskritische Anwendungen sowie deren Sicherheitsanforderungen
mit UML modelliert werden kénnen. Das Anwendungsgebiet beschrinkt sich je-
doch auf die Betrachtung rollenbasierter Zugriffskontrolle, die um dynamische
Aspekte, wie zum Beispiel Datumsstempel, erweitert werden. Fs ist moglich aus
den Modellen automatisch Access Control Infrastrukturen zu generieren. Die be-
trachteten Zielplattformen sind Enterprise Java Beans, Enterprise Services fiir dot-
Net sowie Java Servlets. Kryptographische Protokolle, die sicher gegeniiber einem
Angreifer sind, werden nicht betrachtet.

Eine Erweiterung des Ansatzes stellt jedoch Menzel [59] vor. Diese erweitert
SecureUML um die Modellierung und Formalisierung von Sicherheitsentwurfsmus-
tern fir serviceorientierten Architekturen (SecureSOA). Die Sicherheitsentwurfs-
muster dienen als Grundlage zur Generierung von WS-Policies. Durch die forma-
le Verifikation des Transformationsprozesses von Entwurfsmustern wird die Kor-
rektheit der Entwurfsmusteranwendung sichergestellt. Die Sicherheitseigenschaften
sind jedoch nicht anwendungsspezifisch und wurden unabhéngig vom konkreten
Verhalten der Anwendung sichergestellt.

In beiden Fallen wird nicht das gesamte Verhalten der Anwendung modelliert,
weshalb auch kein lauffidhiger Web Service-Code generiert wird. Auflerdem werden
keine externen Web Services betrachtet, deren Verhalten die Sicherheitseigenschaf-
ten beeinflussen oder die ausgetauscht werden kénnen ohne das die Sicherheitsei-
genschaften verletzt werden.
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MDD4SOA

Ein weiterer modellgetriebener Ansatz fiir serviceorientierten Architekturen ist
MDD4SOA [56]. Aus einem Modell, welches UML, SoaMI[| und ein eigenes UML
Profil (UML4SOA [57]) benutzt, wird automatisch ein Service Meta-Modell erzeugt
und aus diesem anschlieftend Code fiir die Sprachen BPEL, WSDL und Java. Der
Focus von MDD4SOA ist jedoch Serviceorchestrierung. Deshalb wird aus dem
Service Meta-Modell eine Spezifikation generiert zum formalen Analysieren von
Eigenschaften wie Deadlock-Freiheit. Die formale Analyse erfolgt mit MIO@ Dieser
Ansatz betrachtet jedoch nicht die Sicherheit von Serviceanwendungen gegeniiber
einem Angreifer.

Eine Erweiterung des Ansatzes um nicht funktionale Eigenschaften wie Sicher-
heit, aber auch Performance und Zuverléssigkeit stellen Foster et al. [33] vor. Diese
Eigenschaften sind in der Arbeit von Gilmore et al. [34] im Detail beschrieben. Es
wird modelliert welcher Teil einer Nachricht verschliisselt bzw. signiert werden soll
und ob Zeitstempel und Authentisierungstokens verwendet werden. Diese Annota-
tionen werden anschlieffend verwendet um WS-Policies zu generieren. Sicherheits-
eigenschaften werden jedoch nicht verifiziert. Des weiteren wird nicht das gesamte
sicherheitsrelevante Verhalten der Services modelliert. Es werden z.B. keine Ope-
rationen auf Datenbanken oder arithmetische Operationen unterstiitzt, die jedoch
fiir viele Sicherheitseigenschaften im Business Bereich notwendig sind.

2.3.2 Weitere Ansitze mit Schwerpunkt auf Web Services

Diese Ansétze lassen sich wiederum in die Bereiche Serviceorchestrierung und
Access Control unterteilen.

Serviceorchestrierung
Lie et al. [54] entwickelten einen modellgetriebenen Ansatz zum Sicherstellen von
validen Servicekompositionen. Zum Modellieren werden UML-Sequenzdiagramme
verwendet, die in Statecharts und anschlieffend in die Eingabesprache von
Modellcheckern wie SMV [I5] und SPIN [43] transformiert werden. Dadurch
kénnen Konsistenziiberpriifungen automatisch durchgefiihrt werden. Zum Schluss
wird BPEL-Code generiert. Biana et al. [7] verwenden Zustandsmaschinen zum
Beschreiben von Servicekommunikationen und generieren BPEL-basierte Service-
strukturen, welche die Konversationslogik implementieren. Gronmo et al. [36]
importiert Webservice Beschreibungen in UML, kombiniert diese und generiert
daraus neue Webservice Beschreibungen. Weitere Ansitze, deren Schwerpunkt
jedoch nur auf der Verifikation von Serviceorchestrierung liegt, sind [9][82][64].
Die erwihnten Arbeiten betrachten Serviceorchestrierung bzw. Servicekompo-
sition, befassen sich jedoch weder mit dem gesamten Verhalten von Services noch
mit der Sicherheit gegeniiber einem Angreifer.

®http://www.omg.org/spec/SoaML/
®http://www.miowb.net/
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Access Control

Der zweite grofe Bereich befasst sich mit der Modellierung und anschliefsender
Generierung von Access Control Policies. SecureBPMN von Brucker et al.
[27] ist ebenfalls ein modellgetriecbener Ansatz mit dem es moglich ist Access
Conrtol-Eigenschaften in Geschéftsprozessen durch eine Erweiterung von BPMN
zu Modellierung und mithilfe von Extended Access Control Markup Language
(XACML) Policies zu erzwingen. Neben klassischem Role Based Access Control
werden zusétzlich die Sicherheitseigenschaften “Separation and Binding of Duty”
sowie “Need to Know” (Zugriff nur auf Informationen, die fiir eine bestimmte
Aufgabe notwendig sind) betrachtet. Alam und Breu befassen sich in |2, [I] mit
der modellgetriebenen Entwickelung von Service Sicherheitsinfrastrukturen. Ihr
Fokus liegt auf rollen-basierter Zugangskontrolle. Sie verwenden OCL um daraus
XACML Policies fiir Webservices zu generieren. Eine Weiterentwicklung der
Arbeit wird in [25] vorgestellt.

Der Fokus dieser Dissertation liegt nicht auf der Modellierung und Verifika-
tion von Access Control-Eigenschaften oder der Generierung von Access Control-
Policies, sondern auf der Entwicklung von sicheren Web Service-Anwendungen und
der Sicherstellung von anwendungsspezifischen Eigenschaften, die Access Control-
Eigenschaften implizieren, jedoch {iber diese hinausgehen.
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Modellierung von sicherheitskritischen Smart
Card-Anwendungen

SecureMDD unterstiitzt die Modellierung von sicherheitskritischen Smart Card-
und Web Service-Anwendungen. Die Entwicklung von sicheren Smart Card-
Anwendungen wurde in einer eigenstindigen Arbeit von N. Moebius vorgestellt
[62]. Um die Modellierung von sicherheitskritischen Web Service-Anwendungen
verstehen zu kénnen, muss zuerst die dort verwendete Modellierungssprache kurz
vorgestellt werden. Sie besteht aus vordefinierten Datentypen, die in primitive
und kryptographische Datentypen unterteilt werden, einem UML-Profil, welches
Stereotypen definiert, die das UML-Metamodel erweitern sowie einer plattformu-
nabhéngigen Sprache MEL und den Modellierungsrichtlinien fiir drei unterstiitzte
Diagrammtypen. Zum Modellieren des statischen Teils werden Klassendiagramme
und ein Deploymentdiagramm benutzt. Das Klassendiagramm verwendet die vor-
definierten Datentypen sowie Stereotypen aus dem UML-Profil. Zum Modellieren
des dynamischen Teils werden Aktivitdtsdiagramme, die eine Abhéngigkeit zum
statischen Teil besitzen sowie die Sprache MEL verwendet.

3.1 Vordefinierte Datentypen

Mithilfe von vordefinierten Datentypen ist die Modellierungssprache unabhingig
von UML-Datentypen und unterstiitzt zudem kryptographische Daten. Diese Da-
tentypen werden als Modul in ein SecureMDD-Modell importiert. Dieses Modul
enthélt ein Klassendiagramm, in dem primitive sowie kryptographische Datenty-
pen enthalten sind. Die primitiven Datentypen sind:

1. Number
2. String

3. Boolean

Durch Number konnen nummerische Werte (z.B. Kontosténde) gespeichert
werden. String enthilt eine Zeichenfolge (z.B. Name) und Boolean enthilt

17
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Wahrheitswerte.
Nonce Secret HashedData SignedData
-nonce : String -secret : String -hashed : String -signed : String
EncData By -
-encrypted : String B

T —

EncDataSymm EncDataAsymm PublicKey Private Key SymmKey

Abbildung 3.1: Kryptographische Datentypen [62]

Um kryptographische Protokolle modellieren zu kénnen werden Sicherheitsda-
tentypen mithilfe von Klassen vordefiniert. Abb. [3.1]zeigt diese Sicherheitsdatenty-
pen. Nonce repriasentiert eine zufillige und einmalige Zeichenfolge, die von einem
Angreifer nicht erraten werden kann. Diese wird in kryptographischen Protokol-
len verwenden um Replay-Attacken zu verhindern. Secret ist eine Zeichenfolge die
ein Geheimnis darstellt und somit gegeniiber einem Angreifer unbekannt ist und
bleiben soll. Dieser Datentyp wird verwendet um z.B. eine PIN oder ein Passwort
zu modellieren. HashedData stellt einen Hashwert dar. Dieser entsteht durch ei-
ne Einwegfunktion, bei der eine grofse Eingabemenge auf eine kleinere Zielmenge
abgebildet wird. Dadurch kann man z.B. zeigen, dass man ein Geheimnis kennt
ohne das Geheimnis zu verraten. FncData ist eine Oberklasse fiir verschliisselte
Daten. Es wird zwischen EncDataSymm (symmetrisch verschliisselten Daten) und
EncDataAsymm (asymmetrisch verschliisselten Daten) unterschieden. Verschliis-
selte Daten konnen nur mit dem dazugehdrigen Schliissel entschliisselt werden und
sind somit bestens geeignet um vertrauliche Informationen zu iibertragen. Symme-
trisch verschliisselte Daten werden mit demselben Schliissel entschliisselt mit dem
sie verschliisselt wurden. Asymmetrisch verschliisselte Daten werden mit einem
offentlichen Schliissel verschliisselt und mit einem privaten Schliissel entschliisselt.
Key ist eine Oberklasse fiir die verschiedenen Arten von Schliisseln. Dabei wird
zwischen PublicKey und PrivateKey fiir die asymmetrische Verschliisselung und
SymmKey fiir die symmetrische Verschlisselung unterschieden. SignedData enthilt
eine Signatur. Mithilfe von Signaturen l&sst sich die Authentizitdt und Integritét
der Daten tiberpriifen, und somit, von wem die Daten stammen und ob sie verdn-
dert wurden. Eine Signatur wird mit dem privaten Schliissel des Erzeugers erstellt
und mit dem Offentlichen Schliissel des Erzeugers verifiziert.

Die Datentypen Nonce, Secret und alle Unterklassen von Key konnen direkt
als Typen von Klassenattributen verwendet werden. Fiir die Modellierung von ver-
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schliisselten Daten, Signaturen, Hashes und Zertifikaten werden zusétzliche Ste-
reotypen im UML-Profil definiert (sieche Abschnitt [3.2)).

3.2 UML-Profil

Das UML-Profil von SecureMDD enthélt eine Vielzahl von Stereotypen um das
UML-Metamodel zu erweitern. Es werden nur die Stereotypen erwihnt, die zum
Verstédndnis dieser Arbeit notwendig sind. Diese Stereotypen kénnen in folgen-
de Kategorien strukturiert werden: Komponenten, Nachrichten, Protokollmodel-
lierung, Angreifer und kryptographische Daten.

Komponenten

Um eine Anwendung zu modellieren, miissen die beteiligten Komponenten des Sys-
tems definiert werden. Dazu werden im UML-Profil die folgenden drei Stereotypen
definiert:

o < User>
o Terminal>>
e Smartcard>>

Diese Stereotypen kénnen auf die Metaklasse Class angewendet werden, um eine
solche Komponente zu modellieren. <User>> reprasentiert reale Personen, wel-
che das modellierte System verwenden. Die Schnittstelle zwischen den Benut-
zern und dem technischen System erfolgt iiber Komponenten mit dem Stereotyp
< Terminal>>. Dabei handelt es sich um sichere Eingabegerite wie z.B. einen Geld-
automaten. Ein solches Eingabegerit kann Chipkartenleser besitzen, wodurch es
mit Komponenten vom Typ <Smartcard>> kommunizieren kann. Smart Cards
repragentieren Chipkarten.

Nachrichten

Fiir die Ubertragung der Nachrichten zwischen den Komponenten werden die fol-
genden Nachrichtentypen definiert.

o Message>
o Usermessage>>

Diese Stereotypen sind ebenfalls fiir die Metaklasse Class definiert. Als
< Usermessage>> werden die Nachrichten, die zwischen < User> und
< Terminal>> ausgetauscht werden bezeichnet. < Message>> reprasentiert
die Nachrichten zwischen < Terminal> und <Smartcard>>. Diese Stereotypen
werden auf Klassen angewendet, die dann als Nachrichten zwischen den jeweiligen
Komponenten ausgetauscht werden kénnen.
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Protokollmodellierung

Zum Charakterisieren der Komponentenattribute existieren zwei weitere Stereoty-
pen, die auf die Objekte der Metaklasse Property angewendet werden kénnen.

o Initialize>>
o status>

Mit <«Initialize>> annotierte Attribute miissen bei der Instanziierung der Kompo-
nentenklassen iibergeben werden. Somit konnen Chipkarten mit Namen, Adressen
aber auch kryptographischen Schliisseln vorinitialisiert werden. <Status> wird
auf Attribute vom Typ Enumeration angewendet, um den Zustand einer Kompo-
nente zu modellieren. Dies ist wichtig, damit eine bestimmte Nachrichtenreihen-
folge sichergestellt werden kann.

Angreifer

Des weiteren wurde der Stereotyp <Threat>> eingefiihrt, um die Angreiferfahig-
keiten auf den Kommunikationskanilen zwischen den Komponenten zu definieren.
< Threat>> ist fiir die Metaklasse CommunicationPath definiert und besitzt die
drei Eigenschaften read, send und suppress vom Typ boolean. Somit kann ein An-
greifer auf verschiedenen Kommunikationskanilen jeweils eine Teilmenge dieser
Angreiferfihigkeiten besitzen.

Kryptographische Daten

Mithilfe der folgenden Stereotypen kann modelliert werden, welche Klassenattri-
bute verschliisselt, signiert oder gehasht sind bzw. ob es sich um ein Zertifikat
handelt.

<PlainData>> (Daten konnen verschliisselt werden)

— <encrypted> (symmetrisch verschliisselte Daten)
— <encryptedAsymm>> (asymmetrisch verschliisselte Daten)

<SignData>> (Daten kénnen signiert werden)

— <signed>> (signierte Daten)

<HashData>> (Daten kénnen gehasht werden)

— <hashed> (gehashte Daten)

< Certificate>> (beschreibt ein Zertifikat)
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< PlainData>>, «SignData>>, <HashData>> und < Certificate> sind fiir die
Metaklasse Class definiert und <encrypted>>, <encryptedAsymm>>, <signed>>
und <hashed>> fiir die Metaklasse Property.

Mit «PlainData>> annotierte Klassen konnen symmetrisch oder asymmetrisch
verschliisselt werden. Ob Klassenattribute vom Typ einer solchen Klasse verschliis-
selt sind, wird durch den Stereotypen <encrpyted>> filir symmetrische Verschliisse-
lung oder durch <encryptedAsymm>> fiir asymmetrische Verschliisselung model-
liert. Durch die Kombination aus <SignData>> und <signed>> werden signierte
Attribute modelliert und mit <HashData>> und <hashed>> gehashte Attribute.
Die Stereotypen < PlainData>>, <SignData>> und <HashData>> kénnen durch
die Anwendung auf die selbe Klasse kombiniert werden. Dadurch kénnen verschie-
dene Attribute des selben Typs unterschiedliche kryptographische Daten darstel-
len.

Eine mit < Certificate>> annotierte Klasse stellt ein Zertifikat dar. Dieses wird
verwendet um &ffentliche Schliissel zu verteilen. Ein Zertifikat enthélt normaler-
weise einen oOffentlichen Schliissel, den Namen des Besitzer sowie mogliche wei-
tere Informationen in Klartext sowie in signierter Form. Ein solches Zertifikat
wird meistens von einer vertrauenswiirdigen Stelle mittels eines geheimen privaten
Schliissels erstellt und kann mit einem 6ffentlichen Schliissel auf seine Korrektheit
iiberpriift werden. Somit wird sichergestellt, dass nur die vertrauenswiirdige Stelle
ein solches Zertifikat ausstellen kann.

3.3 Model Extension Language

Model Extension Language (MEL) ist eine plattforumunabhéngige Sprache, die fiir
die Doméne von kryptographischen Protokollen entwickelt wurde. Sie verwendet
eine textuelle Notation innerhalb von UML-Elementen, welche in Aktivitdtsdia-
grammen vorkommen. Hierdurch kann nicht nur das Ubertragen der Nachrichten,
sondern auch die Verarbeitung der Nachrichten modelliert werden. Die Syntax und
Semantik der Sprache wird in [62] ausfiihrlich vorgestellt. Im folgenden wird nur ein
kurzer Uberblick gegeben, um die vorgestellten Fallstudien sowie die Modellierung
von Web Services besser zu verstehen.

Senden und Empfangen von Nachrichten

Das Senden einer Nachricht geschieht in einer SendSignalAction und das Empfan-
gen in einer AcceptEventAction. Innerhalb dieser Elemente wird eine iibertragene
Nachricht durch den Konstruktoraufruf einer im Klassendiagramm modellierten
Nachrichtenklasse definiert. Bei einer Nachrichtenklasse Ms¢g mit den Attributen
attl, att2 wird der MEL-Ausdruck Msg(attl,att2) unterstiitzt. Beim Senden kon-
nen die Parameter lokale Variablen oder Attribute der Komponentenklasse sein.
Beim Empfangen der Nachricht kénnen die Nachrichtenattribute als lokale Varia-
blen verwendet werden.
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Datentypen

MEL unterstiitzt zwei Arten von Datentypen. Die in Abschnitt vorgestellten
vordefinierten Datentypen sowie die selbst modellierte Klassen, die als Datentypen
von Attributen verwendet werden.

Lokale Variablen und Zuweisungen

Lokale Variablen werden durch den MEL-Ausdruck var : Type deklariert. Dabei
ist war ein beliebiger Variablenname und Typ einer der unterstiitzten Datentypen.
Eine Zuweisung wird durch den MEL-Ausdruck var := z beschrieben, wobei z
der zuzuweisende Wert ist und vom gleichen Typ sein muss. Dabei ist es egal
ob war bzw. z lokale Variablen oder Klassenattribute sind. Um eine Variable zu
deklarieren und ihr gleichzeitig einen Wert zuzuweisen kann der MEL-Ausdruck
var : Type := x verwendet werden. Variablendeklarationen sowie Zuweisungen sind
in einer Action moglich.

Erzeugen von Objekten

Das Erzeugen von Objekten wird durch den MEL-Ausdruck create Clas(attl, ...,
attn) beschrieben. Dabei ist Clas ein im Klassendiagramm modellierter Datentyp.
Diese Objekte kénnen wiederum Klassenattributen und lokalen Variablen zuge-
wiesen werden. Primitive Werte wie (Number, String und Boolean) miissen nicht
mittels create erzeugt werden. Number wird durch nicht negative Zahlen erzeugt,
String durch eine Zeichenfolge in Anfiithrungszeichen und Boolean durch die Werte
true und false. Kryptographische Datentypen werden durch vordefinierte Opera-
tionen erzeugt. Das erzeugen von Objekten ist in einer Action moglich.

Modellierung von bedingten Verzweigungen

Bedingte Verzweigungen werden durch einen DecisionNode modelliert. Die Guards
der ausgehenden Kanten enthalten die Bedingung, dessen Auswertung einem
Wahrheitswert entsprechen muss. Einer der Guards muss das Schliisselwort else
enthalten.

Vordefinierte Operationen

MEL unterstiitzt eine Reihe an vordefinierten Operationen. Diese lassen sich in
unére und bindre Operationen sowie Listenoperationen und kryptographische Ope-
rationen unterteilen.

e Unire und Binire Operationen
Zum inkrementieren bzw. dekrementieren von Zahlenwerten sind die Ope-
rationen ++ und —— auf den primitiven Typ Number definiert und durch
die not-Operation werden boolesche Ausdriicke negiert. Zudem werden die
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bindren Vergleichsoperationen ==, /=, <, >, <=, >= sowie die Operatio-
nen +, -, * /% fiir den primitiven Typ Number definiert. Fiir boolesche
Ausdriicke werden zudem and und or unterstiitzt. Die Vergleichsoperatoren
—=und /= werden auch fiir Objekte bzw. primitive Werte unterstiitzt. Dazu
miissen diese vom selben Typ sein. Listen kdnnen nicht verglichen werden.

e Listenoperationen
Listen werden als Attribute mit einer Multiplizitidt grofer 1 modelliert. Diese
Listen besitzen folgende vordefinierte Operationen:

add(Element ¢) : void
Dadurch wird ein Element e an das Ende der Liste hinzugefiigt.

remove(Element e) : void
Entfernt das erste Element e aus der Liste.

at(Number i) : Element
Gibt das Element an der Stelle ¢ zuriick. Falls keins vorhanden ist, wird
eine Exception geworfen.

hasFree() : Boolean
Gibt an ob Elemente zu der Liste noch hinzugefiigt werden konnen.

size() : Number
Gibt die Anzahl der gespeicherten Elemente zuriick.

o Kryptographische Operationen
Zum Erstellen der in Abschnitt definierten kryptographischen Datenty-
pen werden die folgenden Operationen unterstiitzt:

generateNonce() : Nonce
Generiert eine bisher noch nicht verwendete zufillige Zahl (Nonce).

generateKey() : SymmKey
Generiert einen symmetrischen Schliissel.

encrypt(Symmbkey sk, PlainData p) : EncDataSymm
Symmetrische Verschliisselung von p mit dem symmetrischen Schliissel
sk.

encrypt(PublicKey pk, PlainData p) : EncDataAsymm
Asymmetrische Verschliisselung von p mit dem offentlichen Schliissel
pk.

decrypt(Symmbkey sk, EncDataSymm eds) : PlainData

Entschliisselt ein symmetrisch verschlisseltes Objekts eds mit dem sym-
metrischen Schliissel sk.

decrypt(PrivateKey privk, EncDataAsymm edas) : PlainData
Entschliisselt eine asymmetrisch verschliisseltes Objekts edas mit dem
privaten Schliissel privk.
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— hash(HashData h) : HashedData
Erstellt einen Hash-Wert vom Objekt h.

— sign(PrivateKey privk, SignData signd) : SignedData
Signiert das Objekt signd mit dem privaten Schliissel privk.

— wverify(PublicKey pubk, SignedData signature, SignData signd) : Boo-
lean
Verifiziert die Signatur signature anhand eines offentlichen Schliissels
pubk und den in der Signatur enthaltenen Daten signd.

— generateCertificate(PrivateKey issuerprivkey, Type Att 1 att 1, ...,
Type Att_n att_n) : C
Generiert ein Zertifikat mit den den Attributen des Zertifikats
Type Att 1 att 1, ..., Type Att n att_n.
C steht fiir jede Klasse die mit dem Stereotyp < Certifikate>> annotiert
ist.

— werifyCertificate(PublicKey key) : Boolean
Wird auf einer Zertifikatklasse C aufgerufen und verifiziert anhand eines
Offentlichen Schliissels das Zertifikat.

3.4 Fallstudie Kopierkartenanwendung

In diesem Abschnitt wird die Modellierung von Smart Card-Anwendungen anhand
einer Kopierkartenanwendung aus [62] kurz vorgestellt. Um Kopien anzufertigen
bendtigt man eine Kopierkarte. Diese kann an einem Ladeautomaten aufgeladen
und spéter zum Bezahlen der Kopien an einem Kopiergerdt verwendet werden.
Die Anwendung besteht aus vier Komponenten. Dabei kann es sich um technische
Komponenten wie die Kopierkarte, den Ladeautomat und das Kopiergerét oder um
reale Personen wie den Kartenbesitzer handeln. Es wird eine beliebige Anzahl an
Personen betrachtet und jeder dieser technischen Komponenten kann beliebig oft
instanziiert werden. Somit wird nicht nur eine Kopierkarte, sondern eine Vielzahl
von Kopierkarten in diesem System betrachtet.

Statische Sicht

Abb. zeigt das Deploymentdiagramm der Kopierkartenanwendung. Es be-
schreibt zwischen welchen Komponenten Nachrichten ausgetauscht werden kon-
nen. Die Komponenten werden als Nodes mit dem entsprechenden Stereotypen
modelliert. Der Kartenbesitzer (CardOwner) wird mit dem Stereotyp <User>>>
annotiert, der Ladeautomat (DepositMachine) und das Kopiergerét (CopyingMa-
chine) erhalten den Stereotyp < Terminal>> und die Kopierkarte ( Copycard) ver-
wendet den Stereotypen (Smartcard). Zwischen den Nodes werden die Kommuni-
kationskandle mittels gerichteten CommunicationPaths dargestellt. Die Richtung
beschreibt wer eine Kommunikation anfangen darf. Eine Kommunikation fingt
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«Terminal» «User»
CopyingMachine CardOwner
«Threat»
{read,
send,
suppress}
«Smartcard» «Terminal»
Copycard De positMachine
«Threat»
{read,
send,
suppress}

Abbildung 3.2: Deploymentdiagramm fiir die Kopierkartenanwendung [62]

immer beim Benutzer an. Somit kann der CardOwner einen Kopierauftrag an Co-
pyingMachine oder einen Aufladebefehl an DepositMachine senden. Anschlieffend
kann ein solches Terminal eine Copycard aufrufen, um den auf der Karte gespei-
cherten Betrag zu veréndern. Eine aufgerufene Komponente wie z.B. Copycard
kann zwar keine andere Komponente aufrufen, aber auf einen Aufruf mit einer
Riicknachricht antworten. Durch den Stereotypen <Threat>> werden die Angrei-
ferfahigkeiten auf den Kommunikationskanilen modelliert. Die Kopierkartenan-
wendung betrachtet einen Angreifer, der zwischen dem Ladeautomaten und der
Kopierkarte sowie zwischen dem Kopiergerit und der Kopierkarte die Fahigkeiten
besitzt Nachrichten zu lesen, zu senden und zu unterdriicken.

«enumeration» «enumeration» «(I(ns'rt%tllijzse»»
StateCard State Terminal minal «Terminal» DepositMachine
IDLE_CARD DLE TERMNAL & Terminal —
EXPRESPAY «se» __|«hnitializen-passphrase : Secret
-statecard ‘ T
«status» | | CopyingMachine
«Initialize» | |«U56» -amountToPay : Number
-challenge : Nonce
«Smartcard» N2 |
Copycard <user «Message» v
«Initialize»-balance : Number = Message «Usermessage»
«ln rtlallze»-pas?’phrase : Secret Userinputs ST «User»
T & — — — |cardOwner
Pay A
ResPay «HashData» URequestCopies
-amount : Number AuthData P om «Constant»
-terminalchallenge : Nonce - - e MsgConstants
-instruction : Number “PAY
«hashed» -pﬁsiphraseN: Secret|  |yssueCopies _LOAD
-challenge : Nonce
-autheard | o mount : Number -value : Number

1

Abbildung 3.3: Klassendiagramm fiir die Kopierkartenanwendung [62]

Abb. zeigt ein Teil des Klassendiagramms, welches die Komponenten, de-
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ren Attribute sowie die libertragenen Nachrichten modelliert. Die Komponen-
ten werden durch Klassen mit den Stereotypen < User>>, < Terminal>> oder
< Smartcard>> modelliert. Diese Klassen kénnen Attribute besitzen, welche als
eigene Attribute bzw. als gerichtete Assoziationen mit Rollennamen modelliert
sind. Die Kopierkarte Copycard besitzt unter anderem einen Geldbetrag balance
vom Typ Number sowie ein Geheimnis passphrase vom Typ Secret. Bei den Da-
tentypen handelt es sich um vordefinierte Datentypen, welche im Abschnitt
vorgestellt wurden. Ein weiteres Attribut von Copycard ist der Zustand statecard
vom Typ StateCard. Dabei handelt es sich um eine Enumeration mit Literalen wie
z.B. IDLE CARD. Der Zustand ist als gerichtete Assoziation mit dem Rollenna-
men statecard sowie dem Stereotyp <status>> modelliert. Die Zusténde werden
fiir die Modellierung der Protokolle verwendet, damit definiert werden kann in
welchem Protokollschritt sich eine Komponente gerade befindet und welche Nach-
richten sie akzeptiert. Die Attribute balance, passphrase und statecard besitzen den
Stereotyp <Initialize>>, weshalb beim Initialisieren der Karte diesen Attributen
Werte {ibergeben werden miissen. Der Ladeautomat DepositMachine und das Ko-
piergerit CopyingMachine erben von der abstrakten Oberklasse Terminal. Diese
Oberklasse besitzt ebenfalls einen Zustand stateterminal sowie eine passphrase als
gemeinsames Geheimnis zwischen allen Kopierkarten, allen Ladeautomaten und
allen Kopiergeridten. Das Kopiergeridt CopyingMachine besitzt zusdtzlich zu den
zwei Attributen aus der Oberklasse ein Attribute amountToPay um sich den zu
zahlenden Betrag zu merken sowie einen zufilligen Wert challenge vom Typ Nonce,
welcher fiir die Protokollmodellierung wichtig ist. Die konkreten Nachrichten, die
zwischen Terminals und Smartcards ausgetauscht werden, erben von einer abstrak-
te Oberklasse mit dem Stereotyp <Message>>. Die Beziehung zwischen den iiber-
tragenen Nachrichtenklassen und den Komponenten wird durch use-Beziehungen
verdeutlicht. Die Nachrichtenklassen konnen genauso wie die Komponenten eige-
ne Attribute bzw. gerichtete Assoziationen mit Rollennamen besitzen, welche die
Nachrichtenparameter darstellen. Abb. zeigt nur die Nachrichten, die fiir das
Kopieren notwendig sind. Die Nachricht Pay enthilt den Betrag amount, der von
der Kopierkarte abgezogen werden soll sowie eine terminalchallenge. Die Nachricht
ResPay besitzt einen Hashwert authcard von einem AuthData-Objekt, welches wie-
der mehrere Attribute hat. Ein Klassenattribut, das gehasht werden soll wird wie in
in Abschnitt beschrieben mit den Stereotypen <« HashData>> und <hashed>
modelliert. Die Konstanten PAY und LOAD, welche als Attribute einer Klasse
mit dem Stereotyp < Constant>> modelliert sind, kénnen als instruction eines Au-
thData-Objekt verwendet werden. Dadurch kann sichergestellt werden, dass ein
gehashtes AuthData-Objekt nicht zwischen den verschiedenen Protokollen ausge-
tauscht werden kann. Die Benutzernachrichten erben ebenfalls von einer abstrakten
Oberklasse mit dem Stereotyp Usermessage. Sie werden zwischen Kartenbesitzern
(CardOwner) und den Terminals CopyingMachine und DepositMachine ausge-
tauscht. Fiir das Kopieren werden die zwei Benutzernachrichten URequestCopies
(Kopierauftrag) sowie UlssueCopies (Riickantwort) mit jeweils der zu kopierenden
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Menge definiert.

Dynamische Sicht

Abb. zeigt ein Aktivitdtsdiagramm, welches das Kopierprotokoll beschreibt.
Ein Protokoll enthilt mehrere Komponenten, die Nachrichten austauschen um ei-
ne Funktionalitdt des Systems zu realisieren. Der Anfang eines Protokolls wird
durch einen InitialNode (1) in der Swimlane des Benutzers modelliert und das En-
de des Protokolls wird durch einen AktivityFinalNode (2) in der selben Swimlane
modelliert. Das Senden von Nachrichten zu anderen Komponenten wird durch eine
SendSignalAction (3) und das Empfangen von Nachrichten durch eine AcceptEven-
tAction (4) modelliert. Die tibertragenen Nachrichten sind im Klassendiagramm
als Nachrichtenklassen definiert. Welche Nachricht iibertragen wird, ist durch den
Konstruktor einer Nachrichtenklasse im SendSignalAction und AcceptEventAction
definiert. Diesem Konstruktor werden die Nachrichtenparameter iibergeben. Nach
jedem Empfangen einer Nachricht kann mithilfe von MEL das Verhalten der Kom-
ponenten in Abhéngigkeit der {ibertragenen Nachricht definiert werden. Nachdem
das Kopiergerit (CopyingMachine) die Nachricht URequestCopies mit der Anzahl
der zu tétigenden Kopien (val) erhalten hat (4), wird tiberpriift, ob der Wert grofer
Null ist (5). Falls dies nicht der Fall ist, wird das Protokoll abgebrochen. Die Ver-
zweigung des Protokolls wird durch einen DecisionNode modelliert und die Uber-
priifungen durch Guards an den ausgehenden ControlFlows. Der Protokollabbruch
wird durch einen FlowFinalNode reprisentiert. Falls der Wert gréfser Null ist, wird
er in der Klassenvariable amountToPay von CopyingMachine zwischengespeichert
(6). Anschliefend wird ein zufélliger Wert durch die vordefinierte Operation gene-
rateNonce erstellt und der Klassenvariable challenge zugewiesen (7). Zum Schluss
wird die Zustandsvariable stateterminal auf den Wert EXPRESPAY gesetzt (8)
und eine Nachricht Pay mit der Kopienanzahl sowie der generierten Zufallszahl an
die Kopierkarte gesendet (9). Die Kopierkarte empfiangt die Nachricht und setzt
ihren Zustand (10). Wenn die Anzahl der zu tdtigenden Kopien (value) negativ
ist oder das Kartenguthaben (balance) fiir die Kopien nicht ausreicht, wird das
Protokoll abgebrochen (11). Ansonsten wird der zu kopierende Betrag vom Kar-
tenguthaben abgezogen (12) und ein AuthData-Objekt erstellt und in der lokalen
Variable tmp gespeichert. Das Objekt enthilt die Konstante PAY, um dieses Ob-
jekt dem Kopierprotokoll eindeutig zuzuordnen. Zudem enthélt das Objekt das
Geheimnis passphrase (welches ein Angreifer nicht erfahren darf), die vom Ko-
piergerdt generierte Zufallszahl, sowie die Anzahl der Kopien (13). Anschliefend
wird das Objekt mit der vordefinierten Operation hash gehasht und der lokalen
Variable authhashed vom Typ HashedData zugewiesen (14). Zum Schluss wird der
Hashwert in der Nachricht ResPay an das Kopiergerit zuriickgeschickt (15). Nach-
dem die Nachricht ResPay vom Kopiergerit empfangen wurde, wird iiberpriift, ob
das Kopiergerédt im richtigen Zustand ist (16). Wenn dies der Fall ist, wird der
Zustand wieder auf den Ausgangszustand zuriickgesetzt (17). Ansonsten wird das
Protokoll abgebrochen. Dadurch wird sichergestellt, dass die Protokollschritte nur
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CardOwner

CopyingMachine

Copycard

(1)
3)

URe questCopies(value)

(4)
URe questCopies(val)

Cchallenge = generateNonce();) (7)

Cstateterminal = EXPRESPAY;) ®)

©)

l Pay(amountToPay,challenge)

(15)

Pay(value, termchallenge) I

statecard :=IDLE_CARD

[value <=0
or balance - value < 0]

(10)

(1)

balance :=balance - value

[tmp : AuthData := create AuthData(PAY,j 13)

passphrase,termchallenge,value)

(authhashed : Hashe dData := hash(tm p)) (14)

ResPay(authhashed)
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(16) J( [else] 8
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Abbildung 3.4: Aktivitdtsdiagramm fiir das Bezahlen von Kopien [62]
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in der richtigen Reihenfolge ausgefiihrt werden koénnen. In diesem Fall kann der
zweite Protokollschritt (ResPay) nur nach dem ersten (URequestCopies) ausge-
fiihrt werden. Bei erfolgreicher Zustandsiiberpriifung wird ein Hashwert erstellt
und dieser mit dem empfangenen verglichen (18). Durch das Geheimnis passphra-
se wird sichergestellt, dass die Nachricht nicht vom Angreifer stammt und durch
die Zufallszahl challenge, dass es sich nicht um eine Nachricht aus einem fritheren
Protokollablauf handelt. Abschliefend kénnen die Kopien angefertigt werden und
der Benutzer erhilt zur Bestiatigung die Anzahl der Kopien angezeigt (19).

Dieses Kapitel hat die Modellierung von Chipkarten kurz vorgestellt, da diese
Arbeit darauf aufbaut. Im néchsten Kapitel wird auf die Modellierung von Web
Services-Anwendungen und den damit verbunden Herausforderungen eingegan-
gen.
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KAPITEL 4

Modellierung von sicherheitskritischen Web
Service-Anwendungen

Um eine sichere Web Service-Anwendung mit SecureMDD entwickeln zu kénnen
musste die Modellierungssprache von SecureMDD angepasst werden. Die sich dar-
aus ergebende Modellierungssprache wird als SecureML bezeichnet. Mit SecureML
konnen sichere Anwendungen modelliert werden, welche Web Services als auch
Chipkarten verwenden und diese sogar miteinander interagieren konnen. Dieses
Kapitel beschreibt die folgenden vier Teilbereiche von SecureML, die in dieser
Arbeit betrachtet wurden.

1. Web Services

Web Services unterscheiden sich erheblich von Chipkarten und miissen schon
bei der Modellierung speziell betrachtet werden. Sie kénnen von mehreren
Teilnehmern gleichzeitig aufgerufen werden, weshalb ein Sessionmanagement
notwendig ist. Des weiteren muss im Gegensatz zu Chipkarten eine dynami-
sche Adressierung der Services modelliert werden. Kaskadierende Serviceauf-
rufe sowie die Interaktion mit Chipkarten soll mdglich sein, aber auch das
Wiederverwenden und Orchestrieren der Services soll unterstiitzt werden.
Die Modellierung von Web Services ist in [I7] publiziert.

2. Sicherheitseigenschaften
Um die Sicherheit einer Anwendung zu verifizieren muss zuerst definiert wer-
den welche Sicherheitseigenschaften gelten sollen. Die Definition dieser Ei-
genschaften auf Modellebene hat mehrere Vorteile. Einerseits muss eine Fi-
genschaft nur einmal definiert werden und kann anschliefsend in verschiedene
Spezifikationssprachen transformiert werden, z.B. fiir ein ASLan++ Modell
(Model Checking) sowie fiir ein formales Modell von SecureMDD (interak-
tive Verifikation). Andererseits ist die Eigenschaft anhand des Anwendungs-
modells definiert, was zu einer einfacheren Verstindlichkeit und besseren
Dokumentation der Sicherheitseigenschaften dient. Im Gegensatz zu einer
Standardsicherheitseigenschaft wie Integritdt oder Vertraulichkeit kann eine
anwendungsspezifische Sicherheitseigenschaft nicht durch ein standardisier-
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tes Schliisselwort ausgedriickt werden, sondern wird in SecureMDD durch lo-
gische Aussagen iiber die internen Zustdnde der Komponenten beschrieben.
Um solche anwendungsspezifischen Sicherheitseigenschaften auf Modellebe-
ne definieren zu kénnen wurde OCL um einen Angreifer sowie kryptogra-
phische Operationen erweitert. Zudem koénnen auch initiale Eigenschaften
sowie Hilfsaussagen auf dem Modell definiert werden. Die Modellierung von
Sicherheitseigenschaften, initialen Eigenschaften sowie Hilfsaussagen ist in
[19] publiziert.

3. Abstraktionen Besonders beim Model Checking ist es gingige Praxis, grofe
Anwendungen von Hand stark zu abstrahieren, damit der Suchraum kleiner
wird und somit auch grofere Anwendung in gewiinschter Zeit auf Schwach-
stellen iiberpriift werden kénnen. Da in SecureMDD die zu iiberpriifende for-
male Spezifikation aus dem Anwendungsmodell generiert wird, muss schon
das Anwendungsmodell abstrahiert werden. Da dieses jedoch sehr detailliert
sein muss, da aus diesem lauffahiger Code generiert wird, werden nicht die
vorhandenen Diagramme geéindert, sondern die Abstraktionen durch zusétz-
liche Diagramme modelliert. Die Modellierung der Abstraktionen ist in [20]
publiziert.

4. Externe Services Die Kommunikation mit existierenden Systemen ist fiir
eine Vielzahl von Anwendungen notwendig. Durch die Integration von exter-
nen Services in den SecureMDD Ansatz kann die Interaktion mit bestehenden
Dienstleistern, Bibliotheken oder auch Altsystemen schon auf Modellebene
realisiert werden. Dadurch muss der generierte Code nicht verédndert werden,
wodurch die Refinment-Beziehung zwischen formalen Modell und ausfithrba-
rer Anwendung nicht verdndert wird. Die Integration von externen Services
ist in [22] publiziert.

4.1 UML-Profil

Damit die Web Services, Sicherheitseigenschaften, Abstraktionen sowie externe
Services modelliert werden kénnen musste das UML-Profil aus [3.2] erheblich erwei-
tert werden.

4.1.1 Web Services
Tabelle zeigt eine Auflistung des erweiterten UML-Profils, um Web Services
sowie die sichere Kommunikation mit Web Services zu modellieren.

Web Service-Komponenten

Ein Web Service wird mit dem Stereotyp <Service>> modelliert. Dieser Stereotyp
erweitert die UML-Metaklasse Class und besitzt die optionale Eigenschaft single-
ton. Fin solcher Service ist eine technische Komponente wie eine Smartcard. Es
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Stereotyp | Erweiterte Metaklasse | Eigenschaften
Service Class singleton
Terminal Class insecure
static Property
openSession SendSignalAction
closeSession AcceptEvent Action
sendTo SendSignalAction URL
key Property
Exception Activity
Message Class fixMessageOrder
TLS Class SSA, MA
reliable CommunicationPath

Tabelle 4.1: Definition des erweiterten UML-Profils fiir Web Services

muss jedoch beachtet werden, dass im Gegensatz zur Smartcard kein exklusiver
Zugriff auf einen Service besteht. Das bedeutet, dass ein Service nicht nur einen
Aufrufer, sondern eine Vielzahl von Aufrufern gleichzeitig verwalten muss. Die Ei-
genschaft singleton gibt an, dass ein Service nur genau einmal instanziiert werden
soll und das somit alle Kommunikationspartner mit der selben Instanz interagieren.
Die Kommunikation mit einem Service erfolgt {iber einen anderen Service oder
iiber ein Terminal. Ein Terminal ist ein sicheres Gerdt dessen interner Speicher
ein Angreifer nicht auslesen oder manipulieren kann. Der Stereotyp <Terminal>>
wurde um die optionale Eigenschaft insecure erweitert. Dadurch kénnen auch un-
sichere Terminals, wie z.B. ein Personal Computer auf dem Malware installiert
ist, betrachtet werden. In der ETicket-Fallstudie kommt ein solches unsicheres
Terminal zum FEinsatz und ermdglicht, dass der generierte Terminal-Code auf ein
beliebiges Java-fahiges Gerét installiert werden kann, ohne dass die Sicherheitsei-
genschaften dadurch verletzt werden. Hierzu musste ein spezielles Protokoll mo-
delliert werden, bei dem eine Ende-zu-Ende Verschliisselung zwischen Smartcard
und Service erfolgt und das unsichere Terminal die Nachrichten nur weiterleitet.

Sitzungsverwaltung

Ein Service verwaltet fiir jeden Aufrufer eine neue Sitzung. Dies ist besonders
wichtig bei der Modellierung von kryptographischen Protokollen, da der Service
fiir jeden Aufrufer Sitzungsdaten wie Schliissel oder Nonces verwalten muss. Die
Daten, die ein Service wihrend einer Sitzung empféngt, kénnen dann einfach in
den modellierten Serviceattributen gespeichert werden und jeder Aufrufer hat nur
Zugriff auf die Attributwerte aus seiner Sitzung. Um Daten unabhéngig von einer
Sitzung zu speichern (wie z.B. einen Kontostand, der auch nach einer Sitzung noch
vorhanden sein muss) wurde der Stereotyp <static>> eingefithrt. Dieser erweitert
die UML-Metaklasse Property und darf nur auf Serviceattribute angewendet wer-



34 KAPITEL 4. MODELLIERUNG

den.

Mittels der Stereotypen <openSession>> und <closeSession>> kann der Giil-
tigkeitsbereich einer Sitzung angegeben werden. <openSession>> erweitert die
UML-Metaklasse SendSignalAction, welche zum Senden einer Nachricht verwendet
wird und <closeSession>> erweitert die UML-Metaklasse AcceptEventAction, die
zum Empfangen einer Nachricht verwendet wird.

Mehrfachinstanziierung

Wenn eine Servicekomponente mehr als einmal instanziiert wird, dann muss beim
Modellieren einer zu sendenden Nachricht an diese Komponente angegeben werden
an welche konkrete Instanz die Nachricht gesendet werden soll. Da eine Servicekom-
ponente beliebig oft instanziierbar sein kann, ist eine statische Représentation bzw.
Zuordnung der verschiedenen Instanzen nicht moglich. Deshalb wurde der Stereo-
typ <sendTo>> definiert. Dieser erweitert die UML-Metaklasse SendSignalAction
und besitzt das Feld URL vom Typ String. In diesem Feld kénnen MEL-Ausdriicke
definiert werden wie z.B. der Zugriff auf Variablen. Dadurch kann die Serviceadres-
se dynamisch iibergeben und die dazugehorige Serviceinstanz aufgerufen werden.
In den Protokollen miissen somit nicht alle Instanzen modelliert werden, sondern
nur die Serviceklasse und der Aufruf mit dem Stereotypen <sendTo>>>.

Key-Value-Listen

Der Stereotyp <key>> erweitert Listen (Attribute mit Multiplizitit *) zu Key-
Value-Listen. <key>> erweitert die UML-Metaklasse Property und darf nur auf
ein Attribut in einer Liste annotiert werden. Dadurch wird dieses Attribut zum
Key und die ganze Klasse zum Value.

Ausnahmebehandlung

Der Stereotype <Exception>> erweitert die UML-Metaklasse Activity. Dadurch
kann die Ausnahmebehandlung von einzelnen Komponenten in Aktivitatsdiagram-
men modelliert werden. Die Ausnahmebehandlungen werden dann bei modellier-
ten (FlowFinalNode) und insbesondere bei internen Ausnahmeféllen (Aufrufe von
vordefinierten Operationen wie decrypt) aufgerufen.

Nachrichtenreihenfolge

Oft ist die Reihenfolge, in der Nachrichten akzeptiert werden sollen entscheidend
fiir die Sicherheit einer Anwendung. Bisher musste die Nachrichtenreihenfolge ex-
plizit durch das Setzen und Abfragen von Zustdnden modelliert werden. Da die
Nachrichtenreihenfolge innerhalb eines Aktivititsdiagramms durch die Anordnung
der Nachrichten gegeben ist und die zusitzliche Modellierung zur Sicherstellung
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der Nachrichtenreihenfolge eine hiufige Fehlerquelle ist, kann die Nachrichtenrei-
henfolge innerhalb eines Aktivitdtsdiagramms automatisch sichergestellt werden.
Dies geschieht durch die Eigenschaft fitMessageOrder im Stereotyp <Message>>.

Kommunikationssicherheit

Bei der Entwicklung von neuen Protokollen kénnen vordefinierte Datentypen und
kryptographischen Operationen verwendet werden um die Kommunikation zu si-
chern. Fiir Services existieren anwendungsunabhéngige Sicherheitsprotokolle um
die Kommunikationssicherheit zu gewahrleisten. Darunter zdhlt auch das bekann-
te Transport Layer Security (TLS) Protokoll, welches durch den Stereotypen
<TLS> verwendet werden kann. <<TLS> erweitern die UML-Metaklasse Class
und besitzt die zwei Figenschaften SSA und MA. SSA beschreibt TLS mit ser-
verseitiger Authentifizierung (Server Side Authentication) und MA steht fiir ge-
genseitige Authentifizierung (Mutual Authentication). In beiden Féllen kénnen
Nachrichten verloren gehen, wenn ein Angreifer die Fihigkeit hat Nachrichten zu
unterdriicken. Wenn eine Anwendung darauf angewiesen ist, das alle Nachrich-
ten irgendwann ankommen, dann kann das durch den Stereotypen <reliable>>
modelliert werden. Dieser erweitert die UML-Metaklasse CommunicationPath.

4.1.2 Sicherheitseigenschaften

Stereotyp Erweiterte Metaklasse
ApplicationConstraints Class
Attacker Class
OCLOperation Operation
InitializeConstraints Class
HelperConstraints Class

Tabelle 4.2: Definition des erweiterten UML-Profils fiir Sicherheitseigenschaften

Tabelle zeigt die FErweiterung des UML-Profils um Stereotypen, die zum
Modellieren von Sicherheitseigenschaften notwendig sind. Die anwendungsspezi-
fischen Sicherheitseigenschaften werden aufgrund einer besseren Ubersichtlich-
keit in einer Klasse mit dem Stereotypen <ApplicationConstraints>> als OCL-
Constraints definiert. Ein Angreifer wird durch eine Klasse mit dem Stereoty-
pen < Attackers> definiert. Dadurch ist es mdoglich innerhalb einer Constraint Zu-
griff auf einen Angreifer bzw. sein Angreiferwissen zu haben. Durch den Stereotyp
< OCLOperation>> ist es moglich das Verhalten von Operationen durch Body Con-
ditions zu definieren und diese Operationen in OCL-Constraints zu verwenden. Da
Sicherheitseigenschaften nicht fiir jeden beliebigen initialen Zustand gelten, werden
solche Aussagen ebenfalls im Anwendungsmodell definiert. Dies geschieht durch
OCL-Constraints in einer Klasse, welche den Stereotypen <InitializeConstraints>>
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anwendet. Neben den initialen Aussagen werden auch noch Hilfsaussagen unter-
stiitzt. Diese sind fiir die Verifikation nicht notwendig jedoch hilfreich, da sich die
Sicherheit der Anwendung darauf stiitzt.

4.1.3 Abstraktionen

Stereotyp Erweiterte Metaklasse
ModelCheckingDiagram Package
Threat CommunicationPath, CallBehavior Action
MaxInvoCount Activity

Tabelle 4.3: Definition des erweiterten UML-Profils fiir manuelle Abstraktionen

Tabelle beschreibt Stereotypen, die fiir die Modellierung von Abstraktio-
nen notwendig sind. Der Stereotyp <ModelCheckingDiagram>> wird im Anwen-
dungsmodell auf ein Package angewendet. In diesem Package konnen anschlie-
fend die Abstraktionen in einem Testdiagramm modelliert werden. Der Stereo-
typ <Threat>> wurde um die Anwendung auf CallBehaviorActions erweitert, wo-
durch die Angreiferfahigkeiten nicht nur auf den Kommunikationskanélen, sondern
auch auf den Aktivitdten definiert werden kénnen. Mithilfe von <MaxInvoCount>>
kann pro Testdiagramm die Ausfithrungshiufigkeit bestimmt werden.

4.1.4 Externe Services

Stereotyp Erweiterte Metaklasse
ExternalServiceClassDiagramm Package
ExternalService Class
ExternalMessage Class
ExternalClass Class
ExternalServiceProxy Class

Tabelle 4.4: Definition des erweiterten UML-Profils fiir externe Services

Tabelle zeigt die wichtigsten Stereotypen die fiir die UML-Reprisentation
von externen Services verwendet werden. Fiir die Modellierung der Kommunika-
tion mit einem existierenden Web Services wird eine WSDL (Web Service Defi-
nition Language), die die Dienste und Nachrichten des Web Services beschreibt,
automatisch nach UML transformiert. Ein UML-Package mit dem Stereotypen
< ExternalServiceClassDiagramm™> enthélt anschlieffend diese UML-Klassen. Es
wird zwischen drei Arten von Klassen unterschieden. Die Klasse, die den exter-
nen Service représentiert erhilt den Stereotyp < ExternalService>>. Bei den rest-
lichen Klassen handelt es sich entweder um die iibertragenen Nachrichten, wel-
che mit dem Stereotyp <FExternalMessage>> automatisch annotiert werden oder
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um Datenklassen, die den Stereotype < ExternalClass>> erhalten. Der Stereotyp
< ExternalServiceProxy>> wird vom Anwendungsentwickler verwendet, um eine
Proxy-Klasse zu modellieren, welche die Konvertierung der selbst modellierten
Nachrichtenklassen in die aus der WSDL generierten Klassen durchfiihrt und an
den externen Services weiterleitet.

Stereotyp Erweiterte Metaklasse
Policy Class
AsymmetricBinding Class
SymmetricBinding Class
TransportBinding Class
EncryptedHeader Class
EncryptedBody Class
SignBody Class
SignHeader Class
SignBeforeEncrypting Class
EncryptBeforeSign Class
PolicyContainer Class

Tabelle 4.5: Definition des erweiterten UML-Profils fiir WS-Policies

Tabelle beschreibt eine Reihe von Stereotypen, die notwendig sind, falls
der externe Service fiir eine sichere Nachrichteniibertragung WS-SecurityPolicy
verwendet. In diesem Fall werden die Policies, welche im WSDL-Dokument in-
tegriert sind ebenfalls in eine UML-Représentation transformiert (es wird nur
ein Teilmenge der vollstindigen WS-SecurityPolicy Spezifikation unterstiitzt).
Hierzu wird fiir jede Policy eine Klasse generiert. Diese Klasse wird mit dem
Stereotypen < Policy>> annotiert. Fiir eine Policy kénnen unterschiedliche “se-
curity bindings” definiert werden. Der Stereotyp <<AsymmetricBinding>> be-
schreibt, dass die Nachrichtensicherheit durch asymmetrische Verfahren sicher-
gestellt wird. Durch <SymmetricBinding>> wird definiert, dass ein symmetri-
scher Schliissel mit asymmetrischen Verfahren ausgehandelt wird und anschlie-
fsend fiir die restliche Kommunikationssicherheit symmetrische Verfahren ver-
wendet werden. Im Gegensatz dazu beschreibt <TransportBinding™>, dass die
Nachrichtensicherheit auf der Transportebene sichergestellt wird (z.B. durch
HTTPS). Welche kryptographischen Operationen, auf welche Teile einer Nach-
richt und in welcher Reihenfolge angewendet werden, wird ebenfalls mit Ste-
reotypen beschrieben. <EncryptedHeader>> und <FEncryptedBody>> wird zum
Verschliisseln verwendet, <SignBody>> und <SignHeader> zum Signieren
und <SignBeforeEncrypting™> sowie <EncryptBeforeSign>> um die Reihenfol-
ge anzugeben. Eine solche Policy kann vor der Nachrichteniibertragung einem
< PolicyContainer>> zugewiesen werden. Hierzu braucht ein Client, der einen ex-
ternen Service aufruft ein Klassenattribut vom Typ PolicyContainer.
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4.2 Web Services

Fiir die Modellierung von Web Services mussten einige Aspekte betrachtet wer-
den. Hierzu gehoren Serviceadressen sowie der Kommunikationsautbau iiber die-
se, Serviceoperationen, Sitzungsdaten und gemeinsam genutzte Daten, aber auch
die Kommunikationsstruktur sowie die Kommunikationssicherheit. Zudem wurden
unsichere Benutzergerite, Key-Value-Listen sowie selbststindig wiederholende Er-
eignisse und Ausnahmebehandlungsroutinen betrachtet, da diese fiir viele Web
Service-Anwendung einschlieflich der in dieser Arbeit betrachteten Fallstudien re-
levant sind.

4.2.1 Statische Sicht

Services

Ein Service wird durch eine Klasse mit dem Stereotyp Service modelliert. Die
Attribute eines Services werden wie auch bei den anderen Komponenten als eige-
ne Attribute oder als gerichtete Assoziationen mit Rollennamen im Modell defi-
niert. Der Typ eines Attributes kann eines der vordefinierten Datentypen (siehe
Abschnitt oder eine selbst modellierte Klasse sein. Das ermdglicht die Model-
lierung von komplexen Datentypen, da diese Klassen wiederum weitere Attribute
und Assoziationen besitzen kdnnen. Zudem werden sie verwendet um kryptogra-
phische Daten zu modellieren (siche Abschnitt [3.2)). Der Anwendungsentwickler
kann auf alle Serviceattribute den Stereotype <static> anwenden. Dadurch ha-
ben alle Aufrufer dieses Services Zugriff auf die selben Attribute und nicht auf
Kopien, die fiir die Sitzung des Aufrufers erstellt wurden. Dieses Verhalten wird
z.B. bei einem Service, der eine Vielzahl von Konten verwalten muss benétigt.
Des Weiteren konnen Services ebenfalls von einer abstrakten Oberklasse erben.
Dies ist dann hilfreich, wenn z.B. zwel Services gleiche aber auch unterschiedliche
Funktionalitéten besitzen. Die vorgestellte Debitcard-Fallstudie besitzt zwei Ar-
ten von Banken: Solche, die eigene Geldautomaten besitzen und solche die ihren
Kunden das Abheben von Geldbetriagen nur iiber Bankautomaten anderer Banken
ermdglichen. Zudem unterstiitzen aber beide Arten von Banken das Tétigen von
Uberweisungen auf die gleiche Art und Weise.

Abbildung [f.1] zeigt die Modellierung von zwei Services mit jeweils einem unter-
schiedlichen Attribut sowie zwei gemeinsamen Attributen. WS ist eine abstrakte
Servicekomponente mit einem symmetrischen Schliissel key und einer Nonce n so-
wie einem static Attribut a vom Typ A, welches als Assoziation modelliert ist.
WS1 und WS2 sind konkrete Services, die von der abstrakten Servicekomponente
erben.

Die Kommunikation mit einem Service findet durch den Austausch von Nach-
richten statt. Eine Unterscheidung zwischen Smartcard- und Service-Nachrichten
ist nicht notwendig, da diese wihrend der Transformationen automatisch ermittelt
wird. Somit konnen Nachrichten, die zwischen Smartcard und Service iiber ein
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«Message» «Service» «static» A
M essage & wse» ws -a8 _|-number : Number
{fixMessageOrder} -key : SymmKey
-n : Nonce
«Service» «Service»
MSGA
e ws1 ws2
-a : Number
-s : String -b : Boolean

Abbildung 4.1: Modellierung von Web Services

Terminal ausgetauscht werden, als Unterklasse der abstrakten Nachrichtenklasse
mit dem Stereotyp <Message>> modelliert werden (siche MSGA in Abbildung
. Eine Strukturierung der Nachrichten nach Komponenten bzw. Funktionali-
tiaten kann mittels Klassendiagrammen modelliert werden. Die Einhaltung einer
festen Nachrichtenreihenfolge innerhalb eines Aktivitatsdiagramms kann durch die
Eigenschaft fixtMessageOrder des Stereotyps <Message>> modelliert werden.

Unsichere Terminals

Unsichere Terminals werden durch eine Klasse mit dem Stereotyp <Terminal>>
und der Eigenschaft insecure modelliert. Die Modellierungsrichtlinien fiir ein unsi-
cheres Terminal erlauben nur das Weiterleiten von Nachrichten. Dies kann wiahrend
der Validierung des Anwendungsmodells gepriift werden.

Serviceadressen

Serviceadressen werden durch den Datentyp Address modelliert. Hierbei handelt
es sich um einen vordefinierten Datentypen (wie Secret und Nonce siehe Abschnitt
, der als Klasse mit dem Attribut address vom Typ String definiert ist (siehe

Abbildung [4.2)).

Address
-address : String

Abbildung 4.2: Vordefinierter Datentyp Address

*_Listen und Key-Value-Listen

Listen werden durch Attribute mit einer Multiplizitdt gréfer 1 modelliert. Da Chip-
karten ressourcenbeschrankt sind konnten bisher nur Listen mit einer festen Linge
(0..n) unterstiitzt werden. Services hingegen konnen nun auch Listen beliebiger
Lange besitzen. Dies wird durch eine *-Mulitiplizitat modelliert.
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Eine Erweiterung von Listen stellen Key-Value-Listen dar. Durch Key-Value-
Listen kann nicht nur iiber den Index auf die Elemente zugegriffen werden, sondern
auch iiber ein Schliisselwort. Dieses Schliisselwort wird in der Klasse, welches den
Elementtyp beschreibt durch den Stereotypen <key>> definiert. Jeder Schliissel-
wert in einer solchen Key-Value-Liste ist eindeutig und wird genau einem Value
zugeordnet. Der Datentyp des Schliisselwortes ist beliebig wéhlbar. Diese Key-
Value-Listen werden fiir verschiedene Aufgaben verwendet. Zum Beispiel werden
sie in einem Banksystem fiir die Zuordnung zwischen Bankleitzahl und der Ser-
viceadresse bendtigt, aber auch fiir die Modellierung von Konten, um anhand der
Kontonummer die Kontoklasse zu erhalten.

«Service» Ky Hement
ws > «key»-X : String
-y : Number

Abbildung 4.3: Modellierung einer Key-Value-Liste

Abbildung zeigt die Modellierung einer solchen Key-Value-Liste. Der Ser-
vice WS besitzt das Attribut kv mit *-Mulitiplizitat, welches eine Key-Value-Liste
beliebiger Grofe mit dem Schliisselwort £ vom Typ String darstellt und dessen
Elemente vom Typ Element sind.

Kommunikationsstruktur

Die Kommunikationspartner eines Services werden in einem Deploymentdiagramm
mit den anderen Komponenten definiert. Dazu wird ein Service als Knoten (Node)
mit dem Stereotyp <Service>> sowie der optionalen Eigenschaft singleton mo-
delliert. Ein Kommunikationskanal zu einem Service wird durch einen Kommuni-
kationspfad (CommunicationPath) repréasentiert. Es werden unidirektionale sowie
bidirektionale Kommunikationspfade unterstiitzt. Die Navigierbarkeit (Richtung)
des CommunicationPath gibt an, wer der Aufrufer ist. Jeder aufgerufene Node darf
unabhéngig von der Navigierbarkeit eine Riickantwort senden. Da zudem Services
andere Services aufrufen kénnen, sind somit komplexe Kommunikationsstrukturen
moglich.

Abbildung zeigt einen Client (Terminal) sowie drei Services (WS, WS1
und WS2) die miteinander kommunizieren. WS kann einerseits vom Client auf-
gerufen werden und andererseits WS1 und WS2 aufrufen. WS1 und WS2 diirfen
WS nur eine Riickantwort zuriicksenden genauso wie WS nur eine Riickantwort
an Client senden darf. Im Gegensatz dazu ist die Verbindung zwischen WS1 und
WS2 bidirektional, weshalb z.B. WS den Service WS2 direkt oder indirekt iiber
WS1 aufrufen kann. Zudem kann WS2 sich selbst aufrufen. Dadurch kénnen ver-
schiedene Instanzen der selben Servicekomponente miteinander kommunizieren.
Ein Beispiel hierfiir sind Uberweisungen zwischen zwei Banken, mit dem gleichen
Verhalten. Ob ein Aufrufer eines Services genau eine Instanz dieses Services kennt
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«Service»
WS1

«Terminal» «Service»
ws

Client — S W

{singleton} \_\

«Service»
ws2 d

Abbildung 4.4: Modellierung einer Web Services Kommunikationsstruktur

oder beliebig viele, kann durch die die Mulitiplizitdten 1 oder * an die Enden der
Kommunikationspfade zu Serviceknoten modelliert werden. Wird keine Multipli-
zitdt angegeben, dann wird 1 angenommen. Durch die Angabe der Multiplizitidten
kann aber nicht angegeben werden, dass im gesamten System nur eine Instanz
eines Services existiert. Es kann modelliert werden das jeder zwar nur eine kennt,
aber jeder kann eine andere Instanz kennen. Diese Eigenschaft wird mit der Ser-
viceeigenschaft singleton modelliert. Somit kennen in Abbildung [.4] alle Instanzen
von Client nur einen Service WS.

Kommunikationssicherheit

Web Services werden in 6ffentlichen bzw. privaten Netzwerken veroffentlicht. Of-
fentliche Netzwerke wie das Internet sind jedoch nicht sicher [35]. Somit wird die
Kommunikation mit Web Services iiber ein unsicheres Netzwerk durch den Ste-
reotyp < Threat>> mit den Fahigkeiten read, send, suppress auf dem Kommuni-
kationspfad modelliert. Bei privaten Netzwerken wie einem Intranet wird davon
ausgegangen, dass ein Angreifer zu einem solchen Netzwerk keinen Zugang be-
sitzt und dieses somit sicher ist. Deshalb wird zusétzlich ein sicheres Netzwerk
in dem der Angreifer keine Féhigkeiten besitzt unterstiitzt. Die Kommunikation
iiber ein sicheres Netzwerk wird durch einen Kommunikationspfad mit dem Ste-
reotyp <Threat>> ohne Angreiferfahigkeiten modelliert. Die zwischen den Kom-
ponenten iibertragenen Nachrichten kénnen in einem unsicheren Netzwerk durch
Sicherheitsprotokolle vor dem Angreifer und seinen Fahigkeiten geschiitzt werden.
Diese Protokolle kénnen mit SecureML entwickelt werden, aber es kénnen auch
bestehende Sicherheitsprotokolle verwendet werden. Die Verwendung von Stan-
dardprotokollen wie TLS machen die Modellierung von sicherheitskritischen An-
wendungen leichter. Eine Ende-zu-Ende-Verschliisselung z.B. zwischen einem Web
Service und einer Chipkarte ist mit TLS jedoch nicht méglich. Durch den Ste-
reotype <TLS> kann angegeben werden, dass das existierende Transport Layer
Security-Protokoll angewendet wird. Die aufgerufene Servicekomponente wird di-
rekt mit <TLS> annotiert. Dadurch sind alle Kommunikationspfade zu diesem
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Service mit TLS geschiitzt und es wird verhindert, dass es eine gesicherte und ei-
ne ungesicherte Verbindung zu einem Service und seinen Serviceoperationen gibt.
TLS verhindert zwar, dass ein Angreifer in einem unsicherem Netzwerk Nachrich-
ten lesen, manipulieren und deren Reihenfolge veréindern kann, aber es verhindert
nicht, dass Nachrichten aufgrund einer Verbindungsunterbrechung verloren gehen.
Bei einer Uberweisung zwischen zwei Banken muss der Geldbetrag, welcher von
einem Konto abgebucht wurde, dem anderen hinzugebucht werden. Wenn aber
die letzte Nachricht niemals ankommt, dann ist unklar ob der Betrag tatsichlich
hinzugebucht wurde. Hierfiir konnen eigene Protokolle mit SecureML modelliert
werden, es konnen aber auch bestehende Losungen wie Standleitungen oder “Gua-
ranteed Delivery”-Systeme verwendet werden . Die Eigenschaft, dass Nachrichten
iiber ein sicheres Netzwerk bzw. iiber ein mit TLS und gegenseitiger Authentifizie-
rung gesicherte Verbindung nicht verloren gehen kénnen, wird durch den Stereotyp
<reliable>> auf einen solchen Kommunikationspfad modelliert.

«Service» «Threat» «reliable» «Service»
ws1 «TLS»
{read, WSs2
send,
suppress} {MA}

Abbildung 4.5: Modellierung der Web Service Kommunikationssicherheit

Abbildung zeigt, dass WS1 die Servicekomponente WS2 iiber eine zu-
verlassige (reliable) und TLS gesicherte Verbindung aufrufen kann. Obwohl der
Angreifer auf dieser Verbindung die Fahigkeiten hat Nachrichten zu lesen, selbst
erstellte Nachrichten zu senden sowie Nachrichten zu unterdriicken werden ihm
diese Fahigkeiten durch existierende Mechanismen wieder genommen.

4.2.2 Dynamische Sicht

Das Verhalten eines Services wird in Swimlanes innerhalb von Aktivititsdiagram-
men modelliert. Welches Verhalten zu welchem Service gehért wird durch die Zu-
ordnung einer Serviceklasse zu einer Swimlane modelliert. Innerhalb der Swimlanes
konnen UML-Elemente mit MEL-Ausdriicken sowie vordefinierten Stereotypen zur
Modellierung des Serviceverhaltens verwendet werden.

Serviceaufrufe

Ein Serviceaufruf wird durch die Ubertragung von Nachrichten modelliert. Es wird
eine Nachricht an den Service gesendet und dieser antwortet mit einer Riicknach-
richt. Wiahrenddessen kann er wiederum andere Services aufrufen. Das Senden ei-
ner Nachricht geschieht mit einer SendSignalAction und das Empfangen mit einer
ReceiveEventAction. Der Bereich dazwischen wird als Protokollschritt bezeichnet.
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«Service» «Service» «Service»
ws ws1 ws2

Q]

«openSession»
A(--)

«openSession»
«sendTox»

B(..)
{URL="7

(4)

«closeSession»

H..)

(3)

F(..) ]e_{ F(.)

Abbildung 4.6: Modellierung von kaskadierenden Serviceaufrufen
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Abbildung zeigt einen kaskadierenden Serviceaufruf zwischen drei Services.
Dabei wird das Deploymentdiagramm aus Abbildung angenommen. WS sen-
det die Nachricht A and den Service WS1 (1). Da es sich hierbei um den ersten
Aufruf des Services WS1 handelt muss eine Sitzung mit openSession gestartet
werden. Dies ist wichtig, da es sonst nicht eindeutig ist an welcher Stelle in einem
Protokoll eine Sitzung anfingt. Dadurch, dass WS nur genau eine Instanz von
WS1 kennt, muss der aufgerufene Service nicht niher spezifiziert werden. Nach
dem Empfangen der Nachricht A kann der Service WSI1 durch MEL z.B. Uber-
priifungen, Zuweisungen oder Operationsaufrufe durchfithren bevor er den Service
WS2 aufruft (2). Nun ruft WSI den Service WS2 auf. Auch hier wird wieder
eine neue Sitzung angefangen. Aber im Gegensatz zum ersten Serviceaufruf kennt
der Service WS1 eine Vielzahl von WS2-Instanzen. Deshalb wird der Stereotyp
<sendTo>> verwendet. Dieser besitzt die Property URL, der die konkrete Ser-
viceadresse als MEL-Ausdruck iibergeben wird. Somit wird die aufzurufende Ser-
viceinstanz eindeutig beschrieben. WS2 schickt darauthin dem Aufrufer WS1 eine
Antwortnachricht (C/(...) (3)) zuriick. Da die Sitzung noch nicht geschlossen wur-
de, kann der Service WS1 beliebig viele Nachrichten innerhalb der selben Sitzung
an WS2 schicken. Beim Empfangen der letzten Riickantwort eines Services wird
die Sitzung durch closeSession am AcceptEventAction des Aufrufers geschlossen
(4). Eine Sitzung muss jedoch nicht im selben Protokoll geschlossen werden in dem
sie getfinet wurde (5).

Serviceoperationen

Im vorherigem Abschnitt wurde der Serviceaufruf zusammen mit dem Servicever-
halten in einem Aktivitdtsdiagramm definiert. Der Vorteil von dieser Modellierung
ist die Darstellung eines Protokolls als Ganzes. Der Nachteil ist jedoch, dass das
so definierte Serviceverhalten nicht wiederverwendet werden kann. Deshalb werden
zu der bereits vorgestellten Modellierungsweise von Services zusdtzlich Serviceope-
rationen unterstiitzt.

«Service» «Service»
WS Ws1
1
(2)
Input(...) —>1_| ServiceOperation

Output(...) =—
(3)

Abbildung 4.7: Aufruf einer Serviceoperation
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Abbildung zeigt den Aufruf einer Serviceoperation. Eine Serviceoperation
wird als “Call Behavior™Aktion (1) mit Ein- (2) und Ausgabepin (3) modelliert.
Die Pins beschreiben die Eingabe- und Ausgabeparameter der Serviceoperation,
die wiederum als Nachrichtenklassen modelliert sind. Das Aufrufen einer Service-
operation wird wie bisher durch ein SendSignalAction und die Riickantwort durch
ein AcceptEventAction modelliert. Das Serviceverhalten wird in einem separatem
Aktivitdtsdiagramm modelliert.

«Service» «Service»
ws1 Ws2
i:lnput M

1
o

Input2(...) | Service
Operation2

Output2(...) «—-

:: (4)
text
v

0 : Output 2

Abbildung 4.8: Modellierung des Verhaltens einer Serviceoperation

Abbildung zeigt wie eine Serviceoperation modelliert wird. Die empfange-
ne Nachricht (1) sowie die Riickantwort (2) werden durch jeweils eine ActivityPa-
rameterNode modelliert. Der ActivityParameterNode enthélt einen Namen sowie
einen Typ. Der Typ ist die Nachrichtenklasse die iibertragen wurde, und der Name
kann in MEL als Variablenname verwendet werden, um Zugriff auf die iibertra-
gene Nachricht zu erhalten. Der Bereich zwischen einem ActivityParameterNode
und einem SendSignalAction sowie zwischen einem AcceptEventAction und einem
ActivityParameterNode wird ebenfalls als Protokollschritt bezeichnet. Somit kann
eine Serviceoperation aus mehreren Protokollschritten bestehen und innerhalb ei-
ner Serviceoperation eine andere Serviceoperation aufgerufen (3). Das Verhalten
dieser kann dann wiederum auf die selbe Weise modelliert werden. Ein FlowFinal-
Node der in einem Service modelliert ist, kann zudem eine Benachrichtigung fiir den
Aufrufer enthalten (4). Diese Benachrichtigungen koénnen bis zum Benutzer wei-
tergeleitet werden, wodurch dieser Informationen wie “Falsche Passworteingabe”
erhalten kann. Es diirfen jedoch keine MEL-Ausdriicke und somit keine dynami-
schen Inhalte iibergeben werden.
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Ausnahmebehandlung

Die Modellierung von internen Operationen und Ausnahmebehandlungsroutinen
werden wie eine Serviceoperation modelliert mit dem Unterschied, dass diese keine
weiteren Services aufrufen kénnen (enthalten nur eine Swimlane). Interne Opera-
tionen konnen mit MEL wie eine vordefinierte Operation aufgerufen werden. Die
Ausnahmebehandlungsroutinen werden automatisch bei Ausnahmen aufgerufen,
die durch vordefinierte Operationen entstehen kénnen oder durch einen FlowFi-
nalNode modelliert sind. Aus diesem Grund haben Ausnahmebehandlungsroutinen
keine Input- oder Outputparameter, sondern greifen nur auf die Klassenvariablen
des Services zu fiir den sie definiert sind. Der Start einer solche Ausnahmebehand-
lungsroutine wird wie ein Protokollstart durch einen InilialNode und das Ende
durch einen ActivityFinalNode modelliert.

Wiederholende Ereignisse

Wiederholende Ereignisse ermdglichen das Ausfithren von Serviceaktionen, ohne
dass ein Benutzer mit der Anwendung interagiert. Dies kann wichtig sein, wenn
periodisch Aktionen ausgefiihrt werden sollen. Dabei kann es sich z.B. um Be-
nachrichtigungen oder um den Abschluss von unterbrochenen Geschéftsprozessen
handeln. Die Modellierung findet anhand einer AcceptFuventAction mit einem Trig-
ger statt.

every(10, "min.")

Abbildung 4.9: Modellierung von wiederholenden Ereignissen

Abbildung[£.9)zeigt die Modellierung eines Ereignisses, welches alle 10 Minuten
angestolen wird. Wie oft das FEreignisse ausgefiihrt werden soll, wird mit MEL
modelliert.

Key-Value-Liste

Die Modellierung einer Key-Value-Liste als Klassenattribut eines Services wurde in
Abbildung gezeigt. Auf ein solches Attribut kann in Aktivitdtsdiagrammen mit
MEL zugegriffen werden. Hierzu besitzen Key-Value-Listen folgende vordefinierte
Operationen:

o get(Key k) : Value
Gibt den zum Key k passenden Value zuriick. Dabei handelt es sich um
eine Kopie. Anderungen an dieser Kopie werden nicht automatisch in der
Key-Value-Liste gedindert. Wenn es kein passenden Key gibt, dann findet ein
Protokollabbruch statt.
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o set(Value v) : void
Fiigt den Value v der Liste hinzu. Wenn ein Value mit dem selben Key schon
vorhanden ist, wird dieser geloscht. Anschlieftend wird v ans Ende der Liste
angefiigt.

e containsKey(Key k) : Boolean
Uberpriift ob es zum Key ein passenden Value gibt.

e removeKey(Key k) : void
L&scht ein Element mit Key k. Wenn kein passender Key & enthalten ist wird
nichts gemacht.

Zusétzlich zu den oben definierten Operationen, kénnen auch die Listenope-
rationen af, size, remove und contains verwendet werden sowie hasFree falls die

Anzahl der Elemente beschriankt ist (sieche Abschnitt. .

4.2.3 Fallstudie Onlinebanking

Dieser Abschnitt demonstriert die Modellierung von sicherheitskritischen Webser-
viceanwendungen anhand einer Onlinebanking-Anwendung. Die Benutzer dieser
Anwendung kénnen Geldtransaktionen zwischen zwei Konten {iber das Internet
durchfiihren. Der Schwerpunkt dieser Anwendung ist der interne Uberweisungs-
prozess zwischen zwei Banken.

Statische Sicht

«Terminal» «User»
UserDevice & {AccountOwner
{insecure} * *
«Threat» {read,
send,
suppress} «Threat»
1 &
e {read,
send,
«Service» suppress;
«TLS» A PP !
Bank
{SSA}

Abbildung 4.10: Deploymentdiagramm der Onlinebanking-Fallstudie

Abbildung zeigt das Deploymentdiagramm, welches die Kommunikati-
onsstruktur und die Kommunikationssicherheit der Onlinebanking-Anwendung be-
schreibt. Die Anwendung besteht aus den Kontobesitzern (AccountOwner), einem
Heimcomputer (UserDevice) und den Bankservices (Bank). Das UserDevice kann
von einem AccountOwner Eingaben empfangen und diese an den Bankservice Bank
schicken. Da Bank einen Kommunikationspfad zu sich selbst hat, kann eine Instanz
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der Servicekomponente Bank andere Instanzen von Bank, insbesondere sich selbst,
aufrufen. Der Knoten Bank reprasentiert somit verschiedene Banken (z.B. Sparkas-
se oder Raiffeisenbank), die miteinander kommunizieren kénnen, um Uberweisun-
gen zwischen verschiedenen Banken auszufiihren. Dieses Diagramm beschreibt ein
System, das aus mehreren Terminals und mehreren Bankservices besteht, die das
selbe Protokoll verwenden, aber unterschiedlich initialisiert werden kénnen. Zwi-
schen UserDevice und Bank sowie zwischen Bank und Bank wird ein Angreifer mit
der Fahigkeit Nachrichten zu lesen, selbst zu erstellen und zu unterdriicken ange-
nommen. Da iiber diese Kommunikationspfade jedoch sensible Daten iibertragen
werden, ist ein Zugriff auf eine Instanz von Bank nur iiber TLS mit serversei-
tiger Authentifizierung moglich (siehe TLS mit der Eigenschaft SSA). Dadurch
muss sich jede Instanz von Bank gegeniiber ihrem Aufrufer authentifizieren und
die iibertragenen Nachrichten werden durch das TLS-Protokoll geschiitzt.

-data

«SignData» AuthToken BankCode
AuthTokenData |«signed» «key»-be : String Process Transfer
_bankCode : String cSignedData -address : Address -accountNumber : String
-bankAuthToken -pw : Secret g
e bankCod . -receiverAccount : Accountinfo
«Initialize» - an” 4 es -money : Number
«initialize» «Initialize»
static
Account ¢ > " TransferResult
-accounts «Service»
«key»-accountNumber : String [ «TLS» -success : Boolean
-name : String Bank
-balance : Number L
-pw : Secret account {SSA} I
«Initialize»-verifyKey : PublicKey | 2
Transaction
‘ -ut : UniqueTransaction
Accountinfo | -authToken : AuthToken
-name : String
-accountNumber : String ‘
-bankCode : Strin 1
< «staticy» «static» ‘ TransactionResult
-from -to -cTransactions |* -iTransactions |* | -increased : Boolean
Unique Transaction |
Transfer -transfer «key»-n : Nonce -ut |
-money : Number -increased : Boolean .
-decreased : Boolean /A v/
«Message»
5 «use» Message
«Terminaly | — — — — — — — — — — — — — — > {fixMessageOrder}
UserDevice
{insecure} __ _Guse»
|
v UProcess Transfer UTransferResult
Ul «Usermessage» -accountNumber : String -success : Boolean
AccountOwner «usen R sage -pw : Secret
~accountNumber : String - = > 9 -receiverAccount : Accountinfo
-pw : Secret y -money : Number

Abbildung 4.11: Klassendiagramm der Onlinebanking-Fallstudie

Abbildung stellt das Klassendiagramm der Anwendung dar. Es zeigt die
Serviceklasse Bank, das UserDevice, den Karteninhaber AccountQuner sowie die
Nachrichtenklassen. Die Klasse Bank kann nur durch TLS mit serverseitiger Au-
thentifizierung aufgerufen werden. Die Klasse Bank besitzt die zu initialisierenden
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Attribute accounts, BankCodes, bankAuthToken sowie verifyKey. accounts ist ei-
ne Key-Value-Liste von Konten mit Kontoguthaben und Passwort. Anhand einer
Kontonummer accountNumber kann eine solche Kontoklasse eindeutig identifiziert
werden. bankCodes ist eine Key-Value-Liste, die in Abhéingigkeit von Bankleit-
zahlen die Bankserviceadressen speichert. bankAuthToken speichert ein Authenti-
fizierungstoken, welches eine Signatur der eigenen Bankleitzahl enthélt. Dadurch
kann sich eine Bank gegeniiber einer anderen Bank authentifizieren. Das iiber-
priifen dieser Tokens geschieht mit dem wverifyKey. Zusitzlich besitzt die Klasse
Bank eine Key-Value-Liste accounts in dem die Kontodaten aller Kunden gespei-
chert sind sowie zwei Key-Value-Listen namens c7ransactions und i1Transactions.
¢ Transactions beschreibt erfolgreiche Uberweisungen, wihrend iTransactions un-
vollstindige Uberweisungen enthilt. Eine Uberweisung wird eindeutig durch eine
Nonce identifiziert. Diese Key-Value-Listen sind notwendig um durch ein Recovery-
Protokoll sicherzustellen, dass eine Uberweisung komplett durchgefiihrt wurde oder
gar nicht. Sie werden im Protokoll fiir Uberweisungen in Abbildungverwendet.
Durch den Stereotypen <static>> werden die zwei Attribute unabhéngig von einer
bestimmten Sitzung gespeichert, weshalb alle Serviceaufrufe auf die selben Attri-
butinstanzen zugreifen. Dies ist notwendig, damit die Informationen nicht verloren
gehen und somit in einer neuen Sitzung wieder vorhanden sind. Das UserDevice ist
ein unsicheres Terminal, welches keine Daten speichert, sondern nur Nachrichten
weiterleitet. Die Kontobesitzer AccountOwner kennen ihre Kontonummer sowie ihr
Passwort. Die Nachrichtenklassen sind in Message und Usermessage aufgeteilt.

Dynamische Sicht

Wenn ein Kontobesitzer in diesem System von seinem Konto auf ein anderes Geld
iiberweisen mé&chte, muss dieser zur Authentifizierung seine Kontonummer und
sein Passwort an seinem Heimcomputer eingeben, sowie die Kontonummer und
die Bankleitzahl des Empfingers zusammen mit dem zu iiberweisenden Betrag.
Anschliefend kann er mit diesen Daten eine Uberweisung veranlassen. Diese Uber-
weisungsnachricht wird direkt an die entsprechende Bank weitergeleitet indem die
Serviceoperation processTransfer aufgerufen wird (siche im Anhang Abbildung
. Danach wird er dariiber informiert, ob die Transaktion erfolgreich war oder
fehlgeschlagen ist. Das Fehlschlagen einer Uberweisung kann zwei Grunde haben.
Erstens weil falsche Benutzereingaben gemacht wurden (das Empfingerkonto exis-
tiert nicht) bzw. weil nicht genug Geld auf dem Konto war. In diesem Fall wird
der Kontobesitzer dariiber informiert, das die Uberweisung nicht ausgefiihrt wurde.
Der zweite Grund fiir eine abgebrochene Uberweisung kann ein technisches Pro-
blem (z.B. Verbindungsabbruch) oder ein Angriff auf das System sein. In diesem
Fall wird der Anwender dariiber informiert, dass die Uberweisung nicht ausgefiihrt
wurde, aber falls genug Geld auf dem Konto ist zu einem spéteren Zeitpunkt noch
ausgefithrt wird.

Interner Uberweisungsprozess:

Beim Titigen einer Uberweisung wird die Serviceoperation process Transfer von
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A : Bank B:Bank

’ t: ProcessTransfer (1)

authentication error
b

[accounts.containsKey(t.accountNumber)]

[else]

account :=accounts.get(t.
accountNumber);

authentication error

[else] [account.pw ==t.pw]

unkow n bank code

[bankCodes.containsKey(t.receiverAccount.bankCode)]

insufficient funds
[else]

4)

[debited] (5)

n : Nonce :=generateNonce();
formAccount : Accountinfo :=create Accountinfo
(account.name, account.accountNumber,
bankAuthToken.data.bankCode);

transfer : Transfer :=create Transfer(t.money,
fromAccount, t.receiverAccount);

ut :=create Unique Transaction( n, false, true, transfer);

L iTransactions.set(ut);

(1)

every(5, "min.")

[else] [not iTransactions is Empty ()]

ut : =iTransactions.at(0); (12)
iTransactions.set(ut);

«openSession» ®)
«sendTo»
Transaction(ut, bankAuthToken)

{URL =" bankCodes.get(ut.transfer.to.bankCode).address"}

«closeSession» (N
TransactionResult(success)

[else] credit(ut.transfer.from.accountNumber, ut. (8)

transfer.money);

[success]

(9)

iTransactions.removeKey(ut.n);

!

C tr : =create TransferResult(success) )

\l/ (10)

’ tr : TransferResult |

Abbildung 4.12: Serviceoperation zur internen Ausfiihrung einer Uberweisung
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UserDevice aufgerufen. Abbildung[.12)zeigt das Aktivitatsdiagramm, welches die-
se Serviceoperation definiert. Die Serviceoperation iiberpriift die Anmeldedaten,
belastet (debit) ein Konto von Bank A und schreibt den Betrag einem Konto von
Bank B gut (credit). A und B konnen verschiedene Serviceinstanzen sein, aber
wenn beide Konten zur selben Bank gehtren, dann représentieren A und B die sel-
be Instanz. Um den Betrag auf einem Konto von Bank B gutzuschreiben wird eine
zweite Serviceoperation namens creditAccount aufgerufen. Zusétzlich enthélt die
Serviceoperation ein integriertes Recovery-Protokoll um sicherzustellen, dass die
Uberweisungen vollstéindig oder gar nicht ausgefiihrt werden, wenn die Verbindung
abbricht oder ein Angreifer Nachrichten unterdriickt. Dies wird durch das Spei-
chern von vollstindigen und unvollstindigen Uberweisungen sowie einem Service,
der wiederholt versucht unvollstindige Uberweisungen zu vervollstindigen.

Im folgenden wird das Protokoll in Abbildung detailliert beschrieben. Als
erstes empfingt die Serviceoperation eine Nachricht vom Typ Process Transfer (1).
Die Nachricht enthélt die Authentifizierungsdaten (Kontonummer und Passwort),
sowie das Empfingerkonto und den zu tiberweisenden Geldbetrag (siche Abbil-
dung[4.11)). Dann wird iiberpriift ob die Kontonummer (accountNumber) der Bank
bekannt ist und wenn dies nicht der Fall ist, dann wird eine authentication error-
Nachricht an den Benutzer zuriickgeschickt und der Uberweisungsprozess wird
abgebrochen (2). Falls die Kontonummer bekannt ist, werden die dazugehdorigen
Kontodaten aus der Key-Value-Liste mithilfe der get-Operation ausgelesen und
dem Klassenattribut account zugewiesen. Im Anschluss wird das Passwort, welches
sich in dem account-Objekt befindet mit dem iibergebenen Passwort verglichen und
bei Nichtiibereinstimmung wird wieder eine authentication error-Nachricht an den
Benutzer zuriickgeschickt. Falls die Serviceadresse der Empfangerbank unbekannt
ist (also kein passender Eintrag in der Key-Value-Liste bankCodes vorhanden ist),
kann ebenfalls keine Uberweisung durchgefiihrt werden und der Benutzer wird dar-
{iber mit der Nachricht unkown bank code informiert. Wenn, die Uberpriifungen er-
folgreich waren, wird anschliefend die Operation debit aufgerufen (3). debit ist eine
interne Operation welche das Konto des Kunden, der die Uberweisung titigt, mit
dem zu iiberweisenden Betrag belastet. Diese Operation ist ebenfalls in einem Akti-
vititsdiagramm modelliert (siehe im Anhang Abbildung[9.4). Wenn die Operation
fehlschliigt, wird die lokale Variable debited auf false gesetzt, die Uberweisung wird
abgebrochen und der Benutzer wird durch die Nachricht insufficient funds infor-
miert. Andererseits wenn das Belasten des Kontos erfolgreich war debited == true
(4) wird eine Nonce erstellt und in der lokalen Variable n gespeichert. Anschliefend
wird eine neue Instanz der Klasse UniqueTransaction (siehe Abbildung mit
der vorher genierten Nonce n und den Uberweisungsdaten transfer erstellt und
der globalen Variable ut, die als Klassenattribut modelliert wurde, zugewiesen und
zu den unvollstindigen Uberweisungen (iTransactions) mithilfe der set-Operation
hinzugefiigt (5). Anschliefend wird die Nachricht Transaction mit der eindeutigen
Uberweisung ut und einem Authentifizierungstoken an die Bank B geschickt (6).
bankAuthToken und bankCodes werden wihrend dem Deployment der Anwendung
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initialisiert. bankAuthToken wird verwendet, damit unberechtigter Zugriff auf die
kritische Serviceoperation creditAccount verhindert wird. Jede Bank erhilt initial
ein solches Authentifizierungstoken. Es besteht aus einer signierten Bankleitzahl
und kann durch eine vordefinierte kryptografische Operation und dem passenden
offentlichen Schliissel, den jede Bank besitzt, verifiziert werden. Da die Ubertra-
gung zwischen den Banken verschliisselt ist, bleibt dieses Authentifizierungstoken
geheim. bankCodes ist eine Key-Value-Liste von Bankleitzahlen und den dazugeho-
rigen Serviceadressen. Der Aufrufer kennt eine beliebige Anzahl an Bankeninstan-
zen, was im Deploymentdiagramm durch eine Stern-Assoziation zum Bankknoten
definiert wurde (siche Abbildung . Deswegen wird der Stereotyp <sendTo>>
verwendet und die Adresse der aufzurufenden Bankinstanz dem Feld URL iiberge-
ben. Nachdem Bank B die Serviceoperation creditAccount ausgefiihrt hat, erhélt
Bank A die Rickantwort TransactionResult mit dem Nachrichtenparameter suc-
cess (7). Wenn success == true, dann war die Uberweisung erfolgreich und der
zu {iberweisende Betrag wurde dem Empfangerkonto gutgeschrieben. Wenn der
Nachrichtenparameter success == false, dann wurde der Betrag nicht dem Emp-
fingerkonto hinzugebucht (z.B. wegen falsche Kontonummer), weshalb der Betrag
dem Kunden, der die Uberweisung getiitigt hat, durch die interne Operation credit
wieder hinzugebucht wird (8). Anschlieflend wird die vorher erstellte eindeutige
Transaktion ut wieder entfernt, da die Nachricht empfangen und die Uberweisung
getitigt oder riickgingig gemacht wurde (9). Daraufthin wird eine Riickantwort
vom Typ TransferResult an den Aufrufer gesendet. debit and credit sind private
Operationen und kénnen nur innerhalb der Komponente aufgerufen werden in der
sie definiert wurden. Da Serviceanwendungen sehr umfangreich werden kénnen, ist
eine solche Kapselung der Funktionalitéat besonders wichtig.

Recovery-Protokoll:

Eine Uberweisung kann durch einen Verbindungsausfall oder einen Angreifer
der Nachrichten unterdriickt unterbrochen werden. Um sicherzustellen, dass eine
Uberweisung vollstindig oder gar nicht ausgefithrt wird, wird jede fiinf Minuten
ein Recovery-Protokoll ausgefiihrt. Dieses Protokoll fingt mit einem Zeitevent an
(Accept-Event-Action mit dem Trigger every(5, "min.”) (11)) und ist in der sel-
ben Swimlane modelliert, die auch die Serviceoperation processTransfer definiert
(siehe Abbildung . Zuerst iiberpriift das Recovery-Protokoll, durch den Aus-
druck not iTransactions.isEmpty() ob unvollstindige Uberweisungen existieren.
Falls das Ergebnis falsch ist, ist der Protokollablauf zu Ende und wird nach fiinf
Minuten wiederholt. Wenn iTransactions nicht leer ist, wird das erste Element in
der lokalen Variable ut zwischengespeichert und wieder ans Ende von ¢ Transactions
hinzugefiigt (12). Danach wird die Serviceoperation creditAccount mit der in ut ge-
speicherten Uberweisung aufgerufen (7). Ab dieser Stelle verhilt sich das Protokoll
genauso wie das Uberweisungsprotokoll. Alle Uberweisungsinformationen werden
vor dem Aufrufen der Serviceoperation creditAccount zwischengespeichert. Falls
ein Angreifer die Kommunikation zwischen den unterschiedlichen Banken stort,
kann die Uberweisung wiederholt werden. Aber wenn eine Uberweisung wieder-
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holt wird, soll der Betrag nicht zweimal dem Empfinger gutgeschrieben werden.
Deshalb speichert die Serviceoperation creditAccount alle vollstindig Uberweisun-
gen und iiberpriift ob die empfangene Uberweisung schon zu einem friiheren Zeit-
punkt ausgefiihrt wurde. Falls sie schon einmal ausgefiihrt wurde, wird dies iiber
die Riickantwort mitgeteilt. Da jede Uberweisung eine eindeutige Nonce enthilt,
sind alle Uberweisungen eindeutig zu unterscheiden. Die Serviceoperation creditAc-
count ist im Anhang in Abbildung zu sehen. Die internen Operationen credit
und debit sind ebenfalls im Anhang in Abbildung [9.5]und Abbildung

Sicherheitsbetrachtung
Eine wichtige Sicherheitsanforderung an die Onlinebanking-Anwendung ist:

Der selbe Betrag der zu einem Konto hinzugebucht wurde, wurde von
ewnem anderen Konto abgebucht.

Fiir eine Uberweisung zwischen zwei Banken wird TLS und ein zusiitzliches Au-
thentifizierungstoken verwendet. Durch TLS kann ein Angreifer die gesendeten
Nachrichten sowie das iibertragene Authentifizierungstoken nicht erfahren und
nicht manipulieren. Trotzdem ist es sehr leicht Fehler zu machen, sogar in sehr
kurzen Protokollen [55].

Tatséichlich ist bei der modellierten Anwendung ein Angriff durch das akti-
ve verzogern von Nachrichten moglich. Die Idee ist es den Recovery-Mechanismus
fiir fehlgeschlagene Uberweisungen auszunutzen und eine doppelte Riickerstattung
zu erhalten. Der Angreifer, der ebenfalls ein Konto bei einer der Banken besitzt,
titigt eine Uberweisung zu einem nicht existierenden Konto. Die Bank des Emp-
fangers informiert die Bank des Angreifers iiber den Abbruch der Uberweisung
(siche success == false in Schritt (7) in Abbildung [.12). Der Angreifer verzo-
gert den Empfang dieser Nachricht bis der Recovery-Mechanismus (11) ausgefiihrt
wurde. Der zweite Versuch die Uberweisung auszufiihren wird ebenfalls fehlschla-
gen, aber diesmal mischt sich der Angreifer nicht ein. Somit wird der Betrag,
dem Konto des Angreifers riickerstattet. Anschliefsend sendet der Angreifer die
verzogerte Nachricht vom ersten Versuch und der Betrag wird ein zweites Mal
riickerstattet. Das TLS-Protokoll stellt zwar die korrekte Nachrichtenreihenfolge
in einer TLS-Sitzung sicher, aber die Sicherheit einer Anwendung umfasst mehr
als die Sicherheit einer Sitzung und kann somit von der Nachrichtenreihenfolge
von verschiedenen TLS-Sitzungen abhéngen. Eine Losung wire, direkt nach dem
Empfangen der Antwortnachricht zu iiberpriifen ob die Uberweisung ut in der Key-
Value-Liste der unvollstindigen Uberweisungen iTransactions noch enthalten ist.
Wenn der Eintrag nicht in der Key-Value-Liste enthalten ist (da die Riickantwort
schon bearbeitet und der Eintrag entfernt wurde), dann soll das Protokoll abge-
brochen werden damit der Betrag nicht doppelt iiberwiesen wird. Die korrigierte
Version ist im Anhang in Abbildung 9.2 zu sehen.

Wurde der Fehler einmal erkannt ist es einfach diesen zu losen. In dem oben
beschriebenen Fall musste einfach eine Anweisung verschoben werden. Der Angriff
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zeigt jedoch, dass das Zusammenspiel zwischen existierenden kryptographischen
Protokollen, Serviceverhalten und einem aktiven und boswilligen Angreifer, die
Entwicklung von sicheren Anwendungen schwierig macht. Um die Sicherheit von
solchen Anwendungen zu iiberpriifen sind formale Methoden zu empfehlen.

Die hier vorgestellte Onlinebanking-Variante verwendet nur Kontonummer und
Passwort zum Autorisieren von Uberweisungen. Wenn auf dem Heimcomputer
Malware vorhanden ist, kann ein Angreifer die Zugangsdaten erfahren und somit
fremde Uberweisungen tétigen. Die hier betrachtete Anwendung stellt somit nicht
sicher, dass die Benutzer kein Geld verlieren. Diese wiirde auch bei der Verifi-
kation herauskommen, da der Heimcomputer als unsicheres Terminal modelliert
wurde. Bei einigen Bezahldiensten wird diese Art der Authentifizierung und Auto-
risierung immer noch akzeptiert. Der neueste Stand der Technik ist jedoch Zwei-
Faktor-Authentifizierung, wodurch noch ein zweiter Faktor wie z.B. eine Chipkar-
te oder ein Handy verwendet werden. Eine Onlinebanking-Variante mit Chipkarte
beschreibt die Debitcard-Anwendung (siehe Abschnitt im Anhang). Eine sehr
populdre Zwei-Faktor-Authentifizierung ist mobile TAN (m-TAN). Hierbei wird
eine einmalige Transaktionsnummer (TAN) mit den Uberweisungsdaten per SMS
an ein separates Gerit des Kontobesitzers geschickt. Dadurch kénnen die Uber-
weisungsdaten nochmal iiberpriift werden und die TAN wird als zusétzliches Ge-
heimnis zur Bestiitigung genau dieser Uberweisung verwendet. Die hier vorgestellte
Onlinebanking-Variante kann mittels externer Services um m-TAN erweitert wer-

den (siche Abschnitt [£.5).

4.2.4 Fallstudie ETicket

ETicket ist ein elektronisches Ticketsystem, welches eine Kombination aus Smart
Card- und Web Services-Anwendung darstellt. Ein Benutzer kann mit dieser An-
wendung Zugtickets online iiber einen Heimcomputer mit Chipkartenleser kaufen.
Die Tickets werden auf einer Chipkarte gespeichert und kénnen mehrfach kontrol-
liert werden. Nur ein echtes Schaffnergerit ist in der Lage Tickets zu validieren
und zu entwerten. Zusétzlich kann nur der Kartenbesitzer Tickets kaufen sowie
gekaufte Tickets anzeigen oder 16schen.

«User» «Terminal» «Smartcard»
| t | «Treab | |nspectorDevice | T3 JETicketCard
nspector {read, ead,
send, send,
suppress} suppress}
«Threat»
{read,
send,
— suppress}
«User» «Threat» «Terminal» «Threat» - «Ife;:gce» )
CardOwner | [~ .~ | UserDevice P peet: elr\ilce
send, {insecure} send, {singleton}

ppress} ppress}

Abbildung 4.13: Deploymentdiagramm der ETicket-Fallstudie



4.2. WEB SERVICES 95

Abbildung zeigt das Deploymentdiagramm des elektronischen Ticketsys-
tems. Es gibt zwei Arten von validen Benutzern, die mit dem System interagieren
kénnen: die Schaffner Inspector und die Kartenbesitzer CardOwner. Jeder Karten-
besitzer besitzt eine ETicketCard und kann an seinem Heimcomputer UserDewvice
Tickets kaufen. Dazu muss sich der Heimcomputer zum ETicketService verbinden.
Ein Ticket wird durch den ETicketService erstellt und solange aufbewahrt, bis das
Ticket von der Karte empfangen und gespeichert wurde. Jeder Schaffner besitzt ein
Schaffnergerdt InspectorDevice zum Validieren und Entwerten von Tickets auf ech-
ten Karten. Dies geschieht offline, weshalb keine Verbindung zum ETicketService
bendstigt wird. Von allen Komponenten (bis auf ETicketService) konnen beliebig
viele Instanzen existieren. ETicketService kann nur genau einmal instanziiert wer-
den (singleton), weshalb alle UserDevices mit dem selben Service kommunizieren.
Es wird ein Dolev-Yao [31] Angreifer angenommen, der Nachrichten lesen, senden
und unterdriicken kann. Das Klassendiagramm dieser Anwendung ist im Anhang
in Abbildung [0.6] zu sehen und die modellierten Nachrichten in Abbildung[9.7] und
9.8]

Schliisselaustausch

Die vom ETicketService erstellten Tickets werden iiber den Heimcomputer eines
Kartenbesitzers an seine Karte iibertragen. Damit ein Kartenbesitzer diese Tickets
nicht duplizieren bzw. sich eigene Tickets erstellen kann, ist eine End-zu-End-
Verschliisselung zwischen ETicketService und ETicketCard notwendig. Diese kann
nicht mit TLS erreicht werden, weshalb ein sicheres Protokoll modelliert werden
muss.

Abbildung beschreibt einen Schliisselaustausch zwischen FETicketService
und ETicketCard um den Nachrichtenaustausch zwischen den zwei Komponenten
zu verschliisseln. Das Verhalten des Services wird nicht durch Serviceoperationen
modelliert, da es sich hierbei nicht um eigensténdige Funktionen handelt, die in-
nerhalb der Anwendung wiederverwendet werden. Die gesamte Kommunikation
zwischen ETicketService und ETicketCard findet iber den Computer UserDeuvice
statt. Dieser leitet lediglich die empfangenen Nachrichten weiter, da eine Chipkarte
einen Computer mit Chipkartenleser und Internetverbindung braucht, um mit ei-
nem Service zu kommunizieren. Da es nur einen ETicketService gibt, besitzen alle
Karten initial neben ihrem privaten Schliissel (privateKeyCard) den offentlichen
Schliissel publicKeyService vom ETicketService (siehe Abbildung[9.6/im Anhang).
Da es jedoch eine Vielzahl von Karten gibt und neue Karten jederzeit ausgestellt
werden koénnen, miisste der ETicketService sich alle 6ffentlichen Kartenschliissel
in einer Liste merken und diese Liste miisste bei jedem Ausstellen einer Karte
aktualisiert werden. Um dies zu vermeiden, besitzt jede Karte initial ein Zertifikat
certCard, welches von einer vertrauenswiirdigen dritten Partei (Zertifizierungsstel-
le) ausgestellt wurde. Ein solches Zertifikat enthélt den 6ffentlichen Schliissel der
Karte und kann mit dem offentlichen Schliissel der Zertifizierungsstelle verifiziert
werden. Deshalb besitzt der ETicketService neben seinem privaten Schliissel pri-
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«User» «Terminal» «Smartcard» «Service»
CardOwner UserDevice ETicketCard ETicketService
? Schritt1:
| Uhandshake() UHandshake() | Handshake()
Handshake() nonceCard = ks
generateNonce(); A ClientHello(enc,certCard)

chm : ClientHelloMsg =
create ClientHelloMsg

(noncecCard);
enc : EncDataAsymm := [certCard.verify Certiffcate(certVerifyKey)]
encrypt(publicKeyService,
chm); chm : ClientHelloMsg :=decrypt
\L (privateKeyServer,enc);

5 nonceService :=
ClientHello(enc, n "
certCard) ClientHello(enc,certCard) generateNonce();

shm : ServerHelloMsg :=

= create ServerHelloMsg

«.openSessmn» (nonceService, chm.

ClientHello(enc, - nonceCard);
certCard)

enci : EncDataAsymm :=encrypt
(certCard.data.publickey,shm);

ServerHello(enc1)
Schritt3:

s ServerHello(enc1)

shm : ServerHelloMsg =
decrypt(private KeyCard,enc1);

ServerHello(enc1)

ServerHello(enc1)

[shm.nonceCard == nonceCard]

sessionKey = generateKey();

skm : SessionKeyMsg := Schrittd:
create SessionKeyMsg(shm.

nonce Service, sessionKey); SessionKey(enc)

enc : EncDataAsymm =encrypt
(publicKeyService,skm);

skm : SessionKeyMsg:=

state := StateCard. decrypt(privateKeyService ,
AUTHENTICATED; enc);
l“‘ ionKey(enc) SessionKey(enc) ‘
\]/ [skm.nonceSevice == nonceService]
sessionKey :==skm.
l Sessionkey(enc) J sessionKey;
state := StateService.
AUTHENTICATED;
Handshake ; ‘J/
Successful HandshakeSuccessful()
UHandshake UHandshake
Successful() Successful()

®

Abbildung 4.14: Schliisselaustausch zwischen Karte und Service
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vateKeyService den Sffentlichen Schliissel cert VerifyKey zum Uberpriifen der Zer-
tifikate. Da diese Zertifizierungsstelle somit die dffentlichen Schliissel der model-
lierten Komponenten signiert, kann sichergestellt werden, dass der ETicketService
nur mit giiltigen Karten kommuniziert. Das Schliisselaustauschprotokoll besteht
aus den folgenden vier Protokollschritten:

e Schritt 1 (Handshake): ETicketCard generiert eine Nonce (nonceCard) und
schickt diese verschliisselt mit dem offentlichen Schliissel publicKeyService
und ihrem Zertifikat an ETicketService.

o Schritt 2 (ClientHello): ETicketService verifiziert das Zertifikat mit dem 6f-
fentlichen Schliissel der Zertifizierungsstelle (certVerifyKey) und entschliis-
selt die verschliisselte Nonce mit seinem privaten Schliissel privateKeySer-
vice. Daraufhin erstellt er eine neue Nonce nonceService und verschliisselt
beide Nonces mit dem im Zertifikat enthaltenen &ffentlichen Schliissel der
Karte und schickt die verschliisselten Nonces an die Karte zuriick.

o Schritt 3 (ServerHello): ETicketCard entschliisselt die empfangene Nachricht
und tiberpriift, ob die vorher erstellte Nonce (nonceCard) mit der empfange-
nen nonceCard {ibereinstimmt. Ist dies der Fall, so wird ein symmetrischer
Schliissel sessionKey erstellt und zusammen mit der vom ETicketService er-
stellten Nonce (nonceService) mit dem o6ffentlichen Schliissel von ETicketS-
ervice verschliisselt und an ETicketService iibertragen. Bevor die Nachricht
abgeschickt wird, wird noch der Status (state) auf AUTHENTICATED ge-
setzt, da der Schliisselaustausch fiir die Karte abgeschlossen ist.

e Schritt 4 (SessionKey): ETicketService entschliisselt die Nachricht mit sei-
nem privaten Schliissel privateKeyService. Uberpriift ob die enthaltene Nonce
mit der im Schritt 2 erstellten Nonce iibereinstimmt. Wenn dies der Fall ist,
speichert er sich den symmetrischen Schliissel sessionKey und setzt seinen

Status ebenfalls auf AUTHENTICATED.

Dieses Protokoll beschreibt einen Schliisselaustausch mit gegenseitiger Authen-
tifizierung. Dazu werden Zertifikate, asymmetrische Verschliisselung sowie Nonces
verwendet. Gute Protokolle sind minimal und somit {ibersichtlich. Ob ein Protokoll
redundante Sicherheitsmafnahmen besitzt, die das Protokoll unnétig kompliziert
machen oder ob Angriffe moéglich sind, weil bestimmte Sicherheitsmafinahmen feh-
len ist oft sehr schwierig zu entscheiden. Ist z.B. die nonceService wirklich notwen-
dig?

Damit die Protokollschritte innerhalb eines Aktivitdtsdiagramms nicht in belie-
biger Reihenfolge ausgefiithrt werden kénnen (z.B. Schritt3 vor Schrittl oder zwei-
mal hintereinander Schritt3) wird die Eigenschaft fixtMessage Order verwendet. Die
Protokollreihenfolge zwischen den Aktivitdtsdiagrammen wird mit Zusténden (wie
z.B. AUTHENTICATED) sichergestellt. Damit nach einem modellierten Protokol-
labbruch (FlowFinalNode) oder einem internen Protokollabbruch (decrypt schlégt
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fehl, wegen einem falschen Schliissel) der Zustand wieder zuriickgesetzt wird, wird
fiir jede Komponente, die Zustéinde verwaltet, eine Ausnahmebehandlungsroutine
modelliert.

«Service»
ETicketService

1

state := StateService.IDLE

®

Abbildung 4.15: Modellierte Ausnahmebehandlungsroutine fiir ETicketService

Abbildung zeigt eine solche Ausnahmebehandlungsroutine fiir FTicketS-
ervice. Diese kann auf alle Klassenattribute von ETicketService zugreifen und so-
mit auch den Status auf den initialen Wert IDLE setzen. Somit kann erzwungen
werden, dass das Schliisselaustauschprotokoll erfolgreich ausgefiihrt werden muss,
damit ein Ticket gekauft werden kann.

Ticket kaufen

Das Kaufen eines Tickets ist in zwei separat aufrufbare Aktivitdten aufgeteilt.
In der Ersten wird ein Ticket bezahlt, vom FETicketService erstellt und zwi-
schengespeichert. In der Zweiten wird das Ticket an die Karte iibertragen, dort
gespeichert und anschlieffend aus dem Speicher des ETicketServices geloscht.
Dadurch wird sichergestellt, dass ein Ticket welches noch nicht auf der Karte
angekommen ist, weil die Verbindung zum Service abgebrochen ist oder der
Angreifer Nachrichten unterdriickt hat, zu jeder Zeit abgerufen werden kann.

Ticket bezahlen

Abbildung beschreibt den ersten Schritt. Dazu gibt der Benutzer seine PIN
ein sowie die Ticketinformationen ticketInfo, welche unter anderem den Startbahn-
hof und den Zielbahnhof beinhalten. Diese Informationen werden anschlieffend
an die Karte geschickt. Damit eine valide Karte einen Ticketkauf beginnt werden
vier Uberpriifungen gemacht. Erstens, ob der Kartenzustand AUTHENTICATED
ist und somit ein Schliisselaustausch zwischen Karte und Service stattgefunden
hat. Zweitens, wird die iibergebene PIN mit der auf der Karte gespeicherten
PIN verglichen. Drittens, wird durch das Klassenattribut waitingForTicket
sichergestellt, dass kein Ticket zum Abholen bereitsteht und viertens, ob Platz
zum Speichern eines Tickets vorhanden ist (tickets.hasFree()). Ist das erfiillt,
wird ein Ticketkauf begonnen. Damit eine Karte keinen zweiten Ticketkauf
beginnen kann solange der erste nicht abgeschlossen ist, wird waitingForTicket
auf true gesetzt. Anschliekend wird eine Transaktionsnummer (transactionld)
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(ticketinfo,pin)

pin)

ReqBuyTicket
Instruction
(ticketinfo,

pin)

ResReqBuyTicket
Instruction(enc)

«User» «Terminal» «Smartcard» «Service»
CardOwner UserDevice ETicketCard ETicketService
UBuyTicket UBuyTicket
(ticketinfo,

ReqBuyTicketinstruction
(ticketinfo, pin)

[state == StateCard. AUTHENTICATED and
pin == self.pin and
w aitingForTicket == false and
tickets.hasFree()]

waitingFor Ticket :=true;
transactionld := generateNonce();

msg : BuyInfo := create BuyInfo
(cclInfo, ticketlInfo, id, transactionld);

enc : EncDataSymm :=encrypt
(sessionKey, msg);

Res ReqBuyTicketinstruction(enc)

’ BuyTicket(enc)

BuyTicketS
uccessful()

BuyTicket(enc)

[state == StateServige AUTHENTICATED]

[ msg : BuyInfo :=decrypt j

(sessionKey, enc);

[pay(msg.ccinfo,

n : Nonce :=generateNonce();
ticketlD: ID := create ID(n);

stamp : Stamp = create Stamp(false,
create Date Time("not Stamped"));

ticket : Ticket := create
Ticket(ticketlD, msg.ticketinfo,
stamp);

cardTicket : CardTicket := create
CardTicket(msg.cardID, msg.
transactionld, ticket);

tickets.set(cardTicket);

issuedTicketlDs.add(ticketID);

l

BuyTicketSuccessful()

{

UBuyTicket

UBuyTicket
S ful

ful
0

)

Abbildung 4.16: Ticket bezahlen
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erstellt. Diese identifiziert einen Ticketkauf eindeutig. Daraufhin werden die
Kreditkarteninformationen (ccInfo), die Ticketinformationen (ticketInfo) sowie
eine Kartenidentifikationsnummer (id) und die erstellte Transaktionsnummer
(transactionld) mit dem zuvor ausgetauschten symmetrischen Schliissel (session-
Key) verschliisselt und an den ETicketService geschickt. Der Service iiberpriift
zuerst ob er im Zustand AUTHENTICATED ist und entschliisselt anschliefsend
die empfangene Nachricht. Anhand der Kreditkarteninformationen (cclnfo), der
Ticketinformationen (ticketInfo) und der Operation pay, wird das Ticket bezahlt.
Nach erfolgreicher Bezahlung wird das Ticket erstellt. Das Ticket (ticket) enthélt
eine noch nie verwendete Ticketidentifikationsnummer (ticket/D) (dies geschieht
durch die Verwendung von Nonces), sowie die empfangenen Ticketinformationen
und ein nicht gestempeltes Stempelobjekt. Aus diesem Ticket, der empfangenen
Kartenidentifikationsnummer sowie der empfangenen Transaktionsnummer wird
ein Kartenticket (cardTicket) erstellt und anschliefend in der Key-Value-Liste
tickets mit der Kartenidentifikationsnummer als Schliissel (siche Abbildung
im Anhang) gespeichert. Diese Key-Value-Liste enthélt alle noch nicht abgeholten
Tickets. Zum Schluss wird die Ticketnummer in einer Liste von ausgestellten
Tickets gespeichert und der Benutzer wird iiber den erfolgreichen Kauf des Tickets
informiert.

Ticket empfangen

Abbildung stellt das Protokoll zum Empfangen eines gekauften, aber
noch nicht auf der Karte gespeicherten Tickets dar. Als erstes iiberpriift die
Karte, ob sie ein Ticket erwartet (waitingForTicket) und ob sie noch im Zustand
AUTHENTICATED ist. Wenn dies der Fall ist, dann schickt sie ihre Kartenidenti-
fikationsnummer (id) und die im vorherigen Schritt erstellte Transaktionsnummer
(transactionld) verschliisselt mit dem ausgetauschten sessionKey an den Service.
Dieser iiberpriift ebenfalls ob er im richtigen Zustand ist, entschliisselt die Nach-
richt und holt sich anhand der empfangenen Kartenidentifikationsnummer eine
Kopie des Kartentickets aus der Key-Value-Liste cardTicket. Damit die Tickets
von anderen Kartenbesitzern nicht abgeholt werden koénnen ist es wichtig, dass alle
Karten unterschiedliche Kartenidentifikationsnummer besitzen. Anschliefend wird
die Transaktionsnummer in dem Kartenticket mit der empfangenen Transaktions-
nummer verglichen und das Ticket wird zusammen mit der Transaktionsnummer
und einer neu erstellten Nonce (nonceDeleteTicket) mit dem sessionKey ver-
schliisselt und an die Karte geschickt. Die Karte entschliisselt die Nachricht und
vergleicht die empfangene Transaktionsnummer mit der Transaktionsnummer,
die beim Bezahlen erstellt wurde. Die Uberpriifung der Transaktionsnummer ist
besonders wichtig, da ansonsten ein Ticket mehrfach abgeholt werden konnte.
Stimmen beide iiberein, dann wird das Ticket auf der Karte gespeichert und
die Kartenidentifikationsnummer zusammen mit der vom Service erstellten
Nonce (nonceDelete Ticket) verschliisselt und an den Service {ibertragen. Vor
dem Absenden der Nachricht wird noch der Status auf IDLE gesetzt, damit
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tickets.set(msg.ticket);

trd : TicketReceivedData := create
TicketReceivedData(id, msg.
nonceDelete Ticket);

enc : EncDataSymm :=encrypt
(sessionKey, trd);

state := StateCard.IDLE;

waitingForTicket :=false;

TicketReceived(enc)
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4

msg : Retrievelnfo :=decrypt
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cardTicket : CardTicket :=tickets.
get(msg.cardld);

~J( [else] 8

nld == msg.transactionid]

nonceDelete Ticket :=
generateNonce();

rData : TicketData := create
TicketData(cardTicket.ticket,
msg.transactionld,
nonceDelete Ticket);

resEnc : EncDataSymm :=encrypt
(sessionKey, rData);

|

ResRetrieve Ticket(resEnc)

TicketReceived(enc)

[ trd : TicketReceivedData := j

decrypt(sessionKey, enc);

tickets.removeKey(trd.cardld);
state := State Service.IDLE;
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y
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®

Abbildung 4.17: Ticket empfangen

trdinonceDeleteTicket == self.nonceDeleteTicket]



62 KAPITEL 4. MODELLIERUNG

fiir einen zweiten Ticketkauf ein neuer Schliissel ausgetauscht werden muss und
wastingFor Ticket auf false, da der Ticketkauf nun abgeschlossen ist und ein neuer
begonnen werden kann. Der Service entschliisselt die Nachricht, iiberpriift die
Nonce und weifs somit, dass das Ticket auf der Karte gespeichert wurde und
kann dieses nun anhand der Kartenidentifikationsnummer aus seinem Speicher
16schen. Abschliefend setzt auch dieser seinen Status zuriick um Replay-Attacken
zu vermeiden und benachrichtigt den Benutzer iiber den Erfolg des Ticketkaufs.
An dieser Stelle wird dann auch die Sitzung, die beim Schliisselaustausch erstellt
wurde, beendet.

Tickets kontrollieren und stempeln

Bevor ein Ticket gestempelt werden kann muss es zuerst kontrolliert werden. Dazu
wird eine neu generierte Nonce zusammen mit dem Zertifikat des Schaffnergerates
und der Position des zu kontrollierenden Tickets an die Karte geschickt. Die Karte
verifiziert das Zertifikat und speichert sich den im Zertifikat enthaltenen offentli-
chen Schliissel. Anschliefsend holt sich die Karte das Ticket und verschliisselt es
mit dem gerade gespeichertem Schliissel. Das Ticket wird verschliisselt {ibertragen,
damit ein Angreifer die auf der Karte enthaltenen Tickets nicht einsehen kann. An-
schlielsend wird das Ticket zusammen mit der empfangenen Nonce signiert und der
Status der Karte gedndert, sodass das abgefragte Ticket spdter gestempelt wer-
den kann. Zum Schluss wird die Nachricht mit der Nonce und dem verschliisselten
Ticket, sowie eine Signatur dieser Nachricht und dem Zertifikat der Karte an das
Schaffnergerit geschickt. Dieses iiberpriift das Zertifikat anhand des gespeicherten
offentlichen Schliissels der Zertifizierungsstelle, sowie die Signatur anhand dem im
Zertifikat enthaltenen 6ffentlichen Schliissel und vergleicht die empfangene Nonce
mit der zuvor erstellen. Wenn alle Uberpriifungen erfolgreich waren, dann ist si-
chergestellt, dass das empfangene Ticket tatsichlich auf dieser Karte vorhanden ist
und die Karte echt ist. Daraufhin wird der Schliissel aus dem empfangenen Zerti-
fikat fiir die spitere Kommunikation gespeichert, das Ticket entschliisselt und die
Ticketidentifikationsnummer des zu stempelnden Tickets gemerkt. Zum Schluss
wird der Status gedndert, sodass das Stempelprotokoll ausgefithrt werden kann
und die Ticketinformationen wie Start und Ziel sowie ob ein Ticket schon gestem-
pelt wurde werden dem Schaffner angezeigt. Das Protokoll zum Kontrollieren der
Tickets ist im Anhang in Abbildung zu sehen.

Nachdem ein Ticket kontrolliert wurde und der Schaffner sieht, dass es noch
nicht gestempelt wurde, kann dieses Ticket nun gestempelt werden. Der Befehl
zum Ticketstempeln enthélt die Ticketidentifikationsnummer, einen Stempel und
eine neue Nonce. Diese Daten werden verschliisselt sowie signiert an die Karte
geschickt. Durch die Signatur wird sichergestellt, dass ein Angreifer Tickets nicht
stempeln und somit ungiiltig machen kann. Das Wiedereinspielen dieser Nachricht
ist zwar moglich, aber ein erneutes Stempeln des Tickets hat keine Auswirkungen,
da ein Fehler angezeigt und der urspriingliche Stempel nicht iiberschrieben wird.
Die Nonce ist dafiir zustdndig, dass dem Schaffner ein erfolgreicher Stempelvorgang
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nicht vorgetduscht werden kann. Nach einem erfolgreichen Stempelvorgang wird
diese Nonce verschliisselt als Bestédtigung zuriick an das Schaffnergerét gesendet.
Das Protokoll zum Stempeln der Tickets ist im Anhang in Abbildung zu
sehen.

Tickets verwalten

Die Ticketverwaltung ermoglicht es dem Karteninhaber seine Tickets anzusehen
und zu 16schen. Dafiir wird in beiden Féllen die PIN bendtigt, um ein ausspionie-
ren der Zugfahrten und das Entleeren der Karte durch einen béswilligen Angreifer
zu verhindern. Die Protokolle zum Verwalten von Tickets sind im Anhang in

Abbildung und zu sehen.

Zusammenfassung Das hier vorgestellte elektronische Ticketsystem fiir
Zugfahrten ist hochst komplex und besonders sicherheitskritisch. Es beschreibt
ein System, in dem Smart Cards und Web Services in einer unsicheren Umgebung
miteinander interagieren und dazu anwendungsspezifische Sicherheitsprotokolle
bendtigen. Hierzu wurden Sicherheitsmechanismen wie asymmetrische und sym-
metrische Verschliisselung, Signaturen und Zertifikate sowie Nonces verwendet.
Zudem wurde die Sicherheit der gesamten Anwendung durch das Sicherstellen von
iibersichtlichen Hilfszusicherungen realisiert. Dazu z#hlt, dass nur echte Tickets
(Tickets, die vom ETicketService ausgestellt wurden) auf einer echten Karte
(Karte, die den privaten Schliissel zu einem vom System ausgestellten Zertifikat
besitzt) gespeichert werden kéonnen und nur Tickets, die auf einer echten Karte
gespeichert sind gestempelt werden. Somit muss beim Stempeln die Echtheit
eines Tickets nicht zusétzlich betrachtet werden. Es miissen alle Karten eindeutig
unterscheidbar sein, da ein Ticket fiir eine bestimmte Karte gekauft und nur von
dieser empfangen werden kann. Des weiteren muss jeder Ticketkauf innerhalb
einer Karte eindeutig sein, um das Duplizieren von Tickets zu vermeiden. Die
Modellierung der Sicherheitseigenschaften ist im nichsten Kapitel dargestellt.
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4.3 Anwendungsspezifischen Sicherheitseigenschaften

Um eine sichere Web Service-Anwendung zu entwickeln, muss prézise definiert
werden, was sicher bedeutet. Dies wird wihrend der Analysephase durch informel-
le Sicherheitsanforderungen festgehalten. Diese kénnen zwar systematisch durch
Anwendungsfille, Anwendererzdhlung oder anderen Dokumentationsmethoden be-
schrieben werden, sind aber immer noch nicht konkret genug, um verifiziert zu wer-
den. Somit gibt es eine grofte Liicke zwischen informellen Sicherheitsanforderungen
und formalen Sicherheitseigenschaften, die zum Verifizieren einer Anwendung be-
notigt werden. Fiir das in Abschnitt vorgestellte elektronische Ticketsystem
sind z.B. folgende Sicherheitsanforderungen gewiinscht:

o Nur ausgestellte Tickets werden gestempelt
o Tickets werden nicht mehrfach gestempelt

o Ausgestellte Tickets kénnen aufgrund von Unterbrechungen nicht verloren
gehen

Da es sich bei der betrachteten Anwendungen um ein verteiltes System han-
delt, in dem die Systemteilnehmer {iber unsichere Netzwerke interagieren, sind
diese Anforderungen eine Mischung aus funktionalen und nicht funktionalen An-
forderungen. Diese Art von Anforderungen lassen sich allein durch Standardsicher-
heitseigenschaften wie Geheimhaltung, Integritdt und Vertraulichkeit oder durch
Zugriffskontrolleigenschaften in den meisten Féllen gar nicht ausdriicken, da sie
hochst anwendungsspezifisch sind. Durch anwendungsspezifische Sicherheitseigen-
schaften lassen sich die erwdhnten Sicherheitsanforderungen jedoch gut beschrei-
ben und koénnen zur Verifikation verwendet werden. Anwendungsspezifische Sicher-
heitseigenschaften sind logische Aussagen iiber die internen Zustéinde der Kompo-
nenten, die nach jedem Protokollschritt gelten sollen, obwohl ein Angreifer versucht
diese zu verletzen.

Zudem wird die Modellierung von initialen Eigenschaften sowie Hilfsaussagen
unterstiitzt. Initiale Eigenschaften sind oft notwendig, da viele Sicherheitseigen-
schaften nicht fiir eine beliebige Initialisierung gelten. Hilfsaussagen beschreiben
Eigenschaften, die bei der Verifikation hilfreich sind, da sie die Gedanken und
Konzepte des Modellierers festhalten.

In diesem Kapitel wird eine Erweiterung von OCL zum Beschreiben von an-
wendungsspezifischen Sicherheitseigenschaften sowie initialen Figenschaften und
Hilfsaussagen gezeigt und anschliefsend deren Modellierung anhand der ETicket-
Fallstudie aus Abschnitt sowie der Onlinebanking-Fallstudie aus Abschnitt
demonstriert.

4.3.1 FErweitertes OCL

Zum Beschreiben von anwendungsspezifischen Sicherheitseigenschaften sowie in-
itialen Eigenschaften und Hilfsaussagen ist OCL eine geeignete Sprache. OCL ist
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Teil der UML-Spezifikation und bezeichnet eine deklarative Sprache zur Spezifika-
tion von Ausdriicken iiber Objekte eines UML-Modells. Um mit OCL die erwihn-
ten Eigenschaften formal beschreiben zu kénnen, wurde die Sprachméchtigkeit von
OCL genutzt um sicherheitsrelevante Sprachkonstrukte wie einen Angreifer und
kryptographische Operationen vorzudefinieren und somit anwendungsspezifische
Sicherheitseigenschaften modellieren zu konnen. Hierbei wurde nicht der OCL-
Parser verdndert, sondern OCL durch UML-Klassen mit Attributen und Opera-
tionen erweitert.

«Attacker»
Attacker

-know ledge : AttackerData [*]
+getinstance() : Attacker

Abbildung 4.18: Modellierung des Angreifers

Um Aussagen iiber das Angreiferwissen in OCL definieren zu kénnen, muss
eine Klasse mit dem Stereotypen < Attacker> modelliert werden. Abbildung
zeigt eine solche Angreiferklasse. Diese Klasse erhélt ein Listenattribut vom Typ
AttackerData, welches das Angreiferwissen enthilt. AttackerData ist ein vordefi-
nierter Datentyp und erweitert die Liste der vordefinierten Sicherheitsdatentypen
in Abbildung [3.I] Zudem erhélt die Angreiferklasse eine statische Operation ge-
tInstance, die eine konkrete Angreiferinstanz zuriickgibt. Mit dieser Instanz kann
innerhalb einer OCL-Constraint auf das Angreiferwissen zugegriffen werden.

Um Eigenschaften iiber kryptographischen Datentypen mit OCL zu formulie-
ren wird das UML-Modell um folgende OCL-Operationen erweitert:

e decrypt(key : SymmKey, data : EncDataSymm) : PlainData

decrypt(key : PrivateKey, data : EncDataAsymm) : PlainData

verify(key : PublicKey, signed: SigenedData, data : SignData) : Boolean

hash(data : HashData) : HashedData
e isKeyPair(pubKey : PublicKey, privKey : PrivateKey) : Boolean
e verifyCertificate(key : PublicKey, data : Certificate) : Boolean

Diese Operationen sind besonders bei initialen Eigenschaften wichtig. Durch
diese Erweiterung ist es nun méoglich auf Modellebene zu definieren, mit welchem
Schliissel etwas initial verschliisselt oder signiert wurde, welche Schliisselpaare zu-
sammengehoren oder aus welchen Daten ein zu initialisierender Hash besteht.
Damit diese Operationen direkt verwendet werden kénnen ohne die Angabe von
Pfaden und Klassennahmen, werden diese Operationen automatisch wihrend den
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Transformationen in die Klasse, in der sie verwendet werden, hinzu generiert. Da-
durch werden sie vom OCL-Parser erkannt, wodurch dieser nicht verandert werden
muss. Durch den Stereotypen <OCL-Operation>> bleibt zudem ersichtlich, dass
diese Operationen nur fiir die OCL-Constraints relevant sind.

4.3.2 Modellierung von Sicherheitseigenschaften der ETicket-
Fallstudie

«ApplicationConstraints»
ApplicationConstraints

{1=InspectorDevice.alllnstances().stampedTicketlDs->forAll(id | ETicketService.alllnstances().issuedTicketIDs->includes (id) ),
2=InspectorDevice.alllnstances().stampedTicketlDs->forAll(id| not (InspectorDevice.allinstances().stampedTicketlDs->count(id) >=2) ),
3=ETicketService.alllnstances().issuedTicketlDs->forAll(id| is TicketReceivedByCard(id) or is TicketReadyForRetrieve(id) )}

«OCLOperation»+isTicketReceivedByCard( id : ID ) : Boolean
«OCLOperation»+isTicketReadyForRetrieve( id : ID ) : Boolean

Ticket |:tickets 0..10 {ordered}

-ticketT I <key» | «key» «Ghostvariable»
-id -id -deletedTicketiDs
CardTicket «Ghostvariable» {ordered}
-issuedTicketiDs D 3
{ordered} . -id: Nonce
«static» | b «lnitialize»
-tickets -id
{ordered} -stampedTicketiDs | *
«Service» «Ghostvariable»
ETicketService {ordered}
«Smartcard»
{singleton} «Terminal» ETicketCard
-sessionKey : SymmKey InspectorDevice

Abbildung 4.19: Modellierung von Sicherheitseigenschaften

Abbildung zeigt die drei erwdhnten Sicherheitseigenschaften als OCL-
Constraints der Klasse ApplicationsConstraints. Das darunter liegende Klassendia-
gramm beschreibt nur die fiir die Eigenschaften relevanten Klassen. Jede Klasse,
die eine Komponente beschreibt (den Angreifer ausgenommen), hat eine beliebige
aber endliche Anzahl an Instanzen, falls keine weiteren Einschrankungen modelliert
sind. Daher kann die vordefinierte OCL-Operation alllnstances auf einer Kompo-
nentenklasse aufgerufen werden und gibt einen set von Instanzen dieser Klasse
zuriick. Ein set ist eine collection und in diesem Kontext werden drei Arten unter-
schieden: sets (nicht geordnet und ohne Duplikate), bags (nicht geordnet und mit
Duplikaten) und sequences (Listen, geordnet und mit Duplikaten). Der Punktope-
rator, welcher gewdhnlich verwendet wird um auf Attribute von einzelnen Instan-
zen zuzugreifen, kann auch auf collections angewendet werden. Dabei handelt es
sich um eine Kurzschreibweise um auf jedes Element dieser collection zuzugreifen.
Daher gibt der Ausdruck InspectorDevice.alllnstances().stamped TicketIDs eine bag
von allen stampedTicketIDs aller InspectorDevices zuriick. Mit dem Pfeiloperator
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kénnen auf collections Funktionen wie forAll, include, exclude, count, etc. aufgeru-
fen werden. forAll bedeutet, dass fiir jedes Element der collection eine bestimmte
Bedingung erfiillt sein muss und #ncludes iiberpriift, ob sich ein Element in der
collection befindet.

inv:

InspectorDevice.alllnstances ().stampedTicketIDs—>

forAll(id | ETicketServer.alllnstances ().
issuedTicketIDs—>includes(id)
)

Listing 4.1: Nur ausgestellte Tickets werden gestempelt

Die erste Sicherheitseigenschaft ist Nur ausgestellte Tickets werden gestempelt
und ist als OCL-Constraint in Listing [4.1] definiert. Die OCL-Constraint sagt aus,
dass alle stamped TicketIDs von allen InspectorDevices in den issued TicketIDs aller
ETicketServices enthalten sind. Die Constraint ist sehr &hnlich zu der informellen
Eigenschaft. Das ist ein grofer Vorteil beim Formalisieren von Sicherheitseigen-
schaften. Um die Gleichheit zwischen informeller Eigenschaft und formeller OCL-
Constraint jedoch zu verstehen ist es wichtig, den Vorgang des Ausstellens und
Stempelns zu verstehen. Beim Ausstellen eines Tickets wird ein neues Ticket mit
einer eindeutigen Identifikationsnummer (id vom Typ ID) vom ETicketServices
erstellt und diese 1D zur Liste issuedTicketIDs hinzugefiigt. Anschliefsend wird
das Ticket vom Typ Ticket an die ETicketCard geschickt und dort in der Liste
tickets gespeichert. Beim Stempeln wird das Ticket auf der Karte als gestempelt
markiert und das InspectorDevice speichert sich die ID des Tickets in seiner Liste
stamped TicketIDs. Da die Eindeutigkeit der Tickets durch IDs realisiert ist, ist das
Speichern der IDs ausreichend. Die Listen issuedTicketIDs und stamped TicketIDs
sind mit dem Stereotyp < Ghostvariable>> annotiert. Das bedeutet, dass diese
Variablen nicht im ausfiihrbaren Programmcode verwendet werden, sondern nur
fiir die Spezifikation und Verifikation der Sicherheitseigenschaften bendtigt wer-
den. Somit werden diese Variablen nur innerhalb der OCL-Constraints verwendet.
Besonders bei Chipkarten (ETicketCard) ist dieses Konzept notwendig, da es sich
hierbei um ein ressourcenbeschrianktes Gerédt handelt, welches nicht in der Lage
ist eine beliebige Anzahl an Elementen zu speichern. Deshalb wurde das Konzept
von Ghostvariablen schon bei Chipkarten in [62] betrachtet.
inv:

InspectorDevice.alllnstances ().stampedTicketIDs—>

forAll(id| not (InspectorDevice.alllnstances ().
stampedTicketIDs—>count (id) >= 2)
)

Listing 4.2: Tickets werden nicht mehrfach gestempelt

Eine weitere Sicherheitseigenschaft ist Tickets werden nicht mehrfach gestem-
pelt. Hierbei handelt es sich um die zweite OCL-Constraint in der Klasse App-
licationConstraints und ist zudem in Listing dargestellt. Es wird gepriift, ob
die collection aller stampedTicketIDs von allen InspectorDevices duplikatfrei ist.
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Dazu darf jede ID eines gestempelten Tickets nicht zweimal oder &fters in der
Vereinigung aller stampedTicketIDs vorkommen.
inv:
ETicketServer.alllnstances ().issuedTicketIDs—>
forAll(id| isTicketReceivedByCard(id) or
isTicketReadyForRetrieve (id)
)

Listing 4.3: Ausgestellte Tickets konnen aufgrund von Unterbrechungen nicht verloren
gehen

Listing zeigt die dritte OCL-Constraint, welche die Sicherheitseigenschaft
Ausgestellte Tickets kénnen aufgrund von Unterbrechungen nicht verloren gehen
formalisiert. Wenn gilt, dass ein Ticket entweder schon von einer Karte empfan-
gen wurde oder noch auf dem Service zur Abholung bereitsteht, dann ist das
Ticket nicht verloren. Mit diesem Wissen lésst sich die Eigenschaft wie folgt for-
mulieren. Es soll gelten, dass zu jeder ID aus issuedTicketIDs das dazugehdrige
Ticket entweder auf der ETicketCard gespeichert ist oder noch beim ETicketS-
ervice zur Abholung bereitsteht. Die Uberpriifungen finden anhand der OCL-
Operationen isTicketRecetved ByCard und isTicketReadyForRetrieve statt. Sie be-
sitzen den Stereotyp <OCLOperation>> und diirfen keine Seiteneffekte haben.
Hierzu wird die Property isQuery der UML-Operation automatisch gesetzt. Solche
UML-Operationen, diirfen nur in OCL-Constraints verwendet werden und deren
Verhalten wird als Body Conditions in OCL definiert. Die Body Condition fiir die
OCL-Operation isTicketReadyForRetrieve(id : ID) lautet wie folgt:

ETicketService.alllnstances().tickets.ticket.id— >includes(id)

Es werden alle Tickets von allen ETicketServices aufgesammelt. Diese Tickets
sind vom Typ CardTicket (siche Abbildung und enthalten wiederum ein
Attribut ticket vom Typ Ticket, welches wiederum eine ID besitzt. Somit werden
durch den oberen OCL-Ausdruck alle IDs aufgesammelt und iiberpriift, ob die id,
welche der Operation isTicketReadyForRetrieve iibergeben wurde in dieser Liste
vorhanden ist.

Die Body Condition fiir die OCL-Operation isTicketReceivedByCard(id : ID)
ist:

ETicketCard.alllnstances().tickets.id— >includes(id) or
ETicketCard.alllnstances().deleted TicketIDs— >includes(id)

Das bedeutet, dass ein Ticket von einer Karte empfangen wurde, wenn das
Ticket auf der Karte gespeichert ist oder es schon von der Karte geldscht wur-
de. Konkreter bedeutet es, dass ein Ticket mit seiner eindeutigen ID von einer
Karte empfangen wurde, nur wenn die Liste der gespeicherten Tickets (siche das
Attribut tickets von ETicketCard) ein Ticket mit der selben ID enthélt oder diese
ID in der Liste deleted TicketIDs enthalten ist. Durch diese OCL-Operationen ist
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es moglich sehr groffe OCL-Constraints in Teilausdriicke aufzuteilen und diese in
unterschiedlichen OCL-Constraints wiederzuverwenden.

Neben den Sicherheitseigenschaften werden fiir die Verifikation auch initiale
Eigenschaften benétigt. Diese beschreiben Eigenschaften, die bei der Initialisie-
rung einer Anwendung gelten miissen. Die meisten Sicherheitseigenschaften gelten
nur bei einem bestimmten initialen Systemzustand. Dieser wird durch Attribu-
te mit dem Stereotyp <Initialize>> modelliert. Durch initiale Eigenschaften kann
definiert werden, welche Werte diese Attribute annehmen diirfen. Dies ist beson-
ders wichtig fiir die Verifikation und kann nun ebenfalls im Anwendungsmodell
mit OCL in einer Klasse mit dem Stereotypen <InitializeConstraint>> definiert
werden.

«InitializeConstraints »
Initialize Constraints

{1=ETicketCard.allinstances().id->size() = ETicketCard.allinstances().id->asSet()->size(),
2=ETicketCard.allinstances()->forAll(c| isKeyPair(c.certCard.data.publicKey, c.privateKeyCard))}

Abbildung 4.20: Initiale Eigenschaften

Abbildung zeigt zwei initiale Eigenschaften. Die erste formalisiert, die Ei-
genschaft Alle Karten haben unterschiedliche IDs. Dazu wird iiberpriift, ob die
Anzahl aller IDs mit Duplikaten gleich der Anzahl aller IDs ohne Duplikate ist.
Das entfernen der Duplikate geschieht durch die OCL-Operation asSet. Diese kon-
vertiert eine bag in eine set. Die Figenschaft, dass alle ETicketCards unterschied-
liche IDs besitzen, ist sicherheitskritisch und wird bei der Verifikation benétigt.
Wenn zwei Karten die gleiche ID hétten, kdnnte man nicht garantieren, dass aus-
gestellte Tickets nicht verloren gehen konnen. Ein Ticket, welches vom Service
zum Abholen bereitgestellt wird, konnte von einer anderen Karte mit der gleichen
ID iberschrieben werden. Dies liegt daran, dass das Attribut fickets, in dem die
Tickets vom ETicketService gespeichert werden, eine Key-Value-Liste ist. Diese
speichert Key-Value-Paare, wobei ein Key nur einmal vorkommen kann. Daher
iiberschreibt es Elemente mit dem gleichen Key-Wert. In diesem Fall ist der Key
die ID der Karte. Dies wird durch den Stereotypen <key>>, der auf das Attribut id
von der Klasse CardTicket angewendet wurde (siehe Abbildung modelliert.
Die zweite initiale Figenschaft stellt sicher, dass fir jede Karte das gespeicherte
Zertifikat den dffentlichen Schliissel der Karte enthdlt und somit dieser dffentli-
che Schliissel und der private Schliissel der Karte ein giiltiges Schlisselpaar sind.
c.certCard.data.publicKey beschreibt den o6ffentlichen Schliissel im Zertifikat und
c.privateKeyCard den privaten Schliissel der Karte. Wiirde diese initiale Eigen-
schaft fiir die ETicket-Fallstudie nicht gelten, wiirden die Sicherheitseigenschaften
hochstwahrscheinlich trotzdem gelten, jedoch wére der Verifikationsaufwand unno-
tig grofer. Es miisste ndmlich auch eine falsche Schliisselinitialisierung betrachtet
werden, bei der das System nicht funktionsfihig wire.
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Um die Verifikation von Sicherheitseigenschaften zu erleichtern, konnen Hilfs-
aussagen im Modell definiert werden. Diese Aussagen miissen genauso wie die Si-
cherheitseigenschaften bewiesen werden, beschreiben jedoch einen Zwischenschritt
bei der Verifikation. Dieses Vorgehen ist besonders relevant, wenn der Modellierer
und der Verifikateur unterschiedliche Leute sind. Der Modellierer verfolgt beim
Entwickeln einer Anwendung Konzepte, die fiir die Verifikation hilfreich sind und
somit dokumentiert werden sollen.

«HelperConstraints»
HelperConstraints

{ 1=ETicketCard.allinstances().tickets.id->forAll(id | ETicketService.allnstances().issuedTicketDs->includes(id) ),
2=ETicketService.alllnstances().sessionKey->forAll(sk | Attacker.getinstance().know ledge->excludes(sk))}

Abbildung 4.21: Hilfsaussagen

Abbildung zeigt zwei Hilfsaussagen. Die erste Hilfsaussage formalisiert,
jedes Ticket welches auf einer giiltigen Karte gespeichert ist wurde auch ausgestellt
und ist &hnlich zur ersten Sicherheitseigenschaft (Nur ausgestellte Tickets wer-
den gestempelt). Mit dieser Hilfsaussage muss lediglich gezeigt werden, dass nur
Tickets von giiltigen Karten gestempelt werden. Dieser Zwischenschritt erleichtert
die Verifikation erheblich. Da die Tickets alle eine eindeutige ID besitzen, kann
die erwdhnte Hilfsaussage formalisiert werden, indem alle Ticket IDs von allen
ETicketCards aufgesammlt werden und iiberpriift wird, dass jede dieser IDs in der
Liste der ausgestellten Tickets issuedTicketIDs vorhanden ist. Die zweite Hilfsaus-
sage beschreibt, dass der Angreifer die Sitzungsschliissel, die auf den Instanzen vom
ETicketService gespeichert sind, niemals erfihrt. Die Formalisierung, dass ein An-
greifer etwas nicht erfihrt, geschieht mithilfe einer Angreiferklasse (siehe Abschnitt
[4.3.1). In diesem Fall erfolgt es mit der Klasse Attacker und dem OCL-Ausdruck
Attacker.getInstance().knowledge- >excludes(sk), wobei knowledge das Angreifer-
wissen darstellt und sk den Sitzungsschliissel. Hilfsaussagen konnen ebenfalls in-
itiale Eigenschaften enthalten. Die zuvor vorgestellte initiale Eigenschaft, dass alle
Karten unterschiedliche 1Ds haben soll nicht nur bei der Initialisierung gelten,
sondern wéhrend der gesamten Lebensdauer der Anwendungen. Aber nicht alle
initialen Eigenschaften sind sinnvolle Hilfsaussagen. Ein Beispiel hierfiir wére, die
Eigenschaft, dass alle Listen von gestempelten und ausgestellten Tickets leer sein
sollen. Hierbei handelt es sich offensichtlich um eine initiale Figenschaft, aber keine
Hilfsaussage.

4.3.3 Modellierung von Sicherheitseigenschaften der Online-
banking-Fallstudie

Fiir die Onlinebanking-Anwendung koénnte eine Sicherheitseigenschaft sein, dass
kein Geld verloren gehen darf. Konkreter bedeutet dies, dass die Summe von allen
Kontostédnden konstant bleibt. Der entsprechende OCL-Ausdruck ware:
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Bank.allInstances().accounts.balance->sum() = C

Wobei C eine unsperzifizierte Konstante ist.
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4.4 Abstraktionen

Im Rahmen dieser Arbeit wurde der SecureMDD-Ansatz um Model Checking er-
weitert. Der Vorteil von Model Checking ist, dass Sicherheitsliicken automatisch
gefunden werden konnen. Ein erheblicher Nachteil ist jedoch, dass abhéingig von
der Grofe der Anwendung der zu iiberpriifende Suchraum sehr grof werden kann.
Das fiihrt dazu, dass viele Ressourcen (insbesondere Zeit) bendtigt werden und
Model Checking somit oft nicht praktikabel wire. Die géngige Praxis, um dieses
Problem zu umgehen, ist die manuelle Abstraktion der Anwendungsmodelle [5].
Jedoch benotigt der hier vorgestellte SecureMDD-Ansatz sehr detaillierte Model-
le, um daraus lauffihigen Programmcode automatisch zu generieren. Die Losung
fiir diese Problem ist, dass die bestehenden Modelle, welche die Anwendung be-
schreiben, unverindert bleiben, jedoch zusétzliche Modelle, welche die Abstrak-
tionen beschreiben unterstiitzt werden. Aus diesen zusétzlichen Modellen kénnen
anschlielend Spezifikationen generiert werden, welche z.B. nur einen bestimmten
Teilbereich des Systems iiberpriifen, diesen aber mit den zur Verfiigung stehenden
Ressourcen vollstédndig und in akzeptabler Zeit. Somit erhdlt der Anwendungsent-
wickler die Moglichkeit, auf Modellebene den Suchraum gezielt einzuschrinken.
Dadurch wird das Finden von Sicherheitsliicken bei sehr grofien und komplexen
Anwendungen mithilfe von Model Checking im modellgetriebenen Ansatz Secu-
reMDD erst mdoglich.

Die Modellierung von Abstraktionen erweitert den SecureMDD-Ansatz erheb-
lich. Dieser unterstiitzt zwei Ansétze zum Testen einer Anwendung. Einerseits
konnen konkrete Angriffe modelliert werden, aus denen Testcode fiir die generierte
Anwendung automatisch erstellt wird [53]. Andererseits kann das Anwendungsmo-
dell in eine formale Spezifikation fiirs Model Checking automatisch transformiert
werden [I8]. Beide Ansétze haben ihre Stérken und Schwichen. Der erste Ansatz
ist besonders niitzlich fiir schnelle Regressionstests, jedoch muss der konkrete An-
griff modelliert werden. Der zweite Ansatz findet Angriffe automatisch, benttigt
jedoch viele Ressourcen. Durch die hier vorgestellte Modellierung von Abstrak-
tionen werden die Vorteile von beiden Ansétzen kombiniert. Die Komplexitéit des
Modells wird eingeschrinkt, jedoch ohne den konkreten Angriff vollstindig zu spe-
zifizieren.

Im folgenden wird die Modellierung der Einschrankung beziiglich der Protokol-
lablaufe, der Angreiferfihigkeiten sowie der Anzahl der Instanziierungen beschrie-
ben. Da diese Einschrankungen oft notwendig sind, diese jedoch das Verhalten der
Anwendung &ndern, sodass manche Sicherheitsliicken nicht gefunden werden kon-
nen, liegt der Fokus auf einer einfachen und tibersichtlichen Modellierung dieser
Einschrankungen.

4.4.1 Einschrinkung der Protokollabliufe

Ein Protokollablauf enthélt gewthnlich mehrere eingehende Nachrichten, die in Se-
cureMDD iiber mehrere UML-Aktivitaten verteilt sind. Diese Aktivitaten konnen
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mit anderen Aktivitdten kombiniert werden um neue Funktionen zu unterstiitzten
ohne den Inhalt der Aktivitdten duplizieren zu miissen. Die Protokollablaufe kon-
nen in Testdiagrammen eingeschrinkt werden, indem nur relevante Aktivitdten
verwendet werden, eine bestimmte Ausfiihrungsreihenfolge zwischen den Aktivi-
téten definiert wird oder die Ausfithrungshéufigkeit der Aktivitdten eingeschrankt
wird. Diese Einschrénkungen beschleunigen das Model Checking enorm. Jedoch
wird Expertenwissen benétigt, da es durch die Einschrankungen méglich ist, dass
einige Angriffe nicht gefunden werden.

Auswahl relevanter Aktivititen

Groke Anwendungen bestehen aus mehreren Funktionen, welche in UML-Aktivita-
ten modelliert sind. Fiir einige Sicherheitseigenschaften sind jedoch nur bestimmte
Aktivitdten relevant. Welche Aktivitdten relevant sind ist in manchen Féllen offen-
sichtlich. Eine automatische Analyse kann jedoch viele Ressourcen benétigen und
im schlimmsten Fall kann die automatische Analyse der relevanten Aktivitdten und
die anschliekende Uberpriifung der Sicherheitseigenschaften genauso lange dauern
wie die Uberpriifung der Sicherheitseigenschaften anhand des gesamten Modells.
In der ETicket-Fallstudie (siehe Abschnitt sind fiir die Sicherheitseigenschaft
Ausgestellte Tickets kénnen aufgrund von Unterbrechungen nicht verloren gehen
nur bestimmte Aktivitdten relevant. Damit nur die relevanten Aktivitéten verwen-
det werden, muss ein Testdiagramm erstellt werden, welches nur diese Aktivitdten
besitzt (siehe Abbildung [£.22). Dieses Testdiagramm wird anschliefend in eine
formale Spezifikation transformiert, welche die nicht relevanten Aktivititen wie
Ticket stempeln oder Ticket anzeigen entfernt. Das Erstellen und Andern dieses
Diagramms ist sehr einfach im Vergleich zum Andern der generierten Spezifikation.

:SessionKeyExchanﬁ: : BuyTicket :Retrieve Ticket

th th

Abbildung 4.22: Relevante Aktivitdten zum Kaufen eines Tickets

Einschrinkung der Protokollreihenfolge

Eine weitere Moglichkeit die Komplexitit zu reduzieren und das Model Checking
zu beschleunigen ist die Einschrankung der Protokollreihenfolge. Abbildung
zeigt sechs urspriinglich unabhéngige Aktivitdten mit einer Vielzahl an moglichen
Kombinationen, welche zu einem konkreten Protokollablauf eingeschrinkt werden,
falls der Angreifer nicht interagiert. Diese Einschrénkung verringert den Suchraum
erheblich und bewirkt somit eine enorme Beschleunigung beim Model Checking.
Damit die Sicherheitseigenschaft Tickets werden nicht mehrfach gestempelt verletzt
werden kann, ist es notwendig ein Ticket zu kaufen und dieses zu stempeln. Ein
Model Checker weif jedoch nicht welche Kombinationen sinnvoller als andere sind.
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Mit dem hier vorgestellten Ansatz kénnen diese notwendigen Metainformationen
im Anwendungsmodell beschrieben werden.

:SessionKeyExchanﬁ: : Retrieve Ticket |‘|1 :Show'l'lcketlnspectl%r
v V3 v
: BuyTicket : PublickeyExchang : StampTicket
th h th

Abbildung 4.23: Ticket kaufen und stempeln

Einschrinkung der Ausfiihrungshiufigkeit

Wie oft die Nachrichten innerhalb einer Aktivitdt empfangen werden kénnen hat
ebenfalls grofen Einfluss auf die Komplexitit und die damit verbundene Ausfiih-
rungszeit. Die Ausfithrungshiufigkeit von Aktivitdten kann auf zwei Arten be-
schrieben werden. Einerseits, kann eine Aktivitdt genau so oft aufgerufen werden
wie sie in einem Testdiagramm vorkommt. Andererseits, kann die Ausfithrungs-
haufigkeit aller Aktivitéten innerhalb eines Testdiagramms durch den Stereotypen
<MaxInvoCount>> definiert werden. Dieser Stereotyp wird auf das Testdiagramm
angewendet. Dies macht die Einschrinkung der Ausfithrungshéufigkeit einfach und
flexibel.

4.4.2 Einschrinkung der Angreiferfihigkeiten

Die Angreiferfihigkeiten sind ebenfalls ein guter Ansatzpunkt um die Komplexitét
beim Model Checking von sicherheitskritischen Anwendungen zu reduzieren. Einer-
seits kann das Deploymentdiagramm gedndert werden. Da die Angreiferfihigkeiten
auf den einzelnen Kommunikationskandlen definiert sind, gibt es viele Variations-
moglichkeiten. Jede Anwendung besitzt ein solches Deploymentdiagramm. Fiir je-
des Testdiagramm kann ein neues Deploymentdiagramm definiert werden, welches
die Angreiferfdhigkeiten einschréiinkt. Ein solches Deploymentdiagramm gilt inner-
halb eines Packages fiir alle enthaltenen Testdiagramme. Durch die Aufteilung
von Testdiagrammen in verschiedene Packages kann jedes Testdiagramm andere
Angreiferfihigkeiten besitzen. In manchen Fillen kann es jedoch sein, dass die
Einschrankung der Angreiferfihgikeiten auf den Kommunikationskanélen zu grob
ist. Deshalb wurde der Ansatz erweitert, sodass die Angreiferfihigkeiten, die im
Deploymentdiagramm definiert sind, zusétzlich auf den Aktivitdten eingeschrankt
werden konnen. Dies geschieht durch das Anwenden des Stereotypes < Threat>>
auf eine Aktivitdt. Da die Modellierung es auch erlauben wiirde, die Angreiferfa-
higkeiten zu erweitern wird beim Transformieren der Modelle {iberpriift, ob es sich
jeweils tatsdchlich um Einschrinkungen handelt. Durch diesen Ansatz erhilt man
genug Flexibilitat um die Angreiferfahigkeiten einzuschrinken ohne den Entwickler
zu zwingen dies fiir jede {ibertragene Nachricht zu machen.
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«Threat»

: SessionKeyExchange >l

«Threat»

: ShowTicketinspector

>

: Retrieve Ticket

th

th th \L
«Threat» e «Threat»
: BuyTicket - StampTicket : ShowTicketinspector
{read, I'|1
send,
suppress} \L \L
th «Threat» «Threat»

l

«Threat»
:RetrieveTicket

: SessionKeyExchange

y

: StampTicket

75

{read, 1 BuyTicket

send,
suppress} —

th

Abbildung 4.24: Eingeschrinkte Angreiferfihigkeiten und Protokollabliufe

Abbildung zeigt einen konkreten Ablauf in der ETicket-Fallstudie. Hierbei
wird ein Sitzungsschliissel ausgetauscht, ein Ticket gekauft, dieses auf der Chip-
karte gespeichert, gestempelt und der ganze Vorgang nochmal wiederholt. Wenn
im Deploymentdiagramm ein Dolev-Yao-Angreifer beschrieben wird, also ein An-
greifer, welcher auf allen Kommunikationskanélen die Fihigkeiten hat zu lesen,
schreiben und zu unterdriicken, dann beschreibt Abbildung [.24] dass der Angrei-
fer diese Fiahigkeiten nur noch auf die in BuyTicket und Retrieve Ticket iibertrage-
nen Nachrichten hat. Die Angreiferfahigkeiten konnen hierbei eine Untermenge von
(read, send, suppress) sein. Die Anwendung des Stereotypes < Threat>> mit einer
leere Menge bedeutet somit, dass der Angreifer keine Féhigkeiten besitzt. Wird
der Stereotype gar nicht angewendet, bedeutet dies, dass die Angreiferfihigkeiten
die im Deploymentdiagramm definiert sind auch nicht eingeschrinkt werden.

Bei dem hier vorgestellten Ansatz handelt es sich um einen feingranularen An-
satz zum Einschrinken von Angreiferfihigkeiten. Zudem werden verschiedene Fi-
higkeiten auf gleichen Aktivititen zu unterschiedlichen Zeiten unterstiitzt. Dies ist
dhnlich zur Definition von konkreten Testféllen, jedoch mit mehr Freiheitsgraden.



76 KAPITEL 4. MODELLIERUNG

4.5 Integration externer Web Services

Externe Web Services sind Web Services, die unabhéngig vom SecureMDD-Ansatz
entwickelt wurden. Sie kénnen beliebigen Programmcode ausfithren und von Drit-
tanbietern zur Verfligung gestellt werden. Externe Web Services sind essentiell
fiir viele Anwendungen. Zum Beispiel muss ein elektronische Ticketsystem mit
verschiedenen externen Web Services interagieren wie z.B. mit einem Bezahlser-
vice, einem Wahrungsumrechnungsservice oder einem Service mit denen man die
Tickets {iber E-Mail oder MMS (Multimedia Messaging Service) versenden kann.
Zudem kann der SecureMDD-Ansatz um anwendungsspezifische Funktionen er-
weitert werden ohne die Transformationen fiir Code und formales Modell &ndern
zu miissen und es konnen Bibliotheken und Altsysteme durch das Einbetten in
einen Web Service integriert werden. Deshalb ist die Integration von solchen Web
Services eine wichtige Aufgabe eines modellgetriebenen Ansatzes. Eine nahelie-
gende und einfache Moglichkeit einen externen Web Services aufzurufen ist die
manuelle Erweiterung des Programmcodes. Jedoch generiert SecureMDD anhand
eines UML-Anwendungsmodells lauffihigen Programmcode sowie formale Spezifi-
kationen zur Verifikation von Sicherheitseigenschaften fiir diese Anwendung. Die
manuelle Erweiterung des generierten Codes wiirde eine Liicke zwischen dem for-
malen Modell und dem lauffihigen Programmcode bewirken, sodass die verifi-
zierten KEigenschaften fiir den generierten Programmcode nicht mehr garantiert
werden konnen. Der hier vorgestellte Ansatz integriert externe Web Services in
das Anwendungsmodell, aus dem alles generiert wird, und vermeidet somit diese
Liicke. Dafiir miissen alle notwendigen Informationen wie die Serviceschnittstelle,
die Nachrichtenkonvertierung sowie die Sicherheitsmechanismen abstrakt darge-
stellt werden, um diese im formal Modell beriicksichtigen zu koénnen. Zusétzlich
ist es oft notwendig solche Web Services gegen billigere, beliebtere oder effiziente-
re auszutauschen. Die Herausforderung hierbei ist das Austauschen von externen
Web Services einfach zu halten und den Verifikationsaufwand zu minimieren.

4.5.1 Kommunikation

Um mit einem Web Service zu kommunizieren benotigt der Client, welcher den
Web Service aufruft dessen 6ffentliche Schnittstelle. SOAP-Web Services definieren
diese Schnittstelle in einem WSDL-Dokument, welches die zur Verfiigung gestellte
Servicefunktionalitét mit den verwendeten Nachrichtentypen in maschinenlesbarer
Form enthélt.

Der SecureMDD-Ansatz nimmt ein solches WSDL-Dokument und transfor-
miert es automatisch in eine UML-Serviceschnittstelle, welches als Modul in das
UML-Anwendungsmodell importiert wird (siche in Abbildung [4.25)). Infolgedessen
ist der externe Web Service und alle Nachrichtentypen im Anwendungsmodell als
Klassen mit Operationen, Attributen und Stereotypen integriert. Das Modell ab-
strahiert von Informationen wie der Serviceadresse, dem Namensraum sowie den
Kodierungsalgorithmen, weil diese irrelevant fiir die plattformunabhingige Model-
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transformiert UML-

Serviceschnittstelle

generiert ) .
importiert

generiert

lauffahiger

Programmcode Anwendungsmodell

Abbildung 4.25: Ubersicht des Transformationsprozesses

lierung sowie fiir die Verifikation der betrachteten Sicherheitseigenschaften ist. Auf-
grund dieser Abstraktionen bleibt das resultierende Metamodell fiir externe Web
Services einfach und kann auch fiir andere Web Service-Spezifikationssprachen wie
WADL verwendet werden. Die Informationen von denen abstrahiert wurde sind
jedoch im generierten Programmecode in den Stubs, welche automatisch aus der
WSDL generiert wurden vorhanden.

«Service» «ExternalService»
ETicketService AuthorizeNET
.\L. (1 )

( ccpt : Create CustomerProfile Transaction := c1(pay); )

’ CreateCustomerProfile TransactionSoapln(ccpt) “('3)9!_( )

(4) W payMethod
| CreateCustomerProfile TransactionSoapOut(res) <—— |

v i
7 3

( result : Boolean =c2(res); ) (2)

\’

Abbildung 4.26: Aufruf eines externen Web Services

Die Kommunikation mit externen Web Services wird hauptséchlich in Aktivi-
tatsdiagrammen mit der plattformunabhingigen und doménenspezifischen Sprache
MEL (siehe Abbildung beschrieben. Der externe Web Service wird durch ei-
ne Klasse mit dem Stereotyp < ExternalService>> reprisentiert. Diese Klasse wird
einer oder mehreren Partitionen (1) zugewiesen und die externen Webmethoden
werden durch Operationen der Klasse und CallBehaviorActions ohne das Verhalten
zu modellieren dargestellt (2). Der Aufruf einer Webmethode wird mit SendSignal-
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Actions (3) und AcceptEventActions (4), die mit einer CallBehaviorAction verbun-
den sind, modelliert. Fiir die Konvertierung der Nachrichtendatentypen zwischen
der modellierten Anwendung und dem externen Web Service werden Konvertie-
rungsmethoden bendtigt. Diese werden in Subaktivitdtsdiagrammen mit Hilfe von
MEL definiert und miissen dann vor dem Senden an einen externen Web Service
und nach dem Empfangen der Antwortnachricht aufgerufen werden. Abbildung
zeigt wie ein modellierter Web Service (ETicketService) den existierenden
Bezahldienst Authorize NET aufruft. Dazu werden die Konvertierungsmethoden
¢l und ¢2 verwendet. ¢! konvertiert die Nachricht von der modellierten Anwen-
dung in die von AuthorizeNET erwartete Nachrichtenstruktur und ¢2 konvertiert
das Ergebnis von Authorize NET wieder zuriick. Das bedeutet, dass die Nutzda-
ten pay vom Typ Pay und result vom Typ Boolean zur modellierten Anwendung
gehoren und CreateCustomerProfile TransactionSoapIn und Create CustomerProfi-
leTransactionSoapOut von Authorize NET genutzten Datentypen sind.

Order

-price : String
-transagtionID : Nonce

O edentil Credentials
1 -sCredential |
-customerlD: String b— 5 -un : String

-pw : String

Pay

«ExtefnalClass» gexternallass» «ExternalClass»
OrderExType L rdey Profile T/ans AuthCapture Type MerchantAuthenticationType
-description : String &———— -customerProfileld :‘String +name : String
-customerPaymentProfileld : String +ransactionKey : String

-amount : Number

+profieTransAuthCapture +merchantAuthentication |0..1
0.1
«ExternalClass» L transaction «ExternalClass»
Profile TransactionType o1 CreateCustomerProfile Transaction

Abbildung 4.27: Konvertierte Nachrichtenklassen

Abbildung [4.28| zeigt die Definition der Konvertierungsmethode c1, die das pay
Objekt vom Datentypen Pay in den Datentypen Create CustomerProfile Transacti-
on tibersetzt und Abbildung illustriert die Abbildung zwischen konvertieren
Klassen. Einige Klassen konnen eins zu eins aufeinander Abgebildet werden (z.B.
Credentials und MerchantAuthenticationType) andere Klassen entstehen aus In-
formationen, die von verschiedenen Klassen stammen (z.B. Profile TransAuthCap-
ture Type enthilt Attribute von den Klassen Pay und Order) und wenn die Ausga-
beklasse mehr Attribute als die Eingabeklasse hat, miissen die fehlenden Informa-
tionen aus den existierenden, durch Duplikation oder Transformation, entstehen
(z.B. Profile TransAuthCapture Type benotigt eine customerProfileld und eine cu-
stomerPaymentProfileld die beide aus der customerID extrahiert werden konnen).
Dafiir werden generische und vordefinierte Methoden verwendet (z.B. substring fiir
Stringmanipulation). Die Konvertierung in Abbildung ist minimal gewahlt,
aber die Ausgabeklasse Create CustomerProfile Transation hat grob 100 optionale
Attribute, die fiir zusétzliche Leistungen wie z.B. das Berticksichtigen von Rabat-
ten bendtigt werden. Somit kann eine solche Konvertierungsmethode sehr grof und
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«Service»
ETicketService

p : Pay

2

merchantAuth : MerchantAuthenticationType :=create
MerchantAuthenticationType();
merchantAuth.name :=p.sCredential.un;
merchantAuth.transactionKey ;= p.sCredential.pw;

order : OrderExType :=create OrderExType();
order.description ;= nonce ToString(p.order.transactionlD);

ptact : Profile Trans AuthCapture Type :=create Profile TransAuthCapture Type();
ptact.customerProfileld :=substring(0, 8, p.customeriD);
ptact.customerPaymentProfileld :=substring(8, 8, p.customeriD);
ptact.amount ;= p.order.price;
ptact.order = order;

ptt : Profile Transaction Type := create Profile TransactionType();
ptt.profile TransAuthCapture := ptact;

ccpt.merchantAuthentication := merchantAuth;
cept.transaction :=ptt;

y

«ExternalClass»
ccpt : CreateCustomerProfile Transaction

Abbildung 4.28: Konvertierungsmethode c1

fehleranfillig werden. Aber da diese Methode modelliert, automatisch ins formale
Modell transformiert und bei der Verifikation mitberiicksichtigt wird, werden Feh-
ler, die die spezifizierten Sicherheitseigenschaften verletzen im Gegensatz zu einer
manuell programmierten Konvertierungsmethode gefunden.

Austauschbarkeit

Sollte es notwendig sein den externen Bezahlservice AuthorizeNet aus Abbildung
gegen einen anderen zu ersetzen, miissten die Protokolldiagramme auch ge-
dndert werden und die Sicherheitseigenschaften nochmal bewiesen werden. Dies
kann aber durch eine strikte Trennung zwischen den sicherheitskritischen Proto-
kollen und dem Aufruf des externen Web Services vermieden werden. Um das zu
erreichen, unterstiitzt der SecureMDD-Ansatz das Proxy-Entwurfsmuster (siehe
Abbildung {.29). Hierfiir muss eine Proxy-Schnittstelle, die vom externen Bezahl-
dienst unabhéngig ist, modelliert werden und statt dem Bezahldienst verwendet
werden. Fiir jeden externen Web Service muss ein Proxy modelliert werden, der
diese Schnittstelle implementiert und den externen Web Service aufruft. Dann
kann der externe Web Services ganz einfach durch das Auswechseln des Proxies im
Klassendiagramm ausgetauscht werden. In der betrachteten Fallstudie muss der
ETicketService eine PayService Proxy-Schnittstelle aufrufen. Um einen konkreten
Bezahldienst wie Authorize NET zu verwenden, muss ein neuer Proxy (z.B. Aut-
horize NETProzxy) erstellt werden. Dieser muss von PayService erben und definiert
das Verhalten der Bezahlmethode pay sowie die Konvertierungsmethoden.
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«Service» Ext IServicePr
EihetService G « e’r:na Servu_:e oxy»
{singleton} |\~ — — — T T T T K 2yervice
«OCLOperation»+pay( pay : Pay ) : Boolean
«BxternalService» ) AuthorizeNetProxy
: «invokes» : ‘
AuthorizeNET « — — " —|+c1(p: Pay ) : CreateCustomerProfile Transaction
+c2( ¢ : CreateCustomerProfileTransactionResponse ) : Boolean

Abbildung 4.29: Proxy-Entwurfsmuster fiir die Austauschbarkeit von AuthorizeNET

4.5.2 Nachrichtensicherheit

Abhéngig von den Sicherheitseigenschaften muss die Kommunikation zwischen
dem Client und dem externen Web Service gesichert werden. Da die Sicherheits-
mechanismen modelliert werden, kénnen sie ins formale Modell transformiert und
bei der Verifikation beriicksichtigt werden. Es gibt verschiedene Moglichkeiten eine
Kommunikation zu Web Services durch Kryptographie abzusichern. Die einfachs-
te und am hdufigsten verwendete Moglichkeit ist die Verwendung von TLS. Dabei
handelt es sich um ein Standardprotokoll, welches unabhéngig von einem bestimm-
ten Web Service ist. TLS erfiillt aber nicht alle méglichen Anforderungen wie z.B.
Ende-zu-Ende-Verschliisselung. WS-SecurityPolicy ist eine Sprache um individuel-
le kryptographische Protokolle fiir Web Services zu beschreiben. Die Entwicklung
von anwendungsspezifischen Sicherheitsprotokollen ist aber fehleranfillig und be-
notigt Verifikation. Zusétzlich ist es wahrscheinlich, dass verschiedene Web Services
unterschiedliche WS-SecurityPolicies besitzen, was die Austauschbarkeit von Web
Services beeinflusst. Der SecureMDD-Ansatz unterstiitzt drei unterschiedliche Ar-
ten, um die modellierte Funktionalitit durch Kryptographie zu sichern.

Transport Layer Security

Die erste Moglichkeit ist die Anwendung von TLS, um die Kommunikation zum
externen Service zu sichern. Dies wird durch einen Stereotypen <TLS>> auf den
externen Bezahldienst modelliert (siehe Abbildung . Der Stereotyp hat zwei
Eigenschaften um zwischen serverseitiger Authentifizierung (server side authenti-
cation SSA) und gegenseitiger Authentifizierung (mutual authentication MA) zu
unterscheiden. Dieser Sicherheitsmechanismus schrénkt die Angreiferfihigkeiten
wie in Abschnitt [[.2.5] beschrieben ein.

Eigene Protokolle mit vordefinierten Sicherheitsdatentypen

Die zweite Mdglichkeit ist die Verwendung von vordefinierten Sicherheitsdatenty-
pen fiir Verschliisslung, Signaturen, MACs, Hashes, Nonces, Schliissel und vorde-
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«Service» «ExternalService»
ETicketService | |  «Threab> | «TLS»
{singleton} {read, Authorize NET
send, {SSA}
suppress}

Abbildung 4.30: TLS fiir die sichere Kommunikation mit einem externen Service

finierte Operationen um diese Datentypen zu erstellen. Diese Sicherheitsmecha-
nismen werden zur Modellierung der Sicherheitsprotokolle zwischen den System-
teilnehmer in der betrachteten Fallstudie verwendet. Da in der Vergangenheit der
Fokus von SecureMDD nicht auf der Austauschbarkeit, sondern auf dem Sicherstel-
len von anwendungsspezifischen Sicherheitseigenschaften war, gibt es keine strikte
Trennung zwischen Anwendungslogik und Kryptographie. Deshalb ist diese Mog-
lichkeit unpassend, wenn die Web Services ausgetauscht werden sollen.

WS-SecurityPolicy

Die dritte Moglichkeit die unterstiitzt wird, um eine modellierte Anwendung ab-
zusichern ist die Verwendung von WS-SecurityPolicy. Hierbei wird Kryptogra-
phie direkt vor dem Senden einer Nachricht und direkt nach dem Empfangen
einer Nachricht und somit unabhéngig von der Anwendungslogik angewendet.
WS-SecurityPolicy ist in WSDL integriert, sodass die Policy automatisch aus
der WSDL extrahiert und in eine abstrakte UML-Représentation transformiert
wird, die Stereotypen, Klassen und Attribute verwendet. Zusétzlich abstrahiert
die UML-Reprisentation von WS-SecurityPolicy-Assertions wie AlgorithmSuite,
da diese fiir die formale Verifikation nicht benotigt werden. Eine WS-SecurityPolicy
Spezifikation eines Web Services kann mehrere alternative Policies enthalten, wes-
wegen der Anwendungsentwickler eine auswéhlen muss, die vom Client verwendet
werden soll. Dies wird durch ein Attribut des Aufrufers oder des Proxies modelliert.

Weil Wiederverwendbarkeit Software iibersichtlicher und wartbarer macht so-
wie Fehler reduziert, werden im SecureMDD-Ansatz WS-SecurityPolicies auf die
MEL-Notation abgebildet und deren Transformation ins formale Modell wieder-
verwendet. Die MEL-Ausdriicke, deren Verhalten dquivalent zu den Policies sind
werden in das modellierte Aktivitdtsdiagramm in dem der Client den externen Web
Service aufruft hinein generiert. Dies wird mit Model-zu-Model-Transformationen
in QVTo[69)] gemacht und das resultierende Modell wird mit dem bereits existie-
renden Generator in eine formale Spezifikation transformiert.

Abbildung [4.3T] und zeigen einen Ausschnitt eines Protokolls mit dazu ge-
nerierter Policy. In dem urspriingliche Protokoll (ohne die dazu generierte Policy)
sammelt der Client die Bezahlinformationen (erster Aktivitdtsknoten in Abbil-
dung und sendet diese zum Proxy, der die pay-Methode aufruft (letzter Ak-
tivitdtsknoten in Abbildung . Die pay-Methode fithrt die Konvertierung und
den Aufruf des externen Web Services aus. Die dazugehdrige WS-SecurityPolicy
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beschreibt ein einfaches Sicherheitsprotokoll mit symmetric binding und body en-
cryption. Das symmetric binding benutzt ein X.509 Zertifikat als protection token,
welches schon ausgetauscht wurde und wird in den Nachrichten durch seine thumb-
print-Referenz adressiert. Der dazu generierte Teil in Abbildung (zweiter Ak-
tivitdtsknoten) generiert einen symmetrischen Schliissel, speichert ihn im keystore,
um eine optionale Antwort entschliisseln zu konnen, verschliisselt den symmetri-
schen Schliissel mit dem 6ffentlichen Schliissel aus dem X.509 Zertifikat, welches
zum externen Web Services gehort, erstellt einen SOAP-Header der den verschliis-
selten symmetrischen Schliissel enthilt, verschliisselt die Bezahlinformationen mit
dem symmetrischen Schliissel und fiigt das alles in ein SOAP-Body Objekt. Der
dazu generierte Teil in Abbildung[£.32] (zweiter Aktivitétsknoten) entschliisselt den
symmetrischen Schliissel aus dem Header und benutzt den symmetrischen Schliis-
sel um die Bezahlinformationen zu entschliisseln. Diese werden dann verwendet um
die Bezahlmethode pay aufzurufen. Der Sende- und Empfangsknoten sind modifi-
ziert, da die urspriinglich modellierten Nachrichten durch die SOAP-Nachrichten
beim Transformieren ersetzt werden mussten. Die dazu generierten Abschnitte
einschlieflich der dazugehorigen Klassen werden automatisch erstellt. Neben dem
verschliisselten symmetrischen Schliissel enthilt der echte SOAP-Header auch In-
formationen {iber Algorithmen, die weggelassen werden konnen und Verweise auf
Tokens wie dem thumbprint (Fingerabdruck) des offentlichen Schliissels, der nicht
notwendig ist, wenn die formale Representation des externen Web Services nur
ein Schliisselpaar besitzt. Da das Verhalten der Policy vor der Bezahlmethode
aufgerufen wird, kénnen zwei externe Web Services, die beide WS-SecurityPolicies
verwenden ohne zusétzlichen Verifikationsaufwand ersetzt werden, wenn die Policy

i

credentials : Credentials :=create Credentials(un, pw);

paymentinfo : Pay := create Pay( credentials, price);

v

_key : SymmKey :=generate Key();
keystore.symmKey = _Key;
_keyContainer : EncryptedKey := create EncryptedKey(_key);
_encKey : EncDataAsymm :=encrypt(keystore.service, _keyContainer);
_msg : HandlePayment := create Handle Paym e nt(paym entinfo);

_bodyPlain : SOAPBodyHandle Payment := create
SOAPBodyHandle Payment(_msg);

_header : SOAPHeaderHandlePayment = create
SOAPHeaderHandlePayment(_encKey);

_body : EncDataSymm :=encrypt(_key, _bodyPlain);

v

SOAPEnvelopeHandlePayment(_header, _body)

Abbildung 4.31: Ubertragung von HandlePayment mit hinzugeneriertem Policy-Verhalten
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SOAPEnvelopeHandle Payment(_header, _body)

v

_plainKey : EncryptedKey := decrypt(keystore.service, _header.e ncKey);'
_bodyPlain : SOAPBodyHandlePayment :=decrypt(_plainKey.key, _body);

paymentinfo : Pay :=_bodyPlain.msg.paymentinfo;

v

paymentSuccessful : Boolean = pay(paymentinfo);

\
Abbildung 4.32: Empfang von HandlePayment mit hinzugeneriertem Policy-Verhalten

des ersetzten externen Web Services eine Untermenge der Policy des neuen exter-
nen Web Services ist. Ob es sich um eine Untermenge handelt kann sehr schnell
und automatisch wihrend der QVTo-Transformationen iiberpriift werden.

4.5.3 Annahmen iiber den externen Web Service

Fiir die Verifikation einer Anwendung, die externe Web Services aufruft, sind An-
nahmen iiber den externen Web Service notwendig. Fin Sicherheitseigenschaft
fiir ein elektronisches Ticketsystem konnte sein, Nur bezahlte Tickets werden vom
Schaffner gestempelt. Offensichtlich sind einige Informationen {iber die externe Be-
zahlmethode notwendig. Zum Beispiel, dass wenn der Rickgabewert der Bezahlme-
thode wahr ist, dann war die Bezahlung erfolgreich oder wird noch erfolgen. Diese
Annahme wird fiir den Proxy spezifiziert. Dieser ist eine Abstraktion von dem ex-
ternen Web Service und ist fiir die Konvertierung zwischen den unterschiedlichen
Nachrichtentypen und dem Aufruf des externen Web Services zusténdig. Aufgrund
dessen ist die Sicherheitseigenschaft unabhingig vom externen Web Service.

) . benutzt Klassendiagramm vom
Sicherheitseigenschaft | —> Client
4
G/’(/’e
benutzt 4
Annahme benutzt Klassendiagramm vom
Proxy
T Refinement von I Abbildung
: benutzt UML-
Zusicherung —_—

Serviceschnittstelle

Abbildung 4.33: Zusammenhang zwischen Sicherheitseigenschaften, Annahmen und Klas-
sendiagrammen

Abbildung zeigt, dass fiir die Sicherheitseigenschaft die Klassen vom Client
und die vom Proxy sowie die Annahmen des Proxies relevant sind. Die Zusicherung
des externen Web Services benutzt Klassen der UML-Serviceschnittstelle, welche
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aus der WSDL generiert wurden und die Zusicherung muss ein Refinement der An-
nahme sein. Die Sicherheitseigenschaft der Anwendung, die Zusicherung des exter-
nen Web Services und die Annahmen des Proxies sind mit OCL auf Klassen formal
definiert. Diese Klassen beschreiben die internen Zustdnde und die Nachrichten
der Systemteilnehmer. Die Abbildung zwischen den ausgetauschten Nachrichten
wir durch die modellierten Konvertierungsmethoden beschrieben. Diese Konver-
tierungsmethoden werden automatisch in ausfithrbaren Java-Programmecode sowie
eine formale Spezifikation transformiert. Die Beziehung zwischen den internen Zu-
stdnden ist nur fiir die Verifikation notwendig und wird daher nicht modelliert,
sondern direkt im formalen Modell spezifiziert. Diese zwei Abbildungen ermégli-
chen das Refinement zwischen dem externen Web Service und dem Proxy. Wenn
der externe Web Service ein Refinement des Proxies ist, dann gilt die Sicherheitsei-
genschaft die fiir den Proxy bewiesen wurden auch fiir den externen Web Service.
Falls die Zusicherung eines neuen externen Web Services ebenfalls ein Refinement
der Annahme des Proxies ist, dann kann der alte externe Web Service ohne Ein-
fluss auf die Sicherheitseigenschaft durch den neuen ausgetauscht werden. Mehr
tiber die formale Betrachtung von externen Services steht in Abschnitt [7.5]

Annahme

«ExternalServiceProxy» Pay
PayService

«OCLOperation»+pay( pay : Pay ) : Boolean

-order
Order
-transactionID : Nonce

*

-payments
Payment

-reference : Nonce

Abbildung 4.34: Ausschnitt des Klassendiagramms von FEaxternalServiceProxy

result implies PayService.payments—>
exists(p| p.reference = pay.order.transactionID)

Listing 4.4: OCL-Nachbedingung der Bezahloperation pay

Abbildung stellt einen Ausschnitt des Proxy Klassendiagramms des elek-
tronischen Ticketsystems dar. Um die Annahme zu definieren werden einige interne
Zustédnde benotigt. Deshalb erhilt die Proxyschnittstelle PayService eine Liste von
erfolgreichen Bezahlungen (payments). Ein payment besteht aus einer Referenz,
die eine zufillige und eindeutige Nummer zur Identifizierung der payments ent-
hélt. Die internen Zustdnde der Proxy-Klasse sind minimal und enthalten nur die
Information die notwendig sind um die Annahme zu definieren. Um die Annahme
wenn der Rickgabewert der Bezahlmethode war ist, dann war die Bezahlung er-
folgreich oder wird noch erfolgen zu definieren, ist es wichtig den Bezahlvorgang zu
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abstrahieren. Jedes Ticket, das vom ETicketService ausgegeben wurde enthélt eine
ticketID. Diese ticketID wird als transactionID im Pay-Objekt, welches als Einga-
beparameter der Bezahlmethode pay empfangen wird gespeichert. Die Annahme
wird als OCL-Postcondition auf der Bezahlmethode pay der Proxyschnittstelle de-
finiert und beschreibt, dass wenn das Ergebnis wahr ist, dann enthdlt die Liste der
payments einen Eintrag mit der transactionlID als Referenz (siehe Listing .

4.6 Verwandte Arbeiten

Modellierung von Web Services

Fiir die Modellierung von Services und serviceorientierten Architekturen existiert
bereits der Standard SoaMIﬂ Der Fokus liegt auf dem Identifizieren von Services,
Abhéngigkeiten zwischen Services und deren Anforderungen, dem Definieren von
Konsumenten und Verbrauchern sowie dem Definieren von Richtlinien, die be-
schreiben wie die Services verwendet werden sollen. Hierbei wird jedoch nicht das
konkrete Verhalten von Web Services modelliert, aus dem lauffihiger Code gene-
rierte werden kann. Zwar ist das Spezifizieren von funktionalen Fahigkeiten, sowie
Protokollen und Message Ezchange Patterns moglich, jedoch auf einer zu abstrak-
ten Ebene. Zudem beriicksichtigt diese Modellierungssprache nicht die Sicherheit
der modellierten Anwendung gegeniiber einem Angreifer.

Ansétze wie [58], 136, 7, 14] beschreiben ebenfalls die Modellierung von Web Ser-
vices, jedoch betrachten sie ebenfalls keine kryptographischen Protokolle, keinen
Angreifer und modellieren nicht das gesamte Verhalten der Services. Deren Fokus
liegt auf der Komposition von Services.

Andere Ansétze wie [59], 27, [67], die sich mit der Sicherheit von Services befas-
sen, modellieren ebenfalls nicht das gesamte Verhalten, aus dem lauffahiger Code
generiert werden kann.

Die Modellierung mit SecureML unterscheidet sich erheblich von den beste-
henden Ansétzen, da aus dem SecureML-Anwendungsmodellen lauffahiger Code
generiert wird. Zudem baut diese Arbeit auf der Arbeit von Moebius [62] auf und
unterstiitzt somit die Modellierung von Web Service-Anwendungen die mit Chip-
karten iiber kryptographische Protokolle kommunizieren kénnen. Die Entwicklung
von Web Services und Chipkarten in verschiedenen Modellierungssprachen, wire
fiir den Entwickler unnotig umstandlich. Zudem miisste eine Schnittstelle zwischen
diesen Sprachen definiert werden.

Modellierung von Sicherheitseigenschaften

Sicherheitsaspekte werden durch Standards wie WS-Security [66] oder WS-
SecurityPolicy [65] und Standardsicherheitsprotokollen wie TLS [30)] sichergestellt.

"http://www.omg.org/spec/SoaML/
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Jedoch ist die Verwendung von anwendungsunabhingigen Standards und Proto-
kollen nicht ausreichend um die Sicherheit einer Anwendung zu garantieren. Mit
SecureMDD wird die gesamte sicherheitskritische Anwendung, einschliefslich des
kompletten funktionalen Verhaltens, in UML modelliert. Dadurch kénnen nicht
nur Standardeigenschaften wie Geheimhaltung und Integritdt, sondern auch an-
wendungsspezifische Sicherheitseigenschaften wie “es geht kein Geld verloren” ve-
rifiziert werden. Diese Eigenschaften miissen somit auch im Anwendungsmodell
modelliert werden koénnen.

SecureSOA [60] ist ein modellgetriebener Ansatz zum Modellieren und Sicher-
stellen von Sicherheitsanforderungen. Der Ansatz verwendet UML-Stereotypen wie
< User Authentication>, <Non-Repudiation> und < Trust>> um Sicherheitsan-
forderungen zu beschreiben.

Weitere Ansitze wie 78], [67] verwenden ebenfalls standardisierte Schliisselwor-
ter (wie z.B. Stereotypen) und koénnen somit nur anwendungsunabhéngige Sicher-
heitseigenschaften ausdriicken.

Es existieren jedoch auch andere Ansétze, die nicht auf anwendungsunabhén-
gige Sicherheitseigenschaften eingeschrankt sind.

Pavlidis et al. [72] beschreibt einen solchen Ansatz zur Modellierung von Sicher-
heitsanforderungen. Der Fokus liegt jedoch nicht auf verifizierbaren Eingenschaf-
ten, sondern auf der systematischen Entwicklung von Sicherheitsanforderungen.
Die generierten Dokumente sind somit zu ungenau um sie zur Verifikation von
Sicherheitseigenschaften zu verwenden.

Ein weiterer Ansatz wurde von Haley et al. [38] vorgestellt. Dieser beschreibt
ein Framework fiir die Auswahl und Analyse von Sicherheitsanforderungen. Fiir
eine existierende Anwendung muss ein Kontext hindisch spezifiziert werden
und die Sicherheitseigenschaften formal anhand dem Kontext formalisiert. Der
SecureMDD-Ansatz spezifiziert keinen Kontext, sondern unterstiitzt die Modellie-
rung der gesamten Anwendung einschlieflich des plattformunabhingigen Verhal-
tens der Systemteilnehmer.

OCL-Constraints werden jedoch auch in nicht modellgetriebenen Ansétzen ver-
wendet. KeY [II] verwendet OCL zum Spezifizieren von Sicherheitseigenschaften
fiir die Verifikation von objektorientiertem Code. Mit diesem Ansatz ist es mog-
lich anwendungsspezifische Sicherheitseigenschaften mit OCL zu spezifizieren und
zu verifizieren. Dieser Ansatz verwendet jedoch objektorientierten Quellcode als
Grundlage fiir die OCL-Constraints und klart nicht die Frage wie anwendungsspe-
zifische Sicherheitseigenschaften in UML-Modellen beschrieben werden konnen.

Modellierung von Abstraktionen

Einige modellgetriebene Ansitze [29, [10] [6, 50] verwenden Model Checking zum
Finden von Sicherheitsliicken in einer modellierten Anwendung. Diese Ansitze
modellieren jedoch nicht das gesamte Anwendungsverhalten. Daher besitzen sie
viel kleinere Modelle fiir die selbe Anwendung, jedoch muss der generierte Code
durch Anwendungslogik, die bei anwendungsspezifischen Sicherheitseigenschaften
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gewOhnlich auch sicherheitsrelevant ist, erweitert werden. Model Checking von
grofen sicherheitskritischen Anwendungen, in denen das Verhalten der Systemteil-
nehmer vollsténdig spezifiziert wurde kann immer zu einer Zustandsexplosion des
Suchraums fithren. Deshalb sind zusétzliche Modelle zum Reduzieren der Komple-
xitdt beim Model Checking notwendig. [5] beschreibt eine abstrahierte sicherheits-
kritische Anwendung, jedoch wurde die Anwendung héndisch in der textuellen
Spezifikation des Model-Checkers abstrahiert. In [41] wird ein Ansatz beschrie-
ben, wodurch eine Untermenge von mdéglichen Testfillen, anhand Ressourcen- und
Zeitrestriktionen ausgewihlt werden kann. Dieser Ansatz betrachtet jedoch keine
Sicherheit gegeniiber einen Angreifer.

Integration externer Web Services

Mir ist keine Arbeit bekannt, die sich mit der sicheren Integration und Austausch-
barkeit von existierenden Web Services in einem modellgetriebenen Ansatz im
Kontext von sicherheitskritischen Anwendung befasst. Die am Ehesten verwandte
Arbeit ist jedoch die von Pironti et al. [74]. In dieser beschreiben sie die modellge-
triebene Entwicklung eines TLS-Clients, der verifiziert wurde und mit einem exis-
tierenden TLS-Service interagieren konnte. Hierbei wurde jedoch die Konvertie-
rung der Nachrichten manuelle und ohne Sicherheitsgarantien hinzugefiigt. Zudem
wurde auch nicht die Austauschbarkeit sowie die sichere Kommunikation anhand
WS-SecurityPolicies betrachtet.

WS-SecurityPolicies wurden jedoch von Nakamura et al. [67] betrachtet. Sie be-
schreiben Standardsicherheitseigenschaften mit Stereotypen, die verwendet werden
um vordefinierte Security-Patterns aus eine Bibliothek auf dem Anwendungsmo-
dell anzuwenden. Aus dem Modell werden Konfigurationsdateien fiir den IBM
WebSphere Application Server (WAS) sowie WS-SecurityPolicy Spezifikationen
generiert. Menzel et al. [59] beschreiben ebenfalls einen modellgetriebenen Ansatz,
der abstrakte Security-Patterns verwendet und aus diesen XML-basierte Konfigu-
rationsdateien generiert. Im Gegensatz dazu wird in SecureMDD ein abstraktes
Model der WS-SecurityPolicy eines existierenden Web Services generiert und die-
ses fiir die formale Verifikation verwendet. Beide Ansétze befassen sich nicht mit
der Integration von existierenden Web Services.
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KAPITEL D

Generierung einer lauffihigen Anwendung anhand eines
Anwendungsmodells

Aus einem Anwendungsmodell wird automatisch lauffihiger Programmcode er-
zeugt. Hierzu wird das plattformunabhéngige Modell zuerst auf die Einhaltung
der Modellierungsrichtlinien tiberpriift und der Entwickler iiber vorhandene Mo-
dellierungsfehler benachrichtigt. Falls das Anwendungsmodell fehlerfrei ist, wird
dieses fiir jeden Komponententyp (Service, Terminal und Smartcard) mittels der
Modell-zu-Modell-Transformationssprache QVTo [70] in ein plattformspezifisches
Modell transformiert. Hierbei werden unter anderem die plattformunabhéngigen
Datentypen und MEL-Ausdriicke in plattformspezifische transformiert sowie platt-
formsperzifische Klassen hinzugefiigt. Aus einem plattformspezifischen Modell wird
anschliefend fiir jede Komponente (Serviceklasse, Terminalklasse, Smartcardklas-
se) mittels der Modell-zu-Text-Transformationssprache XPandE] lauffahiger Pro-
grammcode generiert. Der Ansatz verwendet das Eclipse Modeling Framework
und ist als Eclipse-Plugin realisiert.

Dieses Kapitel beschreibt in Abschnitt den generierten Servicecode und
geht in Abschnitt auf die Implementierung der externen Services ein. Abschnitt
beschreibt die beim Deployment einer generierten Serviceanwendung relevante
Aspekte. Ein Teil des generierten Servicecodes ist in [I7] und [16] publiziert.

5.1 Web Services

UML-Klagssen mit dem Stereotyp <Service>> werden im generierten Code durch
Java Web Services realisiert, die zum strukturierten Nachrichtenaustausch das
Netzwerkprotokoll SOAP [61] verwenden. Zur Implementierung wurde JAX-WS
[77] verwendet. Dabei handelt es sich um eine Java API fur XML Web Services,
die im Web Service Stack Metrd? enthalten ist. JAX-WS ist ein Standard und un-
terstiitzt sowohl Services als auch Clients und kann mit annotierten Java Objekten,
die aus den SecureMDD-Transformationen entstehen verwendet werden.

"http://projects.eclipse.org/projects/modeling. m2t.xpand
2 .
“http://metro.java.net/
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5.1.1 Stateful Web Services

Services werden als stateful Web Services realisiert. Dadurch erhilt jeder Aufrufer
eine eigene Serviceinstanz (Sitzungsinstanz), wodurch Sitzungsdaten in den In-
stanzattributen gespeichert werden kénnen. Fiir die Realisierung von stateful Web
Services mit JAX-WS werden fiir jede modellierte Serviceklasse zwei Java-Klassen
generiert: ein StatefulManager und die modellierte Serviceklasse. Der StatefulMa-
nager ist ein Service mit genau einer Serviceoperation, die eine Sitzungsinstanz der
modellierten Serviceklasse erstellt und anschliefsend eine Adresse zu der Sitzungs-
instanz (Service-Endpunkt) zuriick gibt. Anhand dieser Adresse kann der Client
die fiir ihn erstellte Sitzungsinstanz aufrufen.

@WebService
public class BankStatefulManager {

private PublicKey verifyKey;
private AuthToken bankAuthToken ;

public BankStatefulManager (){...}

@WebMethod
public synchronized W3CEndpointReference getReference ()
throws java.lang.Exception {
Bank service = new Bank();

service .setVerifyKey (verifyKey );
service .setBankAuthToken (bankAuthToken ) ;

W3CEndpointReference reference = Bank.manager.export (
W3CEundpointReference . class , service );

return reference;

}

Listing 5.1: StatefulManager am Beispiel Onlinebanking

Listing illustriert den StatefulManager fiir die Onlinebanking-Anwendung.
Die generierte Serviceklasse wird mit @WebService annotiert (Zeile 1) und die
Serviceoperation mit @WebMethod (Zeile 12). Dabei handelt es sich um Anno-
tationen die von JAX-WS unterstiitzt werden. Der StatefulManager besitzt alle
Klassenattribute der modellierten Serviceklasse, die den Stereotypen <Initialize>>
anwenden (Zeile 4-6), um eine Sitzungsinstanz mit diesen Werten zu initialisieren.
Beim Aufrufen der Serviceoperation getReference wird eine neue Sitzungsinstanz
der modellierten Serviceklasse erstellt (Zeile 15), diese mit den initialen Attribu-



00~ O Ok Wi =

5.1. WEB SERVICES 91

ten befiillt (Zeile 17-19) und anschliefend wird eine W3CEndpointReference an-
hand dieser Instanz erstellt und dem Aufrufer zuriickgegeben (Zeile 21-22). Eine
W3CEndpointReference wird ebenfalls von JAX-WS unterstiitzt und ermoglicht
einen Fernzugriff auf die neue Instanz. Die Initialisierung des StatefulManagers
geschieht {iber den Konstruktor.

@Stateful

@Addressing

@WebService

public class Bank extends AgentComm/{

public static StatefulWebServiceManager<Bank> manager ;

private PublicKey verifyKey;
private AuthToken bankAuthToken ;

private Account account;
private UniqueTransaction ut;

Listing 5.2: Serviceklasse am Beispiel Onlinebanking

Listing[5.2]zeigt einen Ausschnitt des Codes, der fiir die modellierte Serviceklas-
se Bank generierte wird. Diese Klasse wird ebenfalls mit @WebService annotiert
aber auch mit @Stateful und @Addressing. Durch @Stateful kénnen mehrere In-
stanzen eines Service-Endpunkts verwaltetet werden, wodurch fiir jeden Aufrufer
eine Sitzungsinstanz erzeugt werden kann und durch @Addressing kann ein sol-
cher Service-Endpunkt anhand einer W3CEndpointReference aufgerufen werden.
Zudem erhilt die generierte Serviceklasse ein statisches Klassenattribut mana-
ger vom Typ Stateful WebServiceManager (Zeile 6). Dieses wird vom generierten
StatefulManager verwendet um eine W8CEndpointReference fiir eine Instanz der
Servicklasse zu erstellen (Zeile 21-22 in Listing [p.1]). Da auf das manager-Attribut
nur innerhalb der Serviceoperation getReference zugegriffen wird und diese das
Schliisselwort synchronized verwendet, wird ein gleichzeitiger Zugriff verhindert.
Zudem besitzt die generierte Serviceklasse alle initialen Attribute (Zeile 8-10) und
nicht initialen Attribute (Zeile 12-14) der modellierten Serviceklasse und der Ser-
vice erbt von der abstrakten Klasse AgentComm, welche fiir die Kommunikation
mit anderen Services zustindig ist.

5.1.2 Serviceoperationen

In Abschnitt wurde gezeigt wie das dynamische Verhalten von Services mo-
delliert wird. Dies kann entweder zusammen mit dem Serviceaufruf in einem Ak-
tivitatsdiagramm stattfinden (siehe Abbildung oder durch die Modellierung
einer Serviceoperation (siche Abbildung {.7). Im ersten Fall muss wihrend den
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Transformationen analysiert werden, wo ein Serviceaufruf beginnt und wo er en-
det. Dies bedeutet, welche Nachricht einen Serviceaufruf darstellt und bei welcher
Nachricht es sich um die Riickantwort zu diesem Serviceaufruf handelt. Diese In-
formationen ist implizit durch den Nachrichtenverlauf vorhanden. Im zweiten Fall
ist dies explizit modelliert. Falls ein Service, wihrend er aufgerufen wird, keine
weiteren Services aufruft, dann besteht der modellierte Aufruf aus genau einem
Protokollschritt und aus diesem wird eine Serviceoperation mit der Annotation
@WebMethod generiert. Ein Beispiel hierfiir ist der Protokollschritt BuyTicket aus
der ETicket-Anwendung (siehe Abbildung fiir das Modell und Listing [9.1] im
Anhang fiir den generierten Code). Falls wéihrend eines Serviceaufrufs wiederum
andere Services aufgerufen werden, dann wird ebenfalls eine Serviceoperation gene-
riert, aber auch private Operationen fiir die anderen Protokollschritte, die wéhrend
dem Serviceaufruf ausgefithrt werden.

@WebMethod
public synchronized
TransferResult processTransfer (ProcessTransfer t)
throws ServiceException {

if (accounts.containsKey (t.getAccountNumber())) {
Message transactionResult = sendMsg (...);

TransferResult tr = processTransactionResult (
(TransactionResult) transactionResult)

return tr;

1 else {
stop ("authentication_error");
return null;

}

Listing 5.3: Ausschnitt aus der generierten Serviceoperation zur internen Ausfithrung einer
Uberweisung

Listing [5.3] veranschaulicht die aus Abbildung generierte Serviceoperation
zur internen Ausfithrung einer Uberweisung beim Onlinebanking. Hierbei handelt
es sich um eine modellierte Serviceoperation. Der Methodenname ergibt sich aus
dem Aktivitdtsnamen (bei nicht modellierten Serviceoperationen aus dem Schliis-
selwort process gefolgt von dem Typ der ersten Nachricht) und der Riickgabetyp ist
der Typ der Riickantwort ( TransferResult). Die empfangene Nachricht wird als Pa-
rameter iibergeben und die Serviceoperation kann eine generierte Service Exception
werfen, die an den Aufrufer als SOAP-Nachricht weitergeleitet wird. Zudem erhélt
die Serviceoperation das Schliisselwort synchronized, damit bei einem potentiellen
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Aufruf durch den Angreifer kein gleichzeitiger Zugriff auf die Serviceattribute statt-
findet. Die hier betrachtete Serviceoperation besteht aus zwei Protokollschritten.
Die Anweisungen des ersten Protokollschritts (inklusive der Nachrichtentibertra-
gung) sind direkt in der Serviceoperation enthalten (Zeile 6-8). Der zweite Pro-
tokollschritt wird durch eine Operation (process TransactionResult) gekapselt, die
nur intern aufgerufen werden kann. Als erstes wird tiberpriift ob die iibergebene
Kontonummer in der Key-Value-Liste accounts vorhanden ist (Zeile 6). Falls nicht,
dann wird eine Exception mit dem String authentication error geworfen (Zeile 17).
Der erste Protokollschritt gilt als beendet, wenn ein neuer Serviceaufruf stattfin-
det. Dies geschieht mit der Methode sendMsg (Zeile 8). Da es sich hierbei um eine
allgemeine Methode fiir alle Nachrichtentypen handelt, muss das Ergebnis auf den
richtigen Typ gecastet werden und kann anschliefsend an den néchsten Protokoll-
schritt iibergeben werden. Zum Schluss wird der Riickgabewert der aufgerufenen
Operation zuriickgegeben (Zeile 13). Die vollstdndige Code der Serviceoperation
ist im Anhang in Listing

5.1.3 Serviceaufruf incl. Verbindungsaufbau und -abbau

Die Kommunikation zu Services erfolgt anhand Stubs, die automatisch mit dem
in JAX-WS enthaltenen Tool wsimport generiert werden. Somit kénnen anhand
der Stubs die Serviceoperationen als lokale Operationsaufrufe erfolgen. Die Stubs
regeln somit den Aufruf der entfernten Methoden. Der Aufruf der Stubs sowie der
Verbindungsaufbau und -abbau erfolgt durch die Methode sendMsg.

protected Message sendMsg(Message msg, int port,
String address, Boolean openSessionBeforeSend ,
Boolean closeSessionAfterReceive)
throws ServiceException {

Message response = null;
Object receiver = getReceiver (address, port,
openSessionBeforeSend );

switch (port) {
case Ports.Bank2Bank default : {
try {
bankStubs.Bank s =(bankStubs.Bank) receiver;
setTimeout (( BindingProvider) s);

switch (msg.getCode()) {

case Code.TRANSACTION : {
response = s.creditAccount (( Transaction) msg);
break ;

}

default : {
throw new ServiceException (...);

}
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}

if (closeSessionAfterReceive) {
statefulServices .remove(Integer.toString (port));
s.closeService ();

}

} catch (java.lang.Exception e) {
throw new ServiceException (...);

}

return response;

}
default : {
throw new ServiceException (...);
}
}

}
Listing 5.4: sendMsg-Methode des Bankservice in der Onlinebanking Fallstudie

Listing zeigt die Methode sendMsg des Bankservices in der Onlinebanking
Fallstudie. Es wird die zu iibertragende Nachricht iibergeben sowie der Port iiber
den die Nachricht iibertragen werden soll, die Adresse des Empfingers und die
Information ob eine neue Sitzung vor dem Senden erstellt und nach dem Emp-
fangen beendet werden soll. Ports stellen die Enden eines Kommunikationspfades
zwischen zwei Knoten in einem Deploymentdiagramm dar und beschreiben somit
iiber welchen Kommunikationskanal und zu welchen Empfangertyp eine Nachricht
iibertragen wird. Da die Adresse und der Port {ibergeben wird, muss die Adresse
mit dem durch den Port definierten Empfangertyp iibereinstimmen. Mithilfe der
getReceiver-Methode wird der Stub erstellt (Zeile 7-8). Hierzu wird die Adresse,
der Port und die Information ob eine neue Sitzung erstellt oder eine bestehen-
de verwendet werden soll bendtigt. Der in der getReceiver-Methode erstellte Stub
wird in dem Klassenattribut statefulServices gespeichert, um bei einer weiteren
Nachricht innerhalb der selben Sitzung auf die selbe Instanz zugreifen zu konnen.
Ein Aufrufer muss jedoch in der Lagen sein Sitzungen zu verschiedenen Service zu
verwalten, weshalb statefulServices als Map realisiert ist. Da die Methode sendMsg
empfingerunabhingig ist, wird anschliefend der Empfingertyp anhand des Ports
unterschieden (Zeile 10) und das Empfingerobjekt receiver auf den richtigen Typ
gecastet sowie ein Timeout fiir diesen gesetzt (Zeile 13-14). Falls der Cast fehl-
schldgt, da der Empfingertyp und somit auch die Adresse nicht zum Port passt,
wird eine ClassCastEzception geworfen, aufgefangen und eine generierte Service Fx-
ception weitergereicht. Somit wird eine vom Angreifer manipulierte Serviceadresse
zu einer anderen Serviceklasse erkannt. Nach einem erfolgreichen Cast wird anhand
einem eindeutigen Nachrichtencode die richtige Serviceoperation des Stubs mit der
zu iibertragenden Nachricht aufgerufen (Zeile 16-24). Der Riickgabewert wird in
der lokalen Variable response gespeichert. Falls die Sitzung geschlossen werden
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soll, wird zusétzlich der Stub aus statefulServices geloscht sowie die Serviceopera-
tion closeS erm’ceEl aufgerufen (Zeile 26-29). Zum Schluss wird der Riickgabewert in
response zuriickgeben (Zeile 34). Falls die Serviceoperation closeService aufgrund
des Angreifers nicht vollstéindig ausgefiithrt werden kann, wird die Verbindung zum
Empfanger durch den Timeout geschlossen.

Listing 5.5: getReceiver-Methode des Bankservice in der Onlinebanking-Fallstudie

Listing [5.5] zeigt die Methode getReceiver. Falls eine neue Sitzung erstellt wer-
den soll (Zeile 4) wird anhand des Ports die Empfingerklasse bestimmt (Zeile 5)
und anschliefend eine Sitzungsinstanz der richtigen Klasse erstellt. Hierzu wird
ein Stub des StatefulManagers (manager) anhand der {ibergebenen Adresse und
des qualifizierten Namens erstellt (Zeile 6-12), ein Timeout fiir diesen gesetzt (Zei-
le 13) und anschliekend die Serviceoperation getReference des StatefulManagers
aufgerufen (Zeile 15) und anhand der empfangenen W3CEndpointReference ein
Stub fiir die neue Sitzungsinstanz erstellt (Zeile 14-16). Zum Schluss wird noch ein

®Die generierten Serviceklassen besitzt die Serviceoperation closeService, wodurch eine Sit-
zungsinstanz aus dem manager-Attribut geldscht wird und somit nicht mehr aufgerufen werden
kann.
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Timeout fiir diesen Stub gesetzt (Zeile 17) und er wird in der Map statefulServices
in Abhéngigkeit des Ports gespeichert (Zeile 18-19). Somit kann bei einer weiteren
Nachricht innerhalb der selben Sitzung anhand des Ports auf diese Instanz zuge-
griffen werden (Zeile 22). Falls der Sitzungsaufbau fehlschlagt oder versucht wird
auf einen Stub zuzugreifen, der noch nicht erstellt worden ist, wird eine Service Fz-
ception geworfen, die bis zum Benutzer durchgereicht wird und somit der gesamte
Protokollablauf beendet wird. Falls der Aufrufer nur genau eine Instanz einer Ser-
viceklasse kennt (wie z.B. bei der ETicket-Anwendung), dann wird die Adresse
des StatefulManagers nicht bendtigt, da es nur eine gibt die im generierten Stub
gespeichert ist.

5.1.4 Gemeinsame Attribute

Durch stateful Web Services erhélt jeder Aufrufer eine Sitzungsinstanz in dessen
Attributen sitzungsabhingige Daten (wie z.B. Nonces oder Sitzungsschliissel) ge-
speichert werden kénnen. Gemeinsam genutzte Daten, also Daten die von allen Sit-
zungsinstanzen eines Services verdndert werden konnen, miissen speziell behandelt
werden. Beispiele hierfiir sind die Kontosténde bei der Onlinebanking-Anwendung
oder die ausgestellten Tickets bei der ETicket-Anwendung. Hierfiir unterstiitzt Se-
cureML den Stereotyp <static>>. Alle Attribute einer modellierten Serviceklasse,
die diesen Stereotyp anwenden, werden in der generierten Serviceklasse als sta-
tic-Variablen realisiert und konnen somit von alle Sitzungsinstanzen eines Services
gelesen und veréndert werden. Hierdurch ist aber auch ein gleichzeitiger Zugriff
durch die Sitzungsinstanzen mdoglich. Deshalb muss der Zugriff auf solche stati-
schen Variablen synchronisiert werden. Insbesondere die Bereiche in denen lesen-
der und schreibender Zugriff stattfindet, miissen atomar ausgefiihrt werden. Dies
wird durch die Synchronisation der Protokollschritte anhand des statischen mana-
ger-Attributes sichergestellt.

5.1.5 Transport Layer Security

TLS wird durch eine externe Java-Bibliothek realisiert und kann deaktiviert wer-
den, falls eine andere TLS Implementierung verwendet werden soll. TLS verwendet
Schliissel und Zertifikate um eine sichere Verbindung aufzubauen. Diese werden in
speziellen key stores und trust stores gespeichert. Die asymmetrischen Schliissel-
paare werden in key stores gespeichert und die signierten Zertifikate in den trust
stores. Falls ein Zertifikat eine Zertifizierungsstelle darstellt, werden alle Zertifikate
die von dieser Zertifizierungsstelle ausgestellt wurden ebenfalls akzeptiert. Es wird
davon ausgegangen, dass die Public-Key-Infrastruktur nicht gebrochen ist und ein
Angreifer sich somit keine giiltigen Zertifikate fiir andere Serviceadressen ausstellen
kann. Zudem wird bei TLS mit gegenseitiger Authentifizierung davon ausgegan-
gen, dass der Angreifer die privaten Schliissel der Clients nicht kennt und sich auch
keine giiltigen Zertifikate fiir seinen 6ffentlichen Schliissel ausstellen kann.
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5.1.6 Chipkartenkommunikation

Fiir die kryptografische Kommunikation mit Chipkarten konnte der in der Arbeit
von Moebius [62] vorgestellte Codierungsmechanismus verwendet werden. Dieser
iibernimmt die Serialisierung und Deserialisierung zwischen Web Service-Klassen
und Byte-Arrays, die an eine Java Card {ibertragen werden kénnen. Ein Web Ser-
vice, der z.B. eine verschliisselte Nachricht an eine Chipkarte eines Kunden iiber-
tragen mochten, verwendet die genannte Serialisierung und iibertrigt anschliefsend
das zurilickgegebene Byte-Array in einer SOAP-Nachricht an den Computer des
Kunden, der die Nachricht an dessen Chipkarte weiterleitet. Hierdurch wird sicher-
gestellt, dass selbst wenn Malware auf dem Computer installiert ist, ein Angreifer
die Klartextnachrichten nicht lesen kann.

5.1.7 Allgemeine Erweiterungen
Wiederholende Ereignisse

Wiederholende Ereignisse sind Serviceoperationen, die nicht von aufserhalb auf-
gerufen werden, sondern durch einen zeitabhéngigen Trigger. Beim Starten eines
Services, der ein wiederholendes Ereignis besitzt, wird gleichzeitig ein neuer Thread
gestartet, der die entsprechende Operation im modellierten Zeitintervall aufruft.

*_Listen und Key-Value-Listen

*_Listen und Key-Value-Listen werden durch die Java-Klasse ArrayList implemen-
tiert. Key-Value-Listen besitzen zuséatzlich zu Listen die Methoden get, set, remo-
veKey und containsKey (siehe Abschnitt . Die get-Methode iteriert solange
durch die Liste bis ein Element gefunden wurde, dessen key-Attribut mit dem
iibergebenen Wert iibereinstimmt. Anschliefsend wird eine Kopie erstellt und zu-
riickgeben. Falls es kein solches Element gibt wird eine Service Ezception geworfen.
Bei der removeKey-Methode wird ebenfalls die Liste durchlaufen und wenn ein
Element mit dem passenden key gefunden wurde, dann wird dieses geléscht und
die Methode beendet. Falls keins gefunden wurde wird nichts gemacht. Bei der
set-Methode wird zuerst ein bereits in der Liste vorhandenes Element mit dem
gleichen key durch die removeKey-Methode geldscht und anschliefend wird das
iibergebene Element der Liste hinten angehingt. Die containsKey-Methode wur-
de durch die get-Methode implementiert und gibt true zuriick falls ein Element
gefunden wurde. Falls kein Element gefunden wurde, wird die ServiceException
abgefangen und false zuriickgegeben.

Nachrichtenreihenfolge

Bei Smartcards kann eine Nachricht zu jeder Zeit empfangen und der entsprechen-
de Protokollschritt ausgefiihrt werden, falls dies durch die modellierten Protokolle
nicht verhindert wird. Serviceaufrufe bzw. modellierte Serviceoperationen kénnen
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aus mehreren Protokollschritten bestehen. Da diese jedoch im Code als Opera-
tion realisiert werden, wird hierdurch eine feste Nachrichtenreihenfolge innerhalb
einer Operation sichergestellt. Zusatzlich dazu unterstiitzt SecureML mit der Pro-
perty fixMessageOrder, dass alle Protokollschritte innerhalb einer Swimlane in ei-
nem Aktivitdtsdiagramm die implizit vorhandene Reihenfolge sicherstellen (siehe
Abschnitt . Hierzu wird vor der eigentlichen Transformation ins plattforms-
pezifische Modell das plattformunabhingige Modell verdndert indem dynamische
Zustandsiiberpriifungen in die Protokollschritte hinzugefiigt werden und somit bei
den darauffolgenden Transformationen mitberiicksichtigt werden.

ClientHello(enc,certCard)

2)

_state : = (

GeneratedState ETicket -9@
Service.lDLE;

StateETicketService.DLE (1)
[else]

[else

[_state

[certCard.verifyCertificate(certVerifyKey)]

chm : ClientHelloMsg :=decrypt
(private KeyServer,enc);

nonceServer :=generateNonce();
shm : ServerHelloMsg :=create
ServerHelloMsg(nonceServer, chm.
nonceCard);

enc1 : EncDataAsymm :=encrypt(certCard.
data.publicKey,shm);

_state := StateETicketService.SessionKey; (3)

ServerHello(enc1)

Abbildung 5.1: Hinzugenerierte Zustandsiiberpriifung

Abbildung zeigt den transformierten Protokollschritt ClientHello aus Ab-
bildung Direkt nach dem Empfangen der Nachricht wird iiberpriift ob sich
der Empféanger im richtigen Zustand befindet (1). Falls dies nicht der Fall ist, wird
der Zustand auf IDLE gesetzt (2). Am Ende des Protokollschritts wird der Zu-
stand verdndert, sodass nur noch der nichste Protokollschritt ausgefithrt werden
kann (3). Da ein Protokollabbruch durch einen modellierten FlowFinalNode, aber
auch durch vordefinierte Operationen stattfinden kann, erhalten die Serviceope-
rationen im generierten Code zudem einen try-catch-Block. Hierdurch kann der
hinzugenerierte Zustand bei einer Ezception ebenfalls zuriickgesetzt werden, aber
auch eine modellierte Ausnahmebehandlungsroutine ausgefiihrt werden.
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5.2 Kommunikation mit externen Web Services

Der grobe Ablauf zur Kommunikation mit externen Web Services wurde im Ab-
schnitt beschrieben. Hierzu muss einerseits ein WSDL-Dokument in eine
UML-Serviceschnittstelle transformiert werden und andererseits miissen externe
Serviceaufrufe generiert werden. Die Transformation von WSDL nach UML wur-
de durch das hyperMode]E] realisiert. Dieses verwendet generische XML-Schemas
als Eingabe. XML-Schema ist eine Schemasprache zum Spezifizieren der Struktur
und des Inhalts eines XML-Dokuments. Somit werden auch WSDL-Spezifikationen
unterstiitzt. Da SecureML ein erweitertes UML-Profil mit eigenen Datentypen be-
sitzt, musste dieses bei den Transformationen beriicksichtigt werden. Zum Auf-
rufen der externen Services werden Stubs verwendet. Zum Generieren der Stubs
wird WSDL2Java von Apache AxisQﬂ verwendet sowie JiBXF_;], um beliebige Klas-
senstrukturen auf XML-Dokumente abbilden zu kénnen. Dies ist wichtig, da die
Datentypen von externen Web Servcies von den vordefinierten Datentypen in Se-
cureML abweichen.

5.3 Deployment

Wie ein Anwendung verdffentlicht werden muss ist hauptsédchlich im Deployment-
diagramm spezifiziert. User reprisentiert echte Menschen, die iiber ein Terminal
mit einem Service bzw. mit einer Smartcard kommunizieren diirfen. Es wird zwi-
schen sicheren und unsicheren Terminals unterschieden. Dies beeinflusst nicht den
generierten Programmcode sondern nur, welche Eigenschaften ein Gerét erfiillen
muss auf dem der generierte Code verdffentlicht werden darf. In beiden Fillen
ist eine installierte Java Virtual Maschine (JVM) notwendig. Bei einem unsiche-
ren Terminal darf jedoch auch Malware installiert sein, ohne dass dadurch die
Sicherheitseigenschaften verletzt werden. Ein Service muss auf einem Server verdf-
fentlicht werden, zu dem nur der Betreiber des Services Zugriff hat. Fiir andere soll
die Kommunikation mit einem Service nur {iber die im Modell definierte Schnitt-
stelle moglich sein und nur iiber Verbindungen auf denen der Angreifer nicht mehr
Féhigkeiten als die modellierten besitzt. Jede Komponente kann beliebig oft in-
stanziiert werden. Bei Services kann dies jedoch durch das Schliisselwort singleton
eingeschrinkt werden. Wie viele Instanzen eines Services einem Client bekannt
sind, kann zusétzlich durch die Angabe von Multiplizitdt an den Enden der Kom-
munikationspfade eingeschrénkt worden sein. Die Angreiferfahigkeiten stehen auf
den Leitungen. Eingeschrinkte Angreiferfihigkeiten miissen extern sichergestellt
werden. Die Angreiferfahigkeiten read, send, suppress bedeuten, dass die Kommu-
nikation iiber ein unsicheres Netzwerk wie z.B. das Internet stattfinden darf. Die
Kommunikation mit einem Service kann zusédtzlich durch TLS gesichert worden

*http://www.xmlmodeling.com/hypermodel /
Shttp://www.axis.apache.org/axis2
Shttp://www.jibx.sourceforge.net
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sein. Hierzu wird automatisch Code generiert, der TLS anwendet. Die key sto-
res und trust stores sind separate Dateien und sollten beim Veréffentlichen durch
eigene ersetzt werden. Im Klassendiagramm konnen Klassenattribute mit dem Ste-
reotyp Initialize annotiert werden. Diese miissen beim Veroffentlichen den Kom-
ponenten {ibergeben werden. Dies kann iiber die Konstruktoren der Service- und
Terminalklassen erfolgen. Beim Service erfolgt dies iiber den StatefulManager. Es
wird angenommen, dass der Betreiber den ununterbrochenen Betrieb des Services
garantiert. Zudem besitzen die Key-Value-Listen, die zum Speichern von Konto-
stdnden oder ausgestellten Tickets in den vorgestellten Anwendungen verwendet
wurden eine prototypische Implementierung. Diese kann durch andere Implemen-
tierung oder Datenbanken, die das selbe Interface implementieren ersetzt werden.
Der generierte Code enthélt fiir jede Serviceklasse ein separates und von anderen
Serviceklassen unabhingiges Package, wodurch ein Service einfach veréffentlicht
werden kann.

Da sich die Anforderungen wihrend der Softwareentwicklung oft d&ndern, ist es
niitzlich dass der Code fiir die modellierte Anwendung automatisch generiert und
getestet werden kann. Zum Testen muss ein Testfall geschrieben werden, der alle
Instanzen initialisiert, alle Services ver6ffentlicht und die Benutzernachrichten auf-
ruft, um die Protokolle auszufiihren. Wenn ein solcher Testfall existiert, wird der
gesamte Prozess, angefangen mit der Codegenerierung, iiber das Verdffentlichen
der Services, bis hin zur Ausfiihrung des Testcodes durch einen Klick in Eclipse
ausgefiihrt. Das Testframework verdffentlicht die Services auf einem leichtgewichti-
gen Server, der in Java integriert ist. Aber natiirlich es es auch moglich die Services
auf anderen Servern wie Glassfishl oder Tomcatf| zu veréffentlichen.

5.4 Verwandte Arbeiten

Es existieren einige Codegeneratoren. Die meisten generieren jedoch anhand allge-
meinen UML-Modellen nur Codefragmente wie Klassen und Methodensignaturen
und werden an dieser Stelle nicht weiter betrachtet.

Es gibt jedoch auch Ansétze die auf Web Services zugeschnitten sind. SoaMlﬂ
kann z.B. automatisch nach BPEL, WSDL oder Java transformiert werden. Fiir
alle generierten Artefakte gilt jedoch, dass diese nur die Web Services Schnittstelle
beinhalten und nicht das gesamte Verhalten des Web Services. MDD4SOA von
Mayer et al. [56] ist eine Erweiterung von SoaML die auf Serviceorchestrierung zu-
geschnitten ist und generiert z.B. aus UML-Aktivitdtsdiagrammen ebenfalls Code
fiir Java, welcher jedoch nicht das vollstindige Verhalten der Web Services ent-
hélt. Andere Ansétze wie [54] und [7] die sich mit Serviceorchestrierung befassen
generieren ebenfalls nur die Web Service-Schnittstellen.

"http://www.glassfish.java.net/
Shttp://www.tomcat.apache.org/
http://www.omg.org/spec/SoaML/
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Die bisher erwidhnten Ansétze haben zudem keinen Bezug zu sicherheitskriti-
schen Anwendungen. Menzel [59] und Foster [33] betrachten zwar kryptographische
Sicherheit jedoch generieren diese keinen lauffihigen Web Service-Code, sondern
WS-Policies. Ein weiterer Ansatz der kryptographische Sicherheit betrachtet ist
Spi2Java [75]. Die Codegenerierung erfolgt jedoch nicht anhand UML sondern
anhand einer textuellen Spezifikationssprache genannt spi-calculus oder einer gra-
phischen Visualisierung davon. Zudem wird lediglich Java-Code, jedoch kein Web
Service-Code generiert.

Mir ist kein Codegenerator bekannt, der das vollstdndige Verhalten von Web
Services generiert und kryptographische Operationen sowie die Kommunikation
mit Chipkarten unterstiitzt.
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KAPITEL O

Finden von Sicherheitsliicken mithilfe von Model
Checking

Ein wichtiger Aspekt des SecureMDD-Ansatzes ist die Sicherheit der entwickel-
ten Anwendungen. Welche Eigenschaften sichergestellt werden sollen und wie die-
se in SecureMDD definiert werden, wurde in Abschnitt vorgestellt. Dieses
Kapitel befasst sich mit Model Checking, um in den entwickelten Anwendun-
gen Sicherheitsliicken, welche diese Sicherheitseigenschaften verletzen, schon in
der Designphase zu finden. Es existieren einige Model Checker (z.B. NuSMV|2§],
SPIN[43], PRISM[42]), jedoch nur wenige die kryptographische Protokolle un-
terstiitzen. AVANTSSARJ4] ist ein Tool zum automatischen Validieren der Si-
cherheit von serviceorientierten Architekturen. Als Eingabesprache dient hierbei
ASLan+-+[80]. Diese Sprache unterstiitzt die Spezifikation von kryptographischen
Protokollen sowie die Spezifikation von anwendungsspezifischen Sicherheitseigen-
schaften. Bei kryptographischen Protokollen werden Nachrichten {iber Kommu-
nikationskanéle tibertragen, welche von einem Angreifer beeinflusst werden. Die
Spezifikation von einem solchen System, dessen Verhalten zudem vollstindig spe-
zifiziert werden muss, damit anwendungsspezifische Sicherheitseigenschaften be-
trachtet werden konnen, kann aufgrund von beschrinkten Ressourcen sehr schnell
zu grofs und zu komplex flir Model Checking werden. Deshalb ist es oft notwendig
die Spezifikationen zu abstrahieren.

In Abschnitt wird die Ubersetzung von SecureML nach ASLan++ detail-
liert erliutert. Des Weiteren werden in Abschnitt automatische Abstraktio-
nen vorgestellt, um auch grofe Anwendungen Model-Checken zu kénnen. Zudem
werden die vorgestellten automatischen Abstraktionen, sowie die im Abschnitt
vorgestellten manuellen Abstraktionen anhand der ETicket-Fallstudie evaluiert. In
Abschnitt wird ein Angreifer-Cockpit vorgestellt, wodurch der Entwickler im
Modellierungstool (MagicDraw) die Anwendung auf Sicherheitsliicken iiberpriifen
kann und ihm das Ergebnis in einer fiir ihn verstandlichen Notation (SecureMDD-
Notation) prisentiert wird. Zum Schluss werden in Abschnitt die hier vor-
gestellten Ergebnisse mit verwandten Arbeiten verglichen. Die Ubersetzung von
SecureML nach ASLan++ sowie die Evaluierung des Model Checkers mit und
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ohne Abstraktionen wurde in [18] 20] publiziert.

6.1 I"Jbersetzung von SecureML nach ASLan-|-+

Um ein SecureML-Anwendungsmodell mit AVANTSSAR auf Sicherheitsliicken
iiberpriifen zu konnen, muss dieses Modell zuerst nach ASLan+-+ iibersetzt wer-
den. Damit der Entwickler dies nicht fiir jede SecureML-Anwendung von Hand ma-
chen muss sind Transformationen sinnvoll, die eine solche Ubersetzung automatisch
durchfiihren. Wihrend dieser Arbeit wurden Ubersetzungsregeln von SecureML
nach ASLan+ + definiert und Transformationen fiir die automatische Ubersetzung
des Systemverhaltens nach ASLan++ erstellt. Mithilfe dieser Transformationen
wurde fiir die ETicket-Anwendung eine entsprechende ASLan++-Spezifikation au-
tomatisch erstellt. Hierbei wurden die Komponenten auf jeweils eine Instanz ein-
geschrénkt, weshalb Aspekte wie Mehrfachinstanziierung oder Sitzungsverwaltung
nicht beriicksichtigt wurden. Trotz dieser Einschrinkungen war der Suchraum zu
grofs, weshalb selbst nach zwei Wochen keine Sicherheitsliicken gefunden wurden,
obwohl mehrere vorhanden waren. Deshalb wurden nicht alle Besonderheiten von
SecureML betrachtet, sondern Mechanismen gesucht mit denen der Suchraum ein-
geschrinkt werden kann, um in komplexen Anwendungen wie ETicket mit Model
Checking Sicherheitsliicken zu finden.

6.1.1 ASLan+-+-Grundlagen

ASLan-++ ist eine textuelle Sprache, welche von AVANTSSAR zum Spezifizieren
von sicherheitskritischen und serviceorientierten Architekturen verwendet wird.
ASLan++ besitzt einige vordefinierte Elemente. Im folgenden wird auf einige Ele-
mente eingegangen, welche wichtig sind um die Ubersetzung nach ASLan-++ nach-
vollziehen zu kénnen.

Die Hauptbausteine in ASLan++ sind entities. Innerhalb einer entity kénnen
wiederum weitere entities aber auch types, symbols, ein body und goals definiert
werden. Die duferste entity wird gewdhnlich Enviroment genannt.

entity Environment

{

types
symbols

entity Session (...){
entity A(...){

}

entity B(...){
body {
new A(...);
new B(...);
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Listing 6.1: ASLan++ Environment

Listing zeigt eine solche Enwvironment. In dieser werden die Datentypen
(types) definiert sowie die globalen Variablen und Funktionen (symbols) und alle
Sicherheitseigenschaften (goals), welche Aussagen iiber das gesamte System ma-
chen. Eine solche Environment spezifiziert somit die Umgebung in der das System
laufen soll. Innerhalb einer Environment wird gewdhnlich eine Session definiert,
um Angriffe zu finden, welche mehrere Sitzungen bendtigen. Eine solche Session
wird als entity spezifiziert und enthilt alle Kommunikationsteilnehmer (Zeile 8-10
und 11-13), die ebenfalls als entities spezifiziert sind. Diese werden auch Agenten
genannt. Jede entity enthilt einen body. Der body der Environment initialisiert
das System, indem eine feste Anzahl an Sessions instanziiert wird (Zeile 22). Der
body der Session instanziiert wiederum die Agenten (Zeile 15-18). Die Instanziie-
rung einer entity erfolgt durch new gefolgt von dem Namen der entity und deren
Parametern. In dem body eines Agenten wird dessen Verhalten spezifiziert. Um
das Verhalten zu spezifizieren werden folgende vordefinierten Typen und Symbole

verwendet (siehe Listing [6.2] und [6.3).

Listing 6.2: Vordefinierte ASLan+-+-Typen

Listing 6.3: Vordefinierte ASLan++-Symbole
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Einer der vordefinierten Typen ist fact. Atomare Propositionen werden durch
Pridikate vom Typ fact spezifiziert. Ob eine atomare Proposition gilt oder nicht
héngt von der Existenz des dazugehorigen Prédikatterms im globalen fact space ab.
Ein weiterer Typ ist message. Alle Datentypen erben von message. Dies liegt dar-
an, dass die Angreiferfihigkeiten auf dem Typ message definiert sind. Somit kann
alles was iibertragen wird vom Angreifer abhéngig von seinen Fihigkeiten analy-
siert und manipuliert werden. Da sich Typen vererben lassen, kann somit zwischen
verschiedenen Untertypen von message unterschieden werden. Hierzu zéhlen unter
anderem nal, lext, agent, symmetric_key, private key und public_ key. nat repra-
sentiert natiirliche Zahlen. Das Bilden von natiirlichen Zahlen geschieht iiber die
Nachfolgerfunktion succ(nat): nat. Diese nimmt ein Symbol vom Typ nat entge-
gen und gibt den Nachfolger vom Typ nat wieder zuriick. Zudem gibt es fiir jede
natiirliche Zahl ein vordefiniertes Symbol. Dieses Symbol wird auf einen Term aus
verschachtelten succ-Operatoren abgebildet. Ein Beispiel hierfiir ist, dass die Zahl
2 auf den Term succ(succ(0)) abgebildet wird. Der Typ text reprasentiert hingegen
Zeichenfolgen und agent beschreibt die Agenten. Ein Agent ist ein Systemteilneh-
mer welcher mit anderen Systemteilnehmern Nachrichten austauscht. Somit lassen
sich die Identitdten der Agenten ebenfalls iiber die Kommunikationskanéle {ibertra-
gen. Beim Angreifer handelt es sich um einen vordefinierten Agenten, welcher durch
das Symbol i reprasentiert wird. Zusétzlich gibt es das Pradikat iknows(message):
fact. Dadurch kann das Wissen des Angreifers erweitert und abgefragt werden.
Zum Schluss gibt es noch symmetric_ key fiir symmetrische Schliissel, private key
fiir private Schliissel und public_ key fiir 6ffentliche Schliissel. Um ein Schliissel-
paar zu spezifizieren, wird die Funktion inv(public_key): private_key verwendet.
Diese gibt zu einem bestehenden offentlichen Schliissel einen privaten Schliissel
zuriick. Konkret wird hierdurch nichts berechnet. Der private Schliissel ist dann
einfach der Term bestehend aus dem inv-Operator und dem 6ffentlichen Schliissel.
Diese Schliissel konnen zum Verschliisseln und Signieren verwendet werden. Hierzu
gibt es die vordefinierten Funktionen scrypt(symmetric_key, message): message,
crypt(public_key, message): message und sign(private_key, message): message.
serypt wird fiir die symmetrische Verschliisselung verwendet, crypt fiir die asy-
metrische Verschliisselung und sign zum Signieren. Alle drei Funktionen nehmen
jeweils einen Schliissel und eine Nachricht entgegen und geben eine Nachricht zu-
riick. Da es sich hierbei um ideale Kryptographie handelt wird nicht tatséchlich
verschliisselt, sondern in dem Riickgabewert steht lediglich der Operator sowie der
Schliissel und die unverschliisselte bzw. unsignierte Nachricht. Zum Entschliisseln
muss somit keine Operation aufgerufen werden, sondern es muss {iberpriift wer-
den ob der Agent, welcher versucht die Nachricht zu entschliisseln den passenden
Schliissel besitzt. Falls dies der Fall ist, kann der Agent auf die unverschliisselte
Nachricht zugreifen. Beim Verwenden der Funktion hash(message): message wird
ebenfalls kein Hash erstellt, sondern ein Term mit dem Operator und den zu ha-
schenden Daten. Der Angreifer kann nicht auf die message in einem Hashterm
zugreifen und die generierten Agenten sind so spezifiziert, dass sie es nicht tun.
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6.1.2 Allgemeine Ubersetzungsregeln

Datentypen

Die vordefinierten SecureML-Datentypen aus Abschnitt wurden nach AS-
Lan++ iibersetzt. Fiir einige Datentypen wurden neue ASLan+-+-Typen definiert
und andere wurden in bestehende ASLan+-+-Typen iibersetzt.

SecureML | UML-Typ | ASLan++ | ASLan++-Typ
Number primitive number nat
String primitive string text
Boolean primitive boolean nat
Secret Class secret text
Nonce Class nonce nat

Tabelle 6.1: Ubersetzungstabelle von SecureML nach ASLan-++

Tabelle veranschaulicht die Ubersetzung von SecureMIL-Datentypen auf
neu erstellte ASLan++-Typen. Fiir die primitiven SecureML-Datentypen Num-
ber, String und Boolean wurden die dquivalente ASLan++-Typen number, string
und boolean erstellt. Fiir die SecureML-Datentypen Secret und Nonce, welche als
Klasse vordefiniert sind, wurden die ASLan++-Typen secret und nonce definiert.
number, boole(mE] und nonce sind vom Typ nat und string und secret vom Typ
text. Durch die Abbildung der Typen werden false positives vermieden. Ohne diese
Typisierung konnten Angriffe in der ASLan-+-+-Sepzifikation aufgrund einer feh-
lenden Typisierung gefunden werden, die jedoch im generierten Code aufgrund der
verwendeten Typen nicht mdglich sind.

Die restlichen vordefinierten SecureML-Datentypen werden auf bestehende
ASLan-++-Typen abgebildet. Hierbei handelt es sich um Datentypen, die fiir kryp-
tographische Operationen notwendig sind.

SecureML ASLan++

PublicKey public_key

PrivateKey private key

SymmKey symmetric_ key

EncDataSymm message
EncDataAsymm message
SignedData message
HashedData message

Tabelle 6.2: Ubersetzungstabelle von SecureML nach ASLan-++

Die Tabelle zeigt die Ubersetzung der Datentypen, die fiir kryptographi-

!Da true und false nicht von Typ message erben und somit nicht iibertragen werden kinnen,
erbt boolean von nat und erhilt die Symbole ¢ fiir true und f fiir false.
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sche Operationen notwendig sind. Die 6ffentlichen, privaten und symmetrischen
Schliissel aus SecureML (PublicKey, PrivateKey, SymmKey) werden auf die dqui-
valenten ASLan-++-Typen abgebildet (public_key, private_ key, symmetric_key).
Die symmetrisch und asymmetrisch verschliisselten Daten (EncDataSymm und
EncDataAsymm), sowie Signaturen und Hashes (SignedData und HashedData)
werden auf den ASLan+-+-Typ message abgebildet. Dies ist notwendig, da die
vorhandenen kryptographischen Operationen in ASLan++ fiir diese Typen defi-
niert sind.

Komponenten

Jede Komponente in SecureML wird in eine ASLan++-entity iibersetzt. Die In-
stanzen einer entity nennt man Agenten. Die lokalen Variablen sowie die Klas-
senattribute werden in symbols innerhalb der zusténdigen entity transformiert.
Primitive werden in ASLan-+- als type definiert. Komplexe Klassenattribute wer-
den in ihre Primitive zerlegt und in Variablen transformiert. Der body enthélt
den dynamischen Teil der Anwendung sowie die Kommunikationsstruktur und die
Angreiferfahigkeiten auf den einzelnen Kommunikationskanélen.

Klassen

ASLan++ besitzt keine Klassen, weshalb Klassenattribute und deren Zugeho-
rigkeit zu einer Klasse eindeutig abgebildet werden miissen. Deshalb wurde der
ASLan++-Typ class spezifiziert. Zudem wird fiir jede Klasse mit Attributen eine
gleichnamige Konstante vom Typ class definiert und alle primitiven Attribute einer
Klasse werden als ASLan+-+-Variablen spezifiziert. Dazu gehdren auch die primi-
tiven Attribute, die wiederum in komplexen Klassenattributen enthalten sind. Um
die Klassenstruktur der einzelnen Variablen abzubilden, wird diese in die Varia-
blennamen codiert.

-att1

«Servicen
S

-y - nonce

\fiﬂA
[od

-X . Number

Abbildung 6.1: Klassen iibersetzen nach ASLan++

Abbildung [6.1] zeigt einen Service S, welcher zwei komplexe Attribute att! und
att? besitzt. att! ist vom Typ A und att2 vom Typ B. Beide besitzen ein Klasse-
nattribut att vom Typ C, mit dem Attribut y. Zudem besitzt att2 ein Attribut z.
Nun erhélt der Service S in ASLan++ die folgenden Variablen:
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e attl att y :nonce;
e att2 x : number;

e att2 att y : nonce;

Zuweisungen von Primitiven werden in ASLan++ genauso wie in SecureMDD
durch den Zuweisungsoperator := durchgefiihrt. Beim Zuweisen eines Klassenob-
jekts muss jedoch jede Variable dieser Klasse separat zugewiesen werden. Da es
keine Klassen gibt, miissen auch keine Klassenobjekte erzeugt werden.

Senden und Empfangen

Das Verschicken und Empfangen von Nachrichten geschieht iiber Kommunikati-
onskanéle. Diese sind in SecureML in einem Deploymentdiagramm durch Kommu-
nikationspfade zwischen den Komponenten definiert. In ASLan++ werden diese
implizit beim Senden und Empfangen definiert. Actor -> B : M spezifiziert das
Versenden einer Nachricht M an den Agenten B. Will man nun das in Abbildung
betrachtete Klassenattribut a2 verschicken, dann muss dieses aus den ent-
sprechenden Variablen zusammengesetzt werden. Damit die Information iiber die
Klassenstruktur erhalten bleibt und zwischen verschiedenen Klassen unterschieden
werden kann, werden die Klassennamen als Préfixe hinzugefiigt. Somit sieht das
Versenden des Klassenattributes atf2 an den Agenten B wie folgt aus:

o Actor -> B : b.(att2_x.c.(att2_att_y))

Da ein agent vom Typ message erbt kann dieser ebenfalls verschickt werden. Falls
wie bei der OAuth-Anwendung (siehe Abschnitt im Anhang) Adressen iiber
Leitungen verschickt werden (Adressen werden in SecureML durch den vordefinier-
ten Datentyp Address modelliert), kann dies durch das Ubertragen eines agents
spezifiziert werden. Dieser kann anschliefsend in einer lokalen Variable gespeichert
werden und beim Versenden einer Nachricht an diesen in dem oben gezeigten Kon-
strukt verwendet werden.

In SecureMDD koénnen Nachrichten die z.B. Serviceoperation aufrufen beliebig
oft und in einer beliebigen Reihenfolge empfangen werden. In ASLan++ muss die-
ses Verhalten im body-Flement von jedem Agenten durch eine Endlosschleife und
eine nichtdeterministische Wahl der aufzurufenden Operationen (zu empfangen-
den Nachrichten) spezifiziert werden (siehe Listing. Eine nichtdeterministische
Wahl! wird durch das select-Statement definiert, welches bedingte Verzweigungen
ohne else-Fall enthélt ((on(...)). A — Actor : M1 bedeutet das ein Teilnehmer
(Actor) die Nachricht M1 vom Agenten A empfangen kann. Wie oft eine solche
Nachricht wiahrend des Model Checkings empfangen werden kann, wird erst beim
Starten des Model Checkers bestimmt.

while (true)

select
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{ on(A—>Actor : Ml):{...}
on(A—>Actor : M2):{...}
or.ll(B—>Actor : Mn):{...}

I

Listing 6.4: Empfangen von Nachrichten

Bedingte Verzweigung

In SecureML werden bedingte Verzweigungen durch DecisionNodes mit Guards an
den ausgehenden Kontrollfliissen (ControlFlows) modelliert. In SecureML darf es
nur zwei ausgehende Kontrollfliisse pro DecisionNode geben und einer der Kon-
trollfliisse muss der else-Fall sein. Deshalb lassen sich solche bedingten Verzwei-
gungen in ASLan++ durch das if/else Konstrukt abbilden. Ein Guard kann ein
beliebiger boolescher Ausdruck sein. Hierfiir werden die logische Operationen and,
or und not, sowie die Vergleichsfunktion == auf die entsprechenden ASLan-+
Notationen (&, |, !, =) abgebildet.

Listen und Key-Value-Listen

SecureML unterstiitzt Listen und Key-Value-Listen, wobei ASLan++ nur Mengen
unterstiitzt. Deshalb mussten SecureML-Listen durch ASLan+-+-Mengen nach-
gebildet werden. Jedes ASLan-++-Listenelement wird durch ein Tupel definiert,
welches aus dem originalen Listenelement und einem eindeutigen Index besteht.
Zudem wird fiir jede Liste ein Indexzdhler definiert. Somit kann add auf eine
einfache und effiziente Weise nach ASLan++ iibersetzt werden. Wihrend der add-
Operation wird der Indexzihler erhdht und durch die ASLan-++-Operation add
ein neues Tupel der Menge hinzugefiigt. Dieses Tupel besteht aus dem originalen
Element und dem neuen Zidhlerindex. Dadurch ist es moglich Duplikate in einer
Menge zu speichern. Fiir die korrekte Abbildung der remove-Operation muss iiber
den Indexzéhler iteriert werden bis zum erste Vorkommen des Elements und an-
schliefsend kann dieses mit der ASLan-++-Operation remove geloscht werden.
Key-Value-Listen werden ebenfalls durch ASLan++-Mengen nachgebildet. Die
containsKey-Operation kann auf das ASLan+-+-Pradikat contains abgebildet wer-
den. Da contains nicht nur den Key erwartet, sondern ein Element der Menge, wer-
den die nicht bekannten Attribute des Elements als frei wihlbar definiert. Analog
dazu kann die removeKey-Operation durch die ASLan++-Operation remove abge-
bildet werden. Da remowve jedoch blockiert, falls ein solches Element nicht vorhan-
den ist, wird zusétzlich mit contains Gberpriift ob ein solches Element vorhanden
ist und nur in diesem Fall remove ausgefiithrt. Um die set-Operation abzubilden,
wird ein bestehendes Element mit dem selben Key zuerst geloscht und anschliefsend
das Element hinzugefiigt. Die Uberpriifung ob ein solches Element vorhanden ist
sowie das Loschen des Elements wird durch contains und remove realisiert und das
anschliefende hinzufiigen durch die ASLan-+-+-Operation add. Die get-Operation
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wird durch contains spezifiziert, indem die nicht bekannten Attribute des Objekts
durch “?” gefolgt von einer lokalen Variable in diese Variablen gespeichert werden.

Angreifer

SecureML unterstiitzt fiir die Kommunikation mit Smartcards beliebige Angrei-
ferfahigkeiten, die eine Untermenge von (read, send, suppress) sind. Fiir Services
wurde dies auf (read, send, suppress) und die leere Menge eingeschrinkt. Die An-
greiferfahigkeiten werden auf Kommunikationspfaden definiert und beschreiben un-
abhéngig vom modellierten Protokoll die Sicherheit der Kommunikationskanile. In
ASLan++ hingegen wird die Sicherheit der Kanile durch Sicherheitseigenschaften
wie ungesicherte, authentische oder vertrauliche Ubertragung beschrieben. AS-
Lan-++ unterstiitzt ein Ideal Channel Model (ICM), welches die Eigenschaften der
Kanile durch die Einschrinkung der Angreiferfdhigkeiten realisiert. Dies entspricht
somit dem Konzept von SecureMDD.

read, send, suppress wird auf ungesicherte Ubertragungen abgebildet. read,
suppress wird auf eine authentische Ubertragung mit Replay-Schutz abgebildet.
Der ASLan++-Angreifer hat bei einer authentischen Ubertragung trotzdem die
Moglichkeit authentische Nachrichten mehrfach zu versenden bzw. deren Reihen-
folge zu verdndern. Der ASLan-+-Replay-Schutz stellt sicher, dass die gleiche
Nachricht nicht mehrfach akzeptiert wird. Um die Nachrichtenreihenfolge sicher-
zustellen muss zuséitzlich ein Nachrichtenzédhler spezifiziert werden. send, suppress
wird auf eine vertrauliche Ubertragung abgebildet, wodurch der Angreifer den
iibertragenen Inhalt nicht lesen kann. suppress sowie die leere Menge kann auf
eine sichere Ubertragung mit Replay-Schutz und Nachrichtenzihler abgebildet.
Dadurch ist die Ubertragung authentisch und vertraulich und es kiénnen keine
Nachrichten wiederholt eingespielt werden bzw. deren Nachrichtenreihenfolge ma-
nipuliert werden.

Im Gegensatz zu SecureML werden in ASLan+-+ die Kommunikationskanéle
durch die individuelle Ubertragung von Nachrichten iiber einen Angreifer reali-
siert. Dies bedeutet, dass die Angreiferfahigkeiten fiir eine iibertragene Nachricht
beim Senden und beim Empfangen gleich sein miissen. Dies wird durch die Trans-
formationen sichergestellt.

Kryptographie

In SecureMDD spielt Kryptographie eine besonders wichtige Rolle. Es werden sym-
metrische und asymmetrische Verschliisselung, Signaturen, Zertifikate, Hashwerte,
sowie Nonces unterstiitzt (siehe Abschnitt [3.2). Die symmetrische Verschliisselung
erfolgt in ASLan++ durch die Funktion scrypt. Diese erhélt einen symmetrischen
Schliissel und die zu verschliisselnde Nachricht. scrypt ist jedoch nur ein Symbol,
wodurch die Nachricht nicht verschliisselt wird. Es entsteht lediglich ein Term mit
dem Symbol scrypt sowie dem Schliissel und der Nachricht. Soll die Nachricht
entschliisselt werden, dann kann mithilfe des richtigen Schliissels auf die Nach-
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richt zugegriffen werden. Hierzu muss eine Gleichung aufgestellt werden, in der
der Term gleich einem neuen Term ist, bei dem jedoch nur das Symbol scrypt und
der Schliissel bekannt sind. Der Rest (d.h. die Klartextdaten) wird so gewdhlt,
dass die Gleichung stimmt. Deshalb kann die Entschliisselung nur innerhalb einer
GuardE] beim Empfangen einer Nachricht oder bei einer bedingten Verzweigung
stattfinden. Bei der asymmetrischen Verschliisselung werden fiir das Verschliisseln
und Entschliisseln verschiedene Schliissel benétigt. Zum Verschliisseln wird die
Funktion crypt mit dem &ffentlichen Schliissel und der zu verschliisselnden Nach-
richt aufgerufen. Zum Entschliisseln wird jedoch wieder der 6ffentliche Schliissel
benétigt, da nur iiberpriift wird ob der Schliissel der Selbe wie beim Verschliisseln
ist. Der Empfinger kennt natiirlich seinen &ffentlichen Schliissel, jedoch wird in
SecureML der private Schliissel der Entschliisslungsfunktion tibergeben. Hierfiir
wurde das Pridikat isKeyPair definiert, welches die Zuordnung zwischen priva-
tem und offentlichem Schliissel speichert. Mit diesem Pradikat kann innerhalb ei-
ner Guard der zu einem privaten Schliissel gehdrende dffentliche Schliissel in einer
lokalen Variable gespeichert werden und anschliefsend hierdurch auf die Nachricht
zugegriffen werden. Signaturen und Zertifikate werden &hnlich behandelt. Hierfiir
wird ein Term erstellt, welcher das Symbol sign, einen privaten Schliissel und die
zu signierende Nachricht enthilt. Zum Verifizieren wird somit wieder der private
Schliissel bendtigt. Der Empfinger kennt jedoch nur den o6ffentlichen Schliissel.
Mithilfe der inversen-Funktion #nv wird zu einem 6ffentlichen Schliissel der priva-
te Schliissel zuriickgegeben. Da diese Funktion in SecureML nicht vorhanden ist,
sondern nur an den geeigneten Stellen hinzutransformiert wird und dem Angrei-
fer nicht bekannt ist, ist die Verwendung dieser Funktion legitim. Das Verifizieren
kann wie das Entschliisseln nur innerhalb einer Guard stattfinden. Der Unterschied
zwischen einer Signatur und einem Zertifikat ist lediglich, dass ein Zertifikat zu-
sétzlich zur Signatur noch die Daten, welche signiert wurden enthilt. Ein Hashwert
einer message wird durch die Funktion hash erstellt. Die Uberpriifung geschieht
ebenfalls in einer Guard, indem iiberpriift wird, ob die Nachricht mit der im Has-
hterm iibereinstimmt. Nonces werden durch die Funktion fresh erstellt und sind
vom Typ message. Diese konnen verschickt, gespeichert und mit anderen Nonces
verglichen werden.

Initiale Eigenschaften und Sicherheitseigenschaften

Die Initialisierung erfolgt im body der Environment. Zum Initialisieren der vor-
definierten Datentypen kann die Funktion fresh verwendet werden. Hierzu zihlen
number, string, boolean, secret, nonce und &ffentliche Schliissel. Private Schliis-
sel werden durch die inverse-Funktion inv erstellt und anschliefend die Zuordnung
von privaten Schliissel auf 6ffentlichen Schliissel durch das Prédikat ¢sKeyPair her-
gestellt. Initiale Signaturen, Zertifikate, Hashes und verschliisselte Daten werden

’Eine Guard ist ein Wichterausdruck der erfiillt sein muss, damit der durch ihn geschiitzte
Bereich ausgefiihrt werden kann.
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durch die dazugehorigen Funktionen sign, hash, scrypt und crypt erstellt. Ein in-
itiales Angreiferwissen kann durch das Priadikat iknows spezifiziert werden. Da der
Angreifer immer alle 6ffentlichen Schliissel sowie alle Zertifikate kennt, kann dies
automatisch erfolgen. Auch das Initialisieren der vordefinierten Datentypen mit
fresh kann automatisch erfolgen. Anwendungsspezifische Initialisierungen werden
in SecureML als initiale Eigenschaften mit OCL spezifiziert, die bei der Initia-
lisierung in ASLan++ beriicksichtigt werden kénnen. Beispiele hierfiir sind die
Zuordnung der Schliissel, die initialen Signaturen, Zertifikate und verschliisselte
Daten sowie anwendungsspezifisches initiales Angreiferwissen (siehe [6.1.3)).

Sicherheitseigenschaften werden in SecureML ebenfalls in OCL spezifiziert. AS-
Lan++ unterstiitzt die Spezifikation von pradikatenlogischen Aussagen, die immer
gelten sollen. Hierbei werden folgende Operatoren unterstiitzt:

e [|(f) (gilt immer)

o !f (Negation)

f1 = 2 (Gleichheit)

f1 & f2 (Konjunktion)

f1 | 2 (Disjunktion)

o f1 —=> f2 (Implikation)

forall V1 ... Vn. f (Allquantor)
e exists V1 ... Vn. f (Existenzquantor)

f steht hierbei fiir eine Formel. Eine Formel kann wieder aus Formeln bestehen
und Terme miteinander vergleichen sowie Funktionen aufrufen.

Die initialen Figenschaften und die Sicherheitseigenschaften werden derzeit je-
doch nicht automatisch transformiert. Die initialen Eigenschaften und Sicherheits-
eigenschaften wurden fiir die ETicket-Fallstudie handisch {ibersetzt (siehe néchster
Abschnitt).

6.1.3 Ubersetzung anhand ETicket

Das hier betrachtete ETicket-Modell entspricht dem aus Abschnitt [£.2.4] Fiir die
ETicket-Fallstudie wurde jede Komponente genau einmal instanziiert.

Abbildung zeigt einen Teil des ETicketService-Verhaltens, welches im Kon-
text des Kaufprotokolls modelliert wurde. Das gesamte Protokoll zum Kaufen von
Tickets ist in Abbildung[£.16]abgebildet. Nach dem Empfangen der Nachricht Buy-
Ticket (3) wird zuerst iiberpriift, ob der Zustand AUTHENTICATED ist (5). Ist
dies nicht der Fall, dann wird eine Exception-Aktivitat, welche den Zustand auf
IDLE setzt aufgerufen (siehe Abbildung in Abschnitt und der Proto-
kollschritt beendet. Ist die Zustandsiiberpriifung jedoch erfolgreich, dann werden
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«Terminal» «Service» )
UserDevice ETicketService
ResReqBuyTicket

[—> Instruction(enc)

BuyTicket(enc) N I N BuyTicket(enc) )

(5)
[state == StateServide AUTHENTICATED]

msgq : Buylnfo :=decrypt

(sessionKey, enc); (7-25)
(26)
[pay(msg.ccinfo, msg.ticketinfo)] (26-27)

n : Nonce := generateNonce(); ) (29)

U

ticketlD : ID := create ID(n); ) (30)

ticket : Ticket := create Ticket(ticketlID,

msg.ticketInfo, iStamp); (31535}

cardTicket : CardTicket :=create CardTicket
(msg.cardID, msg.transactionld, ticket); (36-42)

tickets.set(cardTicket); ) (43-60)

;

issuedTicketlDs.add(ticketiD); ) (61-63)

BuyTicketSuccessful() €< — < BuyTicketSuccessful() (64)
T

Abbildung 6.2: Ausschnitt aus dem ETicket Kaufprotokoll in SecureML

die verschliisselten Daten in enc mit einem zuvor ausgetauschten symmetrischen
Schliissel entschliisselt (7-25) und die Bezahlfunktion pay mit den zuvor entschliis-
selten Kreditkartendaten (ccInfo) und Ticketinformationen (ticketInfo) aufgerufen
(26-27). Bei einer erfolgreichen Bezahlung wird eine neue Nonce generiert (29), eine
neue lokale Variable lickelID vom Typ ID erstellt und dieser die generierte Non-
ce zugewiesen (30). Anschliefend wird eine lokale Variable ticket mit der zuvor
erstellten ticketID, den entschliisselten Ticketinformationen und einem vorinitia-
lisierten Stempel (iStamp) erstellt (31-35). Dieses Ticket wird zusammen mit der
iibertragenen und entschliisselten cardlD und transactionld zum Erstellen eines
cardTickets (36-42) verwendet. Dieses cardTicket wird zur Key-Value-Liste tickets
hinzugefiigt (43-60) und die ticketID wird der Liste issuedTicketIDs hinzugefiigt
(61-63). Zum Schluss wird die Nachricht BuyTicketSuccessful zuriick an den Auf-
rufer geschickt (64).

entity ETicketService (...){
on(UserDevice —> Actor : buyTicket.(? M buyTicket enc))
if (State = stateservice authenticated)

if (M _buyTicket enc = scrypt (SessionKey ,
buylInfo . (



10
11
12
13
14
15
16
17
18

20
21
22
23
24
25

27
28
29
30
31
32

34
35
36
37
38

40
41
42
43
44
45
46
47
48
49
50
51
52
53
54
55
56
57
58
59

61
62
63
64
65
66

68
69
70

6.1.

UBERSETZUNG VON SECUREML NACH ASLAN++

115




71
72
73

75
76
7
78
79

116 KAPITEL 6. MODEL CHECKING

State := stateservice idle;
¥
¥
else
State := stateservice idle;
¥

}
}

Listing 6.5: Ausschnitt aus dem ETicket Kaufprotokoll in ASLan-++

Listing zeigt die ASLan-++-Spezifikation zu dem modellierten Verhalten.
Der Systemteilnehmer ETicketService wird auf eine gleichnamige entity abgebil-
det (Zeile 1). Das Empfangen der Nachricht BuyTicket ist in (Zeile 3) spezifiziert.
Der Actor ist in diesem Kontext der ETicketService und kann zu jedem Zeit-
punkt vom UserDewvice iiber einen unsicheren Kommunikationskanal die Nachricht
BuyTicket erhalten. Konkret wird jede Nachricht akzeptiert, welche aus zwei kon-
katenierten message-Typen besteht, wobei es sich beim Ersten um die Konstante
buyTicket handeln muss. Der ?-Operator vor einer Variable bezeichnet, dass der
empfangene Inhalt nicht mit der Variable verglichen wird, sondern in die Varia-
ble geschrieben wird. Da es sich um eine ungesicherte Ubertragung handelt, kann
auch der Angreifer eigene Nachrichten senden, welche akzeptiert werden. Nach
dem Empfangen der Nachricht wird iiberpriift ob der Zustand authenticated ist
(Zeile 5). Ist dies nicht der Fall, dann wird in Zeile 74-77 der Zustand durch die
modellierte Exception-Aktivitét auf idle gesetzt und die Nachrichtenbearbeitung
ist abgeschlossen. Ansonsten wird die Abarbeitung des Protokollschritts fortge-
setzt und die Nachricht entschliisselt. Dies geschieht durch eine Gleichung, welche
anhand der verschliisselten Daten und dem richtigen Schliissel die Unbekannten
(den Klartext) bestimmt (Zeile 7-25). Da es keine Klassen gibt, werden direkt die
Primitiven in die lokalen Variablen gespeichert. Dies geschieht indem die bekann-
te Klassenstruktur und fiir jedes primitive Attribut eine Variable angegeben wird.
Falls der Schliissel, die Klassenstruktur, die primitiven Datentypen oder die Anzahl
der Datentypen nicht stimmt, dann schligt die Entschliisselung fehl und der Zu-
stand wird durch die modellierte Exception-Aktivitit wieder auf idle gesetzt (Zeile
70-72). Ansonsten war die Entschliisselung erfolgreich und die Bezahlfunktion wird
ausgefiihrt (Zeile 26-27). Die Bezahlfunktion pay gibt einen Wahrheitswert zuriick
und kann somit als fact (Pradikat) spezifiziert werden. In der ETicket-Fallstudie
wurde fiir das Model-Checking das Verhalten der Bezahlfunktion vereinfacht indem
der Defaultriickgabewert frue im Modell definiert wurde. Da Model-Checking nur
zum Finden von Fehlern verwendet wird und die Sicherheitseigenschaften unab-
héngig von einem konkreten Verhalten der Bezahlfunktion definiert sind, ist diese
Vereinfachung legitim. Das bedeutet, dass durch diese Vereinfachung keine neuen
Angriffe hinzu kommen. Dennoch kénnte es Angriffe geben, welche nur gefunden
werden kdnnen, wenn der Riickgabewert der Funktion false ist. Dies muss bei der
Vergabe von Defaultwerten bei der Modellierung beriicksichtigt werden. Falls die
Bezahlung mitberiicksichtigt werden soll, dann muss im SecureMDD-Modell das
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Verhalten modelliert oder eine OCL-Constraint fiir diese Operation definiert wer-
den. OCL-Constraints kdnnten auf Horn-Klauseln in ASLan-++ abgebildet werden.
In dem Fall, dass die Bezahlfunktion erfolgreich ist, wird eine neue Nonce durch
die Operation fresh generiert (Zeile 29) und mit dieser Nonce die lokale Variable
ticketID erstellt (30). Das Erstellen der Variable ticket (Zeile 31-35) und card-
Ticket (Zeile 36-42) geschieht durch die Zuweisung aller Primitive dieser Klasse.
Da dies die Spezifikation sehr grofs macht, wurde die gezeigte Spezifikation gekiirzt.
Nach dem Erstellen der zwei Variablen wird die zweite Variable (CardTicket) einer
Key-Value-Liste hinzugefiigt (Zeile 43-60). Key-Value-Listen werden durch Men-
gen realisiert. Damit ein bestehendes Element mit dem selben key aktualisiert wird
und nicht einfach als neues Element hinzugefiigt wird muss das alte Element ge-
16scht werden. Deshalb wird mittels dem contains-Préadikat tiberprift, ob ein Ele-
ment mit dem selben key (L buyTicket cardTicket id_1id) vorhanden ist (Zeile
43-44) und gegebenenfalls mit der remove-Operation geldscht (Zeile 46-47). Der
?-Operator steht hierbei als Platzhalter, da das Element card Ticket aus sieben Pri-
mitiven besteht. Anschliefend wird das Element cardTicket zur Key-Value-Liste
tickets hinzugefiigt (Zeile 50-60). Auch hier miissen wieder alle Primitive iiberge-
ben werden. Beim Hinzufiigen der ticketID zu der Liste issuedTicketIDs wird das
Element der Liste mit der add-Operation fiir Mengen hinzugefiigt (Zeile 61-62).
Ein solches Listenelement besteht jedoch aus einem Zahler und dem eigentlichen
Element. Der Zéhler ermoglicht das auch Duplikate gespeichert werden kénnen.
Nach dem Hinzufiigen des Elements zu der Liste wird noch der Zihler erhsht (Zei-
le 63). Das Versenden der Riickantwort an UserDevice geschieht in Zeile 64. Da in
SecureML bei der Riickantwort immer der selbe Kommunikationskanal wie beim
Aufrufen verwendet wird, wird ebenfalls eine unsichere Ubertragung verwendet.
Somit kann der Angreifer auch hier die Nachrichten empfangen, manipulieren und
unterdriicken.

Initiale Eigenschaften und Sicherheitseigenschaften

Fiir die ETicket-Fallstudie wurden die initialen Eigenschaften sowie die Sicherheits-
eigenschaften nach ASLan++ iibersetzt. Die Zuordnung der Schliissel, die initialen
Signaturen, Zertifikate und verschliisselte Daten sowie das initiale Angreiferwissen
kann in SecureML durch initiale Eigenschaften spezifiziert und anschliefend nach
ASLan++ iibersetzt werden.

o ETicketCard.alllnstances().id->forAll(id/
Attacker.getInstance().knowledge- >incudes(id))

Diese initiale Eigenschaft spezifiziert, dass der Angreifer initial die ids alle Karten
kennt. Dies wurde nach iknows(ETicketCard_id) iibersetzt. In SecureML kann
eine Komponente standardméakig beliebig aber endlich oft instanziiert werden. Der
Zugriff auf alle Instanzen geschieht durch folgenden Ausdruck:

e 'Komponentenname’.allInstances()
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Da in diesem Beispiel jedoch nur jeweils eine Instanz pro Komponente betrachtet
wird, kann hiervon abstrahiert werden. Bei mehreren Instanzen kénnte die Eigen-
schaft dupliziert und die Variable angepasst werden.

Die néchste initiale Eigenschafte definiert, dass der o&ffentlicher Schliissel
c.certCard. data.publicKey und der private Schliissel c.privateKeyCard ein Schliis-
selpaar sind.

o ETicketCard.alllnstances()->forAll(c|
isKeyPair(c.certCard.data.publicKey, c.privateKeyCard)

Diese Eigenschaft wurde nach isKeyPair(ETicketCard_ certCard_ data_ publicKey,

ETicketCard_ privateKeyCard) iibersetzt und bei der Initialisierung aufgerufen.
Listing zeigt die Sicherheitseigenschaft, die aussagt, dass nur ausgestellte

Tickets gestempelt werden. Listing zeigt die Ubersetzung nach ASLan++.

inv:

InspectorDevice . alllnstances ().stampedTicketIDs—>

forAll(id | ETicketServer.alllnstances ().
issuedTicketIDs—>includes (id)
)

Listing 6.6: “Nur ausgestellte Tickets werden gestempelt” in SecureML

inv: [] ( forall ID .
contains (inspectorDevice stampedTicketIDs, (?,ID))
—=> contains(eTicketService issuedTicketIDs, (?,ID))
)3

Listing 6.7: “Nur ausgestellte Tickets werden gestempelt” in ASLan++

Der [|-Operator spezifiziert, dass es sich hierbei um eine Invariante handelt.
Die folgende Aussage soll somit wihrend der gesamten Laufzeit des Systems
gelten. Mit InspectorDevice.alllnstances().stamped TicketIDs werden alle stamped-
TicketIDs von allen InspectorDevices aufgesammelt. Der Zugriff auf die Liste
stampedTicketIDs vom InspectorDevice geschieht iiber die Variable inspectorDevi-
ce_ stampedTicketIDs. Da die Liste neben den eigentlichen Elementen zuséitzlich
jeweils einen Z#hler enthilt, wird durch contains(inspectorDevice_ stamped Ticke-
tIDs, (?,ID)) das gewiinschte Element selektiert. Der Zahler wird durch 2 ignoriert,
da er auch nicht modelliert wurde. In ASLan++ wird forAll nicht als Listenope-
ration unterstiitzt. Somit wird die forAll-Operation auf Listen wie folgt {ibersetzt:

o [->forAll(e| function(e) nach forall e. contains(le) => function(e)

Falls die Elemente der Liste [ mehrere modellierte Attribute besitzen, dann miissen
alle Attribute als quantifizierte Variablen vorkommen. Hierduch kénnen auch Attri-
bute fiir alle Elemente einer Liste aufgesammelt werden und die forAll-Operation
nur auf diesen Attributen ausgefithrt werden. Die includes-Operation im OCL-
Ausdruck kann auf die contains-Operation in ASLan-+ abgebildet werden.
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6.2 Abstraktionen

Model Checking von grofsen Anwendungen bendtigt viele Ressourcen. Die in Ab-
schnitt vorgestellte ETicket-Fallstudie besitzt 52 unterschiedliche Protokoll-
schritte, die wiederum zu mehreren Transitionregeln transformiert werden. Ei-
ne automatische 1:1-Ubersetzung ergab eine Spezifikation mit 162 Transitionsre-
geln. Die gingigen AVANTSSAR-Beispiele besitzen jedoch durchschnittlich nur 20
Transitionsregeln. Im Vergleich hierzu sind 162 Transitionsregeln ein enormer Un-
terschied, da die Komplexitit exponentiell mit der Anzahl der Transitionsregeln
wichst. Dies fiihrte dazu, dass die ETicket-Fallstudie selbst nach zwei Wochen
nicht vollstindig iiberpriift werden konnte. Die Laufzeit fiir das Model Checking
ist somit stark abhéingig von der Anzahl der Transitionsregeln, aber auch von de-
ren Abhéngigkeiten zueinander. Die Transitionsregeln werden durch die Anzahl der
modellierten Systemteilnehmer sowie deren Verhalten beschrieben. Des Weiteren
wird die Laufzeit auch von den Angreiferfahigkeiten beeinflusst. Bei jeder Transi-
tion wird {iberpriift, ob der Angreifer durch das Erstellen und Einschleusen von
Nachrichten die Sicherheitseigenschaften verletzen kann. Ein ebenfalls wichtiger
Aspekt ist das Vorkommen von Schleifen und die Instanziierbarkeit der Systemteil-
nehmer. Abhéngig von der méglichen Ausfithrungshéufigkeit einer Transitionsregel
sowie der maximalen Pfadlinge, kann hierdurch die Ausfithrungszeit erheblich be-
einflusst werden. Ein Pfad besteht hierbei aus mehreren Transitionsregeln und
beschreibt eine mogliche Ausfiihrungsreihenfolge. Somit ist die Ausfithrungszeit
beim Model Checking abhingig von vielen Faktoren. Eine gingige Praxis um die
Komplexitit beim Model Checking zu reduzieren ist das Abstrahieren der Modelle
[5]. In diesem Abschnitt werden einerseits automatische und andererseits manuelle
Abstraktionen betrachtet. Bei den automatischen Abstraktionen handelt es sich
um semantisch korrekte Ersetzungen, wodurch keine Sicherheitsliicken verschwin-
den und keine neuen hinzukommen. Im Gegensatz dazu werden die manuellen Ab-
straktionen vom Anwendungsentwickler modelliert, wodurch das Verhalten und
die damit verbundene Komplexitit stark reduziert wird, aber einige Angriffe unter
Umsténden nicht gefunden werden.

6.2.1 Automatische Abstraktionen

Im Folgenden werden automatische Abstraktionen vorgestellt, wodurch die ge-
nerierte Spezifikation von ETicket von urspriinglich 162 auf 65 Transitionsregeln
reduziert werden konnte. Die Anzahl der Transitionsregeln der so entstandenen
Spezifikation kann ohne das Weglassen von Anwendungsfunktionalitit nicht erheb-
lich mehr verringert werden. Die hierbei verwendeten Abstraktionen lassen sich in
die vier folgenden Bereiche unterteilen.

1. Entfernen von Teilnehmern, die Nachrichten nur weiterleiten

2. Zusammenfassen von bedingten Verzweigungen
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3. Statische Nachrichtenreihenfolge
4. Entfernen von unbenutzten Attributen

Das Entfernen von Teilnehmern, die Nachrichten nur weiterleiten kommt beson-
ders bei Anwendungen vor, bei denen Chipkarten und Web Services miteinander
kommunizieren. Hierbei wird ein Terminal als Intermedidr verwendet. Ein sol-
ches Terminal, welches nur Nachrichten zwischen zwei anderen Systemteilnehmer
weiterleitet, kann in der abstrakten Spezifikation entfernt werden. Um die Kom-
munikationsméglichkeiten nicht zu verdndern miissen neue Kommunikationspfade
erstellt werden. Die Angreiferfihigkeiten auf einem neuen Kommunikationspfad
entstehen durch die Vereinigung der Angreiferfihigkeiten auf den Kommunikati-
onspfaden, welche durch den neuen Kommunikationspfad ersetzt wurden. In der
ETicket-Fallstudie kann der Systemteilnehmer UserDevice entfernt werden. Hierzu
muss jeweils ein neuer Kommunikationspfad zwischen User und ETicketService,
zwischen User und ETicketCard und zwischen ETicketCard und ETicketService
erstellt werden. Die Angreiferfahigkeiten auf den jeweiligen Kommunikationspfa-
den sind read, send, suppress. Das Anwenden dieser Abstraktion hat die Anzahl
der Transitionsregeln fiir die ETicket-Fallstudie um 10% reduziert.

Ein weiterer Punkt zum Reduzieren der Transitionsregeln ist das Zusammen-
fassen von bedingten Verzweigungen. In SecureML werden solche Verzweigungen
in Protokollschritten modelliert. Ein Protokollschritt wird als atomarer Bereich
zwischen dem Empfangen einer Nachrichten und dem Senden der nichsten Nach-
richt betrachtet. Wenn alle Protokollschritte in ASLan++ als atomar spezifiziert
werden konnten, dann kénnte jeder Protokollschritt in genau eine Transitionsregel
iibersetzt werden. Jedoch werden in ASLan++ Protokollschritte, welche Verzwei-
gungen enthalten, bei der Ubersetzung nach ASLan in mehrere Transitionsregeln
iibersetzt, wodurch die Komplexitat der Spezifikation steigt. Es ist jedoch méglich
mehrere verschachtelte bedingte Verzweigungen in eine zusammenzufassen, wenn
diese den selben else-Fall haben und nur die innerste Verzweigung auszufiihrende
Anweisungen enthélt. In diesemn Fall kénnen die Bedingungen der Verzweigun-
gen mit einem logischen UND verkniipft werden. Dieser Fall kann in SecureMDD-
Modellen ziemlich oft vorkommen, wodurch viele Transitionsregeln eingespart wer-
den koénnen. Des weiteren kann eine bedingte Verzweigung, welche direkt nach dem
Empfangen einer Nachricht vorkommt in manchen Fillen schon beim Empfangen
der Nachricht Gberpriift werden. Dies ist bei der dynamischen Zustandsiiberprii-
fung der Fall. Diese wird verwendet, um das Ausfiihren von Protokollschritten
nur in einem bestimmten Zustand zu erlauben. Beim Empfangen einer Nachricht
konnen innerhalb der on(...) Anweisung Bedingungen iiberpriift werden, wann ei-
ne Nachricht empfangen werden kann, jedoch existiert hierbei kein else-Fall. Da
iiblicherweise in SecureML der else-Fall fiir alle Zustandsiiberpriifungen gleich ist
(z.B. wird nur der Zustand zuriickgesetzt), ist es moglich das gewiinschte Verhalten
durch das Hinzufiigen einer on(true)-Anweisung, welche den Zustand zuriicksetzt
zu spezifizieren. Mithilfe dieser Abstraktionen konnte die Anzahl der Transitions-
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regeln bei der ETicket-Fallstudie um 50% verringert werden.

Die nédchste Abstraktion ist die statische Spezifikation der Nachrichtenrei-
henfolge. Das bedeutet, dass die dynamische Zustandsiiberpriifung wihrend dem
Empfangen einer Nachricht in kaskadierende ASLan++ Empfangsblocke tibersetzt
wird. Dabei kann der innere Empfangsblock nur eine Nachricht empfangen, wenn
der duflere eine Nachricht empfangen und bearbeitet hat. Die statische Nachrich-
tenreihenfolge ist im verwendeten Model Checker Cl-AtSe sehr effizient imple-
mentiert und fiihrt zu einer enormen Beschleunigung, welche es ermoglicht hat
iiberhaupt eine Sicherheitsliicke in der ETicket-Fallstudie zu finden.

Die letzte Abstraktion entfernt unbenutzte Attribute. Einige Klassenattribute
sind fiir die lauffihige Anwendung notwendig, jedoch wird in den Protokollen nie-
mals auf diese zugegriffen. Ein Beispiel hierfiir sind die Attribute von TicketInfo
(departure, destination, expiration, ...). Diese sind relevant fiir den tatséchlichen
Benutzer und die Schaffner, jedoch nicht fiir die formale Spezifikation. Wenn die
Attribute einer Klasse in den Protokollen niemals verwendet werden (insbesondere
kein Konstruktoraufruf der Klasse) und sich die Sicherheitseigenschaften auf diese
Klassenattribute nicht beziehen, dann miissen diese Attribute nicht in der AS-
Lan+-+ Spezifikation spezifiziert werden. Fiir eine solche Klasse mit unbenutzten
Attributen wird somit ein ASLan-++ Datentyp spezifiziert. Das Model Checking
einer ETicket-Version ist mit dieser Abstraktion fiinf mal schneller als ohne.

Die vorgestellten Abstraktionen werden automatisch wihrend den Transfor-
mationen angewendet und fiihren zu einer signifikanten Reduzierung der System-
komplexitat und machen das Model Checking von gréoferen Anwendungen wie der
ETicket-Fallstudie mit ASLan+-+ und einem modelgetriebenen Ansatz erst mog-
lich. Jedoch wiéchst die Ausfithrungszeit beim Model Checking exponentiell mit
der Anzahl der Transitionregeln. Deswegen sind noch gréfere Anwendungen, wie
die elektronische Gesundheitskarte [63], welche 105 verschiedene Protokollschritte
besitzt (die in ungefdhr 130 Transitionsregeln iibersetzt werden) zu grof fiir das
Model Checking von Sicherheitseigenschaften fiir die gesamte Anwendung.

6.2.2 Evaluation automatischer Abstraktionen

AVANTSSAR integriert drei Model Checker (Cl-AtSe, OFMC und SATMC). Alle
drei benutzen als Eingabesprache ASLan-+-+. Da nur Cl-AtSe die volle Syntax von
ASLan++ unterstiitzt und da in Vergleichstests alle Model Checker beziiglicher
der Geschwindigkeit vergleichbar schnell sind [79] wurde fiir die Evaluation nur der
Model Checker Cl-AtSe verwendet. Cl-AtSe ist ein “Constraint Logic based Attack
Searcher” fiir Sicherheitsprotokolle. Um Angriffe zu finden werden rewriting und
constraint solving-Techniken sowie verschiedene Arten von backward-Strategien
verwendet. Cl-AtSe unterstiitzt eine split Funktion um eine Spezifikation in vie-
le Teilaufgaben zu zerlegen, welche gleichzeitig ausgefiihrt werden kénnen. Die
Tests wurden auf einem 3GHz quad core Computer ausgefithrt. Ohne die split-
Funktion lag die CPU-Auslastung bei ca. 13% und mit der split-Funktion konnte
eine vollstindige Auslastung erreicht werden. Fiir die ETicket-Fallstudie wurden
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in Abschnitt drei Sicherheitseigenschaften definiert und die Ubersetzung nach
ASLan-+-+ im Abschnitt [6.1.9]skizziert. Die Evaluation wurde anhand der ETicket-
Fallstudie sowie diesen drei Sicherheitseigenschaften durchgefiihrt. Hierbei wurde
getestet welche Sicherheitsliicken gefunden werden, welche Annahmen hierzu not-
wendig sind und wie lange es dauert um eine Sicherheitsliicke zu finden.

Die erste Sicherheitseigenschaft lautet, dass nur ausgestellte Tickets ge-
stempelt werden. Um diese Eigenschaft sicherzustellen ist es notwendig, dass
nur Tickets, die auf einer giiltigen Karte gespeichert sind, gestempelt werden. Des-
halb muss sich die Karte gegeniiber dem Schaffnergerdt authentifizieren bevor das
Ticket, welches sich auf der Karte befindet, gestempelt werden kann. Dies wird
mithilfe von Zertifikaten gelost. Anschlieflend wird sichergestellt, dass alle einge-
henden Nachrichten von dieser authentifizierten Karte stammen. Dies wird durch
Nonces sichergestellt. Das Schaffnergerit schickt hierzu an die Karte eine Nonce
verschliisselt mit dem zertifizierten Sffentlichen Schliissel der Karte. Diese antwor-
tet mit der empfangenen Nonce verschliisselt mit dem &ffentlichen Schliissel des
Schaffnergeredtes. Das konkrete Protokoll kann im Abschnitt nachgelesen
werden. Falls keine Nonce verwendet wird, dann kann ein Angreifer eine Ant-
wortnachricht einschleusen und ein Ticket, welches nicht auf einer giiltigen Karte
gespeichert ist wird gestempelt. Dies wiirde die hier betrachtete Sicherheitseigen-
schaft jedoch verletzen. Um den Ansatz zu testen wurde die Nonce entfernt. Die
Sicherheitsliicke wurde mit der automatisch abstrahierten Version innerhalb we-
niger Sekunden gefunden. Die split-Funktion musste nicht verwendet werden und
die Annahme war, dass jede Transitionsregel nur einmal in einem Angriffspfad
vorkommen darf.

Eine weitere Sicherheitseigenschaft ist, dass ausgestellte Tickets aufgrund
von Unterbrechungen nicht verloren gehen kénnen. Bevor ein Ticket ge-
kauft werden kann muss eine Authentifizierung stattfinden und eine giiltige PIN
verwendet werden. Wenn ein Benutzer ein Ticket kauft, dieses jedoch nicht erhilt,
weil ein Angreifer die Nachricht mit dem enthaltenen Ticket unterdriickt hat, dann
ist das Ticket zwar bezahlt jedoch nicht auf der Karte des Kaufers gespeichert. Des-
halb wurde das Protokoll so entwickelt, dass ein Ticket solange abgeholt werden
kann bis es auf einer Karte erfolgreich gespeichert wurde. Nachdem ein Ticket
gekauft, jedoch noch nicht empfangen wurde kann der Kartenbesitzer ein neues
Ticket kaufen. In diesem Fall wird das erste Ticket, welches auf dem Server ge-
speichert ist mit dem neuen Ticket tiberschrieben und das alte Ticket ist somit
verloren. Dies verletzt jedoch die betrachtete Sicherheitseigenschaft. Um den Feh-
ler zu finden ist es notwendig, dass ein Ticket zweimal gekauft wird. Daher muss
beim Cl-AtSe Model Checker angegeben werden, das jede Transitionsregel mindes-
tens zweimal in einem Angriffspfad vorkommen darf. Diese fithrt zu einer héheren
Komplexitidt und langeren Ausfilhrungszeit. Anhand der ETicket-Fallstudie mit
automatischen Abstraktionen und der Verwendung der split-Funktion, welche eine
volle CPU-Auslastung erlaubt, konnte der Angriff selbst nach einer Woche Lauf-
zeit nicht gefunden werden. Um sicherzugehen, dass der Angriff in der ASLan+-+
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Spezifikation tatsichlich vorhanden ist, wurde der Angriffspfad manuell angege-
ben, wodurch der Angriff gefunden wurde. Diese Sicherheitsliicke wurde durch das
Attribut waitingForTicket geschlossen, welches ausdriickt ob ein Ticket gekauft
wurde, jedoch noch nicht abgeholt wurde. waitingForTicket wird auf true gesetzt
bevor die Nachricht zum Kaufen eines Tickets gesendet wird (sieche Abbildung
und wird wieder auf false gesetzt nachdem das Ticket empfangen wurde
(siehe Abbildung [.17).

Die letzte Sicherheitseigenschaft besagt, dass Tickets nicht mehrfach ge-
stempelt werden. Fine Sicherheitsliicke, die diese Eigenschaft verletzt wurde
mittels Model Checking trotz der automatischen Abstraktionen und der Verwen-
dung der split-Funktion nicht gefunden. Der Model Checker hat jedoch selbst nach
mehreren Wochen Laufzeit immer noch nicht terminiert. Da sich diese Eigenschaft
mithilfe der interaktiven Verifikation jedoch nicht beweisen liefs, wurde wihrend
der Verifikation eine Sicherheitsliicke gefunden, die sehr komplex war und die nur
dann auftreten konnte, wenn fast alle Protokollschritte in Kombination betrach-
tet wurden. Fiir diesen Angriff musste ein Sitzungsschliissel zwischen Karte und
Service ausgetauscht werden, ein Ticket musste gekauft und auf der Karte ge-
speichert werden und die Bestdtigungsnachricht, um das Ticket vom Service zu
16schen, musste unterdriickt werden. Anschlieffend musste das Ticket vom Schaff-
nergerdt gestempelt werden. Hierfiir mussten die offentlichen Schliissel zwischen
Karte uns Schaffnergerdt ausgetauscht, ihre Zertifikate verifiziert und das Ticket
ausgewihlt werden. Danach musste ein neues Ticket gekauft werden, damit das
Klassenattribut waitingForTicket auf true gesetzt wurde. Hierfiir musste jedoch
zuvor ein neuer Sitzungsschliissel ausgetauscht werden. Beim neuen Ticketkauf
musste jedoch die Kaufanfrage, welche von der Karte an der Service geschickt
wurde unterdriickt werden. Danach konnte das urspriingliche Ticket durch die
Abholfunktion (retrieveTicket) vom Service auf die Karte wieder {ibertragen wer-
den. Dieses Ticket ersetzt dann das gestempelte Ticket (selbe Ticketld), jedoch ist
dieses Ticket nicht gestempelt. Somit kann es Ticket nochmal gestempelt werden.
Dieser Angriff bendtigt 73 Schritte, was sehr viel ist.

6.2.3 Evaluation manueller Abstraktionen

Trotz einiger automatischer Abstraktionen ist die generierte Spezifikation zu grofs,
da selbst nach mehreren Wochen der Model Checker nicht terminiert und einige
Sicherheitsliicken nicht gefunden werden. Wenn eine zu iiberpriifende Spezifikation
zu grof ist, ist es géngige Praxis die Spezifikation von Hand zu abstrahieren [5].
Hierbei wird jedoch das Verhalten der Anwendung veréindert, wodurch Sicherheits-
liicken unter Umstdnden nicht mehr gefunden werden kénnen. Somit wird hierfiir
Expertenwissen bendtigt. Trotzdem kénnen hierdurch Teile grofer Anwendungen
mithilfe von Model Checking gezielt auf Sicherheitsliicken iiberpriift werden. In
Abschnitt .4l wurde bereits beschrieben wie solche manuellen Abstraktionen in ei-
nem SecureMDD-Anwendungsmodell modelliert werden. Textuelle Spezifikationen
von grofien Anwendungen konnen sehr verwirrend sein und manuelle Anderungen
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sind zeitraubend und fehleranféllig. Ein groffer Vorteil von einem modellgetrie-
benen Ansatz ist, das eine Anwendung unterschiedliche Abstraktionssichten hat.
Es ist um einiges einfacher eine grofe Anwendung auf einer abstrakteren Ebe-
ne einzuschrinken. Eine einzige Anderung auf einer abstrakten Ebene (Anwen-
dungsmodell) resultiert in vielen Anderungen auf einer darunter liegenden Ebene
(ASLan++ Spezifikation).

Ein Beispiel hierfiir ist Abbildung in Abschnitt Dieses besteht nur
aus drei UML-Elementen und reduziert die urspriingliche Spezifikation um 250
Codezeilen. Hierbei handelt es sich um nicht zusammenhéngende Zeilen, wodurch
eine manuelle Anderung viel mehr Aufwand und Expertenwissen bendtigen wiir-
de. Durch diese manuelle Abstraktion konnte die zweite Sicherheitseigenschaft,
dass ausgestellte Tickets aufgrund von Unterbrechungen nicht verloren gehen kén-
nen iberpriift werden und der Fehler wurde innerhalb von wenigen Sekunden
gefunden. Hierbei war es offensichtlich welche Aktivitdten fiir diese Sicherheitsei-
genschaft relevant sind und die nicht benotigten Aktivitdten wurden entfernt. Die
Angreiferfihigkeiten wurden nicht verdndert.

Durch die manuellen Abstraktionen in Abbildung in Abschnitt 4.4] konn-
te auch der Angriffe gefunden werden, welcher die dritte Sicherheitseigenschaft
verletzt. Namlich, dass Tickets nicht mehrfach gestempelt werden. Durch die ma-
nuelle Abstraktion wurde die originale Spezifikation zwar um 200 Zeilen vergrofert,
jedoch konnten die Aktivitdten nur innerhalb einer eingeschrinkten Reihenfolge
ausgefiihrt werden. Zudem wurden die Angreiferfahigkeiten auf eine feingranulare
Weise eingeschrinkt und nur bestimmte Aktivitéten konnten mehrfach ausgefiihrt
werden. Dies filhrte zu einer enormen Einschrinkung der moglichen Kombinatio-
nen, wodurch die Sicherheitsliicke in 28 Minuten gefunden werden konnte. Die
Annahme war, dass es eine Sicherheitsliicke beim Kaufen und Empfangen eines
Tickets geben kénnte. Somit hat der Angreifer volle Fahigkeiten bei diesen zwei
Aktivitdten erhalten.

Durch die vorgestellten Abstraktionen konnten somit die drei existierenden
Sicherheitsliicken in der ETicket-Fallstudie in wenigen Minuten gefunden werden
ohne den genauen Angriff zu spezifizieren.

6.3 ASLan nach SecureML

Die Transformationen von SecureML nach ASLan-++, sowie der Model Checker
Cl-AtSe wurden in MagicDraw als Plugin integriert. Ein Entwickler, welcher eine
sicherheitskritische Anwendung mit SecureML modelliert, kann sein Anwendungs-
modell automatisch nach ASLan++4 transformieren lassen und mit dem Model
Checker Cl-AtSe auf Sicherheitsliicken priifen. Es kénnen jedoch auch nur die Tei-
le des System betrachtet werden, die durch manuelle Abstraktionen (vorgestellt in
Abschnitt definiert wurden und es kann ausgewéhlt werden, wie oft eine Tran-
sitionsregel in einem Angriffspfad vorkommen darf. Wenn eine Sicherheitsliicke ge-
funden wurde, dann erhélt der Entwickler als Ausgabe den Angriffspfad und kann
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den Angriff nachvollziehen. Ein Problem hierbei ist jedoch, dass der Angriffspfad
sich auf die ASLan-Spezifikation bezieht. Nun miisste der Anwendungsentwick-
ler den Angriffspfad mit der ASLan-Spezifikation vergleichen und diese mit dem
SecureML-Modell. Die ASLan-Spezifikation wird jedoch generiert und sollte somit
transparent fiir den Anwendungsentwickler sein. Um dies zu erreichen, wird der
Angriffspfad in eine fiir den Anwendungsentwickler bekannte und lesbare Notati-
on transformiert. Hierzu wurde eine textuelle Notation von SecureML verwendet,
welche die gleichen MEL-Ausdriicke nutzt.

Ein Beispiel fiir einen Angriffspfad, der automatisch nach SecureML iibersetzt
wurde ist in Listing [6.8] zu sehen.

Intruder Knowledge:

ETicketCard

STEP 1:
Intruder —> InspectorDevice : uStampTicket ()
InspectorDevice —> Intruder : stampTicket (...)

STEP 2:
Intruder —> InspectorDevice : stampTicketSuccessful (
encrypt ( X
stampTicketSuccessfulMsg (nonce 1175)
)
InspectorDevice —> Intruder : uStampTicketSuccessful ()

Listing 6.8: Angriffspfad in SecureMDD

Der Angriffspfad verletzt die Sicherheitseigenschaft, dass nur ausgestellte
Tickets gestempelt werden. Im folgenden Angriff kann die Bestéitigungsnach-
richt, welche beschreibt, dass der Stempelvorgang erfolgreich war, gefalscht werden
und somit kann dem Schaffnergerdt (InspectorDevice) ein erfolgreicher Stempel-
vorgang vorgetduscht werden. Hierzu sendet der Angreifer (Intruder) im ersten
Schritt die Nachricht uStamp Ticket ohne Parameter an das InspectorDevice. Dieser
antwortet mit der Nachricht stampTicket. Diese Nachricht besitzt Parameter, die
jedoch fiir den Angriff irrelevant sind. Damit der Angriffspfad iibersichtlich bleibt
werden irrelevante Informationen automatisch weggelassen. Im zweiten Schritt
iiberspringt der Angreifer das Weiterleiten der Nachricht stampTicket an die Kar-
te und sendet stattdessen eine selbst erstellte Antwortnachricht vom Typ stamp-
TicketSuccessful an das InspectorDevice. Die erstellte Nachricht enthilt eine Nonce
(nonce 1175), welche mit dem 6ffentlichen Schliissel certCard_ data_ publicKey 1
verschliisselt ist. Dieser Schliissel ist dem Angreifer initial bekannt und steht so-
mit in seinem initialen Angreiferwissen. Das initiale Angreiferwissen steht {iber
dem Angriffspfad. Die {ibertragene Nonce wurde vom Angreifer erstellt. Da es
besonders wichtig ist zu unterscheiden welche Daten vom Angreifer erstellt wur-
den und welche von einem validen Agenten stammen, werden alle vom Angreifer
erstellten Daten rot markiert. Zudem wird die Klassenstruktur wieder zuriickiiber-
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setzt. stamp TicketSuccessful bezeichnet ein Objekt vom Typ Stamp TicketSuccess-
ful(...) und stamp TicketSuccessfulMsg(...) ein Objekt vom Typ Stamp TicketSuc-
cessfulMsg. Beim nicht transformierten Attacktrace wird die Verschliisselung in
der ASLan Notation durch plainText key dargestellt. Dies wird wieder zuriick
nach encrypt(key,plainText) iibersetzt. Zudem wird die Initialisierung der Envi-
ronment, der Session und der Agenten sowie die Zustandsiibergéinge der Agenten
weggelassen.

6.4 Verwandte Arbeiten

In diesem Kapitel wurde ein existierender Model-Checker in den SecureMDD-
Ansatz integriert. Es existieren einige Model Checker (z.B. NuSMV/[28], SPIN[43],
PRISM[42]), jedoch nur wenige die fiir sicherheitskritische Anwendungen zuge-
schnitten sind.

Mit UMLSec [51] ist es moglich kryptographische Protokolle zu modellieren
und diese mit SPIN Model-Checken zu lassen. UMLSec unterstiitzt jedoch nicht die
Modellierung der Protokollschritte, sondern nur die der Kommunikation. Zudem
werden nur Standardsicherheitseigenschaften unterstiitzt.

In [8I] beschreiben Wimmel und Wisspeintner eine Erweiterung von AUTO-
FOCUS [44] fiir die Modellierung von sicherheitskritischen Systemen. Durch den
Anschluss an SMV [I5] kénnen diese Modelle auf Sicherheitsliicken tiberpriift wer-
den. Die Sicherheitseigenschaften werden jedoch durch generische Security Pat-
terns definiert. Zudem ist keine Version von AUTOFOCUS, die diese Erweiterung
beinhaltet 6ffentlich verfiigbar.

In diesem Kapitel wurde AVANTSSAR[4] in den SecureMDD-Ansatz integriert.
Dabei handelt es sich um ein Tool zum automatischen Validieren der Sicherheit von
serviceorientierten Architekturen. Es werden kryptographische Operationen sowie
verschiedene Angreifermodell unterstiitzt. Zudem kénnen anwendungsspezifische
Sicherheitseigenschaften definiert werden und dass Tool ist 6ffentlich zugénglich
und gut dokumentiert.
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Interaktive Verifikation der entwickelten Web
Service-Anwendungen

Um die Sicherheit einer mit SecureMDD entwickelten Anwendung zu garantie-
ren ist formale Verifikation notwendig. Hierzu muss die gesamte modellierte An-
wendung einschlieflich der modellierten Sicherheitseigenschaften in ein formales
Modell transformiert werden. Anschliefend kann anhand dieses formalen Modells
die Anwendung verifiziert werden. Damit die Sicherheitseigenschaften, welche fiir
das formale Modell gezeigt wurden auch fiir die generierte Anwendung gelten,
muss der generierte Programmcode eine Verfeinerung (Refinement) des forma-
len Modells sein. Dies bedeutet, dass das formale Modell abstrakter sein darf,
jedoch nicht konkreter. Im Gegensatz zum Model Checking welches im Kapi-
tel [0] erlautert wurde, hat die interaktive Verifikation einige Vorteile. Einerseits
sind selbst grofie Anwendungen als ganzes verifizierbar und andererseits kann ei-
ne beliebige aber feste Anzahl an Agenteninstanzen sowie Protokollschrittausfiih-
ren betrachtet werden. Somit kénnen alle Abldufe die zur Laufzeit des Systems
mit einer Vielzahl an Teilnehmern stattfinden kénnen beriicksichtigt werden. Um
Web Service-Anwendungen formal verifizieren zu kénnen, mussten Web Services
und deren Eigenschaften formal spezifiziert werden. Hierzu gehdrt die Formali-
sierung von Verbindungen und Serviceaufrufen sowie die Spezifikation einer Sit-
zungsverwaltung oder Standardprotokollen wie Transport Layer Security. Da das
Einsatzgebiet von Web Services sehr grof ist, wurde zudem die Integration von
existierende (externe) Services betrachtet. Damit sich die Sicherheitseigenschaften
entlang des Refinements vererben, durfte der Programmcode nicht manuell erwei-
tert werden, sondern die Integration der externen Services musste in allen Phasen
des Entwicklungsprozesses betrachtet werden. Ein wichtiger Punkt hierbei war,
dass die externen Services mit wenig Verifikationsaufwand und somit unabhéngig
von den zu zeigenden Sicherheitseigenschaften ausgetauscht werden konnen. Ein
ebenfalls wichtiger und keinesfalls trivialer Punkt war die Transformation der mo-
dellierten anwendungsspezifischen Sicherheitseigenschaften in das formale Modell.
In allen erwdhnte Bereichen spielt der Angreifer eine wichtige Rolle und muss-
te somit immer betrachtet werden. In Zusammenhang mit dieser Arbeit wurden
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die gezeigten Sicherheitseigenschaften fiir die ETicket-Anwendung sowie fiir die
Debitcard-Anwendung verifiziert.

Dieses Kapitel ist wie folgt gegliedert. In Abschnitt werden die wichtigsten
Grundlagen anhand der ETicket-Anwendung vorgestellt. Im darauf folgenden Ab-
schnitt werden servicespezifische Herausforderungen wie die Spezifikation einer
Sitzungsverwaltung sowie die Formalisierung von TLS und einer neuen Kommu-
nikationsstruktur fiir kaskadierende Serviceaufrufe erdrtert. Abschnitt zeigt,
wie anwendungsspezifische Sicherheitseigenschaften, die mit erweitertem OCL de-
finiert wurden in das formale Modell {ibersetzt werden. In Abschnitt [Z.3] wird die
Integration von externen Web Services in das formale Modell beschrieben sowie die
Austauschbarkeit der externen Web Services ohne erneute Verifikation. Abschnitt
[7.6] erldautert die Verifikation einer mit SecureMDD erstellten Anwendung und Ab-
schnitt diskutiert verwandte Arbeiten. Die formale Spezifikation von Services
sowie externen Services und deren Verifikation anhand modellierter Sicherheitsei-
genschaften ist in [16, 22, [19] publiziert.

7.1 Grundlagen des formalen Modells

Fiir Smart Card-Anwendungen wurde das formale Modell in der Arbeit von Mo-
ebius [62] vorgestellt. In diesem Abschnitt werden die wichtigsten Grundlagen des
generierten formalen Modells anhand der ETicket-Anwendung vorgestellt. In Ab-
schnitt wird ein Uberblick iiber den Transformationsprozess gegeben. Ab-
schnitt [7.1.2]beschreibt den statischen Teil des formalen Modells, z.B. Datentypen,
Komponenten der Anwendung und Nachrichtentypen und in Abschnitt wird
die Spezifikation der dynamischen Aspekte eines Systems mithilfe von abstrakten
Zustandsmaschinen (ASMs) gezeigt.

7.1.1 Ubersicht iiber den Transformationsprozess

Das formale Modell, welches aus UML-Diagrammen generiert wird, beschreibt eine
abstrakte Sicht auf das gesamte UML-Modell (welches eine Reprisentation des
gesamten mit SecureMDD entwickelten Systems ist). Es enthélt eine beliebige, aber
endliche Anzahl an Komponenteninstanzen (Chipkarten, Terminals und Services)
und hat eine beliebige Anzahl an verzahnten Protokollschritten.

Die statischen Aspekte einer Anwendung, wie z.B. die Komponenten, die Da-
tentypen, die Kommunikationsinfrastruktur und der Angreifer, werden durch al-
gebraische Spezifikationen definiert. Der dynamische Teil einer Anwendung, wie
z.B. die kryptographischen Protokolle, werden durch abstrakte Zustandsmaschi-
nen (ASM) beschrieben. Die ASM besteht aus zwei Arten von Regeln: Regeln,
die das Verhalten des Angreifers beschreiben und Regeln, die das Verhalten der
Komponenten (agenten im formalen Modell) beschreiben. Die Ausfithrung von
Regeln erzeugt einen Pfad von Zustdnden. Da anwendbare Regeln nichtdetermi-
nistisch ausgewahlt werden, wird eine Menge von Pfaden erzeugt, die alle sequen-



7.1. GRUNDLAGEN DES FORMALEN MODELLS 129

UML Model Formal Model
Abstract State Machine
Static Part Dynamic Part
P s
Predefined
Securitydatatypes I Sequence Diagrams I _AsM: Agents I\ ’I ASM: Attacker |

import

1 \,\’\
A AN ——————
7 -
. Activity Diagrams I Attacker I . I Agents I

i v_ v 3 v

Class Diagrams Communication I Datatypes I

| - Infrastructure
) .
. £ / / Algebraic Spec.
| Deployment DI

transformed to

Abbildung 7.1: Abhéngigkeiten zwischen UML-Modell und formalem Modell

ziellen Kombinationsmdoglichkeiten enthélt. Abbildung zeigt die Komponenten
des formalen Modells und aus welchem Teil des UML-Models sie generiert werden.
Aus technischer Sicht wird ein UML-Modell mit dem Eclipse Modeling Framework
(EMF) nach Eclipse geladen und die Spezifikation fiir den interaktiven Theorem-
beweiser KIV [§] wird mit XPand]] ebenfalls Teil vom EMF, generiert. Andere Be-
weiser konnten durch das Implementieren von weiteren XPand-Transformationen
unterstiitzt werden. Das generierte formale Modell wird anschiefsend verwendet
um die Sicherheit der modellierten Anwendung mit KIV zu beweisen.

7.1.2 Statischer Teil

Datentypen

Die Daten einer Anwendung, wie z.B. die Nachrichten, vordefinierte Sicherheits-
datentypen und Datentypen, die im Klassendiagramm definiert wurden, werden in
algebraische Spezifikationen iibersetzt. Um die Liicke zwischen dem UML-Model
und dem formalen Model zu reduzieren, werden dieselben Datentypen wie im
Klassendiagramm verwendet und kein generisches Datenformat wie in einigen
anderen Ansdtzen (z.B. |71l 39]). Dies vereinfacht die Verifikation enorm. Zum
Beispiel wird in der ETicket-Fallstudie ein Ticket als frei generierter Datentyp
spezifiziert

Ticket = mkTicket (. .id_ID : ID;
.ticketInfo_TicketInfo : TicketInfo;
.Stamp_Stamp : Stamp);

Thttp://projects.eclipse.org/projects/modeling.m2t.xpand
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und der Datentyp message, welcher eine beliebige modellierte Nachricht sein kann
besteht aus 40 Nachrichten:

message =
mkBuyTicket (. .msg_EncData : EncData) with isBuyTicket
| mkBuyTicketSuccessful with isBuyTicketSuccessful

Die Spezifikation hat nicht die Absicht, Instanzen beliebiger Klassenstrukturen
getreu zu reprisentieren. Ohne einen Heap oder Referenzen (oder etwas dhnlichem)
ist es nicht moglich beliebige Pointerstrukturen wie Zyklen oder geteilte Objekte
zu modellieren. Jedoch ist dies nicht notwendig, da die Nachrichten und Daten
die in einem kryptographischen Protokollen genutzt werden solche Besonderheiten
nicht verwenden (und nicht verwenden sollen).

Dynamische Funktionen

Jede Instanz einer Komponentenklasse (Service, Terminal, Chipkarte oder Benut-
zer) wird zu einem Agenten in der formalen Spezifikation und besitzt ein Verhal-
ten, welches durch die modellierten Protokollschritte definiert ist. Die Attribute
der Komponentenklassen sind als dynamische Funktionen spezifiziert und kénnen
durch ASM-Regeln modifiziert (aktualisiert) werden. Fiir jedes Attribut wird eine
dynamische Funktion definiert, die einen Agenten auf seine Attributwerte abbildet.
Zum Beispiel ist

ETicketService-state : agent — StateService;

die dynamische Funktion fiir das state-Attribut der Klasse ETicketService und
ETicketService-state(ag) gibt den Wert des Attributes fiir einen gegebenen ETicket
Service-Agenten ag zuriick. Die ETicket-Anwendung enthilt 40 solcher dynami-
schen Funktionen. Erfahrungen haben gezeigt, dass das Zerlegen einer Klasse in
seine Attribute, im Gegensatz zu einer dynamischen Funktion, die den gesamten
Zustand eines Agenten zuriickgibt, die Verifikation vereinfacht. Dies liegt daran,
dass eine Aktualisierung eines Attributes und ein lesender Zugriff auf ein anderes
Attribut syntaktisch unabhéngig voneinander sind.

Kryptographie und der Angreifer

Die vordefinierten Sicherheitsdatentypen sind unabhingig von der konkreten An-
wendung und die Transformation ist generisch fiir alle Anwendungen. Zum Beispiel
sind verschliisselte Daten als frei generierter Datentype EncData spezifiziert:
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EncData = mkEncData( . .key : SymmKey; . .plain :
PlainData);

Das bedeutet, die verschliisselten Daten beinhalten den Schliissel, der zum Ver-
schliisseln verwendet wurde. Dieser Ansatz ist dhnlich zu [71]. Hierdurch ist es ein-
fach zu sperzifizieren, ob etwas entschliisselt werden kann oder nicht. Der Schliissel
muss hierfiir der Gleiche sein, der zum Verschliisseln verwendet wurde (private
und offentliche Schliisselpaare fiir asymmetrische Verschliisselung). In dieser Spe-
zifikation des Angreifers, hat er keinen direkten Zugang zum Schliissel, sodass das
Verhalten der kryptographischen Datentypen und Operationen dem in der Realitdt
entspricht.

Der Angreifer ist nur implizit durch den Stereotypen < Threat>> im UML-
Modell enthalten. In der formalen Spezifikation ist der Angreifer explizit als ei-
genstindiger Agent spezifiziert. Dieser ist in der Lage mit anderen Komponenten
durch das Senden und Empfangen von Nachrichten zu interagieren. Er ist ver-
bunden mit einer Menge von Daten, welche sein Wissen reprasentieren. Wenn der
Angreifer an einem Kommunikationspfad mitliest und Daten {iber diesen {ibertra-
gen werden, dann werden diese Daten analysiert und zu seinem Angreiferwissen
hinzugefiigt. Wenn der Angreifer z.B. eine verschliisselte Nachricht erh&lt und den
Schliissel kennt, dann kann er die Nachricht entschliisseln und den Inhalt analy-
sieren um z.B. eine geheime PIN zu erfahren. Oder, falls er einen Schliissel erhilt
kann er zuvor erhaltene verschliisselte Nachrichten entschliisseln, die wiederum an-
dere Schliissel beinhalten kénnten. Dies ist ebenfalls dhnlich zu [7I]. Umgekehrt
kann der Angreifer nur Nachrichten senden, die er mit seinem Wissen erzeugen
kann. Er kann ihm bekannte Daten mit einem ihm bekannten Schliissel verschliis-
seln und diese verschliisselten Daten versenden. Er kann ebenfalls Nachrichten die
er zu einem fritheren Zeitpunkt erhalten hat versenden (Replay-Angriff), sogar
wenn er die Nachricht nicht entschliisseln kann. Der Angreifer ist nicht in der Lage
verschliisselte Nachrichten ohne den Schliissel zu entschliisseln, beliebige Schliissel
zu generieren oder beliebige Nonces und Geheimisse zu raten. Dies modelliert die
Tatsache, dass es praktisch unmoglich ist einen Schliissel oder eine Nonce durch
Zufall oder brute-force wihrend der Laufzeit der Anwendung zu finden. Dies wird
mitunter als “perfect cryptography assumption” oder “symbolic cryptography” be-
zeichnet. Nicht kryptographische Daten wie Zahlen und Zeichenfolgen sind niemals
geheim und koénnen immer vom Angreifer in einer Nachricht verwendet werden.
Deshalb muss eine PIN als Secret modelliert werden (1234 ist als Zahl jedem be-
kannt, jedoch als PIN sollte diese geheim bleiben).

Es werden nur die Spezifikationen fiir die vordefinierten Sicherheitsdatenty-
pen und kryptographischen Operationen generiert die auch tatséchlich verwendet
werden. Die ETicket-Anwendung verwendet symmetrische und asymmetrische Ver-
schliisselung, Digitale Signaturen, Nonces und Secrets (PINs).
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7.1.3 Dynamischer Teil

Der dynamische Teil einer Anwendung, wie z.B. die Sicherheitsprotokolle, wer-
den mit UML in Aktivitdtsdiagrammen modelliert. Im formalen Modell werden
diese in eine ASM iibersetzt. Die ASM besteht aus einer Anzahl von Regeln, wel-
che hauptséchlich die individuellen Protokollschritte beschreiben. Eine anwendbare
Regel (ein STEP) wird nichtdeterministisch in einem gegebenen Zustand gewihlt
und fithrt nach der Ausfiihrung zu einem neuen Zustand. Regeln werden beliebig
oft ausgefiihrt (STEP*). Somit werden alle méglichen (endlichen und unendlichen)
Ablaufe der spezifizierten “Welt” generiert:

ASM = STEP=*

Die ASM-Regel STEP wihlt nichtdeterministisch eine Aktion zum Ausfiihren aus.
Mégliche Schritte sind ein attacker-step oder ein Schritt eines Komponententypen.
Wenn z.B. der gewdhlte Protokollschritt FETicketService-agent-step ist, wird
ein beliebiger Agent ag vom Typ ETicketService gewdhlt und die ASM-Regel
ETICKETSERVICESTEP wird fiir diesen Agenten ausgefiihrt.

STEP {

let asm—step = [?] in {

if asm—step = attacker—step

then ATTACKER(...)

else if asm—step = ETicketService—agent—step

then {choose ag with
exETicketService (ag) in ETICKETSERVICESTEP (...) }
else

ETICKETSERVICESTEP enthélt alle Protokollschritte, die der ETicket-Service
ausfiihren kann. Der Nachrichtenaustausch wird durch Eingabequeues (Inboxes)
modelliert. Ein Protokollschritt kann ausgefiihrt werden, wenn die Inbox einer
Komponente eine Nachricht vom entsprechenden Typ besitzt. Anderenfalls
passiert nichts.

ETICKETSERVICESTEP {
choose port with is—valid—port(ag, port) and

inputs (ag)(port) # []

in {
let inmsg = inputs(ag)(port).first in {
inputs := rem(ag, port, inputs);

if (isClientHello (inmsg)) then ClientHello else

if (isSessionKey (inmsg)) then SESSIONKEY else

if (isBuyTicket (inmsg)) then BuyTicket else

if (isRetrieveTicket (inmsg)) then BuyTicketSuccessful else
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Die Nachricht wird aus der Inbox entfernt und die entsprechende ASM-Regel
ausgefiihrt. Die Regel bearbeitet die Nachricht, fiithrt Uberpriifungen aus und
verdndert den Zustand des Agenten, wie es im entsprechenden Protokollschritt
innerhalb eines Aktivitdtsdiagramms modelliert ist. Das Senden einer Nachricht
geschieht, indem die Nachricht zur Inbox des Empfingers hinzugefiigt wird. Falls
der Angreifer auf einem Kommunikationspfad die Féhigkeit besitzt Nachricht
mitzulesen (read-Fiahigkeit im Deploymentdiagramm), dann werden die tibertra-
genen Nachrichten ebenfalls zum Angreiferwissen hinzugefiigt.

BuyTicket {

let enc = inmsg .msg in

if (serviceState (ag) = AUTHENTICATED) then
if (not (can_decrypt(sessionKey(ag), enc) A
isBuyInfo (decrypt (sessionKey (ag), enc)))) then
STOPSTEP

else
let msg = decrypt(sessionKey(ag), enc).buylInfo in

BuyTicket beschreibt eine ASM-Regel. Abgesehen von einigen syntaktischen Un-
terschieden ist das abstrakte Programm sehr &hnlich zum modellierten Aktivi-
tétsdiagramm. Es besitzt die gleichen Kontrollstrukturen, Uberpriifungen und Zu-
weisungen. Jedoch gibt es Unterschiede wie z.B. das im Anwendungsmodell die
Uberpriifung if(not (can_ decrypt ...) nicht vorkommt. Diese wurde wihrend der
Transformationen hinzugefiigt. MEL enthélt lediglich die Anweisung

msg : BuyInfo := decrypt(sessionKey, enc);

decrypt ist eine vordefinierte MEL-Operation, die sich im generierten Code (und
somit in der realen Welt) wie folgt verhilt: Die Daten werden verschliisselt (durch
die Anwendung eines Algorithmus wie 3DES oder AES) und anschliefend wird
iberpriift ob das Ergebnis vom erwarteten Typ ist (BuylInfo im oberen Beispiel).
Ist dies nicht der Fall, wird eine Exception geworfen. Der abstrakte Code hat
dasselbe Verhalten. Wenn mit einem falschen Schliissel entschliisselt wird, dann
schliagt can_ decrypt fehl und das Resultat der Entschliisselung ist eine sinnlose
Abfolge von bytes (fiir sichere Algorithmen wie AES). Wenn der Schliissel kor-
rekt ist, dann ist das Ergebnis sinnvoll, jedoch kénnte es von einem anderen Typ
sein. Dies wird im zweiten Teil getestet (isBuylnfo(decrypt(...))). Da die abstrakte
Programmiersprache keine Exception unterstiitzt, wird dasselbe Verhalten durch
if-then-else erreicht.

Eine ASM-Regel wird atomar ausgefiihrt. Es wird angenommen, dass ein An-
greifer das, was in einer Komponente passiert, nicht beeinflussen oder manipulieren
kann. Zudem kann er auch nicht den lokalen Zustand der Komponente auslesen.
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Ein Angreifer kann lediglich mit den Nachrichten und Inboxes, wie es im Deploy-
mentdiagramm definiert wurde, interagieren (siehe Abbildung in Abschnitt
4.2.4). Eine weitere Konsequenz dieser Atomizitit ist, dass der Zugriff auf Web
Services synchronisiert werden muss (siche Abschnitt [5.1.4). Dies kann zu Effizi-
enzproblemen fiihren, ist derzeit jedoch notwendig um das gleiche Verhalten fiir
das Model und den generierten Code zu erzielen.

Wenn anstelle einer Komponente der Angreifer ausgewéhlt wurde, dann wird
die ASM-Regel fiir den Angreifer aufgerufen. Dann wird nichtdeterministisch ge-
wihlt ob der Angreifer eine Nachricht unterdriickt oder versendet. Falls der Angrei-
fer eine Nachricht unterdriicken soll, dann wird eine nichtleere Inbox gewéhlt, die
zu einem Ubertragungskanal gehért auf dem Angreifer Nachrichten unterdriicken
kann. Anschlieffend wird eine Nachricht aus der Inbox geldscht. Falls der Angreifer
eine Nachricht senden soll, generiert sich der Angreifer eine Nachricht aus seinem
aktuellen Wissen. Die Nachricht wird anschlieffend zu einer zufillig gew#hlten In-
box geschickt, auf die der Angreifer Zugriff hat.

7.2 Web Services

Web Services unterscheiden sich erheblich von Chipkarten. Eine Chipkarte kann
von einem Terminal aufgerufen werden und kann nach dem Bearbeiten der empfan-
genen Nachricht entweder den Protokollablauf beenden oder eine Nachricht zuriick
an das Terminal senden. Im Gegensatz zu Chipkarten kann ein Service wieder an-
dere Services aufrufen, wodurch sich kaskadierende Serviceaufrufe ergeben. Die
Kommunikation mit Chipkarten erfolgt {iber Kartenlesegerite, die an einem Ter-
minal angeschlossen sind. In ein solches Kartenlesegerdt konnen Chipkarten von
Benutzern hineingesteckt und wieder herausgezogen werden. Ein Web Service wird
jedoch vom Client iiber eine URL aufgerufen. Ein ebenfalls wichtiger Unterschied
gegeniiber Chipkarten ist, dass ein Service von mehreren Clients gleichzeitig auf-
gerufen werden kann. Dies kann bei Chipkarten nicht geschehen, da ein Chipkarte
zur gleichen Zeit nur in einem Kartenleser stecken kann. Ein weiterer Unterschied
ist, dass fiir die Kommunikation mit Web Services etablierte Standardprotokolle
wie Transport Layer Security existieren, welche die Nachrichteniibertragung zwi-
schen Services gegeniiber einem Angreifer schiitzen. Alle diese Unterschiede haben
grofsen Einfluss auf die formale Spezifikation und insbesondere auf das Verhalten
des Angreifers.

7.2.1 Stateful Web Services

Services wurden in SecureMDD als stateful Web Services implementiert. Ein sol-
cher Service erstellt fiir jeden Aufrufer eine neue Sitzungsinstanz. Im tatséchlichen
Programmcode bedeutet das, dass beim Aufruf eines Services ein Servicemana-
ger kontaktiert wird und dieser eine neue Sitzungsinstanz nur fiir den Aufrufer
erzeugt, verdffentlicht und dem Aufrufer die Adresse iibergibt. Dieses Verhalten



7.2. WEB SERVICES 135

wird durch die Verwendung eines Frameworks im generierten Code realisiert (sie-
he Abschnitt [5.1.1)). Im SecureML-Modell sowie im formalen Modell wird hiervon
jedoch abstrahiert. Im generierten Programmecode gibt es keine zusétzlichen Si-
cherheitsliicken, die formal nicht betrachtet werden. Es wird angenommen, dass
fiir die reale Anwendung ein Angreifer dieselben Fahigkeiten fiir die Kommuni-
kation zwischen Aufrufer und Servicemanager sowie zwischen dem Aufrufer und
seiner Sitzungsinstanz besitzt. Dies ist realistisch, da der Aufrufer derselbe ist und
der Servicemanager sowie die Sitzungsinstanz auf demselben Server liegen. Dies
bedeutet auch, dass wenn TLS auf eine Leitung angewendet wird, dann gilt dies
fiir den Servicemanager sowie fiir die Sitzungsinstanz. Des Weiteren kann ein Ser-
vice nur in einem unsicheren Netzwerk wie dem Internet verdffentlicht werden oder
in einem sicheren Netzwerk wie einem Intranet. Der Servicemanager iibertragt nur
die Adresse einer neu erstellten Sitzungsinstanz. Falls dies {iber ein sicheres Netz-
werk oder iiber eine TLS-Verbindung in einem unsicheren Netzwerk geschieht, kann
der Angreifer die Adresse durch die eingeschrinkten Angreiferfahigkeiten nicht le-
sen und auch nicht manipulieren. Ist ein Services iiber ein unsicheres Netzwerk
erreichbar und wird kein TLS verwendet, besitzt der Angreifer die Fahigkeiten
read, send, suppress auf der Leitung zum Service. Somit kann der Angreifer durch
das Einschleusen einer selbst gewihlten Adresse den Aufrufer dazu bringen mit
dem Angreifer zu kommunizieren. Hierdurch kann ein Angreifer jedoch nicht mehr
als er durch seine Fahigkeiten read, send, suppress auf der Leitung sowieso schon
kann. Die vom Angreifer eingeschleuste Adresse kann aber auch die von einer ande-
ren (vom Angreifer mitgehorten) Sitzungsinstanz sein, wodurch der Aufrufer mit
dieser kommunizieren wiirde. Durch die Fahigkeiten read, send, suppress kann ein
Angreifer jedoch ohnehin alle Nachrichten zu einer beliebigen aber schon erzeugten
Sitzungsinstanz dieses Servicemanagers umleiten.

Somit kann vom Servicemanager abstrahiert werden. Ein stateful Web Ser-
vice wird als Serviceklasse modelliert, welche mehrfach instanziiert werden kann
(bei der Onlinebanking-Fallstudie kénnen dadurch beliebig viele konkrete Banken
betrachtet werden). Diese Serviceinstanz entspricht einer Instanz des Servicemana-
gers. Jede dieser Serviceinstanzen erstellt fiir die Aufrufer neue Sitzungsinstanzen.
Alle Sitzungsinstanzen werden als eine beliebige Menge von Serviceagenten forma-
lisiert. Zwar sind alle Agenten die zu einer Serviceinstanz gehdren gleich initiali-
siert, jedoch nicht die Agenten unterschiedlicher Serviceinstanzen. Deshalb muss
ein Serviceagent einer Serviceinstanz zugeordnet werden.

7.2.2 Serviceaufrufe

Die modellierten Serviceklassen wie auch Smart Card-Klassen kénnen mehrfach
(beliebig, aber endlich oft) instanziiert werden. Dadurch ergeben sich viele In-
stanzen vom gleichen Typ, zwischen denen bei der Kommunikation unterschieden
werden muss. Bei Chipkarten geschieht dies durch das Einstecken einer Chipkarte
in ein Kartenlesegerédt. Da dies vom Benutzer gemacht wird, miissen alle Kombi-
nationsmoglichkeiten betrachtet werden, was durch einen nichtdeterministischen
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Verbindungsaufbau und -abbau zu den verschiedenen Smart Card-Instanzen for-
maligiert ist. Bei Services hingegen erfolgt die Auswahl der konkreten Servicein-
stanz explizit durch die Serviceadresse (URL). In SecureML wird dies durch den
Stereotyp <sendTo>> und einer URL modelliert (siehe Abschnitt .

Beim Aufbau einer Verbindung zu einer Serviceinstanz wird eine neue Sitzungs-
instanz erstellt. In der formalen Spezifikation werden jedoch nur die Sitzungsin-
stanzen als Serviceagenten formalisiert. Die Serviceinstanz ist nur implizit durch
seine Adresse definiert. Deshalb wird fiir jede Serviceklasse eine Variable spezifi-
ziert. Fiir die Bankklasse aus der Onlinebanking-Anwendung in Abschnitt
ergibt sich:

next-BankAgentName : nat;

Diese Variable gibt einen Agentennamen zuriick, der beim Erzeugen eines neu-
en Serviceagenten inkrementiert wird, wodurch die Serviceagenten einer bestimm-
ten Klasse eindeutig beschrieben werden. Hierdurch ist jedoch nicht spezifiziert
zu welcher Serviceinstanz der Agent gehort. Deshalb wird im formalen Modell ei-
ne dynamische Funktion generiert, die einen Agenten der jeweiligen Serviceklasse
auf die Adresse seiner Serviceinstanz abbildet. Fiir die Bankklasse ergibt sich die
folgende dynamische Funktion:

BankAddress : (agent — string);

Da jede Serviceinstanz ihre initialen Attribute anders initialisieren kann, wer-
den diese abhéngig von der Serviceinstanzadresse gespeichert. Deshalb ist fiir jedes
initiale Attribut einer Serviceklasse eine zusétzliche dynamische Funktion notwen-
dig. Fiir das verifyKey-Attribut der Bankklasse ergibt sich:

Initial-Bank-verifyKey : (string — PublicKey);

Somit kénnen die initialen Attribute fiir jede Serviceinstanz separat initialisiert
und beim Erstellen den Serviceagenten iibergeben werden.

if (attackerAddress = URL) then {
CONNECTTOSERVICE(ag, port, ATTACKER; connections, inputs);
SEND(msg, port, ag, connections; attacker—known, inputs);
} else if (serviceClassName (URL) = Bank) then {

let ag0 = Bank(next—BankAgentName) in {

BankAddress(ag0) := URL;

Bank—verifyKey (ag0) := Initial —Bank—verifyKey (URL);

next—BankAgentName := next—BankAgentName + 1;
CONNECTTOSERVICE(ag , port, ag0; connections, inputs);
SEND (msg, port, ag, connections; attacker—known, inputs);
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Listing 7.1: Aufruf des Services Bank

Listing [7.1] zeigt den Aufruf des Services Bank anhand einer Adresse, die in der
Variable URL gespeichert ist. Der Inhalt der Variable ist dynamisch und kénnte
sogar iiber eine unsichere Leitung iibertragen worden sein. Deshalb wird zuerst
tiberpriift ob die Adresse dem Angreifer gehort (Zeile 2). Falls dies der Fall ist,
wird eine Verbindung zum Angreifer (der sich als Service ausgibt) aufgebaut und
die Nachricht an den Angreifer geschickt (Zeile 3-4). Falls es nicht die Angreifer-
adresse ist, wird iiberpriift ob die Adresse zu der Serviceklasse passt, zu der die
Nachrichteniibertragung modelliert wurde (Zeile 5). Hierzu wird die dynamische
Funktion service ClassName verwendet. Diese bildet eine Adresse auf einen service-
ClassNamd?] ab. AnschlieRend wird anhand der Variable next-BankAgentName ein
Agentenname zuriickgegeben und mit diesem der Serviceagent erzeugt (Zeile 6).
In Zeile 7 wird mithilfe der dynamischen Funktion BankAddress spezifiziert, dass
dieser Agent zur Serviceinstanz gehort, welche durch diese Adresse représentiert
wird. Danach werden die initialen Attribute der Serviceinstanz dem Serviceagenten
zugewiesen (Zeile 8-9). Anschliefiend wird der Agentenname fiir diese Adresse in-
krementiert (Zeile 11). Dadurch wird sichergestellt, dass ein weiterer Aufrufer kei-
nen schon verwendete Serviceagenten zugewiesen bekommt. Somit ist nun bekannt
mit welchem Serviceagent kommuniziert werden soll und welche initialen Attribute
dieser besitzt. Ein Spezialfall hierbei ist, dass der Aufrufer nur eine Serviceinstanz
des Services kennt (dies wird durch eine 1-Multiplizitat auf dem Kommunikations-
pfad im Deploymentdiagramm modelliert), oder dass es nur eine Serviceinstanz des
Services gibt (dies wird durch den Stereotyp <singleton>> modelliert). In diesem
Fall kennt der Aufrufer die Serviceadresse initial. Dies wird formalisiert, indem fiir
jeden Ausgangsport eines Aufrufers, fiir den dieser Spezialfall gilt, eine dynamische
Funktion spezifiziert wird, die abhingig vom Aufruferagenten eine Serviceadresse
zuriickgibt.

Dies ist der Fall bei der ETicket-Fallstudie in Abschnitt Der ETicketSer-
vice besitzt den Stereotyp <singleton>>. Somit ist fir das UserDevice (Serviceauf-
rufer) die folgende Funktion notwendig:

UserDevice-UserDevice2ETicketService_default-Address :
(agent — string);

UserDevice2E TicketService_ default beschreibt den Standard-Port, der auto-
matisch generiert wird, falls keiner modelliert ist. Somit hat jeder Agent, der eine
solche Serviceinstanz aufruft Zugriff auf die Adresse der Serviceinstanz und er-
halt auf dieselbe Weise wie beschrieben (siehe Listing einen Serviceagenten
zugewiesen. Zum Versenden von Nachrichten wird anschliefend eine Verbindung
zum Empfianger mittels CONNECTTOSERVICE aufgebaut und mit der SEND-
Prozedur (siehe Listing im Anhang)), wie sie auch bei Chipkarten verwendet

2serviceClassName ist ein Aufzihlungstyp von allen Serviceklassen
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wird, die Nachricht iibertragen. Wenn eine Verbindung zu einem Serviceagenten je-
doch schon besteht, wird zum Senden einer weiteren Nachricht nur noch die SEND-
Prozedur benotigt. Ebenso erfolgt die Riickantwort nur iiber die SEND-Prozedur,
da eine Verbindung schon besteht. Der Verbindungsautbau wird im néchsten Ab-
schnitt detailliert erlautert.

7.2.3 Verbindungsaufbau und -abbau

Kaskadierende Serviceaufrufe sind mit der bisherigen Formalisierung wie sie bei
Chipkarten verwendet wird nicht moglich. Bevor eine Nachricht an eine Chipkarte
iibertragen werden kann, muss eine Verbindung aufgebaut werden. Eine Verbin-
dung (Connection) besteht aus zwei Endpunkten (Endpoints). Ein Endpunkt be-
steht wiederum aus einem Agent und einem Portﬂ und darf zur gleichen Zeit nur an
einer Verbindung teilnehmen. Durch eine solche Verbindung wird der Empféanger
der gesendeten Nachricht sowie der Riickantwort jeweils anhand des Aufrufers und
dessen Port eindeutig bestimmt. Bei einer Nachrichteniibertragung wird anhand
des im entsprechenden Endpunkt gespeicherten Agenten die Nachricht in dessen
Inbox gelegt. Solange einer der beiden Kommunikationsteilnehmer noch eine Nach-
richt in seiner Inbox besitzt, kann eine Verbindung nicht beendet werden. Dadurch
wird sichergestellt, dass eine Riickantwort, ohne die Interaktion eines Angreifers,
wieder beim selben Absender ankommt. Der Verbindungsautbau und -abbau ist
jedoch nichtdeterministisch formalisiert. Bei einem kaskadierenden Serviceaufruf
konnte nach dem Verarbeiten der empfangenen Nachricht und dem Aufruf des
néchsten Services die Verbindung zum urspriinglichen Aufrufer nichtdeterminis-
tisch abgebaut und stattdessen ebenfalls nichtdeterministisch eine Verbindung zu
einem anderen Service wieder aufgebaut werden. Hierdurch wiirde eine spitere
Riickantwort des betrachteten Services nicht an den urspriinglichen Aufrufer iiber-
tragen. Somit konnten z.B. sensible Daten an den falschen Empfénger geraten
ohne das Mitwirken eines Angreifers. Dies ist in der realen Anwendung jedoch
nicht moglich.

Dies hat zur Folge, dass der Kommunikationsmechanismus verdndert werden
musste. Ein wichtiger Bestandteil hierbei ist der Verbindungsaufbau zu Services.
Dieser wird nun nicht mehr nichtdeterministisch aufgebaut, sondern vom Aufrufer.
Dadurch wird bei jedem Verbindungsaufbau eine neue Sitzungsinstanz erstellt.
Dies entspricht auch dem Verhalten des generierten Codes (siehe Listing .

procedures
CONNECTTOSERVICE agent Xx ports X agent X port : connectionset ,
(agent — ports — messagelist) nonfunctional indeterministic;

declaration
CONNECTTOSERVICE
: CONNECTTOSERVICE (ag, outport, agl; connections, inputs)

{

3Ein Port beschreibt ein Ende eines in SecureML modellierten Kommunikationspfades.
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choose conn
with connected (ag ® outport ,connections)
in {
connections := connections — conn ;
inputs (ag)(outport) := [] ;
} ifnone skip

choose conn
with serviceConn—ok(conn) A

conn.endpointl.agent = ag A
conn.endpointl.port = outport A
conn.endpoint2.agent = ag0
in {
connections := connections 4++ conn ;
} ifnone skip

g

Listing 7.2: Spezifikation von CONNECTTOSERVICE

Listing beschreibt die Prozedur CONNECTTOSERVICE die den Verbin-
dungsaufbau durch einen Aufrufer formalisiert. Hierbei handelt es sich um eine
gekiirzte Version, da diese Prozedur auch zum Verbindungsaufbau durch einen
Angreifer verwendet wird. Der Verbindungsaufbau durch einen Angreifer sowie
die fehlenden Zeilen werden im Abschnitt [Z.3] betrachtet. Als Parameter wird der
Aufrufer ag, der Aufruferport outport iiber den die Nachricht verschickt werden
soll, der Empfanger ag0 sowie alle Verbindungen (connections) und alle Inboxen
(inputs) ibergeben (Zeile 7). Der Eingangsport des Empfingers muss nicht iiber-
geben werden, da er durch die drei ersten Argumente eindeutig bestimmbar ist.
Zuerst wird iiberpriift ob der Aufrufer an dem Ausgangsport outport eine offene
Verbindung besitzt (Zeile 11). Ist dies der Fall wird diese geschlossen (Zeile 13) und
die Inbox (inputs) fiir den Aufrufer an diesem Ausgangsport geleert (Zeile 14). Das
Schliefen einer existierenden Verbindung ist wichtig, da jeder Agent zur gleichen
Zeit nur eine Verbindung am selben Port besitzen darf, damit eine Nachrichten-
iibertragung iiber eine Verbindung eindeutig anhand des Aufrufers und dessen
Port stattfinden kann. Dies geschieht auch im realen Code, da eine neue Stubin-
stanz erstellt wird und die Alte verworfen. Dadurch kann der Aufrufer auch im
generierten Code keine Nachrichten mehr iiber diese Verbindung empfangen und
bearbeiten. Deshalb werden alle bis dahin nicht bearbeiteten Nachrichten vom
Aufrufer verworfen. Die Sitzungsinstanz am anderen Ende der Verbindung erféhrt
davon erstmal nichts bis ein Timeout stattfindet. Deshalb darf die Inbox des Emp-
féngers nicht geloscht werden. Anschliefend wird eine Verbindung gewahlt, die das
Pradikat serviceConn-ok erfiillt, am einen Ende der Verbindung der Aufrufer ag
mit seinem Ausgangsport outport sitzt (Zeile 19-20) und am anderen Ende der
Agent ag0 (Zeile 21). Falls eine solche Verbindung mdglich ist, wird diese zu der
Menge aller Verbindungen hinzugefiigt (Zeile 23).
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Listing 7.3: Spezifikation von serviceConn-ok

Listing [7-3] stellt das Pridikat serviceConn-ok anhand der Onlinebanking-
Fallstudie dar. Es iiberpriift ob es sich um eine giiltige Serviceverbindung handelt.
Hierzu wird iiberpriift, dass der Empfianger ein Service ist bzw. der Angreifer, der
sich als Service ausgibt, und dass die Ports den durchs Anwendungsmodell defi-
nierten Kommunikationspfaden entsprechen. Als erstes wird anhand dem Préidikat
service Endpoint-ok iiberpriift ob der Endpunkt des Services, der aufgerufen werden
soll, giiltig ist. Der Endpunkt des Aufrufers (conn.endpoint!) muss nicht {iberpriift
werden, da die Serviceklasse-Port-Kombination beim Aufruf nicht gewihlt wird,
sondern statisch bekannt ist (siehe Zeile 3 und 11 in Listing . Anschliefsend
wird iiberpriift ob es sich um eine giiltige (modellierte) Portkombination zu einem
Service bzw. zu einem Angreifer (nicht modelliert), der sich als Services ausgibt,
handelt (Zeile 9-14).

Listing 7.4: Spezifikation von serviceEndpoint-ok

Das Pridikat serviceEndpointok in Listing [7.4] beschreibt, dass bei einem giilti-
gen Endpunkt eines aufzurufenden Serviceagenten in der Onlinebanking-Fallstudie
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entweder der Agent vom Typ Bank sein muss, schon erstellt wurde und einen der
zwei modellierten Eingansports der Serviceklasse Bank besitzt (Zeile 8-10) oder
der Angreifer mit dem Port AttackerPort ist (Zeile 11).

7.2.4 Sitzungsverwaltung

Durch die Verwendung von stateful Web Services wird fiir jeden Aufrufer eine
Sitzungsinstanz erstellt. Diese Sitzungsinstanz kann Daten wie z.B. einen Sit-
zungsschliissel als Instanzattribut speichern. Somit wird die Sitzungsverwaltung
durch stateful Web Services iibernommen. Die Giiltigkeit einer Sitzung wird
mit <openSession>> und <closeSession>> modelliert. Der Aufbau einer Sitzung
(<openSession>>>) erfolgt durch den Aufbau einer Verbindung wie in Listing
gezeigt. Solange diese Verbindung besteht kénnen Nachrichten iiber diese in beide
Richtungen iibertragen werden.

Gemeinsame Attribute

In SecureML wird der Zugriff auf gemeinsam genutzte Attribute zwischen den
Sitzungsinstanzen einer Serviceinstanz unterstiitzt. Dies wird modelliert indem
der Stereotyp <static>> auf die Attribut einer Serviceklasse annotiert wird. Im
generierten Code wird dies durch ein statisches Attribut des Servicemanagers rea-
lisiert. Die Formalisierung erfolgt durch dynamische Funktionen, welche jedoch
nicht anhand eines Agenten ein Attributwert zurlickgeben, sondern anhand der
Serviceadresse.

Shared-’Servicename’-’Attributname’
(string — ’Attributtyp’);

Die Serviceadresse, die beim Aufrufen eines Services verwendet wird, ist fiir
alle Sitzungsinstanzen einer Serviceinstanz gleich. Durch die dynamische Funk-
tion ‘Servicename’Address : (agent — string) hat jede Sitzungsinstanz Zugriff
auf seine Serviceadresse und kann somit auf das gemeinsam genutzte Attribut zu-
greifen. Falls innerhalb eines Protokollschritts auf ein solches Attribut lesend und
schreibend zugegriffen wird, dann muss jeder Bereich im generierten Code, indem
ein Zugriff auf dieses Attribut stattfindet, anhand dem statischen Attribut gelockt
werden (siehe [5.1.4). Dadurch wird sichergestellt, dass ein Element, welches inner-
halb eines Protokollschritts gelesen, gedndert und wieder zuriickgeschrieben wur-
de, wihrenddessen nicht bereits geindert wurde. Falls auf ein gemeinsam genutztes
Attribut in einem Protokollschritt lesend zugegriffen wird und in einem anderen
schreibend, dann werden verschrinkte Abfolge der Zugriffe durch die nichtdetermi-
nistische Auswahl der Protokollschritte betrachtet. Solche gemeinsamen Attribute
wurden z.B. in der ETicket-Anwendung verwendet, damit eine Liste der ausge-
stellten Tickets unabhéngig von einer Sitzung gespeichert werden kénnen und bei
der Onlinebanking-Anwendung um die Konten zu verwalten.
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7.2.5 Transport Layer Security

Transport Layer Security (TLS) ist eines der bekanntesten Protokolle zum siche-
ren Ubertragen von Daten. Im Web Service Bereich wird TLS hiufig verwendet
um die Kommunikation mit Services zu schiitzen. Damit beim Entwickeln von si-
cheren Anwendungen, TLS nicht jedes mal neu modelliert werden muss, ist TLS
fester Bestandteil von SecureMDD. Dessen Verwendung kann durch die Annota-
tion des Stereotypen <TLS> auf einen Kommunikationspfad spezifiziert werden.
Damit TLS jedoch beim Beweisen der Sicherheitseigenschaften einer neuen An-
wendung nicht jedes mal neu verifiziert werden muss, was die Verifikation erheb-
lich erschweren wiirde, wird TLS auf die Féhigkeiten des Angreifers abgebildet.
Wenn ein Angreifer auf einem Kommunikationskanal die Fahigkeit hat Nachrich-
ten mitzulesen (read), zu versenden (send) und zu unterdriicken (suppress), dann
handelt es sich um einen Dolev-Yao Angreifer [31] auf diesem Kommunikationska-
nal. Falls auf diesem Kommunikationskanal die Kommunikationsteilnehmer TLS
verwenden um ihren Nachrichtenverkehr zu schiitzen, dann verliert der Angreifer
einige seiner Fahigkeiten. Da TLS als ein sicheres Protokoll angenommen wird,
konnen einige seiner Sicherheitseigenschaften [30] verwendet werden. TLS beginnt
mit einem Handshake, wodurch einer oder beide Kommunikationspartner sich au-
thentifizieren. Die Nachrichten werden mit einem Sitzungsschliissel verschliisselt.
Die Integritdt der Nachrichten wird durch einen Message Authentication Code
(MAC) sichergestellt und durch eine Sequenznummer werden verlorene oder schon
empfangene Nachrichten erkannt. Ein erkannter Fehler fiihrt zum Verbindungsab-
bruch.

Gegenseitige Authentifizierung

Wir nehmen an, dass ein Angreifer nicht in der Lage ist ein giiltiges TLS-Zertifikat
zu erhalten, welches von einer anderen Komponente akzeptiert wird. Dies bedeutet,
dass der Angreifer keine TLS-gesicherte Kommunikation initiieren kann, falls ge-
genseitige Authentifizierung verwendet wird. In diesem Fall sind seine Fahigkeiten
beziiglich einer Kommunikation zwischen zwei Komponenten eingeschriankt. Der
Angreifer kann somit nur verschliisselte Nachrichten lesen. Der verwendete Schliis-
sel ist ein Sitzungsschliissel, der wihrend der Authentifizierung ausgetauscht wurde
und in keiner anderen Sitzung verwendet wird. Deswegen ist das Lesen der Nach-
richten fiir den Angreifer sinnlos, da er die Nachrichten nicht entschliisseln kann
und das Wiedereinspielen von Nachrichten (Replay) ist wegen der Sequenznum-
mern ebenfalls nicht moglich. Zudem werden nur logische Sicherheitseigenschaften
betrachtet und keine Datenverkehrsanalysen, wo die Nachrichtenldnge oder die
Zeit wichtig sein konnte. Des Weiteren verliert der Angreifer im formalen Modell
seine Fahigkeit Nachrichten zu versenden. Wenn die Nachricht nicht mit dem rich-
tigen Sitzungsschliissel authentifiziert ist (den der Angreifer nicht besitzt), wird
die MAC-Uberpriifung fehlschlagen und die Nachricht wird nicht akzeptiert. Eine
Nachricht, die abgefangen wurde ist mit dem richtigen Sitzungsschliissel verschliis-
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selt, jedoch wird ein Wiedereinspielen anhand der Sequenznummer erkannt und
somit die Nachricht nicht akzeptiert. Die Féahigkeit, Nachrichten zu unterdriicken
geht ebenfalls verloren, da die nichste Nachricht eine fiir den Empfanger ungiiltige
Sequenznummer besitzt. Jedoch besitzt der Angreifer die Fiahigkeit eine Sitzung zu
beenden, indem er eine alte Nachricht wiedereinspielt, da ein Fehler in einer TLS-
Sitzung zum Abbruch der Sitzung fiithrt. Somit kann eine TLS gesicherte Verbin-
dung mit gegenseitiger Authentifizierung durch einen Angreifer formalisiert wer-
den, der nur die Verbindung unterbrechen kann. Da eine TLS-Verbindung durch die
schon vorgestellten Verbindungen realisiert ist, kann eine TLS-Verbindung sowieso
nichtdeterministisch und somit nach jedem Protokollschritt abgebrochen werden.

Serverseitige Authentifizierung

Bei serverseitiger Authentifizierung kann der Angreifer wie auch bei gegenseiti-
ger Authentifizierung die {ibertragenen Nachrichten zwischen einem Client und
einem Service nicht lesen. Jedoch kann der Angreifer eine eigene TLS-gesicherte
Kommunikation initiieren. Hierdurch hat der Angreifer Zugriff auf die {ibertra-
genen Klartextdaten, da er sie beim Senden erstellt und beim Empfangen mit
dem vorher ausgetauschten Sitzungsschliissel entschliisselt. Das Unterdriicken von
Nachrichten ist in diesem Fall sinnlos, da nur der Angreifer die Nachrichten ver-
sendet und somit selbst entscheiden kann, welche Nachrichten iibertragen werden.
Natiirlich besitzt der Angreifer die Fahigkeit seine eigene Verbindung zum Service
zu trennen. Eine mit TLS gesicherte Verbindung mit serverseitiger Authentifizie-
rung konnte somit auf einen Angreifer abgebildet werden der fremde Verbindung
nur unterbrechen kann, jedoch in der Lage ist eine eigene Verbindung zum Service
aufzubauen und iiber diese Verbindung Nachrichten zu senden und zu empfangen
sowie die Verbindung zu unterbrechen.

Services sind durch stateful Web Services realisiert und erzeugen fiir jeden Auf-
rufer eine Sitzungsinstanz. Da die Adresse einer Sitzungsinstanz jedoch auch tiber
eine TLS-Verbindung iibertragen wird, kann der Angreifer diese fiir andere Nutzer
nicht erfahren. Somit kann der Angreifer nur mit einer fiir ihn generierten Sitzungs-
instanz interagieren sowie fremde Verbindungen unterbrechen. Der Verbindungs-
abbruch einer fremden Verbindung ist auch hier durch den nichtdeterministischen
Verbindungsabbau spezifiziert und der Verbindungsaufbau durch den Angreifer zu
einem neuen Serviceagenten wird im folgenden Abschnitt beschrieben.

7.2.6 Allgemeine Erweiterungen
Wiederholende Ereignisse

In der Onlinebanking-Fallstudie wurde ein Protokoll modelliert, welches sicher-
stellt, dass unvollstindig Transaktionen zu einem spéteren Zeitpunkt noch einmal
ausgefiithrt werden (siehe Kapitel . Dies wurde durch ein Recovery-Protokoll
sichergestellt, welches alle fiinf Minuten automatisch aufgerufen wird. Hierzu wur-
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de SecureML um wiederholende Ereignisse erweitert (siche Kapitel , welche
durch Zeitevents modelliert werden kénnen. Somit gibt es Protokollschritte, die
nicht durch den Empfang einer Nachricht angestoken werden, sondern durch ein
Zeitevent. Das Recovery-Protokoll besteht aus Protokollschritten die genauso wie
die anderen Protokollschritte in das formale Modell transformiert werden. Der
Unterschied hierbei ist jedoch, dass der Protokollschritt, der das Zeitevent enthilt
keine Nachrichten aus der Inbox des Agenten verarbeitet, sondern nichtdetermi-
nistisch und unabhéngig von eingehenden Nachrichten nach jedem Schritt (STEP)
der ASM ausgefiihrt werden kann. Dies ist eine Uberapproximation, wodurch das
Recovery-Protokoll im formalen Modell &fters ausgefiihrt wird als im Realen. Wenn
Sicherheitseigenschaften anhand dieser Uberapproximation bewiesen wurden gel-
ten sie jedoch fiir ein beliebiges Zeitintervall und somit auch fiir die den generierten
Code, der alle fiinf Minuten auf unvollstindige Transaktionen iiberpriift.

Nachrichtenreihenfolge

Innerhalb eines Aktivitdtsdiagramms wird ein valider Protokollablauf modelliert,
welcher eine graphische Représentation der Nachrichtenreihenfolge enthélt. Diese
Reihenfolge wurde bisher ignoriert und alle Protokollschritte konnten unabhingig
von dieser graphischen Reihenfolge aufgerufen werden. Durch die optionale Figen-
schaft fitMessageOrder des Stereotypen <Message> (siehe Abschnitt ist es
moglich, dass diese Reihenfolge im Programmcode als auch im formalen Modell
sichergestellt wird. Dies geschieht, indem das plattformunabhingige Modell durch
das dynamische Setzen und Uberpriifen von Zustinden automatisch erweitert wird
(siche 5.1.7). Zudem wird bei jedem Protokollabbruch der generierte Zustand zu-
riickgesetzt sowie eine optionale Ausnahmebehandlung, die durch den Stereotyp
< Exception>> modelliert wurde, aufgerufen. Durch das gleiche Vorgehen wird fiir
die Protokollschritte innerhalb einer Serviceoperationen eine sequentielle Abarbei-
tung im formalen Modell erreicht.

*_Listen und Key-Value-Listen

Listen fester Lange wurden schon in [62] formalisiert. Der einzige Unterschied bei
der Formalisierung von *-Listen ist, dass die hasFree-Operation immer wahr ist.
Key-Value-Listen besitzen jedoch neue Operationen und mussten neu formalisiert
werden. Deren Implementierung ist in Abschnitt beschrieben.

«key»-id : String
-data : String

Abbildung 7.2: Klasse A besitzt eine Key-Value-Liste
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Abbildung[7.2]zeigt beispielhaft die Modellierung einer Key-Value-Liste mit Se-
cureML (siehe Abschnitt [4.2.1)). Eine Key-Value-Liste wird durch eine gerichtete
Assoziation mit einer Multiplizitdt grofer 1 und dem Stereotypen <key>> auf ei-
nem Klassenattribut, des Value-Elements modelliert. Der Typ der Value-Elemente
entspricht der Klasse auf den die Assoziation zeigt (B) und die Liste hat den Name
listOf + Klassenname. Bezogen auf das gezeigte Beispiel heiftt die Key-Value-Liste
listOfB.

Listing 7.5: Key-Value-Liste

Listing 7.5 zeigt die Spezifikation der Operationen der modellierten Key-Value-
Liste. Die Datenstruktur einer Key-Value-Liste ist als Liste spezifiziert. Jedoch gibt
es spezielle Operationen. removeKey (l6scht ein Element anhand eines Keys), get
(gibt ein Element anhand einem Key zuriick) und set (setzt ein Element) werden
als Funktionen spezifiziert und containsKey als Priadikat. Die Axiomatisierung er-
folgt in allen vier Fallen rekursiv. Hierzu wird die Liste strukturell durchlaufen,
indem sie in das erste Element und den Rest aufgeteilt wird. Falls beim Entfer-
nen eines Elements durch die Funktion removeKey die iibergebene id mit der id
in dem ersten Element nicht {ibereinstimmt, wird removeKey(b * + listofb , id)



146 KAPITEL 7. VERIFIKATION

durch b 7 + removeKey(listofb, id) ersetzt. Durch b ” wird aus einem Element eine
Liste, welche nur dieses Element enthalt. Falls die iibergebene ¢d mit der id im
ersten Element tibereinstimmt, wird removeKey(b ~ + listofb , id) durch remove-
Key(listofb, id) ersetzt und somit das Element entfernt. Falls die ibergebene Liste
leer ist, wird die leere Liste zuriickgegeben. Somit wird aus allen Element deren 1D
ungleich der tibergebenen ID sind, eine neue Liste erstellt und diese zuriickgege-
ben. Vor dem Aufruf der get-Funktion innerhalb eines Protokollschritts wird mit
dem containsKey-Pradikat Gberpriift, ob ein Element mit dem selben Key schon
vorhanden ist. Falls dies nicht der Fall ist, wird der Protokollablauf beendet.

Zusétzlich zu den vier gezeigten Operationen kénnen auch die Listenoperatio-
nen size, at, remove, contains und hasFree verwendet werden. Die add-Operation
darf hierbei nicht verwendet werden, da hierdurch zwei Elemente mit der gleichen
ID hinzugefiigt werden kénnten.

Garantierte Nachrichtenzustellung

Obwohl ein Angreifer keine Féhigkeiten besitzt bzw. diese ihm wegen TLS mit ge-
genseitiger Authentifizierung genommen wurden, kénnen Nachrichten wegen einem
Verbindungsabbruch trotzdem verloren gehen. Durch den Stereotypen <reliable>>
wird davon ausgegangen, dass dies wegen einer Standleitung oder dem Einsatz
eines “Guaranteed Delivery”—SystemsE] nicht moglich ist. Somit ist auf solchen Lei-
tungen selbst der nichtdeterministische Verbindungsabbruch nicht mdoglich.

Unsichere Terminals

Terminals mit der Eigenschaft insecure beschreiben unsichere Benutzergerite, de-
ren interner Speicher vom Angreifer ausgelesen und manipuliert werden kann. Sol-
che Gerite sollten keine geheimen Informationen besitzen, da sie der Angreifer er-
fahrt. Somit ist auch die Modellierung von kryptographisch sicheren Verbindungen
zu einem solchen Gerét nicht sinnvoll, da der Angreifer alles mitlesen und manipu-
lieren kann. Aus diesem Grund wurde die Modellierung eines solchen unsicheren
Gerdtes auf das Durchreichen von Nachrichten eingeschrinkt. Ein solches unsi-
cheres Terminal, welches nur Nachrichten weiterleitet, kann formalisiert werden,
indem der Angreifer auf die eingehenden und ausgehenden Kommunikationspfa-
de volle Angreiferfahigkeiten (read, send, suppress) erhélt. Ein solches unsicheres
Terminal kommt z.B. bei der ETicket-Fallstudie zum Einsatz, um Ende-zu-Ende
verschliisselte Nachrichten zwischen Chipkarte und Service durchzureichen.

7.3 Angreifer

Der Angreifer wurde teilweise schon beim Serviceaufruf und Verbindungsaufbau in
Abschnitt und betrachtet. Da der Verbindungsaufbau zu Services durch

“http://camel.apache.org/guaranteed-delivery.html
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die Aufrufer stattfindet und da durch den Einsatz von TLS der Angreifer neue Fa-
higkeiten erhilt, muss der Angreifer in bestimmten Fallen auch in der Lage sein
selbst Verbindungen aufzubauen. Hierbei wird zwischen einem Verbindungsaufbau
zu einem verwendeten Serviceagenten und zu einem neuen Serviceagenten unter-
schieden. Zudem wird in diesem Abschnitt das Senden und Lesen von Nachrichten
durch den Angreifer betrachtet sowie die Manipulation der Serviceadressen {iber
unsichere Verbindungen.

7.3.1 Verbindungsaufbau zu einem verwendeten Serviceagenten

Ein realer Angreifer mit den Fihigkeiten read, send, suppress auf einer Leitung
kann zu jeder Zeit Nachrichten senden, lesen und unterdriicken. Um Nachrichten
senden zu konnen muss eine Verbindung aufgebaut worden sein. Falls keine Ver-
bindung vorhanden ist, kann der reale Angreifer eine eigene Verbindung aufbauen.
Da der Verbindungsautbau zu einem Service durch einen modellierten Aufrufer
beim Offnen einer Sitzung erfolgt und nicht wie bei Chipkarten nichtdeterminis-
tisch, erhélt der Angreifer im formalen Modell auf solchen Leitungen die Féhigkeit
eigene Verbindungen aufzubauen. Somit kann der Angreifer entweder iiber eine be-
stehende oder iiber eine eigene Verbindung mit einem Serviceagenten interagieren.
Solche Verbindungen konnen wie alle Verbindungen wieder nichtdeterministisch
abgebaut werden. Ein realer Angreifer mit den Fahigkeiten read, send, suppress
kann jedoch eine Verbindung zu einer Sitzungsinstanz aufbauen, welche schon zu
einer Verbindung gehort, da der Angreifer deren Adresse durch die Fahigkeit read
erfahren konnte. Im formalen Modell kann in diesem Fall von einem Verbindungs-
aufbau durch den Angreifer abstrahiert werden, da wenn eine Verbindung schon
besteht, dann kann ein solcher Angreifer auf die bestehende Verbindung zugreifen
und muss keine eigene aufbauen. Falls keine Verbindung zur einer existierenden
Sitzungsinstanz mehr besteht, hat der Angreifer, mit den Féhigkeiten read, send,
suppress auf einer Leitung zu einem Service, auch im formalen Modell die Fahigkeit
eine eigene Verbindung aufzubauen. Hierzu wird die Spezifikation des Angreifers
um die Prozedur ATTACKER-CONNECT-RSS erweitert (siche Listing [7.6)).

procedures
ATTACKER-CONNECT-RSS : connectionset
nonfunctional indeterministic;

declaration
ATTACKER-CONNECT-RSS
: ATTACKER-CONNECT-RSS (; connections)
{
choose conn with
eavesdrop (conn) A suppress(conn) A send(conn) A
isAttacker(conn.endpointl.agent) A
conn.endpointl.port = AttackerPort A
serviceConn—ok(conn) A
not connected(conn.endpoint2,connections)
in {
connections := connections ++ conn ;
} ifnone skip
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Listing 7.6: Spezifikation von ATTACKER-CONNECT-RSS

Der Angreifer wihlt eine Verbindung auf der er die Féhigkeiten read, send, sup-
press besitzt (Zeile 11), er der Aufrufer mit seinem Angreiferport ist (Zeile 12-13)
und die Verbindung das Pridikat serviceConn-ok erfiillt (Zeile 14) sowie der End-
punkt am anderen Ende der Leitung an keiner Verbindung teilnimmt (Zeile 15).
Falls eine solche Verbindung existiert wird diese zu der Menge alle Verbindungen
hinzugefiigt. Das Pradikat service Conn-ok wurde schon beim Aufbauen einer Ver-
bindung durch einen modellierten Systemteilnehmer gezeigt (siehe Listing[7.3) und
stellt sicher, dass sich am anderen Ende der Verbindung ein valider Endpunkt eines
Services befindet und das die Portkombination valide ist. Damit auch ein Angreifer
als Aufrufer unterstiitzt wird, musste die Spezifikation des in Listing gezeigten
serviceConn-ok Priadikates um die folgende (nicht modellierte) Portkombination
vom Angreifer zum Service erweitert werden.

(conn.endpointl.port = AttackerPort A
(conn.endpoint2.port = Bank2AccountOwnerPCDefaultPort Vv
conn.endpoint2.port = Bank2BankDefaultPort))

Durch die Portiiberpriifung in serviceConn-ok kann der Angreifer keine Ver-
bindung zu sich selbst erstellen und in service Endpoint-ok wird sichergestellt, dass
der Serviceagent schon verwendet wurde. Fiir die vollstdndige Spezifikation von
serviceConn-ok siehe Listing im Anhang.

7.3.2 Verbindungsaufbau zu einem neuen Serviceagenten

Ein Angreifer mit den Fahigkeiten read, send, suppress kann jedoch auch eine Ver-
bindung zu einem noch nicht verwendeten Serviceagenten aufbauen. Dies ist z.B.
dann wichtig, falls eine Sicherheitseigenschaft nur dann verletzt wird, wenn der
Angreifer mit einem Serviceagenten einer Serviceinstanz kommuniziert bevor ein
modellierter Aufrufer diese Serviceinstanz aufruft. Zudem kann ein Angreifer mit
den Fihigkeiten read, send, suppress trotz TLS mit serverseitiger Authentifizie-
rung ebenfalls eine eigene Verbindung zu einem noch nicht verwendeten Service-
agenten aufbauen. Aus diesen Griinden muss die Spezifikation des Angreifers um
die Prozedur ATTACKER-CONNECT-ToNewServiceAgent erweitert werden.

procedures
ATTACKER-CONNECT-ToNewServiceAgent : connectionset
nonfunctional indeterministic ;

declaration
ATTACKER-CONNECT-ToNewServiceAgent
: ATTACKER-CONNECT-ToNewServiceAgent (; connections)

choose address with connectByAttacker—possible(address)
in {
if serviceClassName (address) = Bank then {
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let ag0 = Bank(next—BankAgentName) in {

BankAddress(ag0) := address;
Bank—verifyKey (ag0) := Bank—verifyKey (address);
next—BankAgentName := next—BankAgentName + 1;

CONNECTTOSERVICE(ATTACKER, AttackerPort, ag0;
connections , inputs);
}

} ifnone skip

}

Listing 7.7: Spezifikation von ATTACKER-CONNECT-ToNewServiceAgent am Beispiel
der Onlinebanking-Anwendung

Listing zeigt die Prozedur ATTACKER-CONNECT-ToNewServiceAgent
anhand der Onlinebanking-Anwendung. Diese kann nichtdeterministisch aufgeru-
fen werden und erhilt als Eingabe die Menge aller Verbindungen. Als erstes wird
eine Adresse gewahlt, die das Pradikat connectByAttacker-possible erfiillt (Zeile
9). Dabei wird gepriift, ob es sich bei der gewdhlten Adresse um eine valide Ser-
viceadresse zu einem Service handelt, der aus einem unsicheren Netzwerk ohne
TLS mit gegenseitiger Authentifizierung aufgerufen werden kann (siche Listing
im Anhang). Anschliefend wird eine Fallunterscheidung anhand des Servicen-
amens gemacht, damit ein Serviceagent vom richtigen Typ erstellt werden kann
und die Zuweisungen wie z.B. die initialen Attribute fiir die richtige Serviceklas-
se stattfinden. Da in der Onlinebanking-Anwendung nur die Serviceklasse Bank
vorkommt und diese TLS mit serverseitiger Authentifizierung verwendet und tiber
ein unsicheres Netzwerk aufgerufen werden kann, gibt es keine weiteren Fille.
Ein Serviceagent wird auf dieselbe Weise erstellt wie beim Aufruf einer Servicein-
stanz durch einen modellierten Aufrufer (siehe Listing [7.1]in Abschnitt [7.2.2)). Es
wird ein neuer und noch nie verwendeter Serviceagent der entsprechenden Service-
klasse anhand der Variable next-BankAgentName erstellt (Zeile 12). Anschliefend
wird dieser Serviceagent (ag0)) einer Serviceinstanz mit der Adresse address zu-
gewiesen (Zeile 13), die initialen Attribute werden zugewiesen (Zeile 14-15) und
der Zahler next-BankAgentName wird erhoht (Zeile 16). Zum Schluss wird mit-
tels der Prozedur CONNECTTOSERVICE (siehe Listing in Abschnitt
eine Verbindung zwischen Angreifer und dem gerade definierten Serviceagenten
erstellt (Zeile 17-18). Hierzu wird als Absender der Angreifer (ATTACKER) mit
dem Port (AttackerPort) verwendet. Da der Aufrufer der Angreifer ist und die-
ser bei einer Nachrichteniibertragung nichtdeterministisch eine Verbindung (End-
punkt des Empfingers) auswihlen darf, muss eine bestehende Verbindung nicht
geschlossen werden. Deshalb wurde die Prozedur CONNECTTOSERVICE erwei-
tert, indem bei einem Verbindungsaufbau durch den Angreifer seine bestehenden
Verbindungen nicht geschlossen werden und seine Inbox auch nicht geleert wird.
Fiir die vollstdndige Spezifikation von CONNECTTOSERVICE siehe Listing
im Anhang.
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7.3.3 Senden und Lesen von Nachrichten

Welche Fihigkeiten ein Angreifer zwischen zwei Ports besitzt wird durch die fol-
genden drei Priadikate formalisiert:

send : connection; (Nachrichten versenden)
eavesdrop : connection; (iibertragenen Nachrichten lesen)
suppress : connection; (iibertragene Nachrichten
unterdriicken)

Fiir Verbindungen auf denen TLS angewendet wird, verliert der Angreifer die
Fihigkeit Nachrichten zu lesen, zu unterdriicken und zu versenden. Somit diirfen
TLS-Verbindungen bei diesen Pradikaten nicht beriicksichtigt werden.

Das Ubertragen einer Nachricht wird durch die Prozedur ATTACKER-SEND,
die schon fiir Chipkartenanwendung formalisiert wurde, spezifiziert (siehe Listing
im Anhang) . Es wird eine Nachricht gewdhlt, welche aus dem Angreiferwissen
erstellt werden kann, sowie ein Endpunkt, an den der Angreifer etwas senden kann.
Hierzu muss eine Verbindung zu diesem Endpunkt existieren. Wenn eine solche
Nachricht und ein solcher Endpunkt moglich sind, dann wird die Nachricht in die
Inbox des Empfingers gelegt. Ob ein Angreifer etwas an einen Endpunkt senden
kann wird durch das Pradikat attacker-can-send iiberpriift.

predicates
attacker —can—send : endpoint X connectionset;
axioms
attacker —can—send
s =

attacker—can—send (endp, connections)
< not isAttacker(endp .agent)
A (ex conn.
conn € connections A is—endpoint(endp, conn) A
(send(conn) V isAttacker(other—endpoint(ends, conn).agent)))

)

Listing 7.8: Spezifikation von attacker-can-send

Listing [7.8spezifiziert das Pradikat attacker-can-send. Damit ein Angreifer nun
Nachrichten versenden kann muss es eine Verbindung geben bei der der Empféanger
nicht der Angreifer ist (Zeile 8-10) und der Angreifer auf dieser Verbindung Nach-
richten versenden kann (send-Préadikat ist erfiillt) oder der Aufrufer der Angreifer
ist (Zeile 11).

Das Lesen von iibertragenen Nachrichten erfolgt durch die SEND-Prozedur,
die bei modellierten Serviceaufrufen verwendet wird (siehe Abschnitt sowie
Listing[9.7/im Anhang). Falls der Angreifer auf der Verbindung iiber die eine Nach-
richt versendet wird lesen kann, dann wird die Nachricht zu seinem Angreiferwissen
hinzugefiigt. Ob ein Angreifer auf einer Verbindung Nachrichten lesen kann wird
durch das Pradikat attacker-can-read Gberpriift.

predicates
attacker —can—read : connection;
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axioms
attacker —can—read
'_
attacker—can—read (conn)
<> eavesdrop(conn) V is—endpoint(Attacker, conn)

Listing 7.9: Spezifikation von attacker-can-read

Listing spezifiziert das Pridikat attacker-can-read. Damit ein Angreifer
Nachrichten lesen kann muss das eavesdrop-Pridikat erfiillt sein oder der Angreifer
muss sich an einem Ende der Verbindung befinden.

Das Unterdriicken von Nachrichten sowie der nichtdeterministische Verbin-
dungsabbau bleiben unveréndert.

7.3.4 Manipulation der Adresse

Da ein Serviceaufruf anhand einer Adresse stattfindet und diese iiber eine unsi-
chere Verbindung iibertragen werden kann, kann sie auch vom Angreifer manipu-
liert werden. Dadurch kann ein Angreifer zusétzliche Fahigkeiten auf anderen Ver-
bindungen erhalten, auf die der Angreifer keine direkten Féhigkeiten besitzt (da
nicht modelliert bzw. TLS geschiitzt). Wenn der Angreifer seine eigene Adresse
einschleust, dann wird ein Aufrufer trotz TLS den Angreifer aufrufen. Die iiber-
tragenen Zertifikate, die zur Authentifizierung bei TLS verwendet werden sind
namlich abhéngig von der Adresse (Doménennamen) und der Angreifer kann fiir
seine Adresse ein giiltiges Zertifikat besitzen. Diese Fahigkeit des Angreifers wurde
in Listing [7.I]im Abschnitt [7.2.2] bereits betrachtet. Die Manipulation der Service-
adresse durch den Angreifer kann zu schwerwiegenden Sicherheitsliicken fiihren.
In [32] wurde eine Sicherheitsliicke im OAuth 2.0-Protokoll entdeckt, in der sich
der Angreifer genau diese Fahigkeit zu nutze macht und somit auf die geheimen
Ressourcen anderer Benutzer Zugriff erhélt.

7.4 Sicherheitseigenschaften

In Abschnitt d.3] wurde die Modellierung der Sicherheitseigenschaften durch OCL-
Constraints vorgestellt. In diesem Abschnitt wird die Ubersetzung dieser OCL-
Constraints in das formale Modell betrachtet. Die geschieht automatisch anhand
Transformationen, die Eclipse OCIE] verwenden. Eclipse OCL ist eine Implementie-
rung des OMG Standards Object Constraint Language (OCL)ﬁ Die Implementie-
rung besitzt einen OCL Interpreter, der OCL-Ausdriicke einlieft, gegeniiber einem
UML-Modell validiert und anschliefend in einem abstrakten Syntaxbaum (AST)
speichert. Zum Transformieren eines OCL-Ausdrucks wird der abstrakte Syntax-
baum mit der Visitor API traversiert, verindert und anschlieftend zu einer giiltigen

Shttps:/ /projects.eclipse.org/projects/modeling. mdt.ocl
Shttp://www.omg.org/spec/OCL/
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Spezifikation des formalen Modells zusammengefiigt. Im Folgenden wird die Uber-
setzung von OCL-Constraints ins formale Modell anhand der ETicket-Fallstudie
erlautert.

ETicketServer. alllnstances()—>
collect (templ| templ.issuedTicketIDs)—>
for All(id |
isTicketReceivedByCard (id) or
isTicketReadyForRetrieve (id)

)

Listing 7.10: Erweiterte Darstellung der OCL-Constraint in Listing 4.3

Listing zeigt die erweiterte Darstellung der OCL-Constraint in Listing
die die Sicherheitseigenschaft Ausgestellte Tickets kénnen aufgrund von Unterbre-
chungen nicht verloren gehen definiert. OCL unterstiitzt eine Kurzschreibweise um
auf Eigenschaften (z.B. Attribute, Assotiationen oder Operationen) fiir jedes Ele-
ment einer Collection zuzugreifen. Dies wird definiert durch den Punkt-Operator
auf eine Collection gefolgt von der Eigenschaft. Diese Kurzschreibweise wird durch
das Eclipse OCL-Framework durch eine collect-Operation ersetzt.

predicates
paidTicketCanNotBeLost : (agent — listofID) x (agent — listofTicket) x
(agent — listofID) X (agent — listofCardTicket );

axioms

paidTicketCanNotBeLost :

F  paidTicketCanNotBeLost (
ETicketService—issuedTicketIDs ,
ETicketCard—tickets ,
ETicketCard—deletedTicketIDs ,
ETicketService—tickets

)
>
(forAlll (ETicketCard—tickets ,
ETicketCard—deletedTicketIDs ,
ETicketService—tickets ,
collect18 (ETicketService—issuedTicketIDs ,
ETicketServiceAlllnstances)

Listing 7.11: Algebraische Spezifikation der OCL-Constraint in Listing [7.10

Listing zeigt das Pridikat paidTicketCanNotBeLost und seine Axio-
matisierung. Dieses Prédikat reprisentiert die erwdhnte OCL-Constraint. Ein
Pridikat ist eine Funktion, mit dem Riickgabetyp Boolean. paidTicketCanNot-
BelLost benotigt vier Parameter, ETicketService-issuedTicketIDs, ETicketCard-
tickets, ETicketCard-deleted TicketIDs und ETicketService-tickets. Hierbei handelt
es sich um dynamische Funktionen, die einen Agenten auf eine Liste von IDs bzw.
Tickets abbilden. ETicketService-issued TicketIDs speichert die vom ETicketSer-
vice ausgestellten Ticket-1Ds, ETicketCard-deletedTicketIDs speichert die von der
Karte geloschten Tickets, ETicketCard-tickets enthilt die auf der Karte gespeicher-
ten Tickets und ETicketService-tickets enthilt die Tickets die vom Service solange
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aufbewahrt werden bis sie abgeholt und auf einer Karte gespeichert werden. Die-
se dynamischen Funktionen sind initial leer und werden wahrend der Ausfiihrung
der Protokolle gefiillt. paid TicketCanNotBelLost wird durch das Pradikat forAll1
spezifiziert.

forAlll erhalt vier Parameter ETicketCard-tickets, ETicketCard-deleted Ticket
IDs, ETicketService-tickets und das Ergebnis der Funktion collect1. Die ersten drei
Parameter werden fiir die selbstddefinierten OCL-Operationen isTicketReceived-
ByCard und isTicketReadyForRetrieve bendtigt. Die verwendeten Pradikate wie
forAlll und collect! sind nummeriert, da diese Funktionen im Gegensatz zu den
OCL-Operationen forAll und collect nicht generisch sind. Dies bedeutet, dass fiir
jeden konkreten Aufruf eine Funktion generiert wird. Die OCL-Constraint fangt
mit ETicketService.alllnstances() an, wodurch als erstes alle ETicketServices auf-
gesammelt werden. Zwar darf in diesem Fall der ETicketService nur einmal in-
stanziiert werden, jedoch handelt es sich hierbei um einen Spezialfall, der durch
den allgemeinen Fall (das ein Service mehrere Instanzen besitzt) ebenfalls abge-
deckt ist. Die algebraische Spezifikation verwendet die Konstante InspectorDevi-
ceAllInstances. Da es sich hierbei um eine Konstante handelt, kann diese in den
Pradikaten paidTicketCanNotBeLost und forAlll ohne als Parameter iibergeben
worden zu sein, verwendet werden. Danach werden alle ausgestellten Tickets vom
ETicketService durch die collect-Operation aufgesammelt. Dies ist in der algebrai-
schen Spezifikation durch die Funktion collect1 spezifiziert.

functions
collectl : (agent — listofID) X agents — listofID ;

axioms
collectl emp :
F  collectl (ETicketService—issuedTicketIDs ,[]) = [];

collectl rec :

F collectl (ETicketService—issuedTicketIDs ,ag ’ + agents)
= ETicketService—issuedTicketIDs (ag) +
collectl (ETicketService—issuedTicketIDs ,agents);

Listing 7.12: Formale Spezifikation fiir collect!

collect1 (siehe Listing ist rekursiv definiert und besteht aus zwei Teilen.
Der erste Teil beschreibt das Ende der Rekursion (collect! emp). Das bedeutet,
wenn die Liste der Serviceagenten leer ist, dann ist der Riickgabewert eine lee-
re Liste. Der zweite Teil (collect! rec) beschreibt die Rekursion. Diese gibt eine
Liste von allen ausgestellten Ticket-IDs aller ETicketServices zuriick. Konkreter
bedeutet dies, das der Riickgabewert zusammengesetzt ist aus den Ticket-1Ds fiir
einen Service ag und dem Ergebnis des néchsten collect! Aufrufes ohne die schon
verwendete Serviceinstanz ag. ag ’ bedeutet, dass eine Liste mit ag als Element
erstellt wird. Um diese Funktion aufzurufen werden die Parameter ETicketService-
issued TicketIDs und ETicketServiceAlllnstances bendtigt (siehe Listing [7.11]).

predicates
forAlll : (agent — listofTicket) X (agent — listofID) X
(agent — listofCardTicket) x listofID ;
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Listing 7.13: Formale Spezifikation fiir forAll1

Listing [7.13] zeigt das Préidikat forAlll und dessen Axiomatisierung. Das Pré-
dikat ist ebenfalls rekursive definiert und iiberpriift fiir jede ID eines ausgestellten
Tickets, ob das Ticket schon von einer Karte empfangen wurde (is TicketReceived-
ByCard) oder ob das Ticket immer noch zum Abholen vom Service bereitsteht
(isTicketReadyForRetrieve). Das Ende der Rekursion (forAlll _emp) ist dhnlich
wie bei collectl. Wenn die Liste der ausgestellten Ticket-IDs leer ist, dann gilt
das Pradikat. Die Rekursion ist in (forAlll rec) definiert. Es wird fiir das erste
Listenelement (a_ ID) (Liste der ausgestellten Tickets IDs) iiberpriift, ob isTicket-
ReceivedByCard oder isTicketReadyForRetrieve gelten und anschliefsend wird die
Uberpriifung fiir die restlichen Elemente rekursive durchgefiihrt.
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Listing 7.14: Formale Spezifikation der selbst modellierten OCL-Operation isTicketRea-
dyForRetrieve

Listing beschreibt die algebraische Spezifikation der selbst modellierten
OCL-Operation isTicketReadyForRetrieve, die im Kapitel gezeigt wurde.
Das Verhalten wurde in OCL durch ETicketService.alllnstances().tickets.ticket.id
->includes(id) definiert. Dieser OCL-Ausdruck verwendet mehrfach die erwidhnte
Kurzschreibweise, weshalb hierfiir mehrere collect-Funktionen spezifiziert wurden.
Zuerst werden die IDs aller gespeicherten Tickets aufgesammelt (collect2, collect3
und collect4 ) und anschliefend wird mit der includes-Operation iiberpriift, ob die
iibergebene ID einer der aufgesammelten IDs entspricht.

predicates
includes7 : listofID X ID;

axioms
includesl :
F  includesl (a_listofID ,a ID) = (a_ID € a_listofID);

Listing 7.15: Formale Spezifikation der OCL-Operation includes

Listing formalisiert die OCL-includes-Operation. Diese nimmt eine Liste
von Ticket-IDs und eine Ticket-ID und iiberpriift ob die Liste die ID enthilt.
Dies geschieht mit dem vordefinierten €-Operator. Der includes-Operator € konnte
ebenso direkt verwendet werden, anstatt in einem includes-Pradikat geschachtelt
zu werden. Jedoch ist € ein Infix-Operator und includes ist eine Operation. Daher
ist es fiir die automatische Generierung systematischer fiir jede OCL-Operation
eine algebraische Funktion zu definieren.

OCL-Invarianten und die initialen Eigenschaften werden automatisch in das
formale Model {ibersetzt und kénnen zum Verifizieren von Sicherheitseigenschaften
verwendet werden.

7.5 Externe Web Services

7.5.1 Integration in das formale Modell

Um Sicherheitseigenschaften fiir eine Anwendung zu verifizieren, die externe Web
Services verwendet, miissen auch die Annahmen fiir die externen Services betrach-
tet werden. Diese sind als OCL-Vorbedingung und Nachbedingung auf den exter-
nen Servicemethoden definiert. Diese Annahmen werden automatisch in pridika-
tenlogische Formeln iibersetzt, und nachdem eine externe Servicemethode ausge-
flihrt wurde, gilt die dazugehdrige Annahme. Somit ist das Verhalten der externen
Servicemethoden, die in den Protokollen verwendet werden, formal spezifiziert und
die Sicherheitseigenschaften kénnen bewiesen werden.
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functions
collect47: (agent — listofPayment) X
agents — listofPayment;
predicates
exists48: listofPayment x Pay;

procedures
pay: Pay, agent: bool X
(agent — listofPayment );

axioms
collect47 emp: F collect47 (PayService—payments,[]) = [];
collectd4d7 rec: F collect4d7 (PayService—payments,ag ’ + agents) =
PayService—payments(ag) +
collect47 (PayService —payments ,agents );

exists48 emp: F not exists48 ([],a Pay);
exists48 rec: F exists48(a_ Payment ’> + a listofPayment, a Pay) <
a_ Payment.reference Nonce =
a_Pay.order_Order.transactionID Nonce A
a_ Payment.price string = a Pay.order Order.price string V
exists48 (a_ listofPayment, a_ Pay);

pay: exPayService(ag) F
<pay(a_ Pay,ag; result —bool—var, PayService—payments)>
(result —bool—var —
existsd48 (collect47 (PayService—payments,ag),a Pay));

Listing 7.16: Annahme an die externe Bezahlmethode von AuthorizeNET als algebraische
Spezifikation

Listing zeigt die algebraische Spezifikation der Annahme an die externe
Bezahlmethode von AuthorizeNET, die bei der erweiterten ETicket-Anwendung
in Abschnitt verwendet wurde. Die Annahme ist als OCL-Nachbedingung
(siehe Listing anhand der pay-Operation der Proxyklasse PayService defi-
niert (siehe Abbildung [£.34). Diese Annahme ist im Listing in Zeile (8-9) als
Prozedur deklariert. Im Gegensatz zu einer Sicherheitseigenschaft, die als Pradi-
kat spezifiziert ist, kann eine Prozedur als Programm ausgefiihrt werden. Dies ist
notwendig, da die pay-Operation als Teil des dynamischen Verhaltens einer mo-
dellierten Komponente aufgerufen werden muss. Die pay-Prozedur erweitert die
Signatur der pay-Operation, um einen Agenten (in diesem Fall PayService) und
eine dynamische Funktion, die einen Agenten auf den Wert eines seiner Attribu-
te abbildet. Hierdurch kénnen die Attribute des Agenten modifiziert werden. Die
Axiomatisierung der Prozedur ist in Zeile (24-27) spezifiziert. Die pay-Prozedur
kann ausgefiihrt werden, falls der Agent ag vom Typ PayService ist. Nachdem pay
ausgefiihrt wurde, gilt der Ausdruck in Zeile (26-27). Dieser ist sehr dhnlich zu
der OCL-Nachbedingung. Der Finfachheit wegen und da die Spezifikation ohnehin
automatisch erstellt wird, wird fiir jedes Vorkommen einer OCL-Operation eine
neue Funktion bzw. ein neues Pridikat generiert, welches ebenfalls den Rumpf
der OCL-Operation spezifiziert. Zeile 2 deklariert und Zeile (12-15) definiert ei-
ne collect-Operation, die alle Zahlungen (payments) vom PayService aufsammelt.
Zeile 5 und Zeile (17-22) spezifiziert die ezists-Query vom Listing [4.4] Diese Query
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iiberpriift, ob die Liste PayService-payments eine Zahlung enthilt, mit der gleichen
Transaktion ID wie in der Eingabenachricht pay.

Im Gegensatz dazu, ist die Konvertierungsmethode ¢! aus Abbildung
in Kapitel nicht in OCL spezifiziert, sondern mit MEL in einem UMIL-
Subaktivitatsdiagramm. Diese Konvertierungsmethoden sind daher nicht wie die
Annahmen deklarativ spezifiziert, weshalb sie in ein Programm {ibersetzt werden,
welches Schritt fiir Schritt in dynamischer Logik ausgefiihrt wird. Das dynamische
Verhalten der Komponenten wird auf dieselbe Weise modelliert und {ibersetzt.

7.5.2 Austauschbarkeit ohne erneute Verifikation

Damit ein externer Service nach der Verifikation mit geringem Verifikationsauf-
wand ausgetauscht werden kann, ist die Annahme, die zum Beweisen der Si-
cherheitseigenschaften verwendet wird unabhéngig von der konkreten Zusicherung
des realen Web Services. Um zu zeigen, dass die Sicherheitseigenschaft auch fiir
den realen Web Service gilt, ist ein Refinement zwischen Annahme und Zusiche-
rung notwendig. Dies wird durch ein Datarefinement sichergestellt, welches nur
die Nachrichten und die internen Zustdnde des Proxies und des externen Web
Services betrachtet. Daher ist das Refinement unabhéngig von der eigentlichen
Anwendungslogik und den Sicherheitsprotokollen.

(10)

[ this a+msg_a pay_a this’ a+res_a ]

o 9
(11) (13)

® ®

[ this_c+msg_c pay_c this’_c+res_c ]

(12)

Abbildung 7.3: Data Refinement
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1 pay a: PayService x Pay — PayService X Boolean;

2 pay_ c: AuthorizeNET Xx CreateCustomerProfileTransactionSoapln
3 — AuthorizeNET x CreateCustomerProfileTransactionSoapQOut ;
4 R : PayService X AuthorizeNET;

5

6 R(ps, an) < forall s. s € ps.payments.reference.nonce <+

7 s € an.accounts.transactions |[Inpayment|.orderInfo.description;
8

9 ProofObligation :

10 pay a(this a, msg a) = [this’ a, res a] A

11 R(this_a,this_c) A msg_c = cl_a(msg_a) A

12 pay c(this ¢, msg c¢) = [this’ c, res c]

13 —> ¢c2_c(res_c) = res_a A R(this’_a, this’ c);

Listing 7.17: Data Refinement

Abbildung[7.3| und Listing zeigen ein solches Datarefinement fiir das elek-
tronische Ticketsystem, welches den Bezahldienst AuthorizeNET verwendet. Zum
besseren Versténdnis wird in Listing eine Pseudosprache verwendet. pay a
beschreibt die Operation pay vom PayService mit der Annahme aus Listing
die als algebraische Spezifikation in Listing formalisiert wurde. Da die Ope-
ration den Zustand von PayService modifiziert, erhilt die Prozedur nicht nur die
Nachricht msg a vom Typ Pay, sondern auch die PayService Instanz this_a als
Eingabeparameter und gibt die modifizierte PayService-Instanz this’ o und das
Ergebnis der pay-Operation resa vom Typ Boolean zuriick (siehe Zeile (1,10) in
Listing und (10) in Abbildung [7.3)). pay_c ist auch eine Prozedur (2,12) und
ergibt sich aus der Zusicherung des externen Web Services. Das Datarefinement
zeigt, dass das konkrete pay c¢ ein Refinement des abstrakten pay a ist. Hierzu
muss die Nachricht msg a nach msg ¢ und das Ergebnis res ¢ nach res a iiber-
setzt werden. Dies geschieht durch die modellierten Konvertierungsmethoden c1
und ¢2 (siehe Abbildung , die in die formalen Prozeduren ¢! a und ¢2 ¢
iibersetzt wurden. Die Konvertierung zwischen den internen Zustdnden von Pay-
Service und Authorize NET muss durch die Relation R (4-7) spezifiziert werden. In
der ETicket-Anwendung ist diese Beziehung sehr einfach, da der PayService-Proxy
nur eine Liste von Zahlungen (payments) besitzt. Die Beziehung, die als Pradikat
spezifiziert wurde, beschreibt, dass jedes Element in dieser Liste in den eingehen-
den Zahlungen von AuthorizeNET vorhanden ist und auch umgekehrt. Um das
Refinement zu zeigen, muss die Beweisverpflichtung in Listing (10-13) bewie-
sen werden. Vereinfacht ausgedriickt, wenn pay ¢ mit dem konvertierten Input von
pay o aufgerufen wird (11-13), entspricht der konvertierte Output dem Output
von pay_a (10,13). Wegen der unterschiedlichen Datenstruktur, der unterschied-
lichen Namen und unterschiedlichen Informationsgehalt zwischen dem Proxy und
dem externen Web Service kann es schwer sein zu erkennen, dass die Zusicherung
ein Refinement der Annahme ist. Deshalb muss die Beweisverpflichtung bewiesen
werden.

Ein Problem hierbei ist jedoch, dass beim Datarefinement der Angreifer nicht
betrachtet wurde. Damit sich die Sicherheitseigenschaften entlang des Datarefine-
ments vererben, muss jedoch auch der Angreifer betrachtet werden. Der Angreifer
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formal real
| Client | | Client |
| & |
| Proxy | | Proxy |
l | &
| Ex. Service | | Ex. Service |

Abbildung 7.4: Angreifer beim Refinement

wird bei der Verifikation der Sicherheitseigenschaften jedoch nur in Abhéngigkeit
der Annahme und somit nur in Abh#ngigkeit der zwischen Client und Proxy iiber-
tragenen Nachrichten betrachtet (siehe Abbildung. Somit gibt es im Formalen
einen Angreifer zwischen Client und Proxy, aber nicht zwischen Proxy und dem
externen Service. Im realen Programmcode ruft der Client den Proxy intern auf,
weshalb es hier keinen Angreifer gibt, sondern dieser erst auf der Leitung zwischen
Proxy und dem realen externen Service sitzt. Das Problem hierbei ist, dass der
Proxy die Nachrichten konvertiert und die tatséchlich iibertragenen Nachrichten
zwischen Proxy und dem realen externen Service nicht den Nachrichten zwischen
Client und Proxy entsprechen miissen. Tatsdchlich kénnen die konkreten Nachrich-
ten in drei Typen unterteilt werden.

e abstrakte Nachrichten
e falsch kodierte Nachrichten

e Nachrichten mit Attributen, die bei der Konvertierung nicht betrachtet wur-
den

Falls die konkreten Nachrichten den abstrakten Nachrichten entsprechen, dann
vererben sich die Sicherheitseigenschaften entlang des Datarefinements. Falls es
sich um falsch kodierte Nachrichten handelt, dann wird angenommen, dass diese
vom Kodierungsmechanismus erkannt und verworfen werden. Somit miissen die-
se Nachrichten bei der Verifikation nicht betrachtet werden. Und als letztes kann
es sich um Nachrichten mit Attributen handeln, die bei der Konvertierung nicht
betrachtet wurden. Dies ist mdglich, da der externe Service mehr unterstiitzen
kann als von der modellierten Anwendung verwendet wird (z.B Rabattcodes). Der
Angreifer ist jedoch abhingig von seinen Féhigkeiten in der Lage diese nicht ver-
wendeten Felder in den konkreten Nachrichten zu verdndern und somit ein formal
nicht betrachtetes Verhalten zu verursachen. Damit dies nicht moglich ist wird die
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Sicherstellung von Nachrichtenintegritét gefordert. Dies kann z.B. durch Signatu-
ren oder die Verwendung von TLS sichergestellt werden. Somit ist der Angreifer
nicht in der Lage die Nachrichten zu manipulieren. Jedoch muss zusétzlich sicher-
gestellt werden, dass die konkrete Nachricht nicht mehr Informationen enthilt als
die abstrakte Nachricht. Hierzu diirfen die Konvertierungsmethoden nur Zugriff
auf die Inputparamter besitzen und es diirfen keine neuen sicherheitsrelevanten
Informationen generiert werden (d.h. keine Erstellen von Sicherheitsdatentypen).
Das Ergebnis ist, dass sich somit die konkreten Nachrichten auf die abstrakten
abbilden lassen und sich die Sicherheitseigenschaften entlang des Datarefinements
vererben.

7.6 Verifikation

Aus einem SecureML-Modell wird einerseits automatisch Code generiert und an-
dererseits ein formales Modell. Die Transformationen wurden so erstellt, dass der
generierte Code ein Refinement des formalen Modells ist. Dadurch ist es mog-
lich, dass Sicherheitseigenschaften fiir die generierte Anwendung verifiziert wer-
den koénnen. Gewohnlich werden nur generische Eigenschaften wie Geheimhal-
tung oder Authentifikation fiir Sicherheitsprotokolle bewiesen (siehe [73] fiir einen
Uberblick). Im Gegensatz dazu liegt der Schwerpunkt bei SecureMDD auf an-
wendungsspezifischen Sicherheitseigenschaften (siehe Kapitel [£.3). SecureML un-
terstiitzt drei Arten von OCL-Constraints. ApplicationConstraints (Sicherheitsei-
genschaften), InitialzeConstraints (initiale Eigenschaften) und HelperConstraints
(Hilfsaussagen). Die ApplicationConstraints und die HelperConstraints werden mit
OCL-Invarianten definiert und miissen nach jedem Protokollschritt gelten. Dies be-
deutet, dass sie auch initial gelten. Jedoch gelten einige Constraints nicht fiir einen
beliebigen initialen Zustand. Zum Beispiel kann die Sicherheitseigenschaft Tickets
werden nicht mehrfach gestempelt nicht gelten, falls die initiale Eigenschaft alle
Karten haben unterschiedliche IDs nicht gilt. Deshalb ist es wichtig den initialen
Zustand ebenfalls zu spezifizieren. Gewohnlich kennt der Anwendungsentwickler
nicht alle initialen Annahmen, die fiir die Verifikation notwendig sind. Daher miis-
sen einige initiale Annahmen beim Verifizieren von Hand spezifiziert werden.

InitCons A AddInitAssum + AppCons N\ HelpCons (7.1)

Theorem [7.1]sollte initial gelten und beschreibt, dass die Sicherheitseigenschaf-
ten (AppCons) und die Hilfsaussagen (HelpCons) aus den initialen Eigenschaften
(InitCons) und einigen zusétzlichen initialen Annahmen (AddInitAssum) folgen
miissen. Die Sicherheitseigenschaften sowie die Hilfsaussagen miissen jedoch vor
und nach jedem Protokollschritt gelten (siehe Theorem [7.2)).

AppCons A HelpCons STEP, AppCons N\ HelpCons (7.2)

Mit den zweil erwahnten Theoremen und dem formalen Modell konnen die
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Sicherheitseigenschaften verifiziert werden. Fiir die ETicket-Anwendung wurden
die drei vorgestellten Sicherheitseigenschaften (siehe Abschnitt verifiziert.

Die Debitcard-Anwendung wurde ebenfalls verifiziert. Debitcard ist ein EC-
Karten-System. Ein Kunde kann mit seiner Debitcard an einem Bankautomaten
(ATM) Geld abheben, aber auch an einem Service-Terminal Uberweisungen té-
tigen. Es wird zwischen Banken mit Filialen (AffiliatedBank) und reinen Online-
banken (DirectBank) unterschieden. Ein Kunde einer Onlinebank kann ebenfalls
Geld an einem Bankautomaten einer anderen Bank abheben. Hierzu ruft der Web
Service der Bankfiliale (AffiliatedBank) den Web Service der Onlinebank (Direct-
Bank) auf. Das Deploymentdiagramm, das Klassendiagramm sowie die Aktivitats-
diagramme, welche die Hauptfunktionalitit beschreiben sind im Anhang in Ab-
schnitt abgebildet. Die bewiesene anwendungsspezifische Sicherheitseigenschaft
ist, dass der Geldbetrag im System konstant bleibt. Konkret bedeutet dies:

Die Summe von allen Kontostdnden plus dem Betrag, der an allen
Geldautomaten abgehoben wurde ist konstant.

Diese Eigenschaft kann als OCL-Constraint formalisiert werden:

Bank.allInstances() .accounts.balance->sum() +
ATM.allInstances() .moneyPaidQut->sum() = C

wobei Bank eine Oberklasse von Affiliated Bank und DirectBank ist und die Konten
im Attribut accounts speichert werden. accounts speichert wiederum die Konto-
stande der Konten im Attribut balance. Zudem speichert ein Bankautomat (ATM)
alle ausbezahlten Betrédge in dem Attribut moneyPaidOut. Des Weiteren ist C eine
unsperzifizierte Konstante ist. Diese OCL-Constraint wird in eine Eigenschaft der
abstrakten Zustandsmaschine (ASM) iibersetzt, z.B. “die Summe ist Konstant in
allen Zusténden aller Protokollabldufe der ASM”.

BanksMoney(accounts) =
Bank.allInstances() .accounts.balance->sum()

ATMMoney (moneyPaidOut) =
ATM.allInstances() .moneyPaidOut->sum()

sum = BanksMoney(accounts) + ATMMoney(moneyPaidOut)

BanksMoney(accounts) und ATMMoney(moneyPaidOut) sind die algebrai-
schen Terme, die bei der Ubersetzung der OCL-Constraint entstanden sind. Banks-
Money iteriert iiber die Bankkonten und summiert deren Guthaben (balance) auf
und ATMMoney iteriert iiber alle Bankautomaten (ATM ) und summiert das aus-
bezahlte Geld moneyPaidOut auf.

Die Eigenschaft kann somit wie folgt formalisiert werden:

init(...) A sum = C — [STEP*] sum = C
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[-] ist der Box-Operator der dynamischen Logik. [a]¢ bedeutet, dass wenn o termi-
niert danach die Bedingung ¢ gilt. Es wird im initialen Zustand angefangen (z.B.
bisher wurden keine Protokollschritte ausgefiihrt, alle Komponenten befinden sich
in ihren initialen Zustédnden, der Angreifer besitzt ein initiales Angreiferwissen
usw.). Anschliefend werden die Protokollschritte nichtdeterministisch ausgewihlt
und ausgefithrt. Dadurch werden alle endlichen Abldufe von Schritten betrachtet.
Wie im Abschnitt schon erwdhnt besteht die ASM aus einer while-Schleife,
welche einen Schritt ausfiihrt oder abbricht. Somit werden Invarianten fiir jeden
Schritt einer ASM bewiesen. Eine solche Invariante muss natiirlich auch im initia-
len Zustand gelten:

(INV(...) A sum = C) — [STEP] (INV(...) A sum = C)

Die gezeigte Figenschaft ist jedoch nicht vollstdndig, da bisher nicht abgeschlos-
sene Protokollabldufe ebenfalls betrachtet werden miissen. Zum Beispiel existiert
die Situation, dass wihrend einer Uberweisung der Betrag vom Absender schon
abgebucht wurde, jedoch noch nicht beim Empfinger hinzugebucht wurde. Somit
sitzt der Betrag noch in der Nachricht zwischen den zwei Banken fest (es befin-
det sich im Transit) und muss mit berticksichtigt werden. Somit muss die aktuelle
Summe wie folgt berechnet werden:

sum = BanksMoney(accounts) + ATMMoney(atms) + MoneyInTran-
sit(inboxes)

Die Definition von MoneylIn Transit verwendet Inboxen, die fiir die Nachrichten-
iibertragen verwendet werden. Die korrekte OCL-Constraint miisste somit Inboxen
verwenden. Zum Beispiel, wenn alle Inboxen leer sind, dann ist MoneyInTransit =
0 wodurch die Eigenschaft wie folgt ausgedriickt werden kann:

Al1Inboxes() .isEmpty implies[]
Bank.allInstances().accounts.balance->sum() +
ATM.allInstances() .moneyPaidOut->sum() = C

Es ist moglich MoneyInTransit in OCL zu definieren oder es direkt im KIV-
System zu spezifizieren. Wie sich herausgestellt hat, ist die korrekte Definition
ziemlich kompliziert und wurde erst nach mehreren Verbesserungen gefunden. Der
Grund fiir die Komplexitit liegt im Verhalten der Protokolle selbst, aber auch in
den Angreiferfahigkeiten.

Um Geld von einem Bankautomat (ATM) abzuheben wird das Benutzerkonto
belastet und der Betrag, der ausbezahlt werden soll wird entweder direkt an den
Bankautomaten geschickt oder iiber die AffiliatedBank. Da das Konto schon be-
lastet wurde, jedoch das Geld noch nicht ausbezahlt, muss der Betrag mitgezahlt
werden. Bei einer Onlineiiberweisung (siche Abbildung im Anhang) wird das
Absenderkonto belastet und der Betrag in der Subtransaction-Nachricht an eine

"implies ist ein Schliisselwort in OCL, wohingegen -> fiir Operationen auf Collections ist.
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andere Bank geschickt. Dieser Betrag muss zu der Bank des Empfiangers hinzuge-
zdhlt werden. Die Bank des Empfingers antwortet mit einer SubtransactionSuc-
cessful-Nachricht. Jedoch kann das Hinzubuchen des Betrags zum Empfangerkonto
wegen einer falschen Kontonummer fehlschlagen. Deshalb besitzt die Nachricht ei-
ne bindre Variable, welche beim Fehlschlagen auf false gesetzt wird und bei einer
erfolgreichen Uberweisung auf #rue. Somit muss der Betrag, der in der Subtran-
sactionSuccessful-Nachricht enthalten ist genau dann und nur dann dazugezihlt
werden, wenn die bindre Variable false ist.

Jedoch muss auch noch der Angreifer betrachtet werden. Dieser hat in der
betrachteten Anwendung zwar sehr eingeschrinkte Fihigkeiten, jedoch besitzt er
die volle Kontrolle {iber den Kommunikationspfad zwischen dem Service-Terminal
(PC) und OnlinebankingService (siche Abbildung[9.13|im Anhang). Dies bedeutet,
dass er beliebige Nachrichten wie TerminalPayOut, Subtransaction oder Subtran-
sactionSuccessful einschleusen kann, selbst wenn sie komplett nutzlos sind, da sie
vom PC und OnlinebankingService ignoriert werden. Somit diirfen die Betrige nur
in den Nachrichten zwischen den Banken und den Bankautomaten gezéhlt werden,
da der Angreifer dort keine Nachrichten einschleusen kann.

Verifikationsaufwand

Fiir die Beweise der Debitcard-Fallstudie wurden 244 Theoreme verwendet, die
953 Benutzerinteraktionen und 17125 Beweisschritte benotigten. Die erste Version
dieser Fallstudie benotigte 484 Theoreme, 4229 Benutzerinteraktionen und 27038
Beweisschritte. Fiir die ETicket-Fallstudie wurden 923 Theoreme verwendet, die
2852 Benutzerinteraktionen und 43038 Beweisschritte bendtigten. Die erste Version
benotigte 1631 Theoreme, 5788 Benutzerinteraktionen und 69439 Beweisschritte.
Dies zeigt wie sich die Verifikationstechnik von SecureMDD-Anwendungen und
kryptographischen Protokollen iiber die Zeit verbessert hat. Andere Fallstudien
zeigten dhnliche Verbesserungen. Alle Spezifikationen, Lemmas und Beweise kon-
nen zusammen mit anderen Fallstudien auf der Webseite[ﬂ gefunden werden.

7.7 Verwandte Arbeiten

In dieser Arbeit wurde das Verhalten von Web Services sowie die Kommunikation
mit anderen Web Services in ASMs spezifiziert. Andere Ansétze zum Spezifizieren
von Web Services mit ASMs sind die von Bérger und Thalheim [24] und die von
Borger und Sérensen [23]. Borger betrachtet Aspekte wie Nebenldufigkeit, hete-
rogene Zustinde und Modularitdt. Es werden jedoch keine sicherheitskritischen
Systeme betrachtet in denen ein Angreifer versucht die Sicherheitseigenschaften
zu verletzen. Ebenfalls werden keine stateful Web Services betrachtet.

Pironti et al. [74] generieren verifizierten Aufrufercode, welcher einen existieren-
den TLS-Services verwendet. Jedoch mussten sie hierfiir tausende Zeilen von Code

Shttp://www.isse.uni-augsburg.de/projects,/reif /securemdd/
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fiir die Konvertierung der Nachrichtentypen handisch und ohne Sicherheitsgaran-
tien schreiben. In [40] wird die Verifikation von Systemen mit externen Services
betrachtet. Jedoch wird hierbei nicht die Sicherheit der Anwendung betrachtet.
Mir ist kein modellgetriebener Ansatz bekannt, welcher die sichere Integration
und Austauschbarkeit von existierenden Web Services in sicherheitskritischen An-
wendung unter Beachtung eines Angreifers sowie Sicherheitseigenschaften fiir die
gesamte Anwendung einschlieflich der externen Web Services betrachtet.

Zum Beweisen der Sicherheit von kryptographischen Protokollen existieren be-
reits einige Verifikationstechniken und Werkzeuge. Ein Uberblick iiber diese ist in
[73] zu finden. Die meisten von ihnen basieren auf automatischen Tools mit dem
Fokus auf generische Sicherheitsprotokolle (z.B. Authentifizierungsprotokolle) und
der Verifikation von Standardsicherheitseigenschaften. Im Gegensatz dazu sind die
in dieser Arbeit gezeigten Protokolle sowie Sicherheitseigenschaften sehr spezifisch
fiir die betrachtete Anwendung. Es ist unklar ob die automatischen Beweiser mit
solchen Sicherheitseigenschaften zurechtkommen wiirden.

Dennoch existieren einige Anséitze, die mit anwendungsspezifischen Sicherheits-
eigenschaften umgehen konnen. Ein Ansatz der mit diesem verwandt ist, ist der
induktive Ansatz von Paulson [7I], der zur Verifikation den Theorembeweiser Isa-
belle verwendet. Bella erweiterte diesen Ansatz fiir Chipkarten [12] jedoch nur mit
dem Fokus auf generische Sicherheitsprotokolle. In [13] geben Bella, Massacci und
Paulson einen Uberblick {iber ihre Arbeit an SET (Secure Electronic Transaction).
Dabei handelt es sich um eine Menge von E-Commerce Protokollen, die von Vi-
sa und Mastercard entwickelt wurden. Die Fallstudie wurde mit ihrem induktiven
Ansatz formal modelliert und verifiziert. Die betrachteten und bewiesenen (anwen-
dungsspezifischen) Sicherheitseigenschaften sind, dass nur die Bank die Zahlungs-
informationen der Kunden erfidhrt und nicht der Verkidufer sowie, dass die Bank
die Bestellinformationen nicht erfihrt.

Griinbauer et al. [37] verwendeten AUTOFOCUS um eine Bankanwendung,
in der Kunden eine Onlineliberweisung tétigen konnen, zu modellieren. Im we-
sentlichen wird jedoch nur das Schliisselaustauschprotokoll und der erste Teil des
Uberweisungsprotokolls der in dieser Arbeit betrachteten Debitcard-Fallstudie be-
handelt. Der tatsiichliche Uberweisungsvorgang wird jedoch nicht betrachtet. Es
wurde die Geheimhaltung und die Authentizitiit der Uberweisungen mittels Model
Checking bewiesen. Jedoch mussten die Angreiferfihigkeiten vereinfacht werden,
da das urspriingliche Modell zu komplex war um dieses automatisch zu verifizieren.
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Schluss

In dieser Arbeit wurde ein modellgetriebener Ansatz fiir sicherheitskritische Web
Service-Anwendungen, die mit Chipkarten kommunizieren kdnnen, vorgestellt. Der
Ansatz baut auf den Ergebnissen von Moebius auf [62], die sich mit der modellge-
triebenen Entwicklung von sicherheitskritische Smart Card-Anwendungen befas-
sen.

Eine grofse Herausforderung bei der Entwicklung eines modellgetriebenen An-
satzes fiir Web Services-Anwendungen ist jedoch, dass der Anwendungsbereich von
Web Services sehr vielseitig ist und reale Anwendungen mit existierenden Web Ser-
vices kommunizieren. Dieses Problem wurde gelost, indem der Ansatz modular um
bereits existierende Web Services erweitert werden kann. Falls die Funktionalitét
der existierenden Web Services fiir die zu zeigenden Systemeigenschaften relevant
ist, werden Annahmen spezifiziert unter denen das modellierte System verifiziert
wird. Die Sicherstellung der Annahme fiir eine existierende Web Service-Operation,
die nur lokalen Code ausfiihrt kann z.B. mit KeY unabhéngig von einem Angrei-
fer verifiziert werden, da der Angreifer schon bei der Verifikation des gesamten
Systems betrachtet wird. Zudem kann ein existierender Web Service ausgetauscht
werden, ohne dass die gesamte Anwendung neu verifiziert werden muss, obwohl
sich die Nachrichtenstruktur unterscheidet. Des Weiteren wurde SecureML, eine
Modellierungssprache fiir sicherheitskritische Web Service-Anwendungen, vorge-
stellt. Anhand dieser Sprache wird lauffahiger Code fiir Web Services generiert.
Dies bedeutet, dass nicht nur die Web Service-Schnittstelle generiert wird, son-
dern auch das interne Verhalten der Web Services. Zudem konnen die generier-
ten Web Services mit Chipkarten iiber modellierte kryptographische Protokolle
kommunizieren. Auferdem werden aus einem SecureML-Anwendungsmodell for-
male Spezifikationen generiert um anwendungsspezifische Sicherheitseigenschaften
fiir die Anwendung mittels Model-Checking zu iiberpriifen und mittels interakti-
ver Verifikation zu beweisen. Die anwendungsspezifischen Sicherheitseigenschaften
kénnen in einem SecureML-Anwendungsmodell mit einer Erweiterung von OCL
definiert werden. Fiir das Model-Checking wurde AVANTSSAR verwendet. Da-
bei handelt es sich um ein Tool zum automatischen Validieren der Sicherheit von
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serviceorientierten Architekturen. Hierdurch kénnen schon beim Designen der An-
wendung Sicherheitsliicken, friithzeitig gefunden werden. Es hat sich jedoch heraus-
gestellt, dass die Anwendungsmodelle durch ihren hohen Detailierungsgrad, der je-
doch notwendig ist um lauffahigen Code zu generieren und anwendungsspezifische
Sicherheitseigenschaften zu garantieren, zu grofs sind um in angemessener Zeit mit
Model-Checking iiberpriift zu werden. Deshalb wurde SecureML um die Model-
lierung von Abstraktionen erweitert. Die formale Spezifikation zum interaktiven
Verifizieren, formalisiert Web Services mit ASMs und algebraischen Spezifikatio-
nen. Hierbei wurden Aspekte wie dynamische Adressierung, Sitzungsmanagement
und sichere Standardiibertragungsprotokolle unter Beriicksichtigung eines Angrei-
fers betrachtet.

Der in dieser Arbeit vorgestellte Ansatz wurde anhand mehrerer Fallstudien
evaluiert sowie mit grofsem Erfolg mehrere Jahre von Studenten in einer prak-
tischen Vorlesungsveranstaltung genutzt. Die Studenten konnten lauffihige An-
wendungen entwickeln, sich jedoch dank SecureMDD hauptséichlich auf die si-
cherheitskritischen Protokolle konzentrieren. Das Vorgehen bestand darin, zuerst
die Systemteilnehmer, die Kommunikationswege und die Angreiferfiahigkeiten mit
SecureML zu definieren. Anschliefend mussten sie ein kryptographisches Proto-
koll entwickeln, welches vorgegebene Eigenschaften unter Beriicksichtigung eines
Angreifers sicherstellt. Zum Schluss wurden die generierten und lauffihigen An-
wendungen auf Servern und Chipkarten installiert.
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Anhang

9.1 Modellierung

Onlinebanking

«User» «Terminal» «Service»
AccountOwner UserDevice «TLS»
Bank
? M
UProcessTransfer UProcessTransfer
(accountNumber, pw, ( Number, pw, rA t,
rAccount, money) money)
12
«openSession» (2)

(" :processTransfer

ProcessTransfer(; Number, NG
pw, rAccount, money)

«closeSession»
TransferResult(success)

)

UTransferResult(success) <—— UTransferResult(success)

®

Abbildung 9.1: Aktivititsdiagramm zum Tétigen einer Uberweisung
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A : Bank

B: Bank

t:ProcessTransfer

authentication error

[ account :=accounts.get(t. j

authentication error

unkow

[accounts.containsKey(t.accountNumber)]

accountNumber);

(2)

[else] [account.pw ==t.pw]

n bank code

[bankCodes.containsKey(t.receiverAccount.bankCode)]

(

debited : Bool = debit( t. Number,t.money); j

insufficient funds

(4)

[else]

[debited] (5)

n : Nonce :=generateNonce();
formA t:A = create A tinf
(account.name, account.accountNumber,

bankAuthToken.data.bankCode);

transfer : Transfer := create Transfer(t.money,
fromAccount, t.receiverAccount);

ut :=create Unique Transaction( n, false, true, transfer);

iTransactions.set(ut);

(W]

every(5, "min.")

[else] [not iTransactions.is Empty()]

ut : =iTransactions.at(0); (12)
iTransactions.set(ut);

«openSession» (6)
«sendTo»
Transaction(ut, bankAuthToken)

{URL =" bankCodes.get(ut.transfer.to.bankCode).address"}

«closeSession»

()]

(3)

(7)

: credit
{ | Account

TransactionResult(success)

[else]

[iTransactions.containsKey(ut.n)] (11)

[else] credit(ut.transfer.from.accountNumber, ut.

transfer.money);

[success]

(8)

9)

)

iTransactions.removeKey(ut.n); )

)

tr : =create TransferResult(success) )

tr : TransferResult ’

(10)

Abbildung 9.2: Serviceoperation process Transfer zur internen Ausfithrung einer Uberwei-

sung
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«Service»
«TLS»

Bank

st : Transaction

increased : Boolean := f;se;)

[not cTransactions.conta

[verify(verifyKey, st.authToken.signedData, st.authToken.data)]

increased := credit(st.ut.transfer.to.
accountNumber, st.ut.transfer.money);

cTransactions.set(create
Unique Transaction(st.ut.n, true,
increased, st.ut.transfer));

str :=create TransactionResult
(increased);

J

cTransactions.get(st.

[else]

increased :=

ut.n).increased;

[ str : TransactionResult
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Abbildung 9.3: Serviceoperation creditAccount, die einen Betrag einem Empfangerkonto

hinzubucht

«Service»

«TLS»
Bank

«Service»
«TLS»
Bank

accountNumber : Number l vmoney :Number l

Abbildung 9.4: Interne Operation Abbildung 9.5: Interne Operation
debit, die ein Konto mit einem be- credit, die ein Betrag zu ein Konto
stimmten Betrag belastet

Number : String l

l money : Number

-

decreased :=false;

t:A t :=self. ts.get
(accountNumber);

[accounts.containsKey(agcountNumber)]

increased :=
false;

4

[money > 0 and

account.balance - money >=0]

= t bal

= - money;

accounts.set(account);

decreased :=true;

t:A t:= ts.get
(accountNumber);

account.balance :=account.
balance + money;

accounts.set(account);
increased :=true;

‘ decreased : Boolean

increased : Boolean

hinzugucht

[else]
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Abbildung 9.6: Klassendiagramm von ETicket
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Abbildung 9.7: Benutzernachrichten von ETicket
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«Message»

Message
fixMessageOrder}
T T 1
ShowTicket Delete Ticket ReturnTicket _ticket Ticket
-pos : Number -pin : Secret |-unnamed1
-pin : Secret -ticketlD : ID
ShowTicketinspector «Certificate»
-certTerm 2l
+Show Ticketinspector( msg : EncDataAsymm, certTerm: Certificate ) Certificate
«encryptedAsymm»
ReturnTicketinspector -enc | «FainData» Ticketinfo
ReturnTicketinspectorMsg _ticketinfo | -departure : String
-n : Nonce -destination : String
-cn : Nonce
ticket,
Stamp ~stamp Ticket
-stamped : Boolean -unnamed1
StampTicket «PlainData» StampTicketSuccessful
StampTicketMsg
«encrypte:
-ticketld : ID _stsm.
«encryptedAsymm» |-stamp : Stamp
-msg |-nonce : Nonce «PainData»
-cardNonce : Nonce StampTicketSuccessfulMsg

-nonce : Nonce

Handshake ClientHello

ServerHello

«encryptedAsymm» «encryptedAsymm»
«encryptedAsymm» -msg msg
-msg -certCard «PlainData» «PFainData»
e = «PlainData» «Certificate» | | ServerHelloMsg SessionkoyMsg
W ClientHelloMsg Certificate | |-nonceService : Nonce plRlEESeivicerNonce
-nonceCard : Nonce -sessionKey : SymmKey
-nonceCard : Nonce
[
BuyTicket «encrypted» «PlainData» ResReqBuyTicketinstruction
-msg, Buyinfo
-ccinfo : CCinfo
-ticketinfo : Ticketinfo «encrypted»
-cardiD: ID -msg ReqBuyTicketinstruction
BuyTicketSuccessful -transactionld : Nonce ticketinfo - Ticketinfo
-pin : Secret

TicketReceived ReqgRetrieve Ticketinstruction ResRetrieve Ticket

«encrypted» «encrypted»
-msg. -rData
«PlainData» i
TicketReceivedData ::-::::(":tj;t:t);
-cardld : ID i 3
-nonceDeleteTicket : Nonce g‘;‘:‘?ac-lt—:gﬁﬁ - Nonce

-nonceDeleteTicket : Nonce

| «encrypted»
Retrieve TicketSuccessful ResReqRetrie ve TicketInstruction Retrieve Ticket -rinfo «PlainData»
Retrievelnfo

-cardid : ID
-1Info | transactionld : Nonce

| ncrypted»

Abbildung 9.8: Nachrichten von ETicket
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«User»
Inspector

«Terminal»
InspectorDevice

«Smartcard»
ETicketCard

USholeCketI;p:c;or
(pos)

UShowTicketinspector

(pos)
!

terminalNonce :=
generateNonce();

ShowTicketinspector(pos,

<how (VV§1
terminalNonce, certTerm)

(msg, sig, certCard)

g{ [else] 8

[certCard VerifyCertificate(certVerifyKey) and
verify(cerfCard.data.publicKey, sig, msg) and
terminalNonce == msg.n]

’ ReturnTicketinspector

self.publicKeyCard := certCard.data.
publicKey;

ticket : Ticket :=decrypt
(privateKeyTerminal, msg.ticket);

ticketlD :=msg.ticket.id;

state := State Terminal.
AUTHENTICATED2;

l

UReturnTicketinspector
(ticket)

<

UReturnTicketinspector(ticket)

terminalNonce, certTerm)

[certTerm.verifyCertificate(certVerifyKey)]

publicKeylnspectorDevice :=certTerm.
data.publicKe

5

ticket : Ticket :

ckets.at(pos);

encTicket : EncDataAsymm := encrypt
(publicKeylnspectorDevice, ticket);

msg : ReturnTicketinspectorMsg :=
create ReturnTicketinspectorMsg
(terminalNonce, encTicket);

sig : SignedData := sign(privateKeyCard,
msg);

state := State Card. AUTHENTICATED2;

l

ReturnTicketinspector ’

(msg, sig, certCard)

Abbildung 9.9: Protokoll zum Anzeigen von Tickets beim Schaffner
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UStampTicket()

[state =5 StateTerminal AUTHENTICATED2]

terminalNonce := generateNonce();
stamp : Stamp :=stamp();
std : StampTicketMsg :=create
StampTicketMsg(ticketID, stamp,
terminalNonce);

enc : EncDataAsymm :=encrypt
(publicKeyCard, std);

«User» «Terminal» «Smartcard»
Inspector InspectorDevice ETicketCard
UStam pTicket()

StampTicket(enc)

[state += StateCard AUTHENTICATED2]

std : StampTicketMsg := decrypt(private KeyCard, enc);
ticket : Ticket :=tickets.get(std.ticketld);

[ticket.stamp.stamped]

>

[else]

bstam pTicket(enc)

StampTicketSuccessful
(enc)

]

stsm : StampTicketSuccessfulMsg =
decrypt(privateKey Terminal, enc);

( )

[stsm.nonce ==tel

e, —
stampedTicketlDs.add(ticketID);

state := State Terminal.IDLE;

Ustam pTicketSuccessful()

UstampTicketSuccessful()

®

ticket.stamp :=std.stamp;

ticket.stamp.stamped :=true;
tickets.set(ticket);

stsm : StampTicketSuccessfulMsg := create
StampTicketSuccessfulMsg(std.nonce);

enc :=encrypt(publicKeylnspectorDevice,stsm);
state := StateCard.IDLE;

StampTicketSuccessful
(enc)

Abbildung 9.10: Protokoll zum Stempeln von Tickets
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«User»

«Terminal»

CardOwner

UserDevice

«Smartcard»
ETicketCard

UDelete Ticket(pin, id)

ticketID)

UDelete Ticket(pin,

|

Delete Ticket(pin,
ticketID)

Delete Ticket(pin,
ticketlD)

[self.pin == pin]

tickets.removeKey
(ticketID);

deletedTicketlDs.add
(ticketID);

Abbildung 9.11: Protokoll zum Loschen von Tickets

’ UReturnTicket(ticket)

«User» «Terminal» «Smartcard»
CardOwner UserDevice ETicketCard
USholeckst(pos,Vﬁ icket(pos,
pin) pin)
Show ShowTi
pin) pin)

’ ReturnTicket(ticket)

UReturnTicket(ticket) '

[pin == self.pin]

@cket : Ticket = tickets.at(pos);)

ReturnTicket(ticket) |

Abbildung 9.12: Protokoll zum Anzeigen von Tickets

175



176 KAPITEL 9. ANHANG

Debitcard

‘ﬁ «User» ﬁ
AccountOwner
«Terminal» «Terminal»
PC ATM
«Smartcard»
read, i reliable:
«Threat» iend‘ Debitcard « g
_obs suppress}
«Service» «ThTrLeSat» . «Service»
OnlinebankingService «MLS  -affilsted | AffiliatedBank
{singleton} {read,
send,
«Threat» (rea:'
«TLS» SENG,
suppress} «Service» )
-direct DirectBank «reliable»

Abbildung 9.13: Deploymentdiagramm von Debitcard

«enumeration» «Initialize» «Service»
State Service «statusy OnlinebankingService «Service» "
. DirectBank
IDLE serviceState {singleton} Bank
aT_FOR eSO NA cnitializen-certVerifyKey : PublicKey clntialize»-bankCode : String K7 =
AUTHENTICATED «Initialize»-privateKeyOBS : PrivateKey | AffiliatedBank
«Initialize»-affiliatedBankCode : String
IR ation» «Initialize»-directBankCode : String | «Initialize»
StateCard «status» ECEEESE RIS | -accounts | *
cInitializes -sessionKey : SymmKey
IDLE | «data»
WAIT_FOR_SERVER_HELLO -cardState | | Account
AUTHENTICATED -certCardData | «key»-acct_zuntNurrber : String
o «SignData» | ‘ TR Strlrt\g
«Smartcard» «ln r_tlallzde» «data» | «usen :glanla.nceec'r?\l L.
Debitcard «signea» Certificate | Pt
po : Number
= . : -certCard " — I
«Initialize»-privateKeyCard : PrivateKey -publicKey : PublicKey | |
«Initialize»-publicKeyCard : PublicKey | |
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-money : Number
«Initialize» - L . _«use» _
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-receiverAccountinfo UserOnline TransactionInfo ATM

-name : String e = s 5
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-bankCode : String -money : Number

Abbildung 9.14: Klassendiagramm von Debitcard
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Abbildung 9.15: Protokoll zum Uberweisen von Geld
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Abbildung 9.16: Protokoll zum Abheben von Geld an einem Bankautomaten
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OAuth

Start ResStart GetAuthEP ResGetAuthEP I PostAuthEP ResPostAuthEP Get
-idp : Address -idp : Address -clientlD : Nonce -un : String -redirectURI : Address -redirectURI : Address
ientlD : Nonce -redirectURI : Address -pw : Secret -code : Nonce -code : Nonce
End -redirectURI : Address | |-state : Nonce -state : Nonce -state : Nonce
I -state : Nonce
1 | | J
J7 el PostTokenEP
«Service» «Message» wse» B wse» «User ode - Nonce
(2 «use» M < = il e — = > um -clientiD : Nonce
= " N — == «Initialize»-un : String - - -redirectURI : Address
«Initialize»-clientlD : Nonce Y » = y
«Initialize»-clientSecret : Secret X lnitializen-pw : Secret I«use» et : Secret
«Initialize»-redirectUR! : Address |cuse» | T T
-state : Nonce
-accessToken : Nonce | «User» ! ResPostTokenEP
-idp : Address = U | Ustart l UEnd I -accessToken : Nonce
«Service» — |-rp: Addl
«TLS» “1p: Address B nddions
Identity «Initialize» 1dP -idp : Address
= «static»
«key»-un : String _ids {SSA}
-pw : Secret -clientiD : Nonce ——
i -redirectURI : Address «Inn:al;ze»
-state : Nonce bt
«static»l -rClients | *
-codes RegisteredClient
TempCode «key»-clientlD : Nonce
«key»-code : Nonce -clientSecret : Secret
-clientiD : Nonce
-rClient
«static»
-ras |*
-resource -resource ResourceAccess
Resource _resource «key»-accessToken : Nonce
-r : String +ResourceAccess( accessToken : Nonce, resource : Resource, rClient : RegisteredClient )

Abbildung 9.17: Klassendiagramm der OAuth-Anwendung

«Threat» «TLS» -TLS
«User» «Terminal» {read, (SSAY «Service»
] B i RP
suppress}
-noTLS
«Threaty {read,
send,
{read, suppress}
Threat» send,
« , suppress}
«Service» «Threat»
«TLS» N (read,
IdP send,
{SSA} suppress}

Abbildung 9.18: Deploymentdiagramm der OAuth-Anwendung
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«User» «Terminal» «Service» «Service»
U B RP «TLS»
IdP

,
p;

«openSession»
«sendTo»
Start(idp)
{port = "noTLS",
URL ="p"} state :=
generateNonce();
self.idp :=idp;

«closeSession»
Res Start(idp, clientID, ResStart(idp, clientID,
redirectUR], state) redirectUR], state)

I

i GetAuthEP(clientID,
«sendTo» redirectURI, state)
GetAuthEP(clientID, T
redirectUR], state) self.clientlD := clientlD; self.
{URL = "idp"} redlrectl.lslilat

E ResGetAuthEP() LF ResGetAuthEP() >

’ PostAuthEP(un, pw)

PostAuthER(un, pw) |

fiid : Identity :=ids.get(un);

code : Nonce =
generateNonce(); tempCode
: TempCode :=create
TempCode(code, clientlD, id.
resource); codes.set

(tempCode);
«closeSesls‘i::In; ResPostAuthEP
. ui}ectum :;‘ode ) (redirectURI, code, state)

2

«openSession»

«sendTo» =
Get(redirectURI, code, state) Get('ed":t:::)ﬁ' code, ‘
{port ="TLS",

URL = "redirectURI"} [else]

[self.state == state]

«openSession»
«sendTo»
PostTokenEP(code,
clientID, redirectURI,
clientSecret)
{URL = "idp"}

PostTokenEP(code, clientID,
redirectUR], clientSecret)

tempCode :'i'empCode =codes.
g ); rc:RegisteredClient :
=rClients.get(clientID);

[tempCode.clientl
t

rc.clientSecr clientSecret]

accessToken : Nonce :=

generateNonce(); g
ResourceAccess :=create
ResourceAccess(accessToken

,tempCode.resource, rc); ras.

set(ra);
« ResPostTokenEP
R&i‘:::g;::}é"ﬂ?’ ﬁ (accessToken)

self.access Token :=
accessToken;

«closeSession»
End()

4( UEnd()

UEnd()

Abbildung 9.19: Authorisierungsprozess
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9.2. AUSFUHRBARER CODE

9.2 Ausfiihrbarer Code

Listing 9.1: Servicecode zum Kaufen eines Tickets
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Listing 9.2: Servicecode zur internen Ausfiihrung einer Uberweisung
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9.3 ASLan++ Spezifikationen
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Listing 9.3: Generierte ASlan++ Spezifikation der in Abbildung eingeschriankten
ETicket-Anwendung
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9.4 Formale Spezifikationen

Listing 9.4: Spezifikation von connectionByAttacker-possible am Beispiel
Onlinebanking-Anwendung

Listing 9.5: Spezifikation von CONNECTTOSERVICE

Listing 9.6: Spezifikation von serviceConn-ok
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9.4. FORMALE SPEZIFIKATIONEN

Listing 9.7: Spezifikation der Send-Prozedur
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Listing 9.8: Spezifikation der ASM fiir die Onlinebanking-Anwendung
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Listing 9.9: Spezifikation der ASMAUX fiir die Onlinebanking-Anwendung
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