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Software- Verifikation und
ihre Anwendungen

Wolfgang Reif, Abteilung Programmiermethodik, Universitit Ulm

Prof. Dr. Wolfgang Reif
studierte Informatik an der
Universitit Karlsruhe und
war anschliefend dort Assi-

stent und Projektleiter am
" Institut fiir Logik, Komple-
xitdt und Deduktionssyste-
me. Er ist Professor fiir In-

formatik an der Universitit
; Ulm, Leiter der KIV-Ar-
beitsgruppe und Sprecher

der GI-Fachgruppe 1.2.1
Dedukuon\\ys(eme Seit zwei Jahren ist er mit
seiner Arbeitsgruppe in der Abteilung Program-
miermethodik in Ulm. Forschungsschwcrpunk(c:
Softwaretechnik, Software-Sicherheit, Formale
Methoden, Logik und maschinelles Beweisen.

Im  Spektrum der qualitdtssi-
chernden Mafinahmen im Software-
Entwurf bieten formale Spezifikati-
ons- und Verifikationsmethoden das
Maximum dessen, was heutzutage
an garantierter Fehlerfreiheit mog-
lich ist. Die Korrektheit der Soft-
ware wird dabei durch das Fiihren
mathematischer Beweise sicherge-
stellt. Diese Methoden eignen sich
besonders fiir Anwendungen, an die
traditionell hdchste Zuverliissig-
keits- und Qualititsanforderungen
gestellt werden. Dieser Artikel gibt
einen Uberblick iiber die verschie-
denen Einsatzmaoglichkeiten forma-
ler Spezifikations- und Verifikati-
onsmethoden. Am Beispiel von K1V,
einem fortgeschrittenen Spezifikati-
ons- und Verifikationswerkzeug,
wird der aktuelle Leistungsstand
und die Wirtschafilichkeit der Tech-
nologie erldutert.

Software Verification and
its Applications

In the spectrum of quality assuring
Software-Engineering methods for-
mal specification and verification
techniques offer the maximal cor-
rectness guarantee that can be
achieved today. The correctness of
the software is established by mathe-
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matical proof. Formal methods are
appropiate for applications with
very high reliability and quality
requirements. This article gives an
overview of where and how to apply

formal specification and verifica-

tion methods. The current state of
affairs is illustrated with KIV, an
advanced support tool for formal
specification and verification.

1 Die Qualitiatskrise
und ihre Ursachen

Trotz der rasanten Entwicklung,
die die Softwaretechnik in den letz-
ten 25 Jahren genommen hat, ist die
routinemidfige Entwicklung fehler-
freier Software noch immer eine der
grofen Herausforderungen. Wie die
folgenden, in der Literatur beschrie-
benen Beispiele zeigen, kann Soft-
ware durch Spezifikations-, De-
sign- und Programmierfehler zu ei-
nem erheblichen Risikofaktor in
technischen Anwendungen werden:
® Flughafen Denver, 1994. Durch

Softwarefehler kommt es zu ei-

nem vollstindigen Fehlverhalten

der neuen Gepiickverteilungsan-
lage. Die erforderliche Uberar-
beltung verzdgert die Eroffnung
um 14 Monate. Es entsteht ein

Ausfallschaden von ca. 0,5 Mrd

US-Dollar [6].
® Airbusabsturz Toulouse, 1994.

Software-Fehlverhalten ist mit-

verantwortlich fiir den Absturz

eines A340 bei Toulouse. 7 Tote

[9].

e Raumfahrt, Space Shuttle,
1992. Aufgrund einer Fehlbe-
rechnung verpaf3t die Raumféhre
Endeavor ein Rendezvous mit
dem Intelsat-Satelliten. Ursache
ist ein Rundungsfehler in der
Arithmetik. Die NASA rechnet

mit Software-Fehlern bei etwa
jeder fiinften Mission [9].

e Deutsche Telekom, 1996. Durch

Spezifikations- und Software-
Fehler werden in 550 Vermitt-
lungsstellen falsche Gebiihren be-
rechnet. Die dadurch verursach-
ten Kosten werden auf 70 Mio
DM geschiitzt [4].

Diese Beispiele zeigen zum ei-
nen typische Anwendungsbereiche
formaler Methoden, zum anderen
die praktische, gesellschaftliche
und wirtschaftliche Relevanz des
Problems. Sie weisen auch auf
Schwiichen in der aktuellen ‘Soft-
ware-Konstruktionslehre’ in bezug
auf die Produktion fehlerfreier Soft-
ware hin. Eine der Hauptursachen
dieser Qualititskrise ist der weit-
verbreitete phasenorientierte Her-
stellungsproze3, bei dem ca. 75%
der Fehler, die in den frithen Phasen
(Analyse, Entwurf und Codierung)
gemacht werden, erst in den spiten
Phasen (Integrationstest, System-
test und Einsatz) entdeckt werden.
Innerhalb der Softwaretechnik exi-
stieren verschiedene Ansitze, die-
sen Mangel zu beseitigen. Allen ge-
meinsam ist das Ziel, moglichst
wirkungsvolle  qualititssichernde
MafBnahmen in die friihen Phasen
des Entwurfs zu verlagern. Die vor-
herrschenden, konventionellen An-
siitze beruhen z.B. auf der Anwen-
dung von CASE-Methoden, organi-
satorischen Maf3nahmen zur Quali-
titssicherung oder Prozefzertifizie-
rung nach 1SO 9000. Bei diesen
Techniken bleibt jedoch stets die
Gefahr versteckter Fehler. Formale
Spezifikations- und Verifikations-
techniken bieten hier die Moglich-
keit eines qualitativen Sprungs: die
Dokumente der frithen Phasen wer-
den zu formalen Spezifikationen,
auf deren Basis man Sicherheitsga-
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rantien bzw. Fehlerfreiheit von
Progammen mit mathematischen
Mitteln beweisen kann (Verifikati-
on). Der folgende Abschnitt illu-
striert die verwendeten Sprachen
und das methodische Vorgehen an
einem realen Beispiel. Abschnitt 3
stellt das KIV-System vor, Ab-
schnitt 4 faBt den Stand der Techno-
logie zusammen. Grundlagen und
Details des hier beschriebenen An-
satzes finden sich in [13; 14]. Eine
Reihe verwandter Arbeiten und
weitere Referenzen finden sich in

[3].

2 Von informellen Anfor-
derungen zu beweisbar
korrekter Software

Das folgende Beispiel beruht auf
einer gemeinsamen Pilotstudie! der
KIV-Gruppe mit der Firma Intecs
Sistemi im Auftrag der ESA (Euro-
pean Space Agency) und des BSI
(Bundesamt fiir Sicherheit in der
Informationstechnik). Es geht da-
bei um die Softwarekomponente
SCCT, die fiir den sicheren Befehls-
transfer im GNC-System eines
Raumfahrzeugs verantwortlich ist
(Guidance and Navigation Con-
trol).

SCCT (Secure Command and
Control Transfer) iibertrdgt peri-
odisch alle 2 Sekunden eine Tabelle
von Steuerbefehlen (mission frame)
an eine Reihe von Geriten an Bord
des Raumfahrzeugs (Hauptyzklus).
Die Tabelle wird dabei in 100 Un-
terzyklen (1...maxcycle) abgearbei-
tet. Die Ubertragung der Steuerbe-
fehle an ein Gerit unterbleibt je-
doch, wenn es im aktuellen Unter-
zyklus defekt ist, oder von einer
anderen Softwarekomponente (An-
wendungssoftware) ein  Deakti-
vierungsbefehl fiir das Gerit vor-
liegt. Deaktivierungen sind tempo-
rir oder permanent und konnen ex-
plizit aufgehoben werden. Tempo-
rire Deaktivierungen werden spite-
stens zu Beginn des nichsten
Hauptzyklus automatisch aufgeho-

! im Rahmen des BSI-Projekts VSE (Veri-
fication Support Environment).

ben, permanente Deaktivierungen
miissen von der Anwendungssoft-
ware explizit aufgehoben werden.
SCCT muf sicherstellen, dall nie-
mals Steuerbefehle an ein defektes
oder deaktiviertes Geriit tibertragen
werden.

An diesem Beispiel soll das typi-
sche Vorgehen bei einer formalen
Entwicklung illustriert werden:

e formale Spezifikation des funk-
tionalen Verhaltens,
e formale Spezifikation der

Sicherheitsanforderungen,
® Verifikation der Sicherheitsan-

forderungen und Validierung

von Spezifikationen und
® Implementierung und deren
Verifikation.

2.1 Beschreibung des
funktionalen Verhaltens

Die informelle Beschreibung der
zentralen Funktion in SCCT, exe-
cute_cycle, lautet:

Eingabe von execute_cycle sind
der aktuelle Unterzyklus k, der Mis-

it+ti 3/97

sion-Frame (frame), eine Statusta-
belle defekter Gerdite (status), die
Tabelle der bisher deaktivierten Ge-
réite (disable) sowie die Liste der im
Unterzyklus k anliegenden Aktivie-
rungs- bzw. Deaktivierungsbefehle
(aps) der Anwendungssoftware. Exe-
cute_cycle modifiziert die k-te Zeile
des mission frame (Zuordnung von
Gerditen zu Steuerbefehlen). Fiir de-
fekte oder deaktivierte Gerdte wird
statt der Originalsteuerbefehle die
Leeroperation no_op eingetragen
(result.1). Weiterhin wird die dis-
able-Tabelle gemdf3 der aktuellen
Befehle in aps fiir die Folgezyklen
modifiziert (result.2).

Diese Beschreibung wird in eine
formale Spezifikation iibersetzt, de-
ren wesentlichster Teil die folgen-
den Formeln sind. Die Funktion
execute_cycle gibt als Resultat ein
Paar von zwei Werten zuriick, des-
sen erster mit .1 und dessen zweiter
mit .2 selektiert wird. Result steht
fiir das Ergebnis von execute_cy-
cle(k, frame, status, disable, aps):

Bild 1: Graphische Darstellung der Spezifikationsstruktur.

l execute

apcommands status_table |

l result l missionframe

/

list devicecmd

I disabled_table —l

framerow |

4 Y

command I I devstoreJ

| twobool I

[ constants ]

device

l storeJ | bool I Limeger ]
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modify_row

cons (k, frame, status, disable, aps)

A bad bad_devices (disable, status, aps)
A ¥ = row(k, frame)
— result.l = overwrite (bad, r, no_op) (1)
update_disable
cons (k, frame, status, disable, aps)
A k < maxcycle
— result.2 = update (disable, aps, k) (2)
cons (k, frame, status, disable, aps)
A k = maxcycle
A tmp = temporarily_disabled(aps)
— result.2 = update(disable,aps - tmp, k) (3)

Bis auf zwei kritische Punkte las-
sen sich diese Formeln mit etwas
Ubung direkt aus der informellen
Beschreibung ablesen. Ein kriti-
scher Punkt ist die Fallunterschei-
dung in update_disable:  Fiir
k = maxcycle muf3 die neue disable-
Tabelle anders berechnet werden
als fiir k <maxcycle, da temporire
Deaktivierungen im letzten Unter-
zyklus im ndchsten Hauptzyklus
nicht mehr beachtet werden. Dies
folgt nicht direkt aus der informel-
len Beschreibung von execute_cy-
cle, sondern aus der allgemeinen
Problembeschreibung zu Beginn
von Abschnitt 2. Der zweite kriti-
sche Punkt ist die Einfithrung des
Datenkonsistenzpridikats cons in
allen drei Formeln. Dieses Pridikat
macht eine Reihe von nirgends be-

dev €

schriebenen impliziten Annahmen
explizit, z.B. dal frame keine Leer-
operationen vorsieht, daf} aps keine
widerspriichlichen Befehle fiir ein
und dasselbe Gerit enthdlt usw.
Dieser Zwang, alle impliziten An-
nahmen zu explizieren, fiihrt in al-
ler Regel zu einem besseren Ver-
stindnis des Problems und elimi-
niert Fehlerquellen.

Um eine vollstindige Spezifika-
tion zu erhalten, miissen das Konsi-
stenzpridikat ebenso wie alle ande-
ren in den Formeln verwendeten
Hilfsfunktionen axiomatisiert wer-
den. Die folgende Formel spezifi-
ziert z.B. die Hilfsfunktion bad_de-
vices zur Berechnung der Menge al-
ler Gerite, an die keine Steuerbe-
fehle transferiert werden sollen
(siehe GI. (4)).

bad_devices (disable, status, aps)

o device_faulty (dev, status)
v disable_cmd_sent (dev, aps)
v (device_disabled (dev, disable)

A-enable_cmd_sent (dev, aps))

regular_transfer:

cong (k, frame, status, disable,

A Tresult =
disable, aps)

A = device_faulty (dev, status)
A - device_disabled(dev, disable)
A - disable_cmd_sent (dev, aps)

— cmd_transfer (dev, result.1l)

no_transfer:

cons (k, frame, status, disable, aps)

A result =
disable, aps)

A device_faulty (dev, status)

—> -
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cmd_transfer (dev, result.1)

(4)
aps)
execute_cycle (k, frame, status,
(5)
execute_cycle (k, frame, status,
(6)

Die gesamte, vom allgemeinen
zum Detail hin strukturierte Spezi-
fikation des gewiinschten funktio-
nalen Verhaltens von SCCT ist in
Bild | gezeigt. Im folgenden wird
sie mit SCCT-F bezeichnet. Die
Rechtecke stehen fiir zusammenge-
horige Mengen von Axiomen, die
Kanten beschreiben, wie die einzel-
nen  Spezifikationskomponenten
aufeinander aufbauen. Die theoreti-
schen Grundlagen solcher struktu-
rierter Spezifikationen finden sich
in[17; 13].

2.2 Beschreibung der

Sicherheitsanforderungen
Der nichste Entwicklungsschritt

ist die Formalisierung der gestellten

Sicherheitsanforderungen. Die in-

formelle Formulierung von zwei

der sieben Sicherheitsanforderun-
gen fiir SCCT lautet:

e Falls ein Gerit weder defekt
noch deaktiviert ist und auch
kein aktueller Deaktivierungsbe-
fehl vorliegt, werden die zuge-
horigen Steuerbefehle tibertra-
gen.

@ Falls ein Gerit defekt ist, wer-
den keine Steuerbefehle iibertra-
gen.

Diese werden in den Formeln
(siehe GI. (5) und (6)) libersetzt.

2.3 Nachweis der Sicherheit und
Validierung von Spezifikationen

Der nichste Schritt nach der Spe-
zifikation des funktionalen Verhal-
tens und der Sicherheitsanforderun-
gen ist der Nachweis, daB} jede Im-
plementierung, die SCCT-F erfiillt,
tatsiichlich die Sicherheitsanforde-
rungen einhilt. Konventionelle Qua-
litdtstechnik ist hierbei auf Plausibi-
litditsbetrachtungen, Simulation oder
Testen prototypischer Implementie-
rungen angewiesen. Die Verwen-
dung formaler Spezifikationen er-
offnet hingegen die Moglichkeit,
das Einhalten der Sicherheitsanfor-
derungen als mathematischen Satz
zu formulieren und zu beweisen. Es
muf gezeigt werden, daf} z.B. regu-
lar_transfer und no_transfer aus
den Axiomen von SCCT-F gefol-
gert werden konnen:

SCCT-F k= regular_transfer
A no_transfer (7)



W. Reif: Software-Verifikation und ihre Anwendungen

Gelingt dieser Nachweis, dann
ist sichergestellt, daB} jede korrek-
te, kiinftige Implementierung von
SCCT - wie immer sie aussehen
mag — die Sicherheitsanforderun-
gen einhilt. Dieser Nachweis kann
bereits zu einem Zeitpunkt gefiihrt
werden, zu dem noch keine Code-
Zeile existiert. Schlidgt der Nach-
weis fehl, so weist das auf Fehler
oder Liicken im funktionalen Ver-
halten oder den Sicherheitsanforde-
rungen hin. Durch die Analyse fehl-
geschlagener Beweise erhdlt man
wertvolle Korrekturhinweise.

Dasselbe Vorgehen kann auch
zur Validierung formaler Spezifika-
tionen eingesetzt werden. Durch
den erfolgreichen Nachweis erwar-
teter Eigenschaften (Testformeln)
gewinnt man Vertrauen, dal} das
formalisierte funktionale Verhalten
die urspriingliche Intention kor-
rekt wiedergibt. Auch hier dient die
Analyse fehlgeschlagener Beweis-
versuche zur Entdeckung von Mo-

dellierungsfehlern zum friihest-
moglichen Zeitpunkt im Entwick-
lungsprozeB.

Der Erfolg und die Wirtschaft-
lichkeit dieses Vorgehens hingen
natiirlich in hohem Maf3e davon ab,
wie effizient die anfallenden Be-
weisverpflichtungen gelost werden
konnen und wie sehr die Beweisfin-
dung durch intelligente Werkzeuge
unterstiitzt werden kann. Darauf ge-
hen wir in Abschnitt 3 ein.

2.4 Implementierung
und deren Verifikation

Erstjetzt sollte sich ein Software-
Entwickler mit der Implementie-
rung der funktionalen Spezifikation
SCCT-F beschiiftigen. Dabei wird
deren Struktur ausgenutzt und jede
Spezifikationskomponente separat
implementiert. Dadurch entstehen
stark modularisierte Systeme. Das
folgende Programm zeigt einen
Ausschnitt der Implementierung
von execute_cycle. Das Programm
execute_cycle# sowie eine Reihe
weiterer Prozeduren bilden zusam-
men einen Implementierungsmo-
dul, dessen Exportschnittstelle die
Spezifikationskomponente execute
aus SCCT-F ist, (siehe Bild 1) und
dessen Importschnittstelle ebenfalls
eine formale Spezifikation ist. Die
Aufgabe besteht nun darin, zu zei-
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execute_cycle# (k, frame, status, disable, aps :

var result)
var r =
disable# (disable,

if k =
disable) f£fi;
result : = r

gen, dal} execute_cycle# und die an-
deren Prozeduren des Moduls die
entsprechenden Axiome aus SCCT-
F erfiillen (siehe GI. oben).

Die konventionelle Qualitits-
technik ist hier auf Tests bzw. Si-
mulationen angewiesen, wihrend
durch die Verwendung formaler
Spezifikationen die Korrektheit von
Implementierungen als mathemati-
scher Satz formuliert und bewiesen
werden kann. Zu jedem Modul M
wird automatisch eine Menge von
Beweisverpflichtungen VC(M) er-
zeugt, deren Nachweis fiir die Kor-
rektheit von M notwendig und hin-
reichend ist [12]. Der zu beweisen-
de Satz lautet:

Import (M) U IND E VC (M) (8)

Er besagt, daf3 die Beweispflich-
ten VC(M) aus den Axiomen der
Importschnittstelle (Import(M)) in-
duktiv (IND) gefolgert werden kon-
nen. Der erfolgreiche Nachweis al-
ler Formeln aus VC(M) garantiert
die Korrektheit der Implementie-
rung. Die Analyse fehlgeschlagener
Beweisversuche hilft wiederum,
Fehler aufzudecken und zu korri-
gieren. Die Verifikation eines Mo-
duls ist bereits zu einem Zeitpunkt
moglich, zu dem noch keine Imple-
mentierung der Importschnittstelle
existiert.

Durch methodische Einschrin-
kung der Freiheitsgrade im Entwurf
wird erreicht, dal die Korrektheit
des Gesamtsystems kompositional
ist, d.h. vollstandig auf die Korrekt-
heit der einzelnen Moduln zuriick-
gefiihrt werden kann. Dadurch wird
erreicht, dafl der Verifikationsauf-
wand fiir ein modulares System le-
diglich linear mit der Anzahl der
Moduln wichst. Dies ist der Schliis-
sel zur Beherrschbarkeit der anfal-
lenden Beweisaufgaben und eine
Voraussetzung fiir die Skalierbar-
keit und Wirtschaftlichkeit formaler
Verifikation.

copy (getrow (k, frame)) in
aps
setrow# (r, status, disable
maxcycle then ctmp# (disable

disable) ;
E);

X disable

3 Das KIV-System

KIV ist ein fortgeschrittenes Un-
terstiitzungswerkzeug zur Entwick-
lung korrekter Software [7; 13; 14].
Unter einer einheitlichen graphi-
schen Oberfliche bietet KIV Unter-
stiitzung fiir alle genannten Phasen
des Entwicklungsprozesses, von
der Spezifikationsentwicklung und
deren Dokumentation iiber den
Nachweis von Sicherheitseigen-
schaften bis hin zur Implementie-
rung und deren Verifikation. Insbe-
sondere im Bereich der Beweisent-
wicklung (Proof-Engineering) bie-
tet KIV weitreichende Unterstiit-
zung und einen hohen Automatisie-
rungsgrad.

3.1 Spezifikationsentwicklung
Aufbauend auf elementaren alge-
braischen Spezifikationen konnen
mit den Operationen Vereinigung,
Anreicherung,  Parametrisierung,
Aktualisierung und Umbenennung
grole modulare Spezifikationen
entwickelt werden. Deren syntakti-
sche Korrektheit (insbes. Typkor-
rektheit) wird automatisch iiber-
priift, und bei Anderungen inkre-
mentell nachgefiihrt. Strukturierte
Spezifikationen werden wie in Bild
1 als Entwicklungsgraphen visuali-
siert [5], {iiber die graphische
Schnittstelle direkt angesprochen,
bearbeitet und verwaltet. KIV ver-
fiigt iiber eine umfangreiche Biblio-
thek wiederverwendbarer Stan-
dardspezifikationen.

3.2 Beweisen in strukturierten
Spezifikationen

Der Nachweis von Sicherheitsei-
genschaften, die Validierung von
Spezifikationen (vgl. Abschnitt
2.3) oder der Beweis allgemein in-
teressanter Eigenschaften erfolgt
mit der interaktiven Beweiskompo-
nente in KIV. Die Beweisfindung ist
weitgehend automatisiert, in vielen
Beweisen ist jedoch an wichtigen
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Stellen die Interaktion mit dem Be-
nutzer erforderlich (z.B. zur Aus-
wahl des nichsten Schritts aus einer
angebotenen Auswahl oder zur For-
mulierung strategischer Lemmata).
Diese Interaktion setzt voraus, dafl
der Benutzer mit Logik und mathe-
matischer Beweisfiihrung vertraut
ist. Der Beweisgang wird als Baum
graphisch visualisiert, iiber die gra-
phische Schnittstelle direkt ange-
sprochen, bearbeitet, modifiziert
und dokumentiert (siehe Bild 2).
Das sogenannte Korrektheitsmana-
gement verwaltet Beweispflichten,
Beweise, aber auch — wo dies sinn-
voll ist — unfertige oder fehlgeschla-
gene Beweisversuche (zur Wieder-
verwendung). Es verhindert, dafl
Lemmata zyklisch verwendet wer-
den (etwa Lemma A im Beweis von
Lemma B, und Lemma B im Be-
weis von Lemma A). Das Korrekt-
heitsmanagement sorgt auBlerdem
dafiir, daB bei den hiufigen Ande-
rungen von Lemmata nur diejeni-
gen Beweise ungiiltig werden, die
das geidnderte Lemma verwenden.
Die eigentliche Beweisstrategie
des Systems basiert auf Induktion,

effizient implementierten Simplifi-

(@] KIV - Strategy )|

kationstechniken (z.B  bedingte
Termersetzung und Eliminations-
techniken fiir definierte Funktions-
symbole) und Heuristiken zur intel-
ligenten Quantorenbehandlung.

3.3 Implementierung
und deren Verifikation

Die Entwicklung modularer Pro-
gramme wird in gleicher Weise wie
die Spezifikationserstellung unter-
stiitzt. Die fiir den Korrektheits-
nachweis eines Moduls M erfor-
derlichen Beweisverpflichtungen
VC(M) (siehe 2.4) werden vom Sy-
stem automatisch erzeugt und vom

Korrektheitsmanagement  verwal-
tet. Den eigentlichen Nachweis

fithrt wiederum die Beweiskompo-
nente von K1V. Die Beweisstrategie
basiert auf den schon genannten Be-
weistechniken, ergéinzt um speziel-
le Beweisregeln fiir Programme.
Bei der Verifikation von Software-
Moduln findet die KIV-Beweisstra-
tegie iiblicherweise ca. 80-90% der
Beweisschritte automatisch | 14].
Da ein Programm nur im selten-
sten Fall im ersten Versuch korrekt
ist, bietet KIV umfangreiche Unter-
stiitzung bei der Fehlersuche und

-korrektur. Fiir die Fehlersuche
kann zuniichst eine Strategie zur Er-
zeugung von Gegenbeispielen ein-
gesetzt werden. Tritt wihrend der
Beweissuche ein unbeweisbares Un-
terziel auf, so berechnet diese Be-
weisstrategie in vielen Fillen auto-
matisch ein Gegenbeispiel fiir die
Ausgangsbehauptung. Falls dies
nicht moglich ist, unterstiitzt KIV
die interaktive Fehlersuche. Durch
einfaches Klicken auf den entspe-
chenden Knoten des Beweisbaums
kann jedes Zwischenziel angezeigt
werden, und so der Beweisgang
analysiert werden. Bei der Korrek-
tur von Programmfehlern sorgt zu-
nachst wieder das Korrektheitsma-
nagement dafiir, da3 nur die von ei-
ner Anderung echt betroffenen Be-
weise und Beweisversuche ungiiltig
werden. Diese miissen anschlie-
fend neu bewiesen werden. Dabei
bietet KIV eine ausgereifte Strate-
gie zur automatischen Wiederver-
wendung fritherer Beweise und Be-
weisversuche. Die Erfahrung hat
gezeigt, daRl durch diese Strategie
im Durchschnitt etwa 90% des Auf-
wands gegeniiber einem Neubeweis
gespart werden konnen [15].

File Edit Print Latex View Lemma Module Tree

iii-05 Unfinished goals: 6. Current goal: 3. Proof steps: 35.

Goal Control Strategy
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[®] current proof F||
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3.4 Anwendungen und
Erfahrungen

Bisher wurden mit dem KIV-Sy-
stem weit iiber 15000 Zeilen forma-
ler Spezifikationen erstellt und vali-
diert (bzw. Sicherheitseigenschaf-
ten bewiesen). Etwa ebensoviele
Zeilen Implementierung wurden
verifiziert. Dabei wurden mehrere
hundert Fehler in Spezifikationen
und Programmen entdeckt. Die
Technologie wurde in Zusammen-
arbeit mit tiber 10 Firmen, Behor-
den und Institutionen in Pilotan-
wendungen u.a. in den Bereichen
Raumfahrt, Medizintechnik, Auto-
mobil- und Bahntechnik mit Erfolg
erprobt. Beispielsweise wurde die
Crash-Control-Software  fiir die
Airbags eines europdischen Auto-
mobilherstellers verifiziert. Bei der
in Abschnitt 2 beschriebenen Raum-
fahrtfallstudie wurde durch die Ve-
rifikation eine bis dahin unbekann-
te Liicke im Sicherheitsmodell von
SCCT entdeckt. Die grofite Einzel-
anwendung ist ein Rundfunkdispo-
sitionssystem mit ca. 5000 Zeilen
formaler Spezifikation, ca. 7000
Zeilen Code und einem Verifikati-
onsaufwand von ca. 2 Personenjah-
ren (VSE-Projekt). KIV wird auch
in der Compilerverifikation einge-
setzt. In einer Pilotstudie? wird die
Ubersetzungskorrektheit von der
Programmiersprache Prolog in den
Instruktionssatz der Warren-Ab-
stract-Machine (WAM) bewiesen
(Aufwand ca. 1 Personenjahr) [1;
16].

Folgende Erfahrungen haben
sich im Laufe der Anwendungen
herauskristallisiert:

® Der Einsatz formaler Spezifika-
tionen fiihrt durch den Zwang zur
akribischen Analyse und Ausar-
beitung der Anforderungen zu ei-
ner deutlichen Qualititsverbes-
serung.

® Formale Spezifikationen ohne
den Kontrollmechanismus des
Beweisens fiihren jedoch nur zu
einer graduellen Qualititssteige-
rung. ,,Harte* Fehler werden erst
beim Beweisen entdeckt. Fiir den
angestrebten qualitativen Sprung
ist die Verifikation von zentraler
Bedeutung.

2 im DFG-Schwerpunktprogramm
Deduktion.

e Aufgrund der enormen Komple-
xitit der Beweisprobleme, die im
Rahmen einer realistischen Ent-
wicklung anfallen, ist die Werk-
zeugunterstiitzung beim Beweis-
Engineering einer der wichtig-
sten, erfolgsbestimmenden Para-
meter.

e Verifikation ist nicht nur eine
Frage des automatischen Bewei-
sens, sondern auch eine Frage der
Software-Entwicklungsmethodik.
Kompositionalitit der Korrekt-
heit ist eine Grundvoraussetzung
fiir eine effiziente Verifikations-
technologie.

® Die zentrale Fragestellung ist
nicht der affirmative Korrekt-
heitsnachweis eines Moduls oder
einer Sicherheitseigenschaft, son-
dern das Aufspiiren von Fehlern
in Programmen und Spezifikatio-
nen, deren Korrektur und Re-Ve-
rifikation, bis schlieBlich korrek-
te Versionen entstehen.

Diese Erfahrungen werden auch
durch die Resultate anderer Ar-
beitsgruppen bestitigt. Verwandte,
leistungsfihige Systeme sind z.B.
Ngthm (CL Inc., Austin, Texas,
USA [2]), PVS (SRI, Stanford, CA,
USA [10]) und Isabelle (Cambridge
University, GB [11]).

4 Stand und Perspektiven

Mit dem KIV-System kann aktu-
ell eine Produktivitit von ca.
1000 —2000 Zeilen verifizierten
Codes pro Personenjahr erreicht
werden. Dies umfalit die Problem-
analyse, die Erstellung der formalen
Spezifikationen, Schreiben der Im-
plementierungen sowie die Durch-
fiilhrung aller Beweise. Durch die
spezielle  Entwicklungsmethodik
wiichst der Aufwand bei groB3en Sy-
stemen lediglich linear mit der An-
zahl der Moduln. Ein ausgefeiltes
Korrektheitsmanagement und die
Moglichkeit zur Wiederverwen-
dung von Beweisen erleichtern den
Umgang mit Fehlern und erlauben
eine effiziente Verzahnung von Ve-
rifikation und Fehlerkorrektur. Das
Herzstiick von KIV ist eine lei-
stungsfihige interaktive Beweis-
komponente mit hohem Automati-
sierungsgrad.
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Die in KIV und anderen Syste-
men verwendete Technologie steht
heute an der Schwelle zum industri-
ellen Einsatz. Sie eignet sich nicht
nur fiir sicherheitskritische Syste-
me, sondern fiir alle Anwendungen,
bei denen die potentiellen Ausfall-
schidden besonders gravierend sind.
Dies gilt z.B. fiir Software in ,,Mas-
senprodukten®, deren Fehler zu
kostspieligen Riickrufaktionen fiih-
ren konnen. Ein weiteres Einsatzge-
biet formaler Verifikation sind zen-
trale Software-Dienste, Generato-
ren und Systemprogramme, iiber
die besonders viele Anwendungen
abgewickelt werden. Fehler in sol-
chen Systemen bergen die Gefahr
der unkontrollierten Vervielfilti-
gung. Fehlerhafte Compiler zum
Beispiel konnten selbst fiir verifi-
zierte Anwendungsprogramme feh-
lerhaften Objektcode erzeugen. Da-
her ist es wichtig, auch Systemsoft-
ware formal zu verifizieren (siehe
dazu auch [8]).

Produktivitétssteigerungen sind
in der Zukunft vor allem von der
Wiederverwendung von Spezifika-
tionen, Beweisen und bereits verifi-
zierten Komponenten zu erwarten.
Auch die Beweiskomponente birgt
weiteres Entwicklungspotential. Ei-
ner der ndchsten Schritte in KIV ist
die Erweiterung auf verteilte, reak-
tive Systeme sowie der Anschluf an
zustandsendliche Systeme. Damit
steht dann eine leistungsfihige
Technologie zur Verfiigung, die ein
sehr breites Spektrum industriell re-
levanter Systeme abdeckt.
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