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Editorial

Liebe connect-Leserinnen,
liebe connect-Leser,

wieder ist ein Jahr fiir das Rechenzentrum viel zu schnell ver-
gangen. Viele wichtige Vorhaben konnten umgesetzt werden
und eine Reihe anderer Vorhaben sind auf den Weg ge-
bracht. Und wenn wir auf unsere interne Liste mit wichtigen
Projekten blicken, dann sollte sie ja eigentlich im Umfang ab-
genommen haben — aber das Gegenteil ist der Fall! Arbeiten
wir also zu langsam oder wichst der Bedarf an zentraler
Dienstleistung so stark? Schauen wir doch einmal an, was
sich im zurtckliegenden Jahr alles getan hat.

Erster groBler Schwerpunkt — das Datennetz. Hier gab es
grofle und kleine Sanierungsmafnahmen, einige ,,Sonderein-
sitze und Planungen: Gebdude der Wirtschaftswissenschaft-
lichen Fakultit und der Zentralbibliothek, Informatik und
Studentenwerk Eichleitnerstraie, ehemaliger Kindergarten
im Mensagebiude, Poolraum in der Teilbibliothek Geistes-
wissenschaften, Kernkompetenzzentrum fiir I'T & Finanz-
dienstleistungen, Unterstiitzung von Tagungen, Sportzen-
trum, Musikwissenschaften Schillstral3e, usw. Gelohnt hat
sich die Ausarbeitung eines Konzepts fiir die Versorgung ei-
niger Bereiche mit einer Funknetz-Infrastruktur (Wireless
LAN), denn fiir die Umsetzung hat das Ministerium nun am
Jahresende Sondermittel bereitgestellt. Neues gibt es auch
von unserem Anschluf3 an das Wissenschaftsnetz (G-WiN)
zu berichten: die Kapazitit unseres Zugangs zum G-WiN
wird im Dezember von 34 MBit/s auf 155 MBit/s erhoht
und ein gemeinsamer, gleichzeitig leistungsfihiger und ko-
stensparender Clusteranschlufl mit der Fachhochschule
Augsburg wird eingerichtet. Fiir den Zugang tiber das nor-
male Telefonnetz gibt es nun zusitzlich zum schon linger
bestehenden Dienst ,,Uni@Home* auch Vertrige zu
L»DFN@Home* und ,,DFN@Home DSL*.

Aufbauend auf der Datennetz-Infrastruktur bietet unser Re-
chenzentrum cine weitere wichtige, aber keinesfalls selbstver-
stindliche, Dienstleistung. ,,Ein Schlissel fir alles ist, etwas
verkirzt ausgedriickt, das Konzept, mit dem das Rechenzen-
trum den Zugang zu nahezu allen Basisdiensten ermdglicht.
Ob Mailkennung, Einwihlservice, Rechner-Logins und File-
und Backupservice — jeder Dienst wird fir den Nutzer tiber
seine personliche RZ-Benutzerkennung erschlossen. Die
Zahl der eingetragenen Benutzer flir diese Services ist im
Jahr 2002 auf rund 15.000 gestiegen — ein tberzeugender
Beweis fiir die Akzeptanz und die Wichtigkeit dieser zentra-
len Dienstleistung, Ein Grundstein fir eine effiziente Fort-
entwicklung der I'T-Infrastruktur an der Universitit Augs-
burg ist damit gelegt.

Verstirkt bemiht sich das Rechenzentrum auch um einen —
im Vergleich zu anderen Universititen wettbewerbsfihigen —
Service fur Studenten. Selbstverstindlich sind E-Mail-Adres-
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se und Plattenplatz, zentraler Backupservice, Internetzugang
und Einwihlservice. Mit einem Angebot von 86 PC-Arbeits-
platzen fiir Studierende ist das Rechenzentrum inzwischen
der zweitgroBte Betreiber von CIP-Pools in der Universitit.
Die Miihe lohnt sich, denn selbst in der votlesungsfreien Zeit ist
eine hohe Auslastung der Pools zu beobachten. Erginzt wird
dieser Service fiir Studenten durch ein fiir unsere personellen
Gegebenheiten groes Angebot an praktischen Kursen.

Auch ein paar Schritte in Richtung Multimedia-Unterstit-
zung muliten wir gehen, um dem schnell wachsenden Bedarf
Rechnung zu tragen. Unter der Koordination des Rechen-
zentrums gab es unter Ausnutzung von Fordermitteln eine
deutliche Verbesserung der Horsaalausstattung. Ein zusitz-
lich eingerichteter Verleihdienst fiir Videoprojektoren und
Notebooks erfreut sich ausgesprochen reger Nachfrage. Ger-
ne wurden grofiformatige Grafiken in hochwertiger Qualitit
auf unserem Hochleistungsplotter ausgedruckt. Nicht uner-
heblich war der Zeitaufwand fiir die Unterstiitzung von Vi-
deokonferenzen — hier wird es aber im kommenden Jahr Ab-
striche in der Dienstleistung geben missen. Hauptsichlich
zur Unterstiitzung des Lehrbetriebs in den neuen Studien-
gingen Medien und Kommunikation wird vom Rechenzen-
trum - zunichst probeweise im Wintersemester — ein BSCW-
Server (Basic Support for Cooperative Work) in Zusammen-
arbeit mit der Professur fiir Medienpidagogik betrieben.

Ist das nun viel oder wenig? Habe ich schon von Internet-
diensten, Netziiberwachung und Sicherheit gesprochen, von
Hochleistungsrechnen und Visualisierung? Und von den vie-
len , Kleinigkeiten® wie Softwarelizenzen, Skripte, Kleingeri-
te, Kabel und vieles meht?

Wissen Sie eigentlich, da Thr Rechenzentrum dies alles mit
einer ,,halben Mannschaft bewiltigt? Wissen Sie, daf3 die
DFG Rechnerkommission schon 1990 unsere Personalaus-
tattung als unzureichend bezeichnet hat und eine Verdopp-
lung fiir notwendig hielt? Haben Sie sich eigentlich schon
einmal fiir die Verbesserung der Personalausstattung des
Rechenzentrums eingesetzt?

Ich weill — das Hemd ist niher als die Jacke und Sie sind ge-
nigend mit ihren Problemen vor Ort beschiftigt. Aber ohne
ein dickes Fell sind Sie nicht gegen die Virenstirme dieses
Winters geristet!

L%YM&( E‘T/Q"W\/

(Dr. Leopold Eichner)



Die Internetprisenz der Universitit
Augsburg wurde griindlich iiberarbei-
tet und auch neu gestaltet. Sie ist
schéner, freundlicher und moderner
geworden. In diesem Beitrag stelle
ich Thnen die grundlegenden Fragen
vot, die sich in diesem Zusammen-
hang gestellt haben — und wie diese
gel6st wurden.

Bis zu 50.000 verschiedene Besucher sut-
fen pro Monat auf die Eingangsseiten
der Universitit. Tendenz steigend. Infor-
mationsquelle Nummer eins tiber die
Universitat ist und bleibt das Internet.
Umso wichtiger ist ein geschlossenet,
campusweiter Web-Auftritt. Im Arbeits-
kreis ,,Corporate Design® wurde ein ein-
heitliches Erscheinungsbild fiir den Web-
Auftritt konzipiert. Seit August verwan-
delt sich nun Schritt fir Schritt bzw. Seite
fir Seite das Internetangebot der Univer-
sitdit Augsburg in ein gemeinschaftliches
Ganzes.

Grundlegendes

Der Anstoss, das Web-Angebot der Uni-
versitit gerade jetzt zu Uberarbeiten, kam
aus der Gemeinsinn-Werkstatt. Die Ge-
meinsinn-Werkstatt fand dieses Jahr im
Mai als Pilotprojekt an unserer Univer-
sitit statt. Der dort geduBerte Wunsch,
die Universitit geschlossen im Internet
zu prisentieren, kam meinem Anliegen
nach einem uniweiten Web-Auftritt ent-
gegen. Der bisherige Arbeitskreis ,,Web-
master” machte sich mit einer Handvoll
neuer Mitglieder umgehend an die Ar-
beit. Besonders hervorzuheben ist, dass
nicht nur alle Fakultiten sondern auch
zentrale Einrichtungen sowie Studierende
in diesem Arbeitskreis mitwirken. So
kénnen sich alle Interessensgruppen der

Dr. Annja Zahn,
Rechenzentrum
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Alles in

Internet

bester Ordnung?

Uber die Neugestaltung des
Web-Auftritts der Universitat Augsburg

Universitit einbringen. Das gesteckte Ar-
beitsziel war es, ein ,,Corporate Design®
zu entwickeln und dieses in Web-Richt-
linien festzuschreiben.

Corporate Design umfasst weit mehr, als
nur die Gestaltung von Web-Seiten. An
erster Stelle stehen die Informationen,
um deretwillen der Besucher eine Web-
site aufruft. Diese sollen sowohl optisch
ansprechend gestaltet aber vor allen Din-
gen leicht zu finden sein. Daher zahlt die
Informations-Struktur und der Aufbau
jeder einzelnen Web-Seite zu den wesent-
lichen Merkmalen eines Corporate De-
signs. Des weiteren sind rechtliche Be-
stimmungen zu berticksichtigen sowie die
Verantwortung fir den Web-Auftritt ge-
nau zu definieren.

Die Gestaltung einer Web-Seite bzw.
deren Aufbau ist noch relativ einfach zu
bewerkstelligen:

1. Die Anordnung der Informationen
sollte einheitlich auf allen Web-Sei-
ten gestaltet sein. Das heisst, dass
z. B. immer an gleicher Stelle das
Unisiegel, das Ment und die Infor-
mationen platziert werden.

2. Die Farbe soll gleichzeitig als Muster
dienen, das heisst, dass z. B. Uber-
schriften immer in der [l
Farbe des Rahmens ge-|@as- 5 0@
setzt werden sollen.
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gibt es einen weiteren wichtigen Punkt:
Die Technik. Insbesondere Einrichtun-
gen des 6ffentlichen Dienstes werden
dazu angehalten, das Behindertengleich-
stellungsgesetz (hitp:/ | wwm.bebindertenbe-
auflragter.de/ download) gleichstellnngsgeset3. him)
umzusetzen. Kurz gefasst steht darin,
dass Web-Seiten so gestaltet und pro-
grammiert sein sollen, dass Menschen
mit Behinderungen darauf zugreifen
konnen. Dies nennt man , barrierefreie
Gestaltung® des Internets. Wenn niamlich
in Bildern transportierte Informationen
nicht gleichzeitig textlich vermittelt wer-
den, bleiben Sehbehinderte ausgeschlos-
sen. Fir die Konzeption einer Website
bedeutet dies, dass multimediale Inhalte
den Web-Auftritt erganzgen aber nicht er-
setzen sollen. Unabhingig von diesem
Gesetz sollten Web-Seiten lesbar und na-
vigierbar sein, auch ohne dass modernere
Techniken eingesetzt werden. Web-Seiten
miissen daher mit allen gingigen Brow-
sern ohne Probleme zu betrachten sein.

Das Ergebnis

Nach etlichen mehrstindigen Treffen mit
Kaffee und Keksen und kontroversen
Diskussionen wurden wir uns schlie8lich
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Internet

einig. Auf der neuen ,,Aktuell“-Seite der
Universitat erkennt man die wesentlichen
Gestaltungselemente:

¢ Das Siegel der Universitit in der
Kopfzeile am rechten Rand

¢ Der Schriftzug des jeweiligen Berei-
ches der Universitit in der Schriftart
Gill am linken oberen Rand

¢ Eine Farbe zur Kennzeichnung der
Organisationseinheit

¢ Eine kleine Fotoleiste mit anklick-
baren Fotos

¢ Das Menu am linken Rand

¢ Die Fuf3zeile mit Link zum Impres-
sum und Aktualisierungsdatum.

Neben der Gestaltung der Web-Seiten
gehort auch die Bezeichnung der Menii-
punkte zum ,,Corporate Design®. Eine
vor eineinhalb Jahren durchgefiihrte Um-
frage — wie unsere Nutzer die Web-Seiten
beurteilen und wo sie Verbesserungspo-
tenzial sehen — ergab, dass eine einheitli-
che Meniibezeichnung gewtnscht wurde.
Verschiedene Bezeichnungen fiir gleiche
Informationen verwirren die Besucher
unnotig und erschweren die Informa-
tionssuche. Dieser sinnvoller Vorschlag
wurde bei der Neugestaltung berticksich-
tigt und umgesetzt. Die gefundenen Be-
zeichnungen helfen Thnen schon jetzt,
sich besser auf unseren Seiten zurecht

zu finden.

Umsetzung

Seit August 2002 sind die ersten zentra-
len Einrichtungen und Fakultiten im
neuen Design online. Neben den zentra-
len Eingangsseiten gehdren dazu:

¢ Akademisches Auslandsamt

¢ Rechenzentrum

¢ Studentenkanzlei

¢ Universititsarchiv

® Zentralverwaltung

¢ Juristische Fakultit

¢ Katholisch-Theologische Fakultit

¢ Mathematisch-Naturwissenschaft-
liche Fakultit

¢ Philologisch-Historische Fakultit

¢ Philosophisch-Sozialwissenschaft-
liche Fakultit.

Die Umsetzung bis auf die tieferliegen-
den Web-Seiten erfolgt Schritt fir Schritt.
Als nichste zentrale Einheit wird sich die
Universititsbibliothek dem neuen Design
anschliessen.

Die neu gestalteten Web-
Seiten wurden bzw. werden
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heitliche Layout. Den letz- Abbildung 2: Die neue Startseite des Rechenzentrums.

ten Schliff erhalten die Web-Seiten durch
Verwendung von Cascading Style Sheets
(CSS). Damit erfullen wir nicht nur die
eingangs erwihnten Richtlinien zur bar-
rierefreien Gestaltung des Internets, CSS
sind ein einfaches aber wirkungsvolles
Mittel, Schriften, Farben, Links und eini-
ges mehr festzulegen. Alle Web-Seiten,
die das Style Sheet einbinden, haben da-
mit automatisch schon ein grundlegendes
Corporate Design.

Ausblick

Um auf die Frage in der Uberschrift die-
ses Beitrages zurtiickzukommen: Alles in
bester Ordnung? Ich wiirde sagen, dass
wir noch nicht so weit sind. Der Univer-
sitit liegen die in diesem Artikel vorge-
stellten Konzepte in Form von Web-
Richtlinien zur Verabschiedung vor. Erst

wenn diese Richtlinien von allen Mitar-
beitern der Universitit anerkannt und
umgesetzt werden, erst dann ist alles in
bester Ordnung. Aber ich freue mich
dennoch iiber die zahlreichen Einrichtun-
gen und Fakultiten, die sich bereits frei-
willig an die Web-Richtlinien halten. Es
zeigt den Bedarf nach richtungsgebenden
Leitlinien, und auch den Willen, sich mit
der Universitit zu identifizieren. Die Uni-
versitit Augsburg ist auf einem guten
Weg, einen campusweiten Web-Auftritt
zu verwirklichen.

Die nichste Aufgabe des Arbeitskreises
besteht darin, einen Interessensgruppen-
orientierten Web-Auftritt zu konzeptio-
nieren. Schiiler, angehende Studierende,
Studierende, Wissenschaftler sowie Besu-
cher sollen ein eigenes Eingangsportal
zur Universitit erhalten.

Neue Veranstaltungsreihe des Rechenzentrums:

Das RZ-Kolloquium

Ab dem 19. November 2002 bietet das Rechenzentrum der Universitidt Augsburg ein
Kolloquium an, zu dem alle Interessierten herzlich eingeladen sind.

Die Idee: Wir méchten diese Kolloquiumsteihe nutzen, um tber Themen aus
dem Umfeld unserer Arbeit am Rechenzentrum zu informieren.

Die Dozenten: Mitarbeiter von Firmen und Gastdozenten anderer Universititen
werden einmal im Monat aktuelle Themen aus ihrem Arbeitsbereich vorstellen.

Die Zielgruppe: Alle Mitarbeiter, Studierende und Interessierten der Universitit

Augsburg.

Die Termine: Die Vortragsreihe findet einmal im Monat statt, immer dienstags
um 15.00 Uhr im Raum 1005 NW1/RZ.

Ausfiihrliche Informationen iber die aktuellen Themen finden Sie bei uns im Inter-
net untet h#p:/ [ www.rz.uni-augsburg.de/ kolloguinm. Wit freuen uns auf Thr Kommen!

connect 2/2002



Ein weiterer Zwischenschritt in der
Datennetzsanierung steht vor der Fer-
tigstellung. Entsprechend den Kon-
zepten in der Eichleitnerstrasse und
im NW1/RZ-Gebiude wird gegen-
wirtig eine sogenannte ,,strukturierte
Verkabelung® im Gebiude der Wirt-
schaftswissenschaft sowie der Zen-
tralbibliothek und der Teilbibliothek
WiWi durchgefiihrt.

Die gravierendsten Anderungen in der
Verkabelung werden im WIWI-Gebiude
durchgefiihrt. Bei der bestehenden
10Mbps-Ethernet-Verkabelung mit
Koax-Kabel werden alle Kabel eines Ge-
biudefligels in einem Unterverteilerraum
zusammengefithrt. Die Koax-Kabel wer-
den in den Unterverteilerriumen auf ak-
tive Netzkomponenten (sog. Hubs) ge-
fihrt. Die Hubs haben die Aufgabe die
Signale aus den Koax-Kabeln zu verstir-
ken und via Lichtwellenleiter (LWL) auf
einen Switch im zentralen Verteilerraum
zu leiten. Der Nachteil dieser Verkabe-
lung ist, dass alle Endgerite (PC's,
Drucker, usw) auf einem Koax-Kabel
sich die Bandbreite von 10Mbps teilen.
Durch den Hub wird die Teilnehmerzahl
im Segment noch erhdht. Er verstirkt
zwar das Signal nimmt aber keine Seg-
mentierung vor, so dass mit jedem ange-
schlossenen Koax-Kabel weitere Daten-
endgerite auf die 10Mbps Bandbreite zu-

HH
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Abbildung: Verkabelungsschema
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Anschluss

gesucht

Datennetz

Anschluss der WiWi und der
Bibliothek uber ein Hochgeschwindig-
keitsnetz an das Rechenzentrum

greifen. Eine Segmentierung findet erst
durch den zentralen Switch statt. Gemal3
diesem Konzept sind im WIWI-Gebiude
gegenwartig 4 Rdume mit Hubs ausge-
stattet ausgestattet. Das gesamte Gebédu-
de wird also mit lediglich 40 Mbps ver-
sorgt. Die Weiterleitung der Daten von
der WIWTI an die zentralen Server des
Rechenzentrums bzw. ins Internet erfolgt
via ATM.

Strukturierte Verkabelung

Die neue strukturierte Verkabelung in
der WIWTI sieht hingegen vor, dass jedes
Zimmer direkt an den zentralen Vertei-
lerraum der WIWT angeschlossen wird.
Die Unterverteiler in den Gebdudefli-
geln werden nicht mehr fiir aktive Netz-
komponenten benétigt. Jedes Biro wird
mit einem 4 faserigen Lichtwellenleiterka-
bel angefahren. Im zentralen Verteiler-
raum wird dann nur noch ein gro3es mo-
dulares Switchingsystem installiert. Auf
diesen Switch wird jedes Biiro mit 100
Mbps (Fast Ethernet) angeschlossen. Da-
mit die PC’s und Drucker in den einzel-
nen Riumen nicht mit 100 Mbps-LWL-
Karten ausgestattet werden mussen ver-
sorgen wir jeden Raum mit einem unma-
naged 4 Port-Switch. Dieser Switch bietet
4 x 10/100 Mbps Kupfer — Ports an, ein
100 Mbps-LWL-Port wird zum Anschluf3
an das zentrale Switchingsystem genutzt.
Das Verkabelungsschema ist in der Ab-
bildung dargestellt. Die Verkabelung in
der Zentralbibliothek und der Teilbiblio-
thek WISO erfolgt analog.

Parallel zur Kabelinstallation findet die
Evaluierung der aktiven Netzkomponen-
ten fiir die beschriebenen Gebdude statt.
Aus der Vielzahl von Anbietern haben
sich fir die Universitit zwei Hersteller als
geeignet heraus kristallisiert. Das Kon-
zept sicht vor, daB3 jeder neu verkabelte
Gebidudekomplex mit zwei Gigabit-
Ethernet-Verbindungen auf einen zentra-

len Gigabit-Switch im Rechenzentrum
angeschlossen wird. Bei Ausfall einer der
beiden Gigabit-Links lduft der Datenver-
kehr tiber die verbleibende Verbindung
weiter. Die beiden Gigabit-Links werden
als sog. Trunk aufgebaut, jeder Link
innerhalb des Trunks wird auf untet-
schiedliche Module gelegt. Der Switch
behandelt alle, innerhalb eines Trunks zu-
sammengebunden Links, als eine logische
Verbindung, Zwischen den Links wird
die Netzlast verteilt, so dass hohere Ge-
schwindigkeiten gefahren werden kon-
nen.

Bei dem neuen Gigabit-Switch handelt es
sich um ein modular aufgebautes Swit-
chingsystem. Dies hat den Vorteil das der
Switch, durch Einsatz von sog. Linecards,
bis zu seinem Maximalausbau bedarfsge-
recht ausgebaut werden kann. Die Chas-
sisgrofe wurde immer so gewihlt das,
nach heutigem Bedarf, mindestens 2 Re-
serveeinschiibe fir Erweiterungen zur
Verfugung stehen. Dies entspricht weite-
ren 48 Ports mit jeweils 100Mbps Band-
breite. Der zentrale Gigabit-Switch wird
durch zwei Managementmodule und drei
Powersupplies ausfallsicher ausgelegt. Die
Anbindung des neuen Gigabit-Ethernet-
Netzwerkes an das bestehende ATM-
Netzwerk erfolgt ebenfalls Giber einen
Trunk (4 x 100MBPS-Verbindungen) auf
den bestehenden ATM-Switch im Re-
chenzentrum.

Ausblick

Wir hoffen, dass wir das neue Netz bis
Ende dieses Jahres installiert haben, so
dass in der nidchsten Connect ein erster
Erfahrungsbericht iiber die neuen Netz-
komponenten erfolgen kann.

Dieter Machui,
Rechenzentrum



Computer & Recht

Der Kopierschutz

nach Anderung
des Urheberrechts

Noch ist die letzte Reform nicht er-
kaltet und das neue Urhebervertrags-
recht gerade erst wirksam, da steht
bereits die nichste Neuerung an.
Zum 01.01.2003 soll eine weitere Ut-
heberrechtsnovelle in Kraft treten.
Das im Entstehen befindliche Gesetz
dient der Umsetzung der Richtlinie
des Europiischen Parlaments und
des Rates vom 22.05.2001 zur Harmo-
nisierung bestimmter Aspekte des
Urheberrechts und der verwandten
Schutzrechte in der Informationsge-
sellschaft. Es ist dies die jiingste von
mittlerweile sieben EU-Richtlinien
auf dem Gebiet des Urheberrechts.
Gleichzeitig ist es eine von vielen
Richtlinien, die sich mit den recht-
lichen Aspekten der Informationsge-
sellschaft und damit auch des elektro-
nischen Geschiftsverkehrs befassen.
Nach dem ersten Referenten-Entwurf
vom 18.03.2002 liegt inzwischen aus
dem Bundesjustizministerium ein Re-
gierungsentwurf mit dem Stand vom
31.07.2002 vor, der Gegenstand des
folgenden Beitrags ist. Zu beachten
bleibt allein, dass die vorliegende Ge-
setzesfassung im Gesetzgebungsver-
fahren noch verindert werden kann.

l. Vorbemerkung

1. Allgemeines

Das Urheberrecht ist — ungeachtet seiner
dltesten Wurzeln — immer noch ein Kind
der Technik. Erst die Erfindung des
Buchdrucks liel3 die Notwendigkeit eines
Schutzes des Schopfers kultureller Werke
offenbar werden. Aus ihr ergab sich die
Erforderlichkeit staatlicher Regulierung,
deren Novellierungen ebenfalls fast stets
mit technischen Entwicklungen einher-
gingen. Dabei waren die Gerichte natut-

Rechtsanwalt Dr. Stefan Ernst,
Freiburg im Breisgau

gemill dem Gesetzgeber ein wenig vor-
aus. Dem europiischen Gesetzgeber ob-
liegt freilich in erster Linie die Harmoni-
sierung des nationalen Rechts, doch gibt
auch die nunmehr umzusetzende Richtli-
nie ungeachtet dessen eine Vielzahl von
technisch bedingten Normen vor, fir die
es bislang kein nationales Vorbild gibt.

2. Urheberinteressen
und Kopierschutz

Angesichts der unbeschrinkten Kopier-
moglichkeiten in Originalqualitit hat das
Interesse der Industrie an ,,digitalem
Selbstschutz® erheblich zugenommen.
Dieser kann im Wesentlichen nur aus Zu-
gangskontrollen und Kopiersperren be-
stehen. Dass damit Kollisionen zu den
Nutzerinteressen auftreten missen, ist
offenbar, denn der Kopierschutz wirkt
nicht nur gegen illegale Piraterie, sondern
auch gegen berechtigte Nutzung, Dies
gilt auch und gerade fiir das Recht zur
privaten Vervielfiltigung. So sehr auch
die Zulassung von Privatkopien — gegen
Vergiitung durch die Gerite- und Leer-
kassettenabgabe — fiir analoge Werke die
einzig sinnvolle Losung gewesen ist, so
problematisch bleibt die Lage auf dem
digitalen Markt. Durch das Internet sind
Kopien in bisher nicht da gewesener
Zahl moglich geworden, so dass die
Rechteinhaber verstindlicherweise zu
Mafnahmen greifen, die von vornherein
jede Vervielfiltigung verhindern. Dass
diese Kopierschutzsysteme dabei keinen
Unterschied zwischen zulissiger und un-
zulidssiger Nutzung machen kénnen, liegt
auf der Hand. Allein sie konnen verhin-
dern, dass massenhaft neue Vervielfilti-
gungsstiicke in Originalqualitit entstehen.
So ist denn die Regelung des Schutzes
solcher technischen MaB3nahmen der be-
merkenswerteste Part der vorgesechenen
Novelle. Die in den einschligigen Nor-
men umgesetzten Vorschriften der Richt-
linie beruhen dabei ihrerseits bereits auf
(allgemein gehaltenen) Verpflichtungen
aus den internationalen Abkommen.

3. Abgrenzung
zu Zugangskontrolldiensten

Das Urheberrecht kann nur die Frage der
Kopiersperren regeln. Der parallele
Schutz durch Zugangskotrollen wird im
ebenfalls recht jungen Zugangskontroll-
diensteschutzgesetz behandelt. Zugangs-
kontrolldienste sind technische Verfahren
oder Vorrichtungen, die die erlaubte Nut-
zung eines zugangskontrollierten Dien-
stes ermoglichen. Solche Dienste kénnen
entgeltliche Rundfunk-, Tele- oder auch
Mediendienste sein. Das Gesetz verbietet
strafbewehrt die Herstellung, Einfuhr
und Verbreitung von Umgehungsvorrich-
tungen zu gewerbsmiBigen Zwecken,
buBigeldbewehrt Besitz, Einrichtung,
Wartung und Austausch dieser Vorrich-
tungen zu gewerbsmiBigen Zwecken und
(unbewehrt) die Absatzférderung,

Hier geht es also um die Uberwindung
etwa von Pay-TV oder kostenpflichtigen
Online-Zugingen im Wege des Hacking,
was flr den Titer selbst schon im Straf-
gesetzbuch unter Strafe steht. Das neue
Gesetz weet die Verantwortlichkeit auf
die Verbreiter der entsprechenden Vor-
richtungen aus.

Il. Der Schutz
technischer MaBRnahmen

Im Folgenden wird die im Regierungs-
entwurf beschriebene neue Rechtslage im
Einzelnen vorgestellt. Der Gesetzestext
selbst ist recht untibersichtlich und
sprachlich fiir den Laien kaum zuging-
lich, da den Entwurfsverfassern die mog-
lichst wortliche Umsetzung der Richtli-
nie geboten schien.

1. Schutz technischer
MaBnahmen

a) Definition

Der Gesetzentwurf definiert den Schutz-
gegenstand der Norm — wirksame (nicht:
unumgehbare) technische Manahmen —
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als Technologien, Vorrichtungen und Be-
standteile, die im normalen Betrieb dazu
bestimmt sind, bestimmte Verwertungs-
handlungen — insbesondere das Kopieren
— durch das Urheberrechtsgesetz ge-
schiitzter Werke oder Schutzgegenstinde
zu verhindern. Gemeint sind insbesonde-
re Zugangskontrollen, Verschlisselung
und Kopierschutzvorrichtungen. Techni-
sche SchutzmalBnahmen werden unab-
hingig von der verwendeten Technologie
vor Umgehung geschiitzt. Die Norm gilt
also sowohl fur Hardware (z. B. Dongles)
als auch fiir Software-implementierte
Schutzmafinahmen.

b) Umgebungsverbot

Technische SchutzmaB3nahmen der ge-
nannten Art diirfen ohne Zustimmung
des Rechteinhabers nicht umgangen wer-
den, um Zugang zum geschutzten Werk
zu erhalten. Das Kopieren eines urheber-
rechtlich geschiitzten Werkes oder eines
anderen durch das Urheberrechtsgesetz
geschiitzten Schutzgegenstandes unter
Umgehung eines Kopierschutzes ist dem-
nach verboten. Dies gilt ungeachtet der
urheberrechtlichen Schrankenbestim-
mungen, die in bestimmten Fillen auch
ungefragtes Kopieren — zum Teil gegen
Entgelt — gestatten. Zur Durchsetzung
dieser Schrankenbestimmungen hat der
Gesetzgeber eine eigene Norm vorgese-
hen, die unten vorgestellt (2.) wird. Allein
Umgehungshandlungen zu wissenschaft-
lichen Zwecken (z. B. Kryptografie) wer-
den nicht erfasst.

¢) Vertrieb von Hacking-Werkzengen

Der nichste Absatz regelt das Verbot
von Hacking-Werkzeugen, greift also be-
reits im Vorfeld der oben genannten
Handlungen ein. Gemeint sind

¢ Vorrichtungen, Erzeugnisse oder Be-
standteile, die die Umgehung techni-
scher SchutzmafBnahmen beabsichti-
gen (Nr. 1),

¢ solche Vorrichtungen, die von der
Umgehung abgesehen nur einen be-
grenzten wirtschaftlichen Nutzen ha-
ben (Nt. 2) oder

¢ hauptsichlich dazu dienen, diese
Umgehung zu erméglichen oder zu
etleichtern (Nt. 3).

Dabeli ist zu erwarten, dass es hinsichtlich
der Varianten 2 sowie 3 und der Abgren-
zung zu etlaubten Geriten und Software,
die das Kopieren ebenfalls etleichtern
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kénnen, in der Zukunft vielfiltigen Streit
geben wird.

Verboten sind die Herstellung, Einfuhr,
Verbreitung (insbesondere Verkauf und
Vermietung, aber auch Verleih und ko-
stenlose Weitergabe) sowie die Werbung
fir diese Werkzeuge. Ausdriicklich ver-
boten ist aber auch schon der — zu ge-
werblichen Zwecken dienende — Besitz
von Hacking-Werkzeugen oder die Er-
bringung entsprechender Dienstleistun-
gen.

d) Strafverfolgung und
polizeiliche Gefabrenabwehr

Allein Polizei und Strafverfolgungsbehor-
den durfen die beschriebenen Verbote in
Erfillung ihrer Pflichten ausdriicklich
umgehen.

2. Durchsetzung von
Schrankenbestimmungen

In den Normen des Gesetzes sind diver-
se Schranken des Urheberrechts not-
miert. Diese dienen dazu, im Interesse
der Kulturwirtschaft und der Allgemein-
heit u. a. die Nutzung und auch das Ko-
pieren urheberrechtlich geschiitzter Wer-
ke zwar zum Teil gegen Entgelt, aber in
jedem Fall auch gegen den Willen des
Rechteinhabers zu gestatten. Damit diese
Schranken durch den Einsatz von Ko-
piersperren nicht leer laufen, wurden
Verpflichtungen zu Lasten des Rechte-
inhabers formuliert. Soweit diese techni-
schen MalB3nahmen eine ansonsten be-
rechtigte Nutzung verhindern, hat den
Begiinstigten bestimmter Schranken die
Umgehung des entsprechenden Schutzes
ermoglichen. Es handelt sich dabei um
die Schranken zu Rechtspflege und 6f-
fentlicher Sicherheit, fir Behinderte,
Schul- und Unterrichtsgebrauch, Schul-
funksendungen, 6ffentliche Zuginglich-
machung fiir Unterricht und Forschung,
Archiv, eigene Unterrichtung und sonsti-
ger eigener Gebrauch, jeweils in Papier-
form oder nichtwirtschaftlich und fir
Sendeunternehmen. Das Recht zur priva-
ten Vervielfiltigung ist nur betroffen, so-
weit es um die Vervielfiltigung in Papier-
form oder dhnliche Triger geht, nicht
aber auf Bild-, Ton- oder Datentriger.

Wie die Berechtigten ihrer Verpflichtung
nachkommen, ist diesen freigestellt. So
mogen etwa Schlisselinformationen an
die durch die Schranken privilegierten
Personen und Institutionen weitergege-
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ben werden. Dies kann aber auch auf
Verbinde beschrankt werden, wenn die
Erfillung der Pflichten damit gesichert
ist. Nicht zuletzt mag auch die Moglich-
keit zum Online-Abruf weiterer Verviel-
faltigungsstiicke hinreichend sein.

Dies bedeutet aber nicht, dass in diesen
Fillen der Einsatz von Kopierschutz-
knackern gestattet wiirde. Der Entwurf
gewiahrt dem Berechtigten der genannten
Schrankennormen lediglich einen An-
spruch gegen den Hersteller darauf, ihm
die zur Wahrnehmung der Rechte beno-
tigten Mittel zur Verfiigung zu stellen. Es
gibt keine Méglichkeit zur Selbsthilfe,
kein ,,right to hack®. Dass diese Regelung
freilich die Anspruchsdurchsetzung ver-
z6gern und zuweilen ganz verhindern
kann (insbesondere bei Fillen mit Aus-
landsbezug) ist eine andere Frage. Neben
dem allgemeinen Prozessrisiko ist dies
stets zumindest mit zeitlichem Aufwand
und Verzégerung verbunden. Aus diesem
Grunde wird mit der Rechtsidnderung zu-
gleich eine Erginzung des Unterlassungs-
klagengesetzes, das eine Prozessfithrung
etwa durch Verbraucherverbinde und
Kammern erméglicht.

3. Schutz der zur
Rechtewahrnehmung
erforderlichen Informationen

Der Entwurf verbietet grundsitzlich die
Verinderung von werkintegtierten Infor-
mationen, die der Berechtigte zur Er-
leichterung der Rechtewahrnehmung an-
gebracht hat. Das Gesetz definiert dies
als elektronische Informationen, die das
Werk selbst oder den Rechteinhaber
identifizieren oder auch Informationen
tber Nutzungsmodalititen enthalten.

Hierunter fallen also zum einen spezielle
dem Schutz dienende Instrumente wie
zum Beispiel digitale Wasserzeichen. Un-
ter die Norm fallt aber auch die Verinde-
rung von einfachen Informationen etwa
die automatische Nennung des Autors ei-
ner Textdatei unter ,,Eigenschaften®.
Wurde die Information verandert oder
entfernt, darf das Werk nicht mehr wei-
ter gegeben oder 6ffentlich wiedergege-
ben werden.

4. Kennzeichnungspflichten

Damit der Kidufer Giber technische
Schutzmalinahmen bei einem Werk so-
fort informiert ist, ist geboten, dass auf
diese deutlich sichtbar und mit Angaben
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zu den Eigenschaften des Schutzes hin-
gewiesen wird. Das Kennzeichnungs-
gebot dient also dem Verbraucherschutz.
Fehlt ein solcher Hinweis und ist das er-
worbene Werkstiick aus diesem Grunde
fur den Kiufer nicht nutzbar, kann er
Gewihrleistungsrechte (Neulieferung,
gef. Umtausch) geltend machen.

5. Keine Geltung fiir Software

Die Normen zum technischen Schutz
sollen auf Computerprogramme keine
Anwendung finden. Dies ist dadurch be-
dingt, dass die hier umgesetzte Richtlinie
auf Computerprogramme keine Anwen-
dung findet und Abgrenzungsprobleme
zum Recht zur Erstellung einer Siche-
rungskopie und zu den Regelungen zur
Dekompilierung vermieden werden sol-
len. Die meisten Schranken, insbesondete
eine freie Kopie zum Privatgebrauch,
sind bei Software ohnehin vom Gesetz
nicht vorgesehen.

lll. Straf- und
BuBgeldnormen

1. Strafbarkeit
unerlaubter Eingriffe

Ein zahnloser Tiger verbreitet relativ we-
nig Schrecken. Der vorgesehene Schutz

wird aus diesem Grunde mit kriftigen
Mitteln untermauert. Dies entspricht der
erforderlichen Umsetzung der Richtlinie,
die angemessene Sanktionen fiir alle
Pflichten verlangt. Wer gegen die oben
beschriebenen Verbote versto3t, kann
sich strafbar machen, auch wenn eine
Strafverfolgung nur bei Vorliegen eines
Strafantrags erfolgt. Das Strafmal} wird
bei gewerbsmiligem Handeln erhéht.

Strafbar sind demnach im Einzelnen

¢ die Umgehung eines Kopierschutzes
in der Absicht, sich oder einem an-
deren Zugang zu einem geschiitzten
Werk zu verschaffen;

¢ die Entfernung einer Information
fir die Rechtewahrnehmung, also
z. B. eines digitalen Wasserzeichens;

¢ die Einfuhr, Verwertung oder 6ffent-
liche Wiedergabe eines Schutzgegen-
standes, bei dem etwa z. B. ein Was-
serzeichen entfernt wurde;

¢ die Herstellung, Einfuhr, Verbrei-
tung, Verkauf, Vermietung eines Ko-
pierschutzknackers zu gewerblichen
Zwecken.

2. Straflosigkeit bei
privatem Gebrauch

Straflos bleibt allerdings die Tat, die aus-
schlieBlich zum eigenen privaten Ge-

brauch des Titers oder mit dem Tiéter
verbundener Personen erfolgt oder sich
auf einen derartigen Gebrauch bezieht.
Die personliche Verbindung im Sinne der
Norm ist aber eng allein im Sinne des
Familien- und Freundeskreises auszule-
gen.

3. Ordnungswidrigkeiten

Aufgrund des geringeren Unrechtsgehalts
lediglich ordnungswidrig, aber immer
noch bufigeldbewehrt, handelt, wer

* Kopierschutzknacker nicht gewerbs-
mifBig verkauft, vermietet oder an
Personen weitergibt, die nicht mit
ihm personlich verbunden sind,;

* Kopierschutzknacker zu gewerb-
lichen Zwecken besitzt

¢ fiir den Verkauf oder die Vermie-
tung von Kopierschutzknackern
wirbt

¢ entsprechende Dienstleistungen er-
bringt

Auf der anderen Seite wird aber auch der
Rechteinhaber mit BuB3geld bedroht,
wenn er die geforderten Mittel zur Nut-
zung der Urheberrechtsschranken nicht
zur Verfugung stellt oder seinen Kenn-
zeichnungspflichten nicht oder nicht voll-
stindig nachkommt.

Leistungsstarker Web-Server mit umfangreichem Dienstleistungsangebot
von Dr. Markus Zahn, Rechenzentrum

Im August 2002 hat das Rechenzen-
trum seine Serviceleistung im Bereich

,» Web-Hosting* erweitert. Schon seit
mehreren Jahren bietet das Rechenzen-
trum den Fakultiten, Instituten und
sonstigen Einrichtungen der Universitit
die Moglichkeit, einen Web-Server des
Rechenzentrums als sogenannten ,,vir-
tuellen Web-Server oder ,,virtual
Host* zu verwenden. Fur die Nutzer
liegen die Vorteile klar auf der Hand:
Die technische Betreuung eines eigenen
Web-Setvers entfillt und sie konnen
sich auf die eigentliche Aufgabe, nim-
lich die Bereitstellung der Inhalte, kon-
zentrieren. Selbstverstandlich bleibt die
urspriingliche Adresse des Servers, also
z.B. www.kthf.uni-augsburg.de, dabei er-
halten. Die Bezeichnung ,,virtueller Ser-
ver® rihrt daher, dass alle vom Rechen-
zentrum bettiebenen Web-Server auf
nur einem einzigen Rechnersystem be-
reitgestellt werden. Dieser Ansatz hat

sich in der Vergangenheit als platzsparen-
de und wartungsfreundliche Variante er-
wiesen.

Dynamischer Web-Auftritt

Das bisherige Leistungsspektrum be-
schrinkte sich bislang allerdings auf stati-
sche HTML-Seiten und sogenannte ,,Set-
ver Side Includes®. Dynamische Inhalte
wie PHP, Java Server Pages, Java Servlets
oder CGI-Skripte wurden durch die bis-
herige Installation nicht unterstiitzt. Ge-
nau an dieser Stelle setzen nun die neuen
Serviceleistungen an. Das Rechenzen-
trum hat zu diesem Zweck im Frithjahr
ein neues, leistungsfihiges Rechnersystem
beschafft, das nun — Zug um Zug — die
Aufgaben des bisherigen Systems tibet-
nimmt. Zusitzlich besteht pro (virtuel-
lem) Server die Moglichkeit, dynamische
Inhalte Gber die genannten Techniken
(PHP, Java Server Pages, Java Servlets
oder CGI-Skripte) bereitzustellen. Auch

Web-Angebote, die intern auf eine Da-
tenbank zurtckgreifen miissen, werden
unterstiitzt. Der Einsatz von MySQL
macht es moglich.

Vertrauen ist gut,
Kontrolle ist besser

Um die Nutzer dieser Dienstleistung vor
unnétigen Datenverlusten zu schitzen,
werden die gesamten Daten auf tiglicher
Basis gesichert. Als besonderer Service
steht fiir jeden (virtuellen) Server unter
der URL http://<setvername>/web-
stats/, also z.B. http://www.kthf.uni-
augsburg.de/webstats/, eine tagliche
Auswertung der Zugriffsstatistiken bereit.
Unter der Adresse http://<setverna-
me>/checkbot/ gibt es zudem eine Ana-
lyse tber ungiltige oder veraltete Links.
Auf diese Weise bleiben Anbieter immer
im Bilde, wie frequentiert ihre Web-Seiten
genutzt werden und ob sich Fehler bei
der ,,Verlinkung® eingeschlichen haben.
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Die Prisentationssoftware Power-
Point von Microsoft kennt — wenig-
stens dem Namen nach — jeder. Die-
ser Artikel beschreibt, wie Sie Ihre in-
dividuelle Vorlage mit PowerPoint er-
stellen kénnen und gibt dariiber hin-
aus einige Tipps, die Ihnen die Arbeit
bei der Erstellung Ihrer Prisentation
erleichtert.

Da das Rechenzentrum regelmaf3ig mit
Weiterbildungskursen in Erscheinung
tritt, bestand eine meiner ersten Aufga-
ben darin, eine Vorlage fiir unsere Lehr-
veranstaltungen mit PowerPoint zu ent-
wickeln. Diese Aufgabe diente auch dazu,
mich mit den Werkzeugen und Méglich-
keiten von PowerPoint vertraut zu ma-
chen. Ich arbeite schon seit lingerem mit
diesem Programm, das Erstellen einer ei-
genen Folienvorlage unter dem Folien-
master war aber ein neues Abenteuer fiir
mich. Die nun im Folgenden beschriebe-
nen Arbeitsschritte, die zu der fertigen
Folie fiihrten, sollen auch die Arbeit mit
PowerPoint etwas niher bringen.

Die Qual der Wahl

Bevor ich mit den Grenzen von Power-
Point konfrontiert werden sollte, habe ich
mir erst einmal Gedanken tber das Lay-
out gemacht. Welche Farben waren fiir
das Auge am Angenchmsten, wie sollte
der Hintergrund gestaltet sein, welche
Elemente kann man einbringen, die fiir
das Rechenzentrum spezifisch waren?

Nach endlosen Seiten im Internet tiber
die Farbenlehre fiel die Entscheidung auf
einen blauen Hintergrund. Vor einiger
Zeit lernte ich einen Mitarbeiter der Fit-
ma Carl Zeiss Optik kennen, der in der

Eva Kokeny,
Rechenzentrum
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Traume
in hellblau

Tipps & Tricks

Individuelle Prasentationen
mit Microsoft PowerPoint erstellen

— Eine Anleitung

Forschung titig ist. Er untersucht unter
anderem die Reaktion des menschlichen
Auges auf verschiedene Farb- und Licht-
effekte. Er erklirte mir, dass unser Auge
die Farbkombination blau/weil3 als be-
sonders beruhigend und angenehm emp-
findet. Das sei auch der Grund, warum
er fur seine Vortrige PowerPoint-Folien
verwendet, die einen blauen Hintergrund
mit weiller Schrift haben. Letztendlich
hat mich auch ein Satz aus Goethes Far-
benlehre iberzeugt:

Blan

Diese Farbe macht fiir das Auge eine sonderbare
und fast unaussprechliche Wirkung. Sie ist als
Farbe eine Energie; allein sie stebt auf der nega-
tiven Seite und ist in ibrer hochsten Reinbeit
gleichsam ein reizendes Nichts. Es ist etwas
Widersprechendes von Reiz und Rube im An-
blick. (779)

Die ersten Enscheidungen sind also ge-
fallen: Der Hintergrund wird blau, die
Schrift wei3 und die Uberschrift gelb.
Diese Farbkombination finden Sie auch
auf der neuen Homepage des Rechen-
zentrums, da Blau, Gelb und Weil3 sehr
gut miteinander harmonieren

Die im folgenden beschriebenen Schritte

zeigen, wie man unter dem Folienmaster

(Ansicht/ Master/ Folienmaster) eine Prisen-

tationsvorlage erstellen kann, die automa-
tisch fiir jede neue Folie, die Sie einfigen,
verwendet wird.

Der Hintergrund

Ein blauer Hintergrund ohne Verlauf
erschien sehr einténig. Zum Gliick kann
man dank einiger Werkzeuge unter
PowerPoint seiner Fantasie freien Lauf
lassen.

Leider gibt es bei PowerPoint keine
Funktion, die speziell den Hintergrund
bestimmen oder bearbeiten ldsst. Daher
muss man zu einem kleinen Trick grei-

fen: In der untersten Symbolleiste, die
den Bereich Zeichnen markiert, klickt man
auf das Rechteck und zeichnet mit dem
Pfeil eine dem Hintergrund entsprechend
grofe Fliche. Ebenfalls in dieser Leiste
finden sich die Funktionen Fiillfarbe, 1.i-
nienfarbe etc. Um den stérenden Rand um
das Rechteck wegzuzaubern, klickt man
unter Linienfarbe auf keine Linie. Unter
Fiillfarbe wird nun bei Fiilleffekte Farbe
und Verlaufseffekt gewihlt. Diese Vorge-
hensweise kann man tbrigens bei den meisten
Microsoft Programmen verwenden, die
Funktionen sind tiberall fast die gleichen.

Dies sei noch am Rande erwihnt: Um
den Hintergrund aufzulockern habe ich
als ,,Muster” weitere Rechtecke eingefiigt.
Diese Rechtecke tiberlappen sich, das
heil3t das eine Rechteck verschwindet
zum Teil hinter dem anderen. Dies kann
man ebenfalls in der untersten Symbollei-
ste unter dem Mentipunkt Zeichnen ein-
stellen. Hier bestimmt man dann die Rez-
benfolge des angeklickten Objektes, ob es
im Hintergrund, Vordergrund, eine Ebene hin-
ten, eine Ebene vorne etc. stehen soll.

Der erste Schritt: der Hintergrund

Exkurs: Photoshop

Fir mich gehorte zu dem Folienlayout
auch ein Foto des Rechenzentrums, wel-
ches mit méglichst weichen Ubergingen
in den Hintergrund tibergehen sollte.
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Das Rechenzentrum ...

Vielleicht ist der ,, Trick, den ich hier an-
gewendet habe, fiir den Einen oder An-
deren hilfreich.

Da der Folien-Hintergrund blau ist, habe
ich die Bildvorlage vom Rechenzentrum
unter Photoshop nachbearbeitet. Unter
Bild/ Einstellen/ Farbbalance wurden die
Rot- und Griinwerte reduziert, bis das
Bild tberwiegend in Blauténen erschien.
Man kann jetzt, damit der Bildrand wei-
cher in den Hintergrund ubergeht, unter
Photoshop mit der Answablellipse (z. B.
mit Weiche Kant 20 px) das Bild eingren-
zen, kopieren und unter eine neue Arbeits-
fliche einfiigen. Dadurch werden die Kan-
ten weichert, verschwommener und heben
sich nicht so deutlich vom Hintergrund
ab. Das Bild wird dann, um es ohne Pro-
bleme in PowerPoint einfiigen zu koén-
nen, z. B. im GIF-Format gespeichert
und unter Einfiigen/ Grafik/ Ans Datei auf-
gerufen.

Um das Bild noch harmonischer in den
Hintergrund der PowerPoint-Folie einzu-
fiigen, empfiehlt sich ein zweiter Kniff:
Ziehen Sie ein weiteres Rechteck in der
GroBe der Grafik, passen Sie die Farbe
den RGB-Werten des verwendeten Blau-
tones an und erhohen Sie mit einem
Doppelklick auf das Rechteck im Menu
Autoform Formatieren den Transparenz-
wert. Sie haben jetzt ein ,,durchsichtiges®
blaues Rechteck das Sie auf das Bild le-
gen kénnen. So verschwand das Foto

noch mehr in den Hintergrund.

... mit reduzierten Rot- und Griintonen ...

AnschlieBend wibhlte ich alle Elemente,
die den Hintergrund bilden, mit gedriik-
kter Shift-Taste und Mauszeiger aus und
grupplerte sie mit Zeichnen/ Gruppiernng.
Dies hat den Vorteil, dass man die einzel-
nen Elemente nicht aus Versehen wieder
verschieben kann. Natutlich ldsst sich
dies unter Zeichnen/ Gruppierung anfheben
wieder riickgingig machen.

Handzettel

In PowerPoint konnen Folien sehr be-
quem als Handzettel gedruckt werden.
Man kann dabei wahlen, wieviele Folien
auf einer Seite gedruckt werden sollen —
die Anzahl liegt dabei zwischen eins und
neun. Handzettel bieten sich daher fuir
die Verteilung von Kursunterlagen unse-
rer Lehrveranstaltungen an.

Druckte man nun die Folien aber als
Handzettel S/W aus, erschienen auch die
von mir eingefiigten Rechtecke auf dem
Ausdruck — und das sollte nattrlich nicht
der Fall sein. Wenn man also auf dem
Handzettel nur den Text haben will,
muss man ein weiteres Mal in die ,, Trick-

... und mit weichen Kanten.

kiste greifen. Speichern Sie den Hinter-
grund als neue Grafik ab — es empfiehlt
sich das JPG-Format — und fiigen Sie sie
dann erneut unter einem leeren Folien-
master als Grafik ein: Einfiigen/ Grafik/
Aus Datei. Meiner Erfahrung nach lsst
sich die Grafik im JPG-Format am Be-
sten in den Hintergrund einer PowerPo-
int-Folie einfigen. Geht man jetzt unter
Drucken auf Handzettel und 1 orschau, et-
scheint der Folientext wie gewiinscht
ohne den Hintergrund und ohne die st6-
renden Rechtecke.

Aufzahlungszeichen

Die Anfinge im Folienmaster waren nun
geleistet und die Arbeit schien schnell
voranzugehen ... bis ich mir in den Kopf
gesetzt habe, individuelle Aufzihlungszei-
chen zu gestalten. Ich wollte hier keine
vorgegebenen Zeichen aus der PowerPo-
int-Liste nehmen, denn auch dieses De-
tail sollte ein nur fir das Rechenzentrum
typisches Merkmal darstellen.

Ich entschied mich, das Expetiment mit
Photoshop zu wagen, da man hier be-

Titel durch Klickan hinzuligen
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Erste Eere

St fes

o .

Tl durch Khckin Titel dharch Flsckin
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sonders mit den Effekten gut arbeiten
kann. Die Idee fir die Aufziahlungspunk-
te fand ich auf einer von mir haufig be-
suchten Website — A#p:/ / wwmw.drweb.de —
die gute Tipps im Umgang mit Photo-
shop bietet.

Nach einigen Versuchen hatte ich eine
leicht abgednderte Form des dort darge-
stellten ,,Knopfes* und war an sich recht
zufrieden. Die Probleme tauchten erst
auf, als ich versuchte, den Knopf in Po-
werPoint einzufiigen. Das Aufzihlungs-
zeichen war im Verhiltnis zur Schrift zu
grof3. Legte man die Pixelgroe unter
Photoshop fest, wurde das von PowerPo-
int trotzdem in der falschen Gro3e ge-
setzt. Zudem war zwischen Zeichen und
Text ein zu geringer Abstand.

Die schon in der PowerPoint-Liste vor-
gegebenen Aufzihlungszeichen haben
alle eine GroBe von 12x12 Pixel. Im er-
sten Versuch wurde die Grof3e reduziert,
jedoch skaliert PowerPoint die Grafik
wieder hoch. Dadurch sah der Knopf in
der Folie pixelig und fransig aus. Verwen-

Personalia

Seit dem 3. Juni 2002

| verstiarkt Herr Dr. Mi-
A& chael Westerburg das Re-
A chenzentrum durch
seine Mitarbeit in der

4 Arbeitsgruppe ,,Be-
triebssysteme und zen-
trale Server.“ Der

Schwerpunkt seiner
Arbeit liegt im Entwurf und in der Um-
setzung eines Sicherheitskonzeptes fiir
die IT-Infrastruktur an der Universitit
Augsburg. Mit der leider auf drei Jahre
befristeten Stelle kann endlich auf die
rapide zunechmenden Gefahren durch
den Missbrauch des Internets reagiert
werden.

Bereits die Ergebnisse der ersten Wochen
und Monate seiner T4tigkeit haben unse-
re schlimmsten Vermutungen bestitigt —
oder sogar noch tbertroffen. Bei man-
chen Bedrohungen, z. B. durch Compu-
ter-Viren, dauert es fiir einen beliebigen
Rechner auf dem Campus im Mittel ge-
rade mal vier Minuten(!), bis er von ,,An-
greifern auf die entsprechende Schwachstelle
getestet wird. Fehlen die notwendigen
Wartungsstinde (Betriebssystem, Viren-
schutz), ist der Rechner bereits ,,verseucht™.

Zeitschrift des Rechenzentrums

dete ich eine héhere Aufldsung, wurde
der Knopf zu grof3 und war so ebenfalls
nicht verwendbar. Letztendlich liel3 sich
dieses Problem beheben, indem der
transparente Hof um den Knopf vergro-
Bert wurde. Dadurch wird das Aufzih-
lungszeichen, sobald es in PowerPoint
eingefiigt wird, kleiner und auch der Ab-
stand zum Text gréBer. Nun war auch
dieses Hindernis iiberwunden und das
passable Endergebnis wurde einstimmig
angenommen.

Die fertige Vorlage speichert man nun als
Entwurfsvorlage (.dot) und fiigt sie unter
Design (oberste Symbolleiste) Entwurfsvor-
Jage mit der Durchsuchen-Funktion in die
Liste der vorgegebenen Vorlagen ein, so
dass man bequem darauf zugreifen kann.

Fazit

Auch wenn man schon tiefer gehende
Kenntnisse mit PowerPoint hat, so ist das
Erstellen einer eigenen Masterfolie den-
noch eine Herausforderung, Abgesehen

Dr. Westerburg hat in Marburg und Frei-
burg Physik und Mathematik studiert. In
der Folgezeit war er als Doktorand am
Lehrstuhl von Prof. Dr. Friedrich Busse
in Bayreuth und dort als Systembetreuer
des Unix-Clusters der theoretischen Phy-
sik titig. Er verfiigt iber Programmier-
kenntnisse (u.a. C, Fortran) und einschli-
gige Erfahrungen mit verschiedenen Be-
triebssystemen (u.a. IRIX, OSF1, Linux).

Seit dem 22. Juli 2002
ist Fran Eva Kokeny in
der Arbeitsgruppe
,,Offentlichkeitsarbeit
und Internet® titig. Sie
wird im Rahmen Threr
Titigkeit die Grundla-
gen fir einen koordi-
nierten Finsatz von
modernen Multimediatechniken im Re-
chenzentrum schaffen. Hierzu gehort zu-
nichst die Evaluation von Spezialsoftwa-
re, die Auswahl und Definition von Stan-
dardwerkzeugen, die beispielhafte Erstel-
lung multimedialer Inhalte fiir das Web,
die Bereitstellung von Standardvorlagen,
die Erarbeitung und Dokumentation adi-

Tipps & Tricks

Das Endergebnis

von der Schwierigkeit, ein fiir das Auge
angenehmes Design zu finden, die fir
alle oder zumindest fir die meisten Mit-
arbeiter akzeptabel ist, die diese Folie
verwenden wollen, darf man auch die
Wege und Mittel zur Verwirklichung
nicht unterschitzen.

Zwar muss man zur Problemlésung 6f-
ters in die Trickkiste greifen, letztendlich
lernt man doch noch dazu und ich kann
jedem, der sich etwas niher mit Power-
Point beschiftigen méchte, nur raten, das
Abenteuer zu wagen.

quater Arbeitstechniken und die Schu-
lung und Unterstiitzung der Mitarbeiter
beim Einsatz der evaluierten Werkzeuge
und Techniken. Frau Kékenys halbe Stel-
le ist vorerst auf ein Jahr befristet.

Frau Kokeny studierte an der Ludwig-
Maximilians-Universitit in Miinchen die
Ficher Agyptologie, Geschichte der Me-
dizin und Philologie des Christlichen
Orients. Bereits als Studentin war sie
zwei Jahre als Hilfskraft am Rechenzen-
trum titig. Nach ihrem Studium arbeitete
sie als wissenschaftliche Hilfskraft im
Zentrum fir Weiterbildung und Wissens-
transfer (ZWW) an der Universitit Augs-
burg. Neben organisatiorischen Titigkei-
ten vertiefte sie ihre Kenntnisse in diver-
sen Programmpaketen (z.B. Microsoft
PowerPoint, Adobe Photoshop, Illustra-
tor und PageMaker). Frau Koékeny zeich-
net sich fiir diese Stelle insbesondere
durch ihren sicheren Umgang mit EDV-
Werkzeugen sowie ihrer Kreativitit aus.

Wir heissen Frau Eva Kokeny und Herrn
Dr. Michael Westerburg herzlich im Re-
chenzentrum willkommen und winschen
ihnen bei ihrer Arbeit viel Freude und
anhaltenden Erfolg,
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Information

0190-Dialer

Was sind die Gefahren und
wie Sie sich davor schutzen konnen

Der urspriingliche und seriése Nut-
zen von sogenannten 0190-Dialern
liegt darin, bestimmte Dienste
kostenpflichtig per Internet anzu-
bieten. Das konnen z. B. Downloads
kostenpflichtiger Software (Spiele,
Programme, SMS-Logos), Support
und andere Hilfeleistungen im Inter-
net, Abruf kostenpflichtiger Nach-
richtendienste und Informationen,
oder Erotikangebote sein. Bei seri6-
sen Anbietern wird der Nutzer auf
entstehende Kosten im Voraus hinge-
wiesen und der Dialer kann jederzeit
wieder deinstalliert werden. Leider
gibt es immer mehr schwarze Schafe
unter den Anbietern, deren Dialer
sich unbemerkt installieren und die
Telefonrechnung des Nutzers in
astronomische Hohen treibt. Dabei
handelt es sich oft ganz schlicht um
Betrug. Im Folgenden werde ich auf
die Gefahren und die Methoden der
0190-Dialer eingehen und Moéglich-
keiten zum Schutz vorstellen.

Die Gefahren
von 0190-Dialern

Wer einen DSI.-Anschluss zu Hause hat,
kann an dieser Stelle des Textes bereits
aufatmen. Aufgrund der speziellen Tech-
nik von DSL Anschlissen ist es nicht
moglich eine spezielle Nummer anzu-
wihlen, man meldet sich vielmehr an ei-
nem Netzwerk an. Somit stellen fur DSL
Nutzer Dialer keine Gefahr da.

Ganz anders bei Nutzern herkémmlicher
Internetzuginge: 0190-Dialer wihlen sich
teils in Nummern ein, deren Einwahl
schon einige Euros kostet und dann
noch pro Minute hinzu. Die 0190-Num-
mern werden von diversen Netzbetrei-
bern angeboten und kosten auch unter-
schiedlich viel.

Besonders tuckisch sind Nummern mit

Alexander HeiR,
Rechenzentrum

der Vorwahl 0193. Wihlt sich der Dialer
in eine solche Nummer ein, so kann die
Anwahl mehrere hundert Euro kosten.
Der Besitzer der Nummer kann ganz fle-
xibel festlegen wie tief er den ahnungslo-
sen Opfern in die Tasche greift.

Wie schiitze ich meinen
PC vor Dialersoftware?

Dialer der neusten Generation nutzen
Sicherheitslicken im System, wie z. B.
Active X. Diese Technologie erlaubt es
einen Dialer unbemerkt auf ein fremdes
System zu laden, diesen unbemerkt zu in-
stallieren und zu starten. Das kann man
verhindern indem man Active X im
Browser oder E-Mail-Programm deakti-
viert. Generell sollte man weder auf
E-Mail-Angebote noch auf Installations-
aufforderungen beim Surfen reagieren.
Sicherheitszertifikate sagen gar nichts
aus, jeder kann sie erstellen. Es werden
teilweise auch gecrackte Dialer angebo-
ten, die angeblich kostenlos sind. Das ist
auch nur ein neuer Trick. 0190-Num-
mern sind immer kostenpflichtig, es ist
nicht méglich diese Kosten zu umgehen.

Im Internet gibt es nunmehr einige Pro-
gramme (z. B. 0190-Warner, YAW), die
die Aktivititen des DfU-Netzwerks tiber-
wachen und verhindern sollen, dass eine
0190, 0193, oder eine andere dieser teue-
ren Vorwahlen gewihlt wird. Leider fin-
den die Betreiber der 0190-Dialer immer
neue Wege diese Programme zu umge-
hen. So ist es auch méglich eine Einwahl
tiber CAPI, Create Sockets, 6ffnen von
Ports, TAPI zu erreichen. Manche Dialer
entfernen gezielt die gingigsten Anti-
Dialer aus dem Speicher, wodurch diese
wirkungslos werden. Nichts desto trotz
bieten aktuelle Anti-0190-Dialer Pro-
gramme guten Schutz, vorausgesetzt man
halt die Software aktuell, indem man sie
regelmissig updatet. Auch eine Firewall,
bzw. Software Firewall wie ,,Zone
Alarm® oder ,, Tiny Personal Firewall
und eine aktuelle Antiviren Software soll-
te eigentlich auf keinem Internet-PC feh-
len, da manche Dialer sich tiber Wurmvi-

ren verbreiten oder als Trojanerviren in
ihr System gelangen. Der sicherste Weg
ist allerdings die Sperrung der 0190 und
0193 Nummern beim Netzbetreiber.
Hierdurch muss man natitlich auch auf
seriose und teilweise sinnvolle 0190-
Dienste verzichten wie z.B. die Support-
Hotlines vieler Hersteller. Zudem werden
die 0190-Nummern bis 2004 nach und
nach durch 0900-Nummern ersetzt wet-
den. Ob man diese Nummern ebenfalls
schon jetzt sperren kann sollte man di-
rekt bei seinem Netzbetreiber erfragen.

Was tun wenn man
Opfer geworden ist?

Einen hundertprozentigen Schutz kann
man nicht erreichen. Bedenken Sie bitte,
dass Dialer nur illegal sind, wenn Sie zu
keiner Zeit auf die Kosten hingewiesen
wurden. Wenn Sie eine iiberhéhte Tele-
fonrechnung bekommen, reklamieren Sie
diese sofort. Man kann bei der Telefon-
gesellschaft den Betreiber der gewihlten
Nummer herausfinden und weitere
Schritte einleiten. Sie sollten auf jeden
Fall Beweise sammeln: Den Namen der
Betreiberfirma, die Webseite von der der
Dialer stammt, die Uhrzeit, u.s.w. Je lik-
kenloser die Beweise, desto hoher liegen
die Chancen die Rechnung nicht bezah-
len zu mussen. Wenden Sie sich sofort an
die Polizei und regionale Verbraucher-
schutzverbinde die ihnen auch speziali-
sierte Anwilte nennen konnen. Zusitz-
lich sollten Sie schriftlich Beschwerde
einreichen bei der ,,Freiwilligen Selbst-
kontrolle Telefonmehrwertdienste e.V.,
Liesegangstr. 10, 40211 Disseldorf™ .
Leider sind diese Fille gesetzlich noch
nicht eindeutig geregelt, aber die Chan-
cen stehen gut, wenn man sich professio-
nelle Hilfe sucht. Informieren Sie sich
auch im Internet zu dem Thema, dort
finden Sie sowohl Software zum Down-
load als auch rechtliche Hinweise.

Links zum Thema im Internet

* wiww.dialerschutz.de
* www.trojaner-info.de/ dialer/ dialer.shiml
* wiww.dialerundrecht.de
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Fiir den Datentransfer tiber das Inter-
net existiert ein Werkzeug, welches
alle Wiinsche erfiillt: die Secure Shell.
Sie ist einfach zu benutzen, weit ver-
breitet und bietet ein hohes Mal3 an
Sicherheit. Ihre Zuverlissigkeit ba-
siert aber nicht zuletzt auf der richti-
gen Anwendung. Der folgende Artikel
mochte dem unerfahrenen Einsteiger
die grundlegenden Ideen der Secure
Shell und ihren Befehlsumfang vor-
stellen.

Sicherheit bei der PC-Arbeit bedeutet
nicht nur, Sicherungskopien wichtiger
Dateien zu erstellen. Spitestens, wenn
auf dem eigenen PC ein Virus sein Un-
wesen treibt und die persénlichen Daten
oder gar der ganze Rechner befallen sind,
ist es mit der Vorbeugung zu spit. Um
sich unnétige Arbeit und vor allem viel
drger zu ersparen, bietet das Rechenzen-
trum den Studierenden und Mitarbeitern
der Universitdt Augsburg bereits die
Anti-Virensoftware Sophos an.

Die Zunahme des Datentransfers im
Internet riickt noch einen weiteren
Aspekt der Sicherheit immer mehr in den
Vordergrund. Egal, ob beim Recherchie-
ren im Internet oder beim Versenden
und Empfangen von E-Mails, der eigene
PC tauscht — fir den Benutzer unsichtbar
— permanent Daten mit fremden Rech-
nern aus. Ubertragen werden u. a. nicht
nur die personlichen Daten, sondern ge-
legentlich auch das eigene PaBwort. Die
Verbindung erfolgt zudem tber viele
Zwischenstationen, an denen neugierige
Ohren mit geringem Aufwand alles mit-
horen konnten.

Vorsicht geboten

Ein Ausweg wiire es, auf die Vorteile und
Annehmlichkeiten des Internets zu ver-
zichten. Eine attraktivere Alternative

Zeitschrift des Rechenzentrums

Sicherheit

Vertrauen ist gut,
verschlusseln

iIst besser

Eine Einfuhrung in die Secure Shell

dazu bietet hingegen die Verschliisselung
der gesamten Kommunikation. Nur ver-
schliisselte Daten garantieren threm Be-
sitzer, dall wihrend ihrer Ubertragung
kein Unbefugter deren Inhalt liest oder
gar verindert. Dies zu verhindern, ist die
cigentliche Aufgabe der Secure Shell. Sie
umfasst eine Reihe von Tools zum Da-
tenaustausch mit entfernten Rechnern,
die die herkémmlichen Programme, wie
z. B. telnet,
dig ersetzen. Neben der Integritit der
Daten bietet die Secure Shell mit der Au-
thentifizierung den entscheidenden Vor-

rsh oder ftp, vollstin-

teil. Im weltweiten Netz ist es nimlich
tberhaupt nicht selbstverstindlich, daf3
der Rechner, mit dem man gerade Daten
austauscht, auch der Web- oder Mailser-
ver ist, fir den man ihn eigentlich hilt.
Nur wer sich eindeutig ausweisen kann,
darf mitreden.

Schlusselbegriffe

Hierfiir muf3 jeder Rechner zwei spezifi-
sche Schlussel besitzen, einen public und
einen private k¢y. Nimmt ein Rechner (im
weiteren ¢/ent genannt) zu einem zweiten
(dem server) Verbindung auf, so verschickt
der server an den client seinen public fey.
Der client vergleicht diesen mit seiner Da-
tenbank, die aus ihm bekannten Paaren
,offentlicher Schlussel, Rechnername*
besteht. Ist dem c/ent das Paar bekannt,
chiffriert er mit dem public key des servers
eine Zufallszahl und schickt diese zurtck.
Die Dechiffrierung ist nur dem server mit
seinem private ey moglich. Die gewihlte
Zufallszahl, mit der der weitere Daten-
austausch verschlisselt wird, kennen
dann lediglich der c/ent und der server.
Eine exklusive Verbindung zwischen den
beiden Rechnern ist zustande gekommen.

Einziger Knackpunkt bei dem verein-
facht dargestellten Authentifizierungsver-
fahren ist die zuverlissige Kenntnis des

public keys des servers. Der Benutzer mul}
sich diesen vor dem ersten Aufruf der
Secure Shell auf einem sicheren Weg be-
schaffen. Unabhingig von den Rechner
keys kann jeder zusitzlich eigene User
keys in das Verschlisselungs- und Au-
thentifizierungsverfahren einbringen.
Falls doch einmal jemand unzulissig Zu-
griff auf den private key des servers be-
kommen sollte, verhindert dies das Ent-
schliisseln der eigenen Daten.

Zusatzlicher Schutz

Zur Erzeugung personlicher Schliissel-
paare dient das Programm ssh-keygen.
Ein spezielles PaBwort — die passphrase —
verschlisselt den eigenen private key und
schutzt ihn vor unauthorisiertem Zugriff.
Die passphrase ersetzt beim Verbindungs-
aufbau das Userpallwort. Der ssh-
agent erspart die Eingabe der passphrase
beim wiederholten Einloggen. Die pass-
phrases der einzelnen Verbindungen wert-
den im Speicher des Agenten gehalten
und mit dem Programm ssh-add ver-
waltet.

Das klingt alles komplizierter als es tat-
sichlich ist. Die Akzeptanz der Secure
Shell erklirt sich nimlich nicht nur mit
dem verbesserten Schutz der eigenen Pri-
vatsphire, sondern auch mit ihrer einfa-
chen Anwendbarkeit und guten Doku-
mentation. Schwierig werden die Dinge
einmal mehr aufgrund der unterschied-
lichen Implementierung der Dienste un-
ter den einzelnen Betriebssystemen. Der
Befehlsumfang und die Moglichkeiten
der Secure Shell lassen sich unter Unix
Ubersichtlich darstellen. Im Anschluss
wird auf die Besonderheiten unter Win-
dows eingegangen.

Dr. Michael Westerburg,
Rechenzentrum
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Sicherheit

SSH unter Unix

Auf den AIX-Rechnern des Rechenzen-
trums ist das Programmpaket OpenSSH
des OpenBSD Projekts installiert. Zum
Befehlsumfang der Secure Shell gehéren
im wesentlichen der SS§H-Client ssh
zum Einloggen auf entfernten Rechnern
und die Programme scp und sftp zur
Datentibertragung.

Um die Vorgehensweise anhand von Bei-
spielen zu veranschaulichen, sei ein User
angenommen, der auf dem lokalen Rech-
ner everest den Loginnamen hillary
und auf einem entfernten Rechner ei-
ger einen Account namens harrer
habe. Beim Aufrufen der Secure Shell
fragt das Programm ggf. nach der Au-
thentizitdt des servers. (Sieche Box 1)

Der RSA key fingerprint ist eindeutige
Darstellung des public k¢ys des Rechners
eiger. Kennt man diesen zuverlissig
und beantwortet die Frage positiv, wird
das Paar ,,6ffentlicher Schliissel, Rechner-
name® in der Datei known_hosts ge-
speichert und die Abfrage des Paiworts
des Users hillaryeeiger erfolgt.
Lauft der Account auf dem entfernten
Rechner unter einem anderen Loginna-
men, muf} die Option -1 gesetzt sein.
(Siehe Box 2)

Der eigene Schlussel

Ein wichtiges Werkzeug beim Arbeiten
mit der Secure Shell ist das Programm
ssh-keygen, u.a. zur Erzeugung des ei-
genen Schliissels. Die passphrase sollte den
tiblichen Empfehlungen eines guten Pal3-
worts gentgen. Es diirfen keine einfa-
chen Worter sein, auch nicht, wenn sie
um cin oder zwei Zahlen erginzt werden.
Sicherheit verspricht nur eine zufillige
Folge von Buchstaben, Ziffern und
Sonderzeichen. (Siehe Box 3)

ssh-keygen dient aber auch zur Ausga-
be des £ey fingerprints. Hier existieren ver-
schiedene Formate eines Schliissels. Sie
kénnen jeweils mit der zugehdrigen Op-
tion aufgerufen werden. (Siehe Box 4)

Mit dem eigenen Schliissel 1a83t sich das
Ausweisen beim Einloggen vereinfachen.
Hierzu mul3 der User hillaryeeve-
rest lediglich den 6ffentliche Schliissel
~/.ssh/id_rsa.pub aus seinem Ho-
meverzeichnis in die Datei ~/ . ssh/au-
thorized keys seines Accounts har-

hillaryeeverest>ssh eiger

The authenticity of host 'eiger

(111.222.33.4)"'

can't be established.

RSA key fingerprint is 5e:f6:1a:d0:95:2d:be:82:aa:be:a8:09:f4:a0:b8:05.

Are you sure you want to continue connecting
'eiger,111.222.33.4"'

Warning:
hosts.

hillaryeeiger's password:

hillaryeeiger>

Permanently added

Box 1: Authentifizierung beim Einloggen

hillaryeeverest>ssh -1 harrer eiger
harrereeiger's password:
harrereeiger>

Box 2: Einloggen unter anderem Login-Namen

hillarye@everest>ssh-keygen -t rsa

Generating public/private rsa key pair.
(/home/hillary/.ssh/id rsa) :
(empty for no passphrase) :

Enter file in which to save the key
Enter passphrase
Enter same passphrase again:

Your identification has been saved in

(yes/no)? yes
(RSA) to the list of known

/home/hillary/.ssh/id rsa.

Your public key has been saved in /home/hillary/.ssh/id rsa.pub.

The key fingerprint is:

86:9a:ab:0f:05:ae:e0:f8:cb:8a:el:dd:4d:£2:£6:2e

hillaryeeverest>
Box 3: Erzeugung eines Schlissels

harrereeiger>cd /usr/local/etc
harrereeiger>ssh-keygen -1

hillary@everest

-f ssh _host_rsa_key.pub

1024 5e:f6:1a:d0:95:2d:be:82:aa:be:a8:b9:f4:a0:b8:05 ssh _host_rsa key.pub

Box 4: Ausgabe des £ey fingerprints

hillaryeeverest>ssh -1 harrer eiger

Enter passphrase for key '/home/hillary/.ssh/id rsa':

harrereeiger

Box 5: Einloggen mit der passphrase

hillaryeeverest>ls -o /home/hillary/.ssh

-rw----- 1 hillary 951 Sep
-rw-r-r- 1 hillary 244 Sep
-rw-r-r- 1 hillary 561 Sep
-rw----- 1 hillary 024 Sep

Box 6: Listing der Benutzerdaten

rer@eiger kopieren. Das Anmelden er-
folgt dann einfach tber die Eingabe der
passphrase. (Sieche Box 5)

Falls jetzt noch dem ssh-agent die
passphrases aller Schlissel iibergeben wer-
den, erspart man sich ihre erneute Einga-
be beim wiederholten Einloggen. Simtli-
che Benutzerdaten legt OpenSSH im Ver-
zeichnis ~/ . ssh ab. Wichtig sind hierbei
die Zugriffsrechte. Private Schliissel diir-
fen keinesfalls fir andere lesbar oder
schreibbar sein. (Siehe Box 0)

SSH und DCE

Das zur Verwaltung der Benutzerdaten
an der Universitit Augsburg verwendete
DCE erlaubt keine Authentifizierung
durch eigene Schliissel und die Eingabe
der passphrase. DCE nutzt eigene Authen-
tifizierungsmechanismen, die die Eingabe
des Userpaliworts erfordern. Die Benut-
zung der Secure Shell unterliegt keinen
weiteren Einschrinkungen.

01 17:28
01 17:54

01 17:55 id_rsa
id_rsa.pub
known_hosts

01 17:55 prng_seed

AuBer der Méglichkeit, sich auf entfern-
ten Rechner einzuloggen, kénnen mit
dem Befehl scp Dateien iibertragen und
mit ssh auch Kommandos abgesetzt
werden. Vergleichbar dem lokalen Kopie-
ren mit cp, vererbt die Option -p die
Zugtiffsrechte. Uberhaupt besteht bei
den Optionen weitgehend Ubereinstim-
mung zwischen der Secure Shell und den
herkémmlichen Befehlen rsh oder rcp.
(Siehe Box 7)

Weiterleitung
von TCP-Ports

Die Secure Shell kann aber mehr: Zur
Verbesserung der Transferrate kénnen
der Verschlisselungsalgorithmus ausge-
wahlt und Daten wihrend der tbertra-
gung komprimiert werden. Die Secure
Shell erleichtert auBlerdem die Umleitung
der graphischen Ausgabe. Das Setzen der
Umgebungsvariablen DISPI.AY erfolgt
genauso automatisch, wie die Authentifi-
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zierung fur den Zugriff auf den (lokalen)
X-Server. Auf diese Weise 1af3t sich, ohne
weitere Befehle, der X-Client eines ent-
fernten Rechners auf dem (lokalen) Bild-
schirm ausgeben. (Siche Box 8)

Sehr niitzlich ist die Umleitung von TCP
Ports durch einen sicheren Secure Shell
Tunnel. Hierdurch eréffnet sich beispiels-
weise die Méglichkeit, den Steuerkanal
von ftp zu verschliisseln. Diese Absiche-
rung ist natiirlich auch auf andere TCP
Dienste anwendbar. Im folgenden soll
der Port 2345 des Rechners everest
zum ftp Port des Rechners eiger (typi-
scher Weise der Port 21) umgeleitet wer-
den. (Siehe Box 9)

AnschlieBend leitet die Secure Shell eine
ftp Anfrage am Port 2345 des Rechners
everest wie gewlnscht um. (Siche
Box 10)

SSH und Windows

Auf den Windows Rechnern in den CIP-
Pools des Rechenzentrums steht die SSH
Secure Shell der Firma S§H Communi-
cations Security zur Verfligung. Zum Be-
fehlsumfang gehort ein Programm zum
Einloggen auf entfernten Rechnern, das
mit einem Doppelklick auf das dazuge-
hérige Icon SSH-Telnet gestartet werden

kann. Im Startmenti unter Programme —
Telnet (SSH Secure Shell) findet sich zu-
sitzlich der Secure File Transfer Client zur
Datentibertragung,

Unter Windows 6ffnet sich fiir jede An-
wendung jeweils ein eigenes Fenster. Mit
den fiir Windows tiblichen Buttons und
Pulldownmeniis bekommt der User Zu-
griff auf den gesamten Befehlsumfang
der Secure Shell. Die erfordetlichen Ein-
gaben sind selbsterklirend, sowohl beim
Verbindungsaufbau zu einem entfernten
Rechner via SSH Secure Shell als auch
beim Datentransfer mit dem Secure File
Transfer Client.

Ist ein Fenster aktiv, gentigt die Betiti-
gung der Eingabetaste, um eine Verbin-
dung zu einem entfernten Rechner auf-
zubauen. Zur Authentifizierung ist wie-
der die Bestitigung des ey fingerprints des
servers, jetzt aber im sog. Bubblebabble
Format, gefordert.

Noch einmal zur Wiederholung: Die
Kenntnis des public keys des servers ist ein
wesentlicher Bestandteil des Authentifi-
zierungsverfahrens. Nur bei zuvetldssiger
Kenntnis des Schliissels, kann die Verbin-
dung als sicher gelten. Das Programm
ssh-keygen liefert den &ey fingerprint im
Bubblebabble Format, wenn die Option

hillary@everest>scp -p ~/filel.txt harrer@eiger:/tmp
hillary@everest>scp harrer@eiger:/tmp/filel.txt ~/file2.txt
hillary@everest>ssh -1 harrer eiger rm /tmp/filel.txt

hillarye@everest>1ls -o file?.txt
1 hillary
1 hillary

~TW-T--
~TW-T--

Box 7: OpenSSH Befehlsumfang ssh und scp

hillarye@everest>ssh -f -X eiger xterm
hillary@eiger's password:
hillary@everest

Box 8: Umleiten der graphischen Ausgabe

2 Sep 01 19:52
2 Sep 01 19:53

filel.txt
file2.txt

hillaryeeverest>ssh -1 harrer -g -L 2345:eiger:21 eiger

harrer@eiger's password:
harrereeiger>

Box 9: Weiterleitung von TCP-Ports

hillaryeeverest>ftp hillary 2345
Connected to hillary.
220 eiger FTP server
Name (hillary:everest): harrer
331 Password required for harrer.
Password:

230 User harrer logged in.

ftp>

Box 10: Verschlusselter Datentransfer

harrer@eiger>cd /usr/local/etc

(Digital UNIX Version 5.60)

ready.

harrere@eiger>ssh-keygen -B -f ssh _host_rsa_ key.pub
1024 xumer-suvif-novim-sucyf-dilyv-vasop-paveb-vekuf-dodum-fozop-lexox

ssh_host_rsa_ key.pub

Box 11: Ausgabe des &ey fingerprints

Zeitschrift des Rechenzentrums

Sicherheit

-B gesetzt wird. (Siche Box 11)

Die Erzeugung eigener User £eys erfolgt
unter dem Mentpunkt Edit — Settings und
weiter im Dialogfenster unter Global Set-
tings — Appearance — User Keys. Die Ein-
schrinkung des Authentifizierungsverfah-
rens beim Verbindungsaufbau mit einem
DCE Account gilt auch hier. Der Benut-
zer muf3 sich mit seinem Userpal3wort
anmelden. Seine Daten werden lokal un-
tet CA\WINNTN\Profiles\ hillary\ Applica-
tion Data\SS H abgelegt. Die public keys
der als bekannt anerkannten Rechner lie-
gen im Unterverzeichnis Hos/Keys. Da sie
in den CIP-Poo.ls beim Beenden einer
Sitzung komplett geléscht werden, erfolgt
die Frage nach dem public &ey jeden Tag
auf’s Neue.

Sicherheit zuhause

Sehr ntizlich ist der Secure File Transfer
Client, der eine sichere Datentibertragung
gewihrleistet, beispielsweise zwischen
dem RZ-Account und dem eigenen PC
daheim. Seine Installation empfiehlt sich
auch, weil samtliche Dienste des Rechen-
zentrums, die heute noch eine unver-
schliisselte tibertragung der PaBworter
zulassen, mittelfristig durch sichere Pro-
gramme ersetzt werden.

Die SSH Software wird auf dem ftp-Ser-
ver der Universitit Augsburg unter pub —
packages — ssh bereitgestellt, wobei an die-
ser Stelle auf die Lizenzvereinbarungen
hingewiesen wird. Ist die Software auf
dem eigenen PC installiert, kann sich je-
der, der Uiber einen Account an der Uni-
versitit Augsburg verflgt, mit seinem
Loginnamen und Userpal3wort z.B. an ei-
nem der AIX Rechner im CIP Pool an-
melden. Dies sind die Rechner
uxpool01l.student.uni-augsburg.de,

uxpooll8.student.uni-augsburg.de.

Fir alle weiterfiihrenden Fragen sei ab-
schlieBend auf die Quellen in der Litera-
turliste verwiesen.

* Homepage des OpenSSH Projekts
www.openssh.org

¢ Homepage der SSH Communica-
tions Security Corp wawmw.ssh.com

¢ SSH The Secure Shell, D.J. Barrett,
R.E. Silverman, O’Reilly Verlag
(www.snailbook.com)

* OpenSSH aus der Sicht des Admins,
Karl-Heinz Haag, Linux Magazin,
5/2002 und 7/2002
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Service

Modernisierung
der Hausdruckerel

Die Hausdruckerei auf dem Weg zum
innovativen Servicezentrum

Moderne Hausdruckereien sind inte-
graler Bestandteil serviceorientierter
Hochschulen. Kostentransparenz und
-verantwortung sollen die Effizienz
der Verwaltung sicherstellen, um den
verantwortungsvollen Umgang mit
offentlichen Mitteln gewihrleisten zu
kénnen. Wer eine innovative Univer-
sitit betreiben will, braucht dazu die
Effizienz-Potenziale einer modernen
Infrastruktur.

Die Qualitit der Druckerzeugnisse ist
Spiegelbild einer modernen Hausdrucke-
rei, da diese als Bestandteil einer hervor-
ragend organisierten Universitdtsverwal-
tung sowohl gegeniiber den Fakultiten
als auch nach Auflen in Erscheinung tritt.

Zustand vorher

Der Kern der Hausdruckerei der Univer-
sitait Augsburg bestand aus einer Gross-
kopiermaschine und diversen veralteten
Geriten zur Endbearbeitung. Damit wur-
den im Durchschnitt monatlich circa 250
Druckauftrige mit einem Gesamtvolu-
men von etwa 300.000 Blatt Papier
durchgefithrt. Die Druckerzeugnisse
werden je nach Bedarf geschnitten, ge-
falzt und geheftet. Leider musste bereits
bei Fotodruck oder fiir farbige Prospekte
und Broschtiren auf andere Druckerei-
betriebe zurlickgegriffen werden. Da je-
doch gerade diese Anspriiche wachsen
musste die Hausdruckerei der Universitit
Augsburg modernisiert werden.

Planungen
zur Modernisierung

Durch Einfithrung netzwerkfihiger Digi-
taldruckmaschinen, die mit Printing-on-
Demand-Funktion ausgestattet sind, ist
binnen kiirzester Zeit ein kostendecken-
der Betrieb sichergestellt.

Christian Schmidt,
Referat V/3, Verwaltung

Printing-on-Demand bedeutet Drucken
nach Bedarf und bringt Vorteile, wie bei-
spielsweise Kostenreduzierung, Einspa-
rung von Lagerkapazitit, Transport-Opti-
mierung oder eine bislang nicht vorstell-
bare Aktualitit zu erstellender Dokumen-
te. Wer eine innovative Universitit betrei-
ben will, braucht eine moderne Infra-
struktur. Dies zeigt sich auch in Tenden-
zen hin zu modernen Kompetenzzen-
tren. Um den heutigen Anspriichen der
Kunden gerecht zu werden, war die Mo-
dernisierung der Hausdruckerei zwin-
gend erforderlich.

Konkret wirkt sich dies fiir den Kunden
so aus: Anstatt eine Druckvorlage in der
Druckerei abgeben zu miissen geniigt es,
per E-Mail oder auch per Diskette/CD
eine Datei im druckfihigen Format an
die Hausdruckerei zu Ubermitteln. Dazu
muss auf dem Rechner des Kunden nur
der Treiber der Digitaldruckmaschine in-
stalliert werden. Beim Erzeugen der
druckfihigen Datei wird dann — anstatt
eines angeschlossenen Druckers — dieser
Druckertreiber ausgewihlt. Einfacher
und schneller geht es fast nicht mehr.

Diese Modernisierungsmaf3nahme wurde
nicht nur seitens der Verwaltung der Uni-
versitit Augsburg, sondern auch von den
verschiedenen Lehrstiihlen angeregt. Zur
Durchfihrung dieser Ma3nahme waren
finanzielle und personelle Mittel zwin-
gend notwendig,

Die Méglichkeit zukunftsorientiert zu
agieren, um bei dem fortschreitenden
Wettlauf mit anderen Universititen sowie
bei dem Einsatz neuer Technologien
konkurrenzfihig zu bleiben, durfte nicht
verpasst werden.

Aktueller Stand

* Vertrige wurden bereits mit der Fir-
ma Canon unterzeichnet

* ¢s stechen momentan zwei s/w- und
eine Farb-Digitaldruckmaschine zur
Verfigung

¢ weitere neue Endbearbeitungsgerite
wurden beschafft (Laminieren, Pla-
nax, Spiralbinder, komplettes End-
verarbeitungsangebot z. B. Block
und Satzverleimung, Broschiiren in
DIN A5 und DIN A4)

¢ cin in den Ruhestand getretener Mit-
arbeiter wurde seit September durch
Herrn Geirhos ersetzt, d. h. die An-
nahme von Druckauftrigen erfolgt
uber Frau Zankl und Herrn Geitrhos.
Es wird auch gerne jederzeit fachge-
rechte Beratung angeboten.

¢ die Hausdruckerei ist nun auch per
E-Mail (hausdruckerei@uerwaltung. uni-
angsburg.de) erreichbar

¢ zukunftig Drucken tber das interne
Uni-Netzwerk in die Hausdruckerei
moglich

* neues Druckauftragsformular mit
simtlichen Neuerungen der Angebo-
te in der Hausdruckerei. Auch tber
das Uni-Netz abrufbar.

Fazit

In diesem Servicezentrum sind zwei The-
menfelder von besonderer Bedeutung:

Vernetztes Printing-on-Demand fiir:

¢ hohere Qualitit,

¢ schnellere Verfiigbarkeit,

* geringere Seiten- und Systemkosten,

* Vermeidung von Lagerhaltung wie in
bisherigem Umfang,

Transparenz fiir

¢ wirtschaftliche Betriebsfithrung in
der Verwaltung,

¢ das Berichtswesen,

¢ das Management by Objectives.

Diese Modernisierungsmafinahme mit
den neuen Méglichkeiten des Digitaldrucks
und der Einbettung in die vorhandene
Netzwerkstruktur wird viele Geschafts-
prozesse grundlegend verbessern. Ent-
scheidend dabei bleibt, dass die neue Vielfalt
zum Vorteil des Kunden genutzt wird.

connect 2/2002



Durch Installation des kostenlosen
Zusatzpaketes InnoDB, kann MySQL
mit geringem Aufwand um Transak-
tionen, ein Transaktions-Manage-
ment, FOREIGN KEYS und eine aus-
gekliigelte Crash Recovery erweitert
werden. Aus dem Zwerg MySQL wird
so ein kleiner Riese in einer weiten
und rauhen Datenbanklandschaft.

Eines der grundlegenden Konzepte in
modernen kommerziellen und nichtkom-
merziellen Datenbank-Systemen ist der
gleichzeitige Zugriff mehrerer Benutzer
auf ein Datenbank-System (Multipro-
gramming) mit bestimmten Garantien
durch das System. Betrachten wir dazu
ein vereinfachtes Bank-Szenario, redu-
ziert auf einige Konten und Transaktio-
nen, die Konten manipulieren und ent-
sprechend die Kontostinde aktualisieren.
Manipulationen im tiglichen Bankge-
schift sind z. B. die Gutschrift von Geld-
betrdgen oder die Abbuchung von Geld-
betrdgen auf andere Konten. Damit
mehrere Kunden gleichzeitig durch die
Bank bedient werden konnen, sollen die-
se Vorginge parallel ablaufen. Pl6tzlich
geht bei der einer Buchung ein Betrag
von mehreren 1.000 Euro — nicht mehr
nachvollziehbar — vetloren, ein Software-
defekt der Bank dndert die Kontostinde
der Kunden, oder mehrfach, parallele
Buchungen liefern jeweils unterschied-
lich, falsche Kontostinde. Weitere Hor-
rorszenarien sind denkbar. Welcher Kun-
de wiirde es nun seiner Bank gestatten,
bei der Kontofithrung — eine typische
Datenbank Anwendung — bei gleichzeiti-
ger multipler Buchung zu schlampen?

Zur Umsetzung dieses ,,Garantie*-Kon-
zeptes werden als Basisstruktur Transak-
tionen eingesetzt. Transaktionen sind ge-

Thomas Birke,
Rechenzentrum
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Kleiner Zwerg

ganz grof

Die Datenbank MySQL und der
Einsatz von InnoDB-Tabellen-Typen
mit Transaktionskonzept

kapselte Programmeinheiten, die auf
Daten zugteifen und/oder diese auch
manipulieren dirfen. Transaktionen er-
fillen und garantieren bestimmte Grund-
prinzipien, welche das ,,Gltesiegel® einer
einzelnen Transaktion wiederspiegelt.
Damit die Verlisslichkeit der Datenbank
bei vielen, gleichzeitig auftretenden
Transaktionen nicht in Frage gestellt wer-
den kann, muss das System die Interak-
tion zwischen konkurtierenden Transak-
tionen mittels sinnvoller Lese- und
Schreibsperren (Locking) kontrollieren
und koordinieren. Ein solches Modell,
basierend auf Sperrmechanismen, be-
zeichnet man als Concurrency Control.

In MySQL ist der Mechanismus zur Con-
currency Control, wie in der letzten Aus-
gabe von connect beschrieben, nicht
sonderlich ausgeprigt implementiert.
Traditionell fihrt MySQL den MyISAM-
Tabellen-Typus ein. Dieser unterstiitzt
Locking ausschlieBlich auf Tabellenebene
und nicht auf Datenebene. Es wird daher
als nicht feingranular bezeichnet, d. h.
Locks kénnen nicht auf einer Teilmenge
der Daten angewandt werden. Ein Da-
tenbank-Szenario mit ausgekliigeltem
Transaktionskonzept, z. B. ein Biblio-
thekssystem mit einem komplexen Bu-
chungssystem, kann nur mit groflen
Klimmziigen oder gar nicht umgesetzt
werden. Abhilfe schafft hier zusitzliche
Software, um die MySQL erweitert wer-
den kann. Optional gibt es drei Transak-
tions-unterstiitzende Tabellen-Typen in
Form von Zusatzpaketen: BerkleyDB
(BDB), InnoDB und Gemini. Transak-
tions-unterstitzende InnoDB-Tabellen-
Typen implementieren feingranulare
Lock Mechanismen.

In diesem Artikel soll ausschieB3lich auf
den InnoDB Tabellen Typ eingegangen
werden. InnoDB unterstutzt:

¢ COMMIT — erfolgreicher Abschluss
einer Transaktion.

¢ ROLLBACK — das Zuriicksetzen von
Transaktionen.

* Recovery — zur Herstellung eines ge-
sunden Datenbankzustandes im Feh-
lerfall.

Der InnoDB-Tabellen-Typ kann auf
samtlichen Unix/Linux Detivaten, Mac-
OSx und Windows in Verbindung mit
MySQL installiert und eingesetzt werden.
InnoDB unterstiitzt Locking in der Art,
wie es auch bei den meisten kommerziel-
len Systemen eingesetzt wird: auf dem
Row-Level, d. h. auf der Zeilenebene ei-
ner Tabelle. InnoDB ist somit entspre-
chend feingranularer als der MyISAM-
Tabellen-Typ, der diese Sperreigenschaft
nur auf Tabellenebene gestattet. Man be-
zeichnet diese Art von Locking bei
InnnoDB auch als ,,Index-Record
Locks®, da mittels eines entsprechend
entwickelten Algorithmus

¢ Shared Locking (vgl. MyISAM read
lock, dhnlich dem Oracle Consistent
Non-Locking Read bei SELECT-
Statements): nach dem Sperren ist
eine Manipulation der Daten durch
UPDATE oder DELETE nicht mog-
lich; die Suche mittels SELECT ist
gestattet,

* bzw. exclusives Locking: nach dem
Sperren ist eine Manipulation der
Daten durch UPDATE, DELETE
und SELECT nicht gestattet,

auf den Index Records durchgefiihrt
werden. Dies fithrt zur Steigerung der
Anzahl gleichzeitiger Benutzer und stei-
gert die Performance des Systems. Per-
formancetests (Benchmarks) finden Sie
auf der Homepage von InnoDB

(http:/ | wwm.innodb.com).

Dartliber hinaus erweitert InnoDB
MySQL um FOREIGN KEY Constraints,
inklusive der erginzenden Moglichkeit
zum DELETE ON CASCADE. Bei DELE-
TE ON CASCADE wird, falls ein Ein-

15



16

Datenbank

[mysqgld]

# You can write your other MySQL server options here

#

# Data file(s) must be able to
# hold your data and indexes.
# Make sure you have enough

# free disk space.
innodb data file path = ibdatal:10M:autoextend

# Set buffer pool size to

# 50 - 80 % of your computer's

# memory

set-variable = innodb buffer pool size=70M

set-variable = innodb additional mem pool size=10M

# Set the log file size to about
# 25 % of the buffer pool size
set-variable = innodb log file size=20M

set-variable = innodb log buffer size=8M

# Set ..flush log at trx commit
# to 0 if you can afford losing
# some last transactions

innodb flush log at trx commit=1

Abbildung 1: Beispiel eines MySQL-Konfigurationsfiles.

trag, auf den eine Fremdschliisselbezie-
hung verweist, gel6scht wird, auch der
Eintrag in der entsprechenden Tabelle
geloscht in der der Fremdschlissel steht.
Tabellen vom Typ InnoDB kénnen ohne
Probleme mit dem traditionellen My-
ISAM Tabellen-Typ von MySQL kombi-
niert werden.

Das Produkt InnoDB wird unter der
GNU GPL License Version 2 vom Juni
1991 vertrieben.

Installation

Technisch ist das Produkt InnoDB ein
eigens entwickeltes Datenbank-Backend
fiar MySQL mit eigenem Bufferpool, Ca-
ching der Daten und Indices im Haupt-
speicher. Tabellen des Typus InnoDB
kénnen von jeder beliebigen GroBe(!)
sein und werden in einen eigens fiir
InnoDB konfigurierten Bereich abgelegt.
Selbst Restriktionen wie die 2 Gigabyte
Grenze unter Windows kénnen aufge-
weicht werden (Kleiner Tipp am Rande:
Vorsicht, damit nicht in die Bereiche des
Betriebssystems geschrieben wird!l). Ab
MySQL 3.23.34a und MySQL-max ist
das Produkt InnoDB im MySQL-Quell-
code enthalten.

Damit unter Unix/Linux der InnoDB-
Tabellen-Typ verwendet werden kann,
muss das Binary mit der Option

./configure -with-InnoDB

kompiliert werden. Fir Windows ist das
Paket in MySQL-max bereits enthalten.
Damit der Datenbank-Administrator

InnoDB-Tabellen erzeugen kann, missen
einige Optionen im MySQL-Konfigura-
tionsfile my . cnf fiir Unix/Linux bzw.
my . ini fur Windows — diese werden am
besten als globale Server Variablen ge-
setzt — eingetragen werden (Abbildung 1).

Als Minimaleinstellung gentigt der Ein-
trag innodb_data_file path. Da-

bei kénnen die in innodb_data_ file

path angegebenen InnoDB-Files auch
ins Raw-Device gelegt werden. Achtung:
neue Directotries mussen von Hand er-
stellt werden. Mit default-table-
type=innodb erfolgt die permante Ver-
wendung des InnoDB-Tabellen-Typs. Bei
Systemtabellen sollte man davon absehen
eine hindische Umwandlung von Myl-
SAM Tabellen durch ALTER TABLE ..
TYPE=INNODB (Ab Version > 3.23.50)

CREATE DATABASE Test;
USE Test;

CREATE TABLE MyTestA (

durchzufiihren. Weitere Einstellungen
und Optimierungen der InnoDB Tabel-
len entnehmen Sie bitte dem Handbuch.

AbschlieBend muss der MySQL Sever
neu gestartet werden, und Sie kdnnen mit

den Tabellen vom Typ InnoDB loslegen.

Anlegen
einer Datenbank

Das Erstellen von InnoDB-Tabellen ge-
schieht wie folgt. Dargestellt wird eine
Datenbank Test, die eine einfache eins
zu eins Beziechung zwischen den Tabellen
MyTestA und MyTestB darstellt, wobei
MyTestB den Schlissel inta, als Fremd-
schlissel, von MyTestA erhalt (Abbil-
dung 2). Ab Version 3.23.50 liefert fol-
gender Befehl die definierten FOREIGN
KEY Beziechungen:

SHOW CREATE TABLE MyTestA

SHOW TABLE STATUS FROM DB

LIKE 'T'

(Anmerkung: PRIMARY KEYS werden in
den InnoDB-Tabellen mit Hilfe von Clu-
ster Indices angelegt.)

Ganz interessant kann folgender Befehl
sein. Mit SHOW TABLE STATUS FROM
Test LIKE 'MyTestB' kann die
GroBe der InnoDB Tabelle bestimmt

werden.

Transaktions-
Management
Dem Datenbank-Administrator stehen

folgende Befehle zum selbstindigen Ta-
ransaktions-Management zur Verfiigung:

inta INT NOT NULL PRIMARY KEY,

intb INT NOT NULL,
intc INT NOT NULL
) TYPE=INNODB;

# Tabelle mit Fremdschlisselbeziehung. Achtung:
sonst klappt's nicht.

# vergessen!

CREATE TABLE MyTestB (
inta INT NOT NULL,
INDEX inta_ index
intb INT NOT NULL,
FOREIGN KEY (inta)

(inta) ,

Index nicht

REFERENCES MyTestA (inta)

ON DELETE CASCADE

) TYPE=INNODB;

Abbildung 2: Anlegen der Datenbank Test .
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¢ BEGIN,

¢ COMMIT,

¢ ROLLBACK,

¢ SET AUTOCOMMIT=0, welches bei
einem erneutem Verbindungsaufbau
standardmaBig auf 1 (ein) gesetzt ist.

Es folgt ein Beispiel fiir ein benutzerdefi-
niertes Transaktions-Management, wel-
ches tiber ein Perl-DBI realisiert ist (Ab-
bildung 3):

Das Programm liefert folgende Ausgabe:

1. Die Datenbank enthaelt
das Tuppel(,,)

2. Die Datenbank enthaelt
das Tuppel(,,)

3. Die Datenbank enthaelt
das Tuppel(1l,1,1)

4. Die Datenbank enthaelt
das Tuppel(1,1,1)

An dieser Stelle ist anzumerken, dass je
nach Schwere eines Fehlers ein COMMIT
bzw. ein ROLLBACK eingeleitet wird. Fol-
gende SQL-Statements erzeugen explizit
ein COMMIT der aktuellen Transaktion:
ALTER TABLE, BEGIN, CREATE
INDEX, DROP DATABASE, DROP
TABLE, RENAME TABLE, TRUNCA-
TE, LOCK TABLES, UNLOCK TA-
BLES. Das CREATE Statement wird als
Sonderfall behandelt und ist losgelést
von der Concurrency Control, d. h. ein
ROLLBACK funktioniert nicht. LOCK
TABLES in MySQL entspricht BEGIN
TRANSACTION. In diesem Falle wird
AUTOCOMMIT MODE auf 0 gesetzt, d. h.
es muss vom Datenbank-Administrator
ein COMMIT gesetzt werden, sonst wird
die Transaktion nicht geschrieben.

Das Transaktion Isolation Level ist ab
Version 3.23.50 automatisch auf REPEA-
TABLE READ gesetzt. Das Transaktion
Isolation Level dient zur Zusicherung be-
stimmter Restriktionen bei konkurtieren-
den Transaktionen, d. h. es werden ge-
wisse Concurrency Control Mechanis-
men festgelegt. Mit REPEATABLE READ
geht man den Kompromiss ein, dass
,Phantom Reads“ auftreten — d. h. Ein-
gaben, die vorher noch nicht sichtbar wa-
ren, kénnen bei wiederholten Anfragen
auftauchen, da in der Zwischenzeit die
Tabelle durch eine weitere Transaktion
manipuliert wurde. Das Beispiel (Abbil-
dung 3) mit SELECT Statements ohne
»LOCK IN SHARE MODE SERIALIZA-
BLE" Zusicherung, liefert dann folgen-
des Ergebnis:

Zeitschrift des Rechenzentrums
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#!/usr/bin/perl
use DBI;

#Initialisierung der Datenbankhandles dbhl, dbh2
$dbhl = DBI->connect (“DBI:mysql:database=Test;
host=xyz.RZ.Uni-Augsburg.DE", “user", “password",
{AutoCommit => 0, # Ausschalten Autocommit
RaiseError => 1, })
or die “DB-Fehler: S$DBI::errstr\n";
$dbh2 = DBI->connect (“DBI:mysql:database=Test;
host=xyz.RZ.Uni-Augsburg.DE"“, “test", “*poole*",
{AutoCommit => 0, , # Ausschalten Autocommit
RaiseError => 1,})
or die “DB-Fehler: S$DBI::errstr\n";

#Begin des Transaktions-Managements.
my @failed; # Nur zur Fehlerausgabe

#Jetzt geht's los!
eval{
$sth = $dbhl->prepare (“SELECT * FROM Test.MyTestA"“)
or die “Fehler: $DBI::errstr\n"“;
$sth->execute
or die “Fehler: $DBI::errstr\n"“;
#Ausgabe des SELECT-Statements
while (($inta,$intb,$intc)= $sth->fetchrow array) {
print “1. Die Datenbank enthaelt das Tuppel ($inta, $intb, $intc) \n"
}

#Einlesen eines neuen Wertes in die Datenbank
$sth = $dbh2->prepare (“INSERT INTO Test.MyTestA VALUES (1,1,1)"“)
or die “Fehler: $DBI::errstr\n"“;
$sth->execute
or die “Fehler: $DBI::errstr\n"“;
$sth = $dbhl->prepare (“SELECT * FROM Test.MyTestA"“)
or die “Fehler: $DBI::errstr\n";
$sth->execute
or die “Fehler: $DBI::errstr\n"“;
#Ausgabe des SELECT-Statements
while (($inta,$intb,$intc)= $sth->fetchrow array) {
print “2. Die Datenbank enthaelt das Tuppel ($inta, $intb, $intc) \n“;
}

#Einlesen eines neuen Wertes in die Datenbank wird commited
$dbh2->commit () ;
$sth = $dbhl->prepare (“SELECT * FROM Test.MyTestA LOCK IN SHARE MODE“)
or die “Fehler: $DBI::errstr\n"“;
$sth->execute
or die “Fehler: $DBI::errstr\n";
#Ausgabe des SELECT-Statements
while (($inta,$intb,$intc)= $sth->fetchrow array) {
print “3. Die Datenbank enthaelt das Tuppel ($inta, $intb, $intc) \n“;
}

#SELECT-Statements werden commited.
$dbhl->commit () ;
$sth = $dbhl->prepare (“SELECT * FROM Test.MyTestA LOCK IN SHARE MODE“)
or die “Fehler: $DBI::errstr\n"“;
$sth->execute
or die “Fehler: $DBI::errstr\n"“;
#Ausgabe des SELECT-Statements
while (($inta,$intb,$intc)= $sth->fetchrow array) {
print “4. Die Datenbank enthaelt das Tuppel ($inta, $intb, $intc) \n“;
}

b s

# Tritt ein Fehler auf ... heul
if ($e) {
#Fehlermeldung ausgeben
warn “Fehler beim Verarbeiten: $e\n“;
#Etwaige Aenderungen werden Rueckgaengig gemacht
$dbhl->rollback() ;
$dbh2->rollback ()

b e

#habe fertig
$dbhl->disconnect ()

or warn “DISCONNECT Fehler: $DBI::errstr\n“;
$dbh2->disconnect ()

or warn “DISCONNECT Fehler: $DBI::errstr\n“;

Abbildung 3: Beispiel fiir ein benutzerdefiniertes Transaktions-Management.
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Datenbank

1. Die Datenbank enthaelt
das Tuppel(,,)

2. Die Datenbank enthaelt
das Tuppel(,,)

3. Die Datenbank enthaelt
das Tuppel(,,)

4. Die Datenbank enthaelt

das Tuppel(1,1,1).

Die strengste Zusicherung an Transaktio-
nen ist die Forderung nach vollstindiger
Serialisierbarkeit konkurtierender Trans-
aktionen (Transaktion Isolation Level:
SERIALIZABLE). Das Transaktion Isola-
tion Level kann wie folgt gesetzt werden:

Set [SESSION | GLOBAL ]
TRANSACTION ISOLATION
LEVEL [SERIALIZABLE |
REPEATABLE READ]

Die im SQL-99-Standard vorgesehenen
Transaktion Isolation Level READ UN-
COMMITED und READ COMMITED wet-
den nicht unterstiitzt und wie REPEAT -
ABLE READ behandelt.

StandardmilBig garantiert REPEATABLE
READ konsistente Lesezugriffe. Realisiert
ist das ganze durch ein Shared Locking.
Dies bedeutet, eine Query erhilt zu ei-
nem Zeitpunkt eine Datenbanksicht, d.
h. einen bestimmten Ausschnitt der Da-
tenbank. Fur alle Transaktionen bedeutet
das: Anderungen, welche vor diesem
Zeitpunkt durchgefithrt wurden, gelten
als committed, alle Gbrigen als uncom-
mited. Alle konsistenten Lesezugriffe
verwenden denselben Snapshot innerhalb
einer Transaktion. Werden Anderungen
an einer Tabelle durchgefiihrt tauchen
diese erst im ndchsten neu generierten
Snapshot auf. Den gesamten Vorgang be-
zeichnet man auch als Multi-Versioning
Concurrency Modell.

Tabelle 1 verdeutlicht, welche Auflésung
der Locks bei den entsprechenden SQL-
Statements im Transacation Isolation Le-
vel REPEATABLE READ erfolgt

Es gibt aber auch die Méglichkeit zum
Sperren konkurrierender Lesezugriffe, z B.
bei Manipulation der Tabellen oder wenn
ein ,,Phantom Read* ausgeschlossen wer-
den soll. Dies geschicht mit Hilfe des
exclusiven Locks®. SQL-Anfragen miis-
sen hierzu wie folgt formuliert werden:

SELECT * FROM MyTestB LOCK
IN SHARE MODE SERIALIZABLE.

Alle Tabellen werden wihrend einer
Transaktion flr alle konkurrierenden Zu-
griffe gesperrt; explizit ist auch der Lese-

SQL-Statement

SELECT FROM .. 1.)
SELECT FROM
LOCK IN SHARE MODE 2-)
INSERT INTO VALUES
INSERT INTO T SELECT ..
FROM S WHERE ..
CREATE TABLE SELECT
REPLACE
UPDATE .. SET .. WHERE

DELETE FROM
FOREIGN KEY
LOCK TABLES
SHOW TABLE STATUS

WHERE

Isolation Level — REPEATABLE READ
Shared Locks
Exclusive Locks auf Indexebene

Exclusive lock auf die eingelesene Zeile
Exclusive Locks

Siehe SELECT 1), 2.)

Exclusive Lock auf die eingelesene Zeile
Exclusive Locks auf Indexebene
Exclusive Locks auf Indexebene
Shared Lock auf Datenrecord-Basis
Locks auf Tabellenebene

Exclusive Lock auf Zeilenbasis .

Tabelle 1: Auflésung SQL-Statement/Locking im Repeatable Read Isolation Level.

zugriffe mittels SELECT nicht gestattet.
Auf diese Art kann referentielle Inte-
gritit garantiert werden.

Probleme im Umgang mit exklusiven
Locks sind Verklemmungen, sogenannte
Deadlocks. Formuliert man im Beispiel
(Abbildung 3) alle SELECT Statements
mit SELECT * FROM MyTestB LOCK
IN SHARE MODE SERIALIZABLE, et-
hilt man nur folgende Ausgabe:

1. Die Datenbank enthaelt
das Tuppelf(,,),

danach kommt der Fehler Timeout.

Ein Deadlock wird durch einen Timeout
aufgel6st. Dies bedeutet alle INSERT-
Statements werden durch ein ROLLBACK
rickgingig gemacht. Generell kénnen
Deadlocks durch Eintrag des Parameters
innodb_lock_wait_timeout in my . cnf
bzw. my . ini im angegebenen Zeitinter-
vall aufgel6st werden.

Recovery

Nach Ausfall des Datenbank-Servers
werden bei Verwendung des InnoDB Ta-
bellen-Typs automatisch die Datenbank-
Logs untersucht, die jeder Transaktion
automatisch angelegt werden. Zusitzlich
wird versucht aus diesen Daten einen
funktionsfihigen Datenbank-Server zu
rekonstruieren. Realisiert wird dies durch
einen Roll-Forward aller commited
Transaktionen und einem Roll-Back aller
nicht committed Transaktionen — es wird
also versucht einen moglichst aktuellen
Datenbankzustand zu rekonstruieren.
Checkpoint Labels kénnen gesetzt wer-
den. Ein Checkpoint Label ist ein fest
eingetragener Zeitpunkt in der Log-Folge

des Datenbank-Logs zu dem alle Daten
entsprechend dieser abgeschlossenen
Transaktion erfolgreich manipuliert wor-
den sind. Alle Informationen aus dieser
Datenbank-Logdatei kénnen auf Grund
von Ceckpoint-Labels zur performante-
ren Wiederherstellung des Systems (Re-
covery) verwendet werden.

Monitoring

Ein Monitoring und das Auslesen von
Statistiken der InnoDB ist ab Version
3.23.52 mit Hilfe des Befehls SHOW IN-
NODB STATUS mdglich. Analoges kann
in dlteren Versionen aus dem File your-
hostname.err gelesen werden.

Zusammenfassung

InnoDB-Tabellen verstirken den Einsatz
von MySQL durch Crash Recovery und
ein ausgekliigeltes Transaktions-Manage-
ment enorm. Erst hierdurch wird
MySQL zur echten Datenbank und zu ei-
ner witklichen Alternative kommerzieller
Datenbank-Produkte. Alle Komponenten
fir die Verwendung von InnoDB-Tabel-
len sind leicht zu installieren und wurden
auf AIX 4.3.3 unter MySQL 3.23.51 et-
folgreich konfiguriert und getestet. Selbst
das Einspoolen von 10.000 Datensitzen
funktioniert schnell und reibungslos. Das
komfortable Zusatzfeature fiir Monito-
ring kann durch ein kommerzielles Zu-
satzprodukt verstirkt werden, welches
bei www.innodb.com zu beziehen ist. Im
GrofBlen und Ganzen ist InnoDB ein het-
vorragendes Paket, das MySQL zur ko-
stenglinstigen Alternative gegeniiber teu-
ren, kommetziellen Produkten wachsen ldsst.
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