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Datenschutzrecht: Achtung der Grundrechte erfordert
Beschrankung der in der PNR-Richtlinie vorgesehenen
Befugnisse auf das absolut Notwendige

VO (EU) 2016/679 (DS-GVO) Art. 2 1T Buchst. d, 23; RL
(EU) 2016/681 Art. 6,12; GRCh Art. 7, 8,21,52 1

Im Fokus des vorliegenden Urteils steht insbesondere die
s0g. PNR-Richtlinie. Diese Richtlinie regelt die Verarbeitung
von Fluggastdaten und dient ua dem Zweck, terroristische
Straftaten zu verhindern bzw. aufzudecken. Die gespeicher-
ten Daten umfassen insbesondere Adresse, Telefonnummer
sowie die Namen der Mitreisenden. Nach Ansicht des EuGH
muss das Verarbeiten von Fluggastdaten durch EU-Staaten
auf das fur den Kampf gegen Terror absolut Natwendige
beschrankt werden.

Tenor des Gerichts:

1. Art. 2 Il Buchst.d und Art. 23 der VO (EU) 2016/679 des
Europiischen Parlaments und des Rates vom 27.4.2016 zum
Schutz natiirlicher Personen bei der Verarbeitung personenbe-
zogener Daten, zum freien Datenverkehr und zur Aufhebung
der RL 95/46/EG (Datenschutz-Grundverordnung) sind dahin
auszulegen, dass diese Verordnung fiir die Verarbeitung per-
sonenbezogener Daten gilt, die in nationalen Rechtsvorschriften
vorgesehen ist, mit denen die Bestimmungen sowohl der RL
2004/82/EG des Rates vom 29.4.2004 iiber die Verpflichtung
von Beforderungsunternechmen, Angaben iiber die beforderten
Personen zu tibermitteln, als auch der RL 2010/65/EU des
Europiischen Parlaments und des Rates vom 20.10.2010 iiber
Meldeformalititen fiir Schiffe beim Einlaufen in und/oder Aus-
laufen aus Hifen der Mitgliedstaaten und zur Aufhebung der
RL 2002/6/EG und der RL (EU) 2016/681 des Europiischen
Parlaments und des Rates vom 27.4.2016 tiber die Verwendung
von Fluggastdatensiatzen (PNR) zur Verhiitung Aufdeckung,
Ermittlung und Verfolgung von terroristischen Straftaten und
schwerer Kriminalitit in Bezug auf die Verarbeitung von Daten
durch private Wirtschaftsteilnehmer sowie in Bezug auf die nur
oder auch unter die RL 2004/82/EG oder die RL 2010/65/EU
fallende Verarbeitung von Daten durch Behorden in innerstaat-
liches Recht umgesetzt werden sollen. Die Verordnung gilt hin-
gegen niche fiir die in nationalen Rechtsvorschriften vorgesehe-
ne, nur unter die RL (EU) 2016/681 fallende Verarbeitung von
Daten durch die PNR-Zentralstelle oder die zustindigen Behor-
den zu den in Art. 1 Il dieser Richtlinie genannten Zwecken.

2. Da eine Auslegung der RL (EU) 2016/681 im Licht der
Art. 7, 8 und 21 sowie von Art. 521 der Charta der Grund-
rechte der Europiischen Union die Vereinbarkeit dieser Richt-
linie mit den genannten Artikeln der Charta der Grundrechte
gewihrleistet, hat die Prifung der Fragen 2-4 und 6 nichts
ergeben, was die Giiltigkeit der Richtlinie beriihren konnte.

3. Art. 6 RL (EU) 2016/681 ist im Licht der Art. 7 und 8 sowie
von Art. 52 1 der Charta dahin auszulegen, dass er nationalen
Rechtsvorschriften entgegensteht, nach denen die Verarbeitung
von Fluggastdatensitzen (PNR-Daten), die im Einklang mit
dieser Richtlinie erhoben wurden, zu anderen als den in
Art. 1 II der Richtlinie ausdriicklich genannten Zwecken zulis-
sig ist.

4. Art. 12 I Buchst.b RL (EU) 2016/681 ist dahin auszulegen,
dass er nationalen Rechtsvorschriften entgegensteht, nach de-
nen die als PNR-Zentralstelle errichtete Behorde zugleich die
fir die Genehmigung der Offenlegung der PNR-Daten nach

Ablauf der Frist von sechs Monaten ab ihrer Ubermittlung an
die PNR-Zentralstelle zustandige nationale Behorde ist.

5. Art. 12 I RL (EU) 2016/681 iVm den Art. 7 und 8 sowie mit
Art. 52 I der Charta der Grundrechte ist dahin auszulegen, dass
er nationalen Rechtsvorschriften entgegensteht, die eine all-
gemeine Speicherfrist der PNR-Daten von fiinf Jahren vorsehen,
die unterschiedslos fiir alle Fluggiste gilt, einschliefSlich derjen-
gen, bei denen weder die Vorabiiberpriifung nach Art. 611
Buchst. a RL (EU) 2016/681 noch etwaige Uberpriifungen wih-
rend des in Art. 12 II der Richtlinie genannten Zeitraums von
sechs Monaten oder irgendein anderer Umstand objektive An-
haltspunkte geliefert haben, die eine Gefahr im Bereich terroris-
tischer Straftaten oder schwerer Kriminalitdt mit einem - zu-
mindest mittelbaren — objektiven Zusammenhang mit der Reise
der Fluggiste belegen konnen.

6. Die RL 2004/82/EG ist dahin auszulegen, dass sie nicht fiir
Linien- oder Gelegenheitsfliige einer Fluggesellschaft, die vom
Hoheitsgebiet eines Mitgliedstaats aus starten und das Hoheits-
gebiet eines oder mehrerer anderer Mitgliedstaaten zum Ziel
haben, ohne Zwischenlandungen im Hoheitsgebiet eines Dritt-
staats (EU-Fliige), gilt.

7. Das Unionsrecht, insbesondere Art. 2 RL (EU) 2016/681, ist
im Licht von Art. 3 II EUV, Art. 67 I AEUV und Art. 45 der
Charta der Grundrechte wie folgt auszulegen:

- Es steht nationalen Rechtsvorschriften entgegen, die, ohne
dass der betreffende Mitgliedstaat mit einer realen und ak-
tuellen oder vorhersehbaren terroristischen Bedrohung kon-
frontiert ist, ein System vorsehen, wonach die PNR-Daten
aller EU-Fliige und aller Beforderungen mit anderen Mitteln
innerhalb der Union aus diesem, in diesen oder durch diesen
Mitgliedstaat zur Bekimpfung terroristischer Straftaten und
schwerer Kriminalitat von den Befoérderungsunternchmen
und den Reiseunternehmen iibermittelt sowie von den zu-
standigen Behorden verarbeitet werden. In einer solchen
Situation muss die Anwendung des durch die PNR-Richtlinie
geschaffenen Systems auf die Ubermittlung und Verarbei-
tung der PNR-Daten von Fliigen und / oder Beforderungen
beschrankt werden, die insbesondere bestimmte Verbindun-
gen, bestimmte Reisemuster oder bestimmte Flughifen,
Bahnhofe oder Seehifen betreffen, fiir die es Anhaltspunkte
gibt, die seine Anwendung rechtfertigen kénnen, Es ist Sache
des betreffenden Mitgliedstaats, die EU-Fliige und/oder die
Beforderungen mit anderen Mitteln innerhalb der Union, fiir
die es solche Anhaltspunkte gibt, auszuwihlen und sie nach
Mafgabe der Entwicklung der Bedingungen, die ihre Aus-
wahl gerechtfertige haben, regelmifig zu iiberpriifen, um
sicherzustellen, dass sich die Anwendung dieses Systems auf
solche EU-Fliige und/oder Beforderungen stets auf das abso-
[ut Notwendige beschrinkt.

- Es steht nationalen Rechtsvorschriften entgegen, die zum
Zweck der Verbesserung der Grenzkontrollen und der Be-
kimpfung illegaler Einwanderung ein solches System der

Ulloermittlung und Verarbeitung der genannten Daten vor-
schen.

8. Das Unionsrecht ist dahin auszulegen, dass es ein nationales
Gericht daran hindert, die Wirkungen einer ihm nach nationa-
lem Recht obliegenden Feststellung der Rechtswidrigkeit natio-
naler Rechtsvorschriften, die — in einer Weise, die im Licht von
Art. 3 ILEUV, Art. 67 11 AEUV sowie der Art. 7, 8 und 45 und
von Art. 52 I der Charta der Grundrechte mit den Bestimmun-
gen der RL (EU) 2016/681 unvereinbar ist — den Beforderungs-



unternehmen des Luft-, Schienen- und Landwegs und den Reise-
unternehmen die Ubermittlung von PNR-Daten vorschreiben
sowie eine Verarbeitung und Speicherung dieser Daten vor-
sehen, zeitlich zu beschrinken. Die Zulissigkeit der in dieser
Weise erlangten Beweise unterliegt nach dem Grundsatz der
Verfahrensautonomie der Mitgliedstaaten dem nationalen
Recht, vorbehaltlich der Beachtung ua der Grundsitze der
Aquivalenz und der Effektivitit.

EuGH (Grofle Kanumer), Urteil vom 21.6.2022 — C-817/19
(Ligue des droits humains/Conseil des ministres)

Zum Sachverhalt: Das Urteil betrifft im Wesentlichen

- die Auslegung von Art. 2 I Buchst.d und Art. 23 der VO (EU)
2016/679 des Europdischen Parlaments und des Rates vom 27.4.
2016 zum Schutz natiirlicher Personen bei der Verarbeitung per-
sonenbezogener Daten, zum freien Datenverkehr und zur Auf-
hebung der RL 95/46/EG (Datenschutz-Grundverordnung) (ABI
2016 L 119, 1; im Folgenden: DS-GVO), der RL 2004/82/EG des
Rates vom 29.4.2004 uber die Verpflichtung von Beférderungs-
unternchmen, Angaben iiber die beforderten Personen zu iibermit-
teln (ABL 2004 L 261, 24; im Folgenden: API-Richtlinie), sowie der
RL 2010/65/EU des Europiischen Parlaments und des Rates vom
20.10.2010 iiber Meldeformalititen fiir Schiffe beim Einlaufen in
und/oder Auslaufen aus Hifen der Mitgliedstaaten und zur Auf-
hebung der RL 2002/6/EG (ABl. 2010 L 283, 1; im Folgenden: RL
2010/65),

- die Auslegung und die Giiltigkeit, im Hinblick auf die Art. 7 und 8
sowie Art. 52 T der Charta der Grundrechte der Europiischen Uni-
on {im Folgenden: Charta), von Art. 3 Nr. 4, der Art. 6 und 12
sowie von Anh. I der RL (EU) 2016/681 des Europiischen Par-
laments und des Rates vom 27.4.2016 iiber die Verwendung von
Fluggastdatensitzen (PNR) zur Verhiitung, Aufdeckung, Ermittlung
und Verfolgung von terroristischen Straftaten und schwerer Krimi-
nalitit (ABl. 2016 L 119, 132; im Folgenden: PNR-Richtlinie) und

- die Auslegung und die Giiltigkeit der API-Richtlinie im Hinblick auf
Art. 3 TEUV und Art. 45 der Charta.

Es ergeht im Rahmen eines Rechtsstreits zwischen der Ligue des droits
humains und dem Conseil des ministres (Ministerrat, Belgien) wegen
der Rechtmifigkeit des Gesetzes vom 25.12.2016 iiber die Verarbei-
tung von Passagierdaten.

Mit Klageschrift vom 24.7.2017 erhob die Ligue des droits humains
beim Verfassungsgerichtshof (Belgien) Klage auf vollstandige oder teil-
weise Nichtigerklirung des Gesetzes vom 25.12.2016. Das vorlegende
Gericht fithrt aus, mit diesem Gesetz wiirden die PNR-Richtlinie, die
API-Richtlinie sowie teilweise die RL 2010/65 in innerstaatliches Recht
umgesetzt. Nach den Gesetzesmaterialien ziele es darauf ab, ,einen
rechtlichen Rahmen zu schaffen, um es verschiedenen Sektoren der
internationalen Personenbeférderung (Flug-, Schienen-, internationaler
Straflen- und Seeverkehr) und Reiseunternehmen aufzuerlegen, ihre
Passagierdaten an eine vom (Foderalen Offentlichen Dienst Inneres
(Belgien)) verwaltete Datenbank zu iibermitteln“. Der nationale Gesetz-
geber habe zudem angegeben, dass die Ziele des Gesetzes vom 25.12.
2016 zu drei Kategorien gehérten, und zwar erstens Verhiitung, Auf-
deckung, Ermittlung und Verfolgung von Straftaten und Strafvollstre-
ckung, zweitens Auftrige der Nachrichten- und Sicherheitsdienste und
drittens Verbesserung der Kontrollen an den Aufengrenzen und Be-
kimpfung der illegalen Einwanderung.

Zur Stiitzung ihrer Klage fithrt die Ligue des droits humains zwei Kla-
gegriinde an, mit denen sie erstens einen Verstof§ gegen Art. 22 der
Verfassung iVm Art. 23 der DS-GVO, Art. 7, Art. 8 und Art. 52 [ der
Charta sowie Art. 8 der EMRK und zweitens, hilfsweise, einen Verstof3
gegen Art. 22 der Verfassung iVm Art. 311 EUV und Art. 45 der
Charta riigt.

Mit threm ersten Klagegrund macht die Ligue des droits humains im
Wesentlichen geltend, das Gesetz vom 25.12.2016 sei mit einem Ein-
griff in die Rechte auf Achtung des Privatlebens und auf Schutz per-
sonenbezogener Daten verbunden, der mit Art. 52 T der Charta und
insbesondere mit dem Grundsatz der Verhiltnismifigkeit unvereinbar
sei. Der Anwendungsbereich dieses Gesetzes und die Definition der
erhobenen Daten, die sensible Informationen offenbaren konnten, seien
namlich zu weit. Desgleichen ermégliche der Begriff ,Passagier® im
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Sinne dieses Gesetzes eine ungezielte systematische und automatisierte
Verarbeitung der Daten aller Passagiere. Auflerdem seien die Natur und
die Modalititen der Pre-Screening-Methode sowie die Datenbanken,
mit denen diese Daten nach ihrer Ubermittlung abgeglichen wiirden,
nicht hinreichend klar bestimmt. Uberdies wiirden mit dem Gesetz vom
25.12.2016 andere Ziele verfolgt als mit der PNR-Richtlinie. Schlief-
lich sei die in diesem Gesetz fiir die Speicherung der betreffenden Daten
vorgeschene Frist von finf Jahren unverhiltnismifig.

Mit ihrem zweiten, Art. 3 § 1, Art. 8 § 2 und die Art. 28-31 des Ge-
setzes vom 25.12.2016 betreffenden Klagegrund macht die Ligue des
droits humains geltend, mit diesen Bestimmungen wiirden durch die
Ausdehnung des Systems der PNR-Richtlinie auf Beférderungen inner-
halb der EU mittelbar wieder Kontrollen an den Binnengrenzen einge-
fihre, was gegen die Freiziigigkeit verstofSe. Die Daten einer im belgi-
schen Hoheitsgebiet ankommenden, von dort abreisenden oder dort
einen Zwischenstopp einlegenden Person wiirden nimlich automatisch
erhoben.

Der Ministerrat tritt diesemn Vorbringen entgegen. Insbesondere sei der
erste Klagegrund unzulissig, da er sich auf die DS-GVO beziehe, die fiir
das Gesetz vom 25.12.2016 nicht gelte. Im Ubrigen stelle die in diesem
Gesetz vorgeschene Datenverarbeitung im Einklang mit der PNR-
Richtlinie ein wesentliches Instrument vor allem im Rahmen der Be-
kiampfung des Terrorismus und der Schwerkriminalitit dar, und die
darin vorgesehenen Mafinahmen seien zur Erreichung der verfolgten
und verhiltnismifigen Ziele erforderlich.

In Bezug auf den ersten Klagegrund mochte das vorlegende Geriche
zunichst wissen, ob der in der DS-GVO vorgesehene Schutz auf die
durch das Gesetz vom 25.12.2016, mit dem in erster Linie die PNR-
Richtlinie umgesetzt werden solle, eingefithrten Verarbeitungen von
Daten anwendbar sei. Es fihrt sodann unter Bezugnahme auf die auf
das Gutachten 1/15 (PNR-Abkommen EU-Kanada) vom 26.7.2017
(EuGH ECLLEU:C:2017:592 = BeckRS 2017, 123252) zurtickgehende
Rechtsprechung aus, die Definition der PNR-Daten in Art. 3 Nr. 5 und
in Anhang I dieser Richtlinie kénnte zum einen wegen des nicht er-
schopfenden Charakters der Beschreibung einiger dieser Daten in den
genannten Bestimmungen nicht hinreichend genau und klar sein und
zum anderen mittelbar zur Offenlegung sensibler Daten fithren. Aufer-
dem kénnte die Definition des Begriffs , Fluggast* in Art. 3 Nr. 4 der
PNR-Richtlinie zur Folge haben, dass die Erhebung, die Ubermittlung,
die Verarbeitung und die Speicherung von PNR-Daten generelle und
undifferenzierte, fiir jede beférderte oder zu beférdernde und in die
Passagierliste aufgenommene Person geltende Verpflichtungen darstell-
ten, unabhingig davon, ob ernsthafte Griinde fiir die Annahme bestiin-
den, dass diese Person eine Straftat begangen habe oder begehen wolle
oder dass sie einer Straftat fiir schuldig befunden worden sei.

Das vorlegende Gericht weist ferner darauf hin, dass die PNR-Daten
gemif den Bestimmungen der PNR-Richtlinie systematisch Gegenstand
einer Vorabiiberpriifung seien, bei der sie mit Datenbanken oder im
Voraus festgelegten Kriterien abgeglichen wiirden, um Treffer zu erzie-
len. Der Beratende Ausschuss fiir das Ubereinkommen Nr. 108 des
Europarats habe in seiner Stellungnahme vom 19.8.2016 zu den daten-
schutzrechtlichen Auswirkungen der Verarbeitung von Passagierdaten
(T-PD (2016)18rev) ausgefiihrt, dass die Verarbeitung personenbezoge-
ner Daten alle Passagiere betreffe und nicht nur zielgerichtet diejenigen,
bei denen der Verdacht bestche, dass sie an einer Straftat beteiligt seien
oder eine unmittelbare Gefahr fiir die nationale Sicherheir oder die
offentliche Ordnung darstellten, und dass die PNR-Daten nicht nur mit
Datenbanken verglichen (data matching), sondern auch mirtels pridik-
tiver Selektoren oder Algorithmen ausgewertet werden konnten (data
mining), um zu ermitteln, wer an kriminellen Handlungen beteiligt sein
oder sie begehen kénnte; eine solche Uberpriifung der Passagiere durch
den Trefferabgleich von Daten konne Fragen nach der Vorhersehbar-
keit aufwerfen, insbesondere wenn sie auf der Grundlage pradiktiver
Algorithmen unter Heranziehung dynamischer, selbstlernender und da-
her einem stindigen Wandel unterworfener Kriterien durchgefiihrt wer-
de. In diesem Kontext miissten die im Voraus festgelegten Kriterien zur
Erstellung von Risikoprofilen zwar nach dem Gutachten 1/15 (PNR-
Abkommen EU-Kanada) vom 26.7.2017 (EuGH ECLLEU:C:2017:592
= BeckRS 2017, 123252) spezifisch, zuverlissig und nicht diskriminie-
rend sein, aber es erscheine technisch unméglich, sie naher zu definie-

ren.

Zur Speicherfrist von finf Jahren und zum Zugang zu den Daten gem.
Art. 12 der PNR-Richtlinie fishrt das vorlegende Gericht aus, der Aus-
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schuss fiir den Schutz des Privatlebens (Belgien) habe in seiner Initiativ-
stellungnahme Nr. 01/2010 vom 13.1.2010 zum Entwurf fiir das Zu-
stimmungsgesetz zur Genehmigung des PNR-Abkommens zwischen
der Europiischen Union und den Vereinigten Staaten die Auffassung
vertreten, dass bei einer langen Speicherfrist und der massenhaften
Speicherung von Daten das Risiko der Erstellung von Profilen der
Betroffenen ebenso steige wie das Risiko einer Verwendung der Daten
zu anderen als den urspriinglich vorgesehenen Zwecken. Aufierdem
ergebe sich aus der Stellungnahme des Beratenden Ausschusses fiir das
Ubcreinkommen Nr. 108 des Europarats vom 19.8.2016, dass un-
kenntlich gemachre Daten immer noch die Identifizierung der Personen
ermoéglichten und somit personenbezogene Daten blieben und dass ihre
Speicherung zeitlich begrenzt werden miisse, um einer permanenten
allgemeinen Uberwachung vorzubeugen.

Unter diesen Umstinden wirft das vorlegende Gerichr in Anbetracht
der ua aus dem Gurachten 1/15 (PNR-Abkommen EU-Kanada) vom
26.7.2017 (EuGH ECLI:EU:C:2017:592 = BeckRS 2017, 123252) her-
vorgegangenen Rechtsprechung die Frage auf, ob davon ausgegangen
werden koénne, dass bei dem durch die PNR-Richtlinie geschaffenen
System der Erhebung, Ubermittlung, Verarbeitung und Speicherung
von PNR-Daten die Grenzen des absolut Notwendigen eingehalten
wiirden. Zudem bediirfe der Klirung, ob diese Richtlinie nationalen
Rechtsvorschriften entgegenstehe, die eine Verarbeitung von PNR-Da-
ten zu cinem anderen als den in der Richtlinie vorgesehenen Zwecken
erlaubten, und ob eine Ubermittlung aller dieser Daten nach ihrer
Depersonalisicrung gem. Art. 12 der Richtlinie von einer nationalen
Behorde wie der durch das Gesetz vom 25.12.2016 geschaffenen PNR-
Zentralstelle genehmigt werden konne.

Zum zweiten Klagegrund stelle das vorlegende Geriche fest, dass Arr. 3
§ 1 des Gesetzes vom 25.12.2016 die Verpflichtungen der Befor-
derungsunternchmen und Reiseunternehmen in Bezug auf die Ubermitt-
lung der Daten von Passagieren regele, ,.die in das nationale Hoheits-
gebiet, aus dem nationalen Hoheitsgebiet oder durch das nationale
Hoheitsgehiet befordert werden®, Was den Anwendungsbereich dieses
Gesetzes angehe, habe der nationale Gesetzgeber beschlossen, unions-
interne Beforderungen in die Sammlung ven Daten einzubeziehen, um
cinen umfassenderen Uberblick iiber die Ortsverdnderungen von Passa-
gicren zu erhalten, dic einc potenzielle Bedrohung fiir die innergemein-
schattliche und die nationale Sicherheit darstellten, wie es Art. 2 der
PNR-Richtlinic in Verbindung mit ihrem zehnten Erwidgungsgrund fiir
Fliige innerhalb der Union vorsehe. Der Ausschuss fiir den Schutz des
Privaticbens habe in seiner Stellungnahme Nr, 55/2015 vom 16.12.
2015 zum Vorentwurf des Gesctzes vom 25.12.2016 die Frage auf-
geworfen, ob es cinen Konflikt zwischen dem belgischen PNR-System
und dem Grundsatz der Freizigigkeit gebe, weil sich dieses System auf
Beforderungen innerhalb der Union erstrecke. Unter diesen Umstinden
hat der Verfassungsgerichtshof das Verfahren ausgesetzt und dem
EuGH seine Fragen zur Vorabentscheidung vorgelegt.

Der FuGH hart nach Anhérung des Generalanwales Pitruzzella (ECLI:
EU:C:2022:65 = BeckRS 2022, 959) wie aus dem Tenor ersichtlich
entschieden.

Aus den Grtinden: Zu den Vorlagefragen
Zur ersten Frage

[63) Mir seiner crsten Frage mochte das vorlegende Gericht wissen,
ob Art. 21T Buchst. d und Art. 23 der DS-GVO dahin auszulegen sind,
dass diese Verordnung fur Verarbeitungen personenbezogener Daten
gilt, dic in nationalen Rechtsvorschriften vorgesehen sind, mit denen
die Bestimmungen sowoh! der PNR-Richtlinie als auch der API-Richt-
linic und der RL 2010/63 in innerstaatliches Recht umgesetzt werden
sollen, insbesandere fir die Ubermitttung, die Speicherung und die Ver-
arbeitung von PNR-Daten.

[64~66)  (lm Volltext abrufbar unter BeckRS 2022, 13847)

(671 In Are. 2 1 Buchst.d der DS-GVO gibr es jedoch eine solche
Unterscheidung, denn aus dem Wortlaur dieser Bestimmung geht, wie
der Generalanwalt in den Rn. 41 und 46 seiner Schlussantrige (Pitruz-
zella ECLLLEU:C:2022:65 = BeckRS 2022, 959) ausgeftihrt hat, klar
hervor, dass zwei Voraussetzungen erfiillt sein missen, damit eine
Datenverarbeitung unter die dort vorgesehene Ausnahme fillt, Wih-
rend die erste von ihnen die Zwecke der Verarbeitung — Verhiitung
Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder Strafvoll.
streckung, einschlicBlich des Schutzes vor und der Abwehr von Gefah-

ren fiir die offentliche Sicherheit — betrifft, geht es in der zweiten
Voraussetzung um den Urheber der Verarbeitung, bei dem es sich um
eine ,zustiandige Behdrde® im Sinne dieser Bestimmung handeln muss.

[68] Wie der EuGH ebenfalls festgestellt hat, ergibt sich
aus Art. 23 I Buchst. d und h der DS-GVO, dass Verarbei-
tungen personenbezogener Daten, die von Privatpersonen zu
den in ihrem Art. 2 1T Buchst.d genannten Zwecken vor-
genommen werden, in ihren Anwendungsbereich fallen
(vglidS FuGH ECLI:EU:C:2020:791 = EuZW 2021, 209
Rn. 102 — La Quadrature du Net ua).

[69] Die auf das Urteil vom 30.5.2006 (EuGH ECLLEU:
C:2006:346 = EuZW 2006, 403 — Parlament/Rat und Kom-
mission (C-317/04)) zuriickgehende Rechtsprechung, auf die
sich die belgische Regierung beruft, ist daher nicht auf die
Ausnahme vom Anwendungsbereich der DS-GVO in ihrem
Art. 2 11 Buchst. d tibertragbar.

[70] AuRerdem ist diese Ausnahme, wie die iibrigen in
Art. 2 II der DS-GVO vorgesehenen Ausnahmen von ihrem
Anwendungsbereich, eng auszulegen.

[71] Nach dem 19. Erwgr. der DS-GVO beruht die ge-
nannte Ausnahme darauf, dass Verarbeitungen personenbe-
zogener Daten, die von den zustindigen Behérden ua zum
Zweck der Verhiitung und Aufdeckung von Straftaten, ein-
schlieflich des Schutzes vor und der Abwehr von Gefahren
fiir die offentliche Sicherheit, vorgenommen werden, in ei-
nem spezifischeren Rechtsakt der Union geregelt sind, und
zwar in RL 2016/680, die am selben Tag wie die DSGVO
erlassen wurde (EuGH ECLLIEU:C:2021:504 = BeckRS
2021, 15289 Rn. 69 ~ Latvijas Republikas Saeima (Straf-
punkee) (C-439/19)).

[72-78]

[79] Nach den Art. 4 und 7 der PNR-Richtlinie muss jeder
Mitgliedstaat eine flir die Verhiitung, Aufdeckung, Ermitt-
lung oder Verfolgung von terroristischen Straftaten und
schwerer Kriminalitdt zustdndige Behorde als seine PNR-
Zentralstelle benennen und eine Liste der zustindigen Behor-
den erstellen, die berechtigt sind, PNR-Daten oder die Ergeb-
nisse der Verarbeitung dieser Daten von der PNR-Zentral-
stelle anzufordern oder entgegenzunehmen, wobei Letztere
auch die in diesem Bereich zustindigen Behérden sind
{Art. 7 1l der PNR-Richtlinie).

(Im Volltext abrufbar unter BeckRS 2022, 13847)

[S0] Daraus ergibt sich, dass die Verarbeitungen von PNR-Daten
durch die PNR-Zentralstelle und die erwihnten zustindigen Behorden
zu solchen Zwecken die beiden oben in Rn. 67 genannten Vorausset-
zungen erfiillen, so dass fiir diese Verarbeitungen — neben den Bestim-
mungen der PNR-Richtlinie selbst — die Bestimmungen der RL 2016/
680 und nicht der DS-GVO gelten, was iUJ durch den 27. Erwigungs-
grund der PNR-Richtlinie bestitigt wird.

[81] Da Wirtschaftsteilnechmer wie die Fluggesellschaften,
auch wenn sie gesetzlich zur Ubermittlung von PNR-Daten
verpflichtet sind, durch diese Richtlinie weder mit der Aus-
iibung offentlicher Gewalt betraut noch mit hoheitlichen
Befugnissen ausgestattet werden, kénnen sie hingegen nicht
als zustindige Behorden iSv Art. 3 VII RL 2016/680 und
Art. 2 11 Buchst.d der DS-GVO angesehen werden, so dass
die Erhebung dieser Daten und ihre Ubermittlung an die
PNR-Zentralstelle durch die Fluggesellschaften unter diese
Verordnung fallen. Das Gleiche gilt in einer Situation wie
der im Gesetz vom 25.12.2016 vorgesehenen, wonach die
Erfassung und Ubermittlung der Daten von anderen Befor-

derungsunternchmen oder von den Reisebiiros vorgenom-
men werden.



[82] SchliefSlich wirft das vorlegende Gericht die Frage
nach den etwaigen Auswirkungen des Erlasses nationaler
Rechtsvorschriften zur Umsetzung der Bestimmungen so-
wohl der PNR-Richtlinie als auch der API-Richtlinie und der
RL 2010/65 auf. Insoweit ist darauf hinzuweisen, dass die in
den beiden letztgenannten Richtlinien vorgesehenen Daten-
verarbeitungen in den Anwendungsbereich der DS-GVO fal-
len, die allgemeine Regeln zum Schutz natiirlicher Personen
bei der Verarbeitung personenbezogener Daten enthilt (s.
oben Rn. 72 u. 75-77).

[83] Fallt eine auf der Grundlage dieser Rechtsvorschriften
vorgenommene Datenverarbeitung unter die API-Richtlinie
und/oder die RL 2010/65, ist die DS-GVO somit darauf
anwendbar. Das Gleiche gilt fiir eine auf dieser Grundlage
vorgenommene Datenverarbeitung, die hinsichtlich ihres
Zwecks nicht nur unter die PNR-Richtlinie fillt, sondern
auch unter die API-Richtlinie und/oder die RL 2010/65.
SchlieSlich ist, wenn eine auf dieser Grundlage vorgenomme-
ne Datenverarbeitung hinsichtlich ihres Zwecks nur unter
die PNR-Richtlinie fallt, die DS-GVO anwendbar, sofern es
sich um die Erhebung von PNR-Daten und ihre Ubermitt-
lung an die PNR-Zentralstelle durch Fluggesellschaften han-
delt. Erfolgt eine solche Verarbeitung durch die PNR-Zen-
tralstelle oder die zustindigen Behérden zu den in Art. 1 11
der PNR-Richtlinie genannten Zwecken, fillt sie hingegen
unter das nationale Recht sowie die RL 2016/680.

[84] Nach alledem ist auf die erste Frage zu antworten, dass Art, 2 1I
Buchst.d und Art. 23 der DS-GVO dahin auszulegen sind, dass diese
Verordnung fiir die Verarbeitung personenbezogener Daten gilt, die in
nationalen Rechtsvorschriften vorgesehen ist, mit denen die Bestim-
mungen sowoh! der API-Richtlinie als auch der RL 2010/65 und der
PNR-Richtlinie in Bezug auf die Verarbeitung von Daten durch private
Wirtschaftsteilnehmer sowie in Bezug auf die nur oder auch unter die
API-Richtlinie oder die RL 2010/65 fallende Verarbeitung von Daten
durch Behorden in innerstaatliches Recht umgesetzt werden sollen. Die
Verordnung gilt hingegen nicht fiir die in nationalen Rechtsvorschriften
vorgeschene, nur unter die PNR-Richtlinie fallende Verarbeitung von
Daten durch die PNR-Zentralstelle oder die zustindigen Behorden zu
den in Art. 1 1I dieser Richtlinie genannten Zwecken.

Zu den Fragen 2-4 und 6

[85) Mit seinen Fragen 2-4 und 6, die zusammen zu priifen sind,
méchte das vorlegende Gericht vom EuGH wissen, ob die PNR-Richt-
linie gemessen an den Art. 7 und 8 sowie an Art. 52 I der Charta giiltig
ist. Diese Fragen betreffen insbesondere

~ Anh. I der PNR-Richtlinie und namentlich die dort in den Nrn. 12
und 18 aufgefithrten Daten im Hinblick auf die Erfordernisse der
Klarheit und Genauigkeit (zweite und dritte Frage),

- Art. 3 Nr. 4 und Anh. I der PNR-Richtlinie, soweit das durch diese
Bestimmungen geschaffene System der allgemeinen Erhebung, Uber-
mittlung und Verarbeitung von PNR-Daten auf jede Person Anwen-
dung finden kann, die an Bord eines unter die Bestimmungen der
Richtlinie fallenden Fluges geht (vierte Frage), und

~ Art. 6 der PNR-Richtlinie, soweit er eine Vorabiiberpriifung mittels
eines Abgleichs der PNR-Daten mit Datenbanken und/oder ihrer
Verarbeitung anhand im Voraus festgelegter Kriterien vorsieht, die
systematisch und allgemein auf diese Daten angewandt wird, un-
abhingig von jeglichem objektiven Anhaltspunkt fiir die Annahme,
dass von den betreffenden Fluggisten eine Gefahr fiir die 6ffentliche
Sicherheit ausgehen konnte (sechste Frage).

[86] Insoweit ist zunidchst darauf hinzuweisen, dass ein
Rechtsakt der Union nach einem allgemeinen Auslegungs-
grundsatz so weit wie moglich in einer seine Giiltigkeit nicht
in Frage stellenden Weise und im Einklang mit dem gesam-
ten Primirrecht und insbesondere mit den Bestimmungen
der Charta auszulegen ist. Lisst eine Vorschrift des abge-
leiteten Unionsrechts mehr als eine Auslegung zu, ist daher
die Auslegung, bei der die Bestimmung mit dem Primarrecht
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vereinbar ist, derjenigen vorzuziehen, die zur Feststellung
threr Unvereinbarkeit mit dem Primirrecht fithrt (EuGH
ECLLEU:C:2021:84 = NZG 2021, 295 Rn. 50 mwN — Con-
sob (C-481/19)).

[87] Ferner miissen die Mitgliedstaaten nach stindiger
Rechtsprechung, wenn die Bestimmungen einer Richtlinie
ihnen einen Beurteilungsspielraum fiir die Festlegung der an
die verschiedenen denkbaren Sachverhalte angepassten Um-
setzungsmafinahmen lassen, bei der Durchfithrung dieser
Mafsnahmen nicht nur ihr nationales Recht in einer mit der
fraglichen Richtlinie konformen Weise auslegen, sondern
auch darauf achten, dass sie sich nicht auf eine Auslegung
der Richtlinie stiitzen, die mit den durch die Rechtsordnung
der Union geschiitzten Grundrechten oder mit anderen in
dieser Rechtsordnung anerkannten allgemeinen Grundsitzen
kollidiert (vgl. idS EuGH ECLLEU:C:2016:84 = NVwZ
2016, 1789 Rn. 60 mwN - N. (C-601/15 PPU), sowie EuGH
ECLL:EU:C:2020:577 = BeckRS 2020, 16490 Rn. 33 mwN
— Etat belge (Familienzusammenfihrung - Minderjahriges
Kind) (C-133/19, C-136/19)).

[88-90] (Im Volltext abrufbar unter BeckRS 2022, 13847)

[91] Somit ist zu priifen, ob die PNR-Richtlinie, im Einklang mit den
Anforderungen, die va in ihren oben in den Rn. 88-90 genannten
Erwigungsgriinden und Bestimmungen aufgestellt werden, in einer
Weise ausgelegt werden kann, bei der die uneingeschrinkte Achtung
der durch die Art. 7 und 8 der Charta garantierten Grundrechte sowie
des in threm Art. 52 I verankerten Grundsatzes der Verhiltnismifig-
keit gewahrleistet ist.

Zu den Eingriffen in die durch die Art. 7 und 8 der Charta
garantierten Grundrechte, die sich aus der PNR-Richtlinie
ergeben

[92 -111] (Im Volltext abrufbar unter BeckRS 2022, 13847)

Zur Rechtfertigung der mit der PNR-Richtlinie verbundenen
Eingriffe

[112] Die in den Art. 7 und 8 der Charta verankerten
Grundrechte kénnen keine uneingeschrinkte Geltung be-
anspruchen, sondern miissen im Hinblick auf ihre gesell-
schaftliche Funktion gesehen werden (EuGH ECLLEU:
C:2017:592 = BeckRS 2017, 123252 Rn. 136 mwN - Gut-
achten 1/15 (PNR-Abkommen EU-Kanada), sowie EuGH
ECLI:EU:C:2020:790 = BeckRS 2020, 25341 Rn. 63 mwN
— Privacy International (C-623/17)).

[113] Nach Art. 52 I'1 der Charta muss jede Einschrin-
kung der Ausiibung der in der Charta anerkannten Rechte
und Freiheiten gesetzlich vorgeschen sein und ihren Wesens-
gehalt achten. Nach Art. 52 12 der Charta diirfen Ein-
schrinkungen dieser Rechte und Freiheiten unter Wahrung
des Grundsatzes der VerhiltnismafSigkeit nur vorgenommen
werden, wenn sie erforderlich sind und den von der Union
anerkannten dem Gemeinwohl dienenden Zielsetzungen
oder den Erfordernissen des Schutzes der Rechte und Frei-
heiten anderer tatsichlich entsprechen. Insoweit heifst es in
Art. 8 II der Charta, dass personenbezogene Daten ua nur
Wfiir festgelegte Zwecke und mit Einwilligung der betroffe-
nen Person oder auf einer sonstigen gesetzlich geregelten
legitimen Grundlage® verarbeitet werden diirfen.

[114] Hinzuzufiigen ist, dass das Erfordernis einer gesetzli-
chen Grundlage fiir jede Einschrinkung der Ausiibung der
Grundrechte bedeutet, dass der Rechtsakt, der den Eingriff
in die Grundrechte erméglicht, den Umfang der Einschrin-
kung der Ausiibung des betreffenden Rechts selbst festlegen
muss. Dieses Erfordernis schlieft zum einen aber nicht aus,
dass die fragliche Einschrinkung hinreichend offen formu-
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liert ist, um Anpassungen an verschiedene Fallgruppen und
an Anderungen der Lage zu erlauben (vgl. idS EuGH ECLI:
EU:C:2022:297 = FuZW 2022, 458 Rn. 64 u. 74 mwN -
Polen/Parlament und Rat (C-401/19)). Zum anderen kann
der EuGH gegebenenfalls die konkrete Tragweite der Ein-
schrinkung im Wege der Auslegung prizisieren, und zwar
anhand sowohl des Wortlauts als auch der Systematik und
der Ziele der fraglichen Unionsregelung, wie sie im Licht der
durch die Charta garantierten Grundrechte auszulegen sind.

[115=117) (Im Volltext abrufbar unter BeckRS 2022, 13847)

[118] Eine Regelung, die eine Vorratsspeicherung personenbezogener
Daten vorsichr, muss daher stets objektiven Kriterien geniigen, die
einen Zusammenhang zwischen den zu speichernden Daten und dem
verfolgten Ziel herstellen (vgl. idS EuGH ECLLEU:C:2017:592 =
BeckRS 2017, 123252 Rn. 191 mwN — Gutachten 1/15 (PNR-Abkom-
men EU-Kanada), sowie EuGH ECLLEU:C:2019:823 = NVwZ-RR
2019, 1066 Rn. 63 — A ua (C-70/18), und EuGH ECLLEU:C:2020:791
=FuZW 2021, 209 Rn. 133 - La Quadrature du Net ua).

Zur Achtung des Grundsatzes der Gesetzmafigkeit und des
Wesensgebalts der fraglichen Grundrechte

[119-120] (Im Volltext abrufbar unter BeckRS 2022, 13847)

Zu der dem Gemeinwobhl dienenden Zielsetzung und zur
Eignung der Verarbeitungen der PNR-Daten in Anbetracht
dieser Zielsetzung

[121] Zur Frage, ob mit dem durch die PNR-Richtlinie
geschaffenen System eine dem Gemeinwohl dienende Zielset-
zung verfolgt wird, geht aus thren Erwgr. 5, 6 und 15 hervor,
dass die Richtlinic dic innere Sicherheit in der Union gewéhr-
leisten und damit das Leben und die Sicherheit von Personen
schiitzen soll und zugleich einen Rechtsrahmen schaffen soll,
der cin hohes Schutzniveau der Grundrechte der Fluggiste
garantiert, insbesondere der Rechte auf Achtung des Privat-
lebens und auf den Schutz personenbezogener Daten bei der
Verarbeitung von PNR-Daten durch die zustindigen Behor-
den.

[122] Insoweit bestimmt Art. 1 1T der PNR-Richtlinie, dass
dic nach Mafigabe dieser Richtlinie erhobenen PNR-Daten
ausschlieflich zum Zweck der Verhiitung Aufdeckung, Er-
mittlung und Verfolgung von terroristischen Straftaten und
schwerer Kriminalitdt gemafs threm Art. 6 II Buchst.a bis ¢
verarbeitet werden diirfen. Dabei handelt es sich unzweifel-
haft um dem Gemeinwohl dienende Ziclsetzungen, die auch
schwere Eingriffe in die in den Art. 7 und 8 der Charta
niedergelegten Grundrechte rechtfertigen kénnen (vgl. idS
FuGH ECLLEU:C:2014:238 = EuZW 2014, 459 Rn. 42 -
Digital Rights Ireland ua (C-293/12), sowic EuGH ECLLEU:
C:2017:592 = BeckRS 2017, 123252 Rn. 148 u. 149 - Gut-
achten 1/15 (PNR-Abkommen EU-Kanada)).

(123] Was die Eignung des durch die PNR-Richtlinie ge-
schaffenen Systems zur Erreichung der verfolgten Ziele be-
triffy, vermag zwar die Mdoglichkeit .falsch negativer* Er-
gebnisse und die erhebliche Zahl [ falsch positiver Ergeb-
nisse, die, wie oben in Rn. 106 ausgefithrt, in den Jahren
2018 und 2019 bet den in der Richtlinie vorgesehenen auto-
matisicrten Verarbeitungen auftraten, die Eignung dieses
Systems zu begrenzen. Das bedeutet aber nicht, dass dieses
System ungeeignet ist, cinen Beitrag zur Verwirklichung des
Ziels der Bekampfung terroristischer Straftaten und schwe-
rer Kriminalitat zu leisten. Wie nimlich aus dem oben in
Rn. 106 erwiihnten Arbeitspapier der Kommission hervor-
geht, haben die automatisierten Verarbeitungen nach dieser
Richtlinie tatsachlich bereits die Identifizierung von Fluggis-
ten erméglicht, die im Rahmen der Bekimpfung terroristi-

scher Straftaten und schwerer Kriminalitdt eine Bedrohung
darstellten.

[124] Auferdem hingt die Eignung des durch die PNR-
Richtlinie geschaffenen Systems — angesichts der einer auto-
matisierten Verarbeitung der PNR-Daten innewohnenden
Fehlerquote und insbesondere der erheblichen Zaht , falsch
positiver* Ergebnisse — im Wesentlichen vom ordnungs-
gemiRen Ablauf der anschliefenden Uberpriifung der im
Rahmen dieser Verarbeitungen erzielten Ergebnisse mit nicht
automatisierten Mitteln ab, was nach der PNR-Richtlinie
Aufgabe der PNR-Zentralstelle ist. Die dafiir in der Richt-
linie vorgesehenen Bestimmungen tragen somit zur Verwirk-
lichung dieser Ziele bei.

Zur Erforderlichkeit der mit der PNR-Richtlinie verbunde-
nen Eingriffe

[125] Nach der oben in den Rn. 115-118 angefithrten Rechtspre-
chung ist zu priifen, ob die Eingriffe, die sich aus der PNR-Richtlinie
ergeben, auf das absolut Notwendige beschrinkt sind, und insbesonde-
re, ob diese Richtlinie klare und prizise Regeln fiir den Umfang und die
Anwendung der von ihr vorgesehenen Mafinahmen enthilt und ob das
durch sie geschaffene System stets objektiven Kriterien entspricht, die
einen Zusammenhang zwischen den eng mit der Buchung und Durch-
filhrung von Flugreisen verbundenen PNR-Daten und den mit der
Richtlinie verfolgten Zielen — Bekdmpfung terroristischer Straftaten
und schwerer Kriminalitat — herstellen.

Zu den von der PNR-Richtlinie erfassten Fluggastdaten

[126] Zu priifen ist, ob die in Anh. I der PNR-Richtlinie zu
findenden Datenrubriken klar und prizise definieren, welche
PNR-Daten eine Fluggesellschaft der PNR-Zentralstelle mit-
zuteilen hat.

[127] Zunichst ist darauf hinzuweisen, dass, wie sich aus dem 15.
Erwgr. der PNR-Richtlinie ergibt, nach dem Willen des Unionsgesetz-
gebers eine Liste der an eine PNR-Zentralstelle zu ubermittelnden
PNR-Daten erstellt werden und inhaltlich so zusammengesetzt sein
sollte, ,.dass sie sowohl den legitimen Bediirfnissen der Behorden im
Zusammenhang mit der Verhiitung, Aufdeckung, Ermittlung und Ver-
folgung von terroristischen Straftaten und schwerer Kriminalitdt ge-
recht werden und damit einen Beitrag zur inneren Sicherheit in der
Union leisten als auch dem Grundrechtsschutz und insbesondere dem
Schutz der Privatsphire des Einzelnen und seiner personenbezogenen
Daten Genlige tun®. Insbesondere sollten die PNR-Daten nach diesem
Erwidgungsgrund ,nur jene Details tiber den Buchungsvorgang und die
Reiseroute von Fluggasten beinhalten, mit deren Hilfe die zustindigen
Stellen diejenigen Fluggaste ermitteln kénnen, die eine Bedrohung fiir
die innere Sicherheit darstellen. Auflerdem verbietet die PNR-Richt-
linie in threm Art. 13 IV 1 ,die Verarbeitung von PNR-Daten, die die
rassische oder ethnische Herkunft einer Person, ihre politischen Mei-
nungen, ihre religidsen oder weltanschaulichen Uberzeugungen, ihre
Mirgliedschaft in einer Gewerkschaft, ihren Gesundheitszustand oder
ihr Sexualleben oder ihre sexuelle Orientierung erkennen lassen®,

[128] Folglich mussen die im Einklang mit Anh. I der PNR-Richtlinie
erhobenen und Gbermittelten PNR-Daten in unmittelbarem Zusam-
menhang mit dem durchgefiihrten Flug und dem betreffenden Fluggast
stehen und miissen in der Weise begrenzt sein, dass sie zum einen nur
den legitimen Bediirfnissen der Behérden im Zusammenhang mit der
Verhiitung, Aufdeckung, Ermirtlung und Verfolgung von terroristi-
schen Straftaten und schwerer Kriminalitit gerecht werden und zum
anderen sensible Daten ausnehmen.

(129] Die Rubriken 1-4,7,9, 11, 15, 17 und 19 des Anh. I
der PNR-Richtlinie geniigen diesen Anforderungen sowie
dep _Anfordemngen an Klarheit und Genauigkeit, da es sich
bet !hnen um klar identifizierbare und umschriebene Infor-
mationen in unmittelbarem Zusammenhang mit dem durch-
gefiihrten Flug und dem betreffenden Fluggast handelt. Wie
der Generalanwalt in Rn. 165 seiner Schlussantrige (Pitruz-
zella ECLEEU:C:2022:65 = BeckRS 2022, 959) ausgefiihrt



hat, gilt dies trotz ihres offenen Wortlauts auch fiir die Ru-
briken 2010, 13 (14) und 16.

[130] Fir die Auslegung der Rubriken 5, 6, 8, 12 und 18
bedarf es hingegen einiger Klarstellungen.

(131] In Rubrik 5§ - , Anschrift und Kontaktdaten (Tele-
fonnummer, E-Mail-Adresse)* — wird nicht ausdriicklich
klargestellt, ob sich die Anschrift und die Kontaktdaten nur
auf den Fluggast beziehen oder auch auf Dritte, die den Flug
fir den Fluggast gebucht haben, auf Dritte, iiber die ein
Fluggast erreicht werden kann, oder auf Dritte, die in Not-
fallen zu verstindigen sind. Wie der Generalanwalt in
Rn. 162 seiner Schlussantrige (Pitruzzella ECLL:EU:
C:2022:65 = BeckRS 2022, 959) im Wesentlichen ausgefiihrt
hat, kann diese Rubrik in Anbetracht der Erfordernisse der
Klarheit und Genauigkeit jedoch nicht dahin ausgelegt wer-
den, dass sie implizit auch die Erhebung und Ubermittlung
von personenbezogenen Daten solcher Dritter erlaubt. Sie ist
folglich dahin auszulegen, dass sie sich nur auf die Post-
anschrift und die Kontaktdaten, dh Telefonnummer und
E-Mail-Adresse, des Fluggasts bezieht, in dessen Namen die
Buchung getitigt wird.

[132] Rubrik 6 — ,,Alle Arten von Zahlungsinformationen
einschliefSlich Rechnungsanschrift* — ist, um den Anforde-
rungen an Klarheit und Genauigkeit zu geniigen, dahin aus-
zulegen, dass sie lediglich Informationen iiber die Modalita-
ten der Zahlung und die Abrechnung des Flugscheins be-
trifft, nicht aber andere Informationen, die keinen direkten
Bezug zum Flug aufweisen (vgl. entspr. EuGH ECLIL:EU:
C:2017:592 = BeckRS 2017, 123252 Rn. 159 - Gutachten
1/15 (PNR-Abkommen EU-Kanada)).

[133] Rubrik 8 — ,Vielflieger-Eintrag® — ist, wie der Ge-
neralanwalt in Rn. 164 seiner Schlussantrige (Pitruzzella
ECLLI:EU:C:2022:65 = BeckRS 2022, 959) ausgefiihrt hat,
dahin auszulegen, dass sie sich ausschlieflich auf Angaben
zum Status des betreffenden Fluggasts im Kontext des Viel-
fliegerprogramms einer bestimmten Fluggesellschaft oder ei-
ner bestimmten Gruppe von Fluggesellschaften sowie auf die
Nr. bezieht, die dieser Fluggast als ,,Vielflieger” triagt. Ru-
brik 8 ermoglicht es daher nicht, Informationen zu den
Transaktionen zu erheben, mit denen dieser Status erworben
wurde.

[134] Rubrik 12 betrifft , Allgemeine Hinweise (einschliefs-
lich aller verfiigharen Angaben zu unbegleiteten Minderjah-
rigen unter 18 Jahren, wie beispielsweise Name und Ge-
schlecht des Minderjihrigen, Alter, Sprache(n), Name und
Kontaktdaten der Begleitperson beim Abflug und Angabe, in
welcher Beziehung diese Person zu dem Minderjahrigen
steht, Name und Kontaktdaten der abholenden Person und
Angabe, in welcher Beziehung diese Person zu dem Minder-
jahrigen steht, begleitender Flughafenmitarbeiter bei Abflug
und Ankunft)“.

[135] Insoweit ist zunichst festzustellen, dass zwar die
Worte ,,Allgemeine Hinweise“ nicht den Anforderungen an
Klarheit und Genauigkeit geniigen, da sie als solche Art und
Umfang der gemifl Rubrik 12 zu erhebenden und einer
PNR-Zentralstelle zu tibermittelnden Informationen nicht
begrenzen (vgl. idS FuGH ECLI:EU:C:2017:592 = BeckRS
2017, 123252 Rn. 160 — Gutachten 1/15 (PNR-Abkommen
EU-Kanada], dagegen geniigt die Aufzihlung in Klammern
diesen Anforderungen.

[136] Infolgedessen ist, um Rubrik 12, in Anwendung der

oben in Rn. 86 angefiihrten Rechtsprechung, eine Auslegung
zu geben, die mit den Anforderungen an Klarheit und Ge-
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nauigkeit und, allgemeiner, mit den Art. 7 und 8 sowie mit
Art. 52 1 der Charta im Einklang steht, davon auszugehen,
dass sich die Erhebung und die Ubermittlung nur auf die in
dieser Rubrik ausdriicklich aufgezihlten Angaben erstrecken
diirfen, nimlich Name und Geschlecht des minderjihrigen
Fluggasts, sein Alter, Sprache (n), Name und Kontaktdaten
der Begleitperson beim Abflug und Angabe, in welcher Be-
ziechung diese Person zu dem Minderjihrigen steht, Name
und Kontaktdaten der abholenden Person und Angabe, in
welcher Beziehung diese Person zu dem Minderjihrigen
1s(teh;, begleitender Flughafenmitarbeiter bei Abflug und An-
unitt.

[137] SchliefSlich betriffc Rubrik 18 ,Etwaige erhobene
erweiterte Fluggastdaten (API-Daten) (einschliefSlich Art,
Nr., Ausstellungsland und Ablaufdatum von Identitatsdoku-
menten, Staatsangehorigkeit, Familienname, Vorname, Ge-
schlecht, Geburtsdatum, Fluggesellschaft, Flugnummer, Tag
des Abflugs, Tag der Ankunft, Flughafen des Abflugs, Flug-
hafen der Ankunft, Uhrzeit des Abflugs und Uhrzeit der
Ankunft)“.

[138] Wie der Generalanwalt in den Rn. 156-160 seiner Schlussantri-
ge (Pitruzzella ECLLEU:C:2022:65 = BeckRS 2022, 959) im Wesentli-
chen ausgefiihrt hat, ergibt sich aus Rubrik 18 im Licht der Erwgr. 4
und 9 der PNR-Richtlinie, dass die Angaben, auf die sie sich bezieht,
allein die in dieser Rubrik und in Art. 3 II der API-Richtlinie genannten
API-Daten sind.

[139] Somit kann, sofern Rubrik 18 dahin ausgelegt wird,
dass sie nur die in dieser Rubrik und in Art. 3 II der API-
Richtlinie ausdriicklich genannten Angaben erfasst, davon
ausgegangen werden, dass sie den Anforderungen an Klar-
heit und Genauigkeit geniigt (vgl. entspr. EuGH ECLLEU:
C:2017:592 = BeckRS 2017, 123252 Rn. 161 — Gutachten
1/15 (PNR-Abkommen EU-Kanada)).

[140] Dabher ist festzustellen, dass Anh. I der PNR-Richt-
linie unter der Voraussetzung, dass er im Einklang mit den
insbesondere oben in den Rn. 130-139 dargelegten Erwa-
gungen ausgelegt wird, insgesamt hinreichend klar und pra-
zise ist und damit die Tragweite des Eingriffs in die Grund-
rechte abgrenzt, die in den Art. 7 und 8 der Charta verankert

sind.
Zu den Zielsetzungen der Verarbeitungen von PNR-Daten

[141-147) (Im Volltext abrufbar unter BeckRS 2022, 13847)

[148] Schlieflich ist darauf hinzuweisen, dass nach dem Grundsatz
der Verhiltnismifigkeit das Ziel der Bekampfung schwerer Kriminali-
it zwar geeignet ist, den mit der PNR-Richtlinie verbundenen schwe-
ren Eingriff in die durch die Art. 7 und 8 der Charta garantierten
Grundrechte zu rechtfertigen; anders verhilt es sich jedoch mit dem
Ziel der Bekimpfung der Kriminalitdt im Allgemeinen, das nur Eingrif-
fe rechtfertigen kann, die nicht schwer sind (vgl. entspr. EuGH ECLI:
EU:C:2022:258 = FuZW 2022, 536 Rn. 59 mwN — Commissioner of
An Garda Siochdna ua). Somit muss diese Richtlinie durch klare und
prizise Regeln sicherstellen, dass sich die Anwendung des durch sie
geschaffenen Systems allein auf strafbare Handlungen beschrinkt, die
der schweren Kriminalitit zuzurechnen sind, und damit Taten aus dem
Bereich der gewohnlichen Kriminalitdt ausschliefSt.

[149] Hierzu hat der Generalanwalt in Rn. 121 seiner Schlussantrage
(Pitruzzella ECLI:EU:C:2022:65 = BeckRS 2022, 959) ausgefiihrt, dass
etliche der in Anh.II der PNR-Richtlinie aufgefithrten strafbaren
Handlungen — wie Menschenhandel, sexuelle Ausbeutung von Kindern
und Kinderpornografie, illegaler Handel mit Waffen, Munition und
Sprengstoffen, Geldwische, Cyberkriminalitit, illegaler Handel mit
menschlichen Organen und menschlichem Gewebe, illegaler Handel
mit Drogen und psychotropen Stoffen, illegaler Handel mit nuklearen
und radioaktiven Substanzen, Flugzeug- und Schiffsentfihrung, Ver-
brechen, die in die Zustindigkeit des Internationalen Strafgerichtshofs
fallen, vorsitzliche Totung, Vergewaltigung, Entfihrung, Freiheits-
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beraubung und Geiselnahme - threm Wesen nach einen unbestreitbar
hohen Schweregrad aufweisen.

[150] Auferdem konnen andere, ebenfalls in Anh. II aufgefihrte
strafbare Handlungen zwar a priori nicht so leicht mit schwerer Krimi-
nalitit in Verbindung gebracht werden, doch ergibt sich bereits aus
dem Wortlaut von Art. 3 Nr. 9 der PNR-Richtlinie, dass diese strafba-
ren Handlungen nur dann als schwere Kriminalitit eingestuft werden
kénnen, wenn sic nach dem nationalen Recht des betreffenden Mit-
gliedstaats mit einer Freiheitsstrafe oder einer freiheitsentziehenden
MaRregel der Sicherung im Hochstmafl von mindestens drei Jahren
bedroht sind. Die aus dieser Bestimmung resultierenden Anforderun-
gen, die sich auf Arr und Schwere der verwirkten Strafe beziehen, sind
grundsitzlich geeignet, die Anwendung des durch die Richtlinie ge-
schaffenen Systems auf strafbare Handlungen mit hinreichendem
Schweregrad zu beschrinken, die den mit dem durch die Richtlinie
geschaffenen System verbundenen Eingriff in die Grundrechte, die in
den Art. 7 und 8 der Charta verankert sind, rechtfertigen konnen.

[151} Da sich Art. 3 Nr. 9 der PNR-Richtlinie nicht auf
dic jeweilige Mindeststrafe, sondern auf die jeweilige
Hochststrafe bezieht, ist jedoch nicht ausgeschlossen, dass
die PNR-Daten Gegenstand einer Verarbeitung zur Bekdmp-
fung strafbarer Handlungen sein kénnen, die, obwohl sie
das in dieser Bestimmung vorgeschene Kriterium in Bezug
auf den Schweregrad erfiillen, angesichts der Besonderheiten
des nationalen Strafrechtssystems nicht zur schweren Krimi-
nalitit gehdren, sondern zur gewohnlichen Kriminalitét.

[152] Es ist daher Sache der Mitgliedstaaten, dafiir zu sor-
gen, dass dic Anwendung des durch die PNR-Richtlinie ge-
schaffenen Systems tatsiichlich auf die Bekampfung schwerer
Kriminalitit beschrinkt bleibt und dass dieses System nicht
auf stratbare Handlungen erstreckt wird, die zur gewohnli-
chen Kriminalitit gehoren.

Zum Zusammenhang zwischen den PNR-Daten und den
Ziclsetzungen der Verarbeitung dieser Daten

{153~ 154

[155] In diesem Zusammenhang ist ferner darauf hin-
zuweisen, dass die Kommission zur Begriindung ihres Vor-
schlags fur cine Richtlinie des Europiischen Parlaments und
des Rates iiber die Verwendung von Fluggastdatensitzen zu
Zwecken der Verhiitung, Aufdeckung, Aufklirung und straf-
rechtlichen Verfolgung von terroristischen Straftaten und
schwerer Kriminalitic vom 2.2.2011 (KOM(2011) 32 end-
giiltig), auf dem die PNR-Richtlinic beruht, hervorgehoben
hat, dass ..(d)ie Terroranschlige in den Vereinigten Staaten
von 2001, der vercitelte Terroranschlag vom August 2006,
bei dem mehrere Flugzeuge auf dem Weg von GrofSbritan-
nien in die Vereinigten Staaten in die Luft gesprengt werden
sollten, und der Anschlagsversuch an Bord eines Fluges von
Amsterdam nach Detroit vom Dezember 2009 ... deutlich
(machen), dass Terroristen in der Lage sind, in jedem Land
Anschlige zu begehen und dabei internationale Fliige ins
Visier zu nchmen®, und dass .die meisten terroristischen
Aktivitaten grenzuberschreitenden Charakter haben und mit
Reisen in andere Linder, unter anderem in Ausbildungslager
aufserhalb der EU, verbunden sind“. Aufferdem verwies die
Kommission zur Rechtfertigung des Erfordernisses einer
Auswertung der PNR-Daten zur Bekdmpfung schwerer Kri-
minalitdt als Beispicl auf den Fall cines Menschenhindler-
rings, der bei der Abfertigung fiir einen Flug gefilschte Rei-
sedokumente vorgelegt hatte, sowie auf einen Fall von Men-
schen- und Drogenhandel im grofien Mafstab, bei dem Op-
fer von Menschenhandel zum Schmuggel von Drogen in
verschiedenc europaische Linder eingesetzt und deren Flug-
scheine mit gestohlenen Kreditkarten gekauft wurden. Alle
diese Fille betrafen strafbare Handlungen, bei denen inso-
fern ein unmittelbarer Zusammenhang mit der Beférderung

{bm Volltext abrufbar unter BeckRS 2022, 13847)

von Fluggisten bestand, als die strafbaren Handlungen auf
die Beforderung von Fluggidsten abzielten oder anldsslich
oder mithilfe einer Flugreise begangen wurden.

[156] Uberdies ist festzustellen, dass auch strafbare Hand-
lungen, die keinen solchen unmittelbaren Zusammenhang
mit der Beforderung von Fluggdsten aufweisen, je nach den
Umstinden des Einzelfalls einen mittelbaren Zusammenhang
mit der Beférderung der Fluggiste aufweisen konnen. Dies
gilt insbesondere dann, wenn die Beférderung auf dem Luft-
weg als Mittel zur Vorbereitung solcher strafbarer Hand-
lungen dient oder dazu, sich nach deren Begehung der straf-
rechtlichen Verfolgung zu entziehen. Dagegen kénnen straf-
bare Handlungen, die keinen auch nur mittelbaren objekti-
ven Zusammenhang mit der Beférderung von Fluggisten
haben, die Anwendung des durch die PNR-Richtlinie ge-
schaffenen Systems nicht rechtfertigen.

[157] Unter diesen Umstinden verlangt Art. 3 Nrn. 8 und 9 der PNR-
Richtlinie iVm deren Anh. IT und im Licht der Anforderungen, die sich
aus den Art. 7 und 8 sowie aus Art. 52 I der Charta ergeben, von den
Mitgliedstaaten, ua bei der in Art. 6 V der Richtlinie vorgeschenen
individuellen Uberpriifung auf nicht automatisierte Art dafiir zu sorgen,
dass die Anwendung des durch die Richtlinie geschaffenen Systems auf
terroristische Strafraten und auf schwere Kriminalitit mit einem - zu-
mindest mittelbaren — objektiven Zusammenhang mit der Beférderung
von Fluggasten beschranke wird.

Zu den betroffenen Fluggdsten und Fliigen
[158 =169] (Im Volltext abrufbar unter BeckRS 2022, 13847)

[170] Speziell zu den Bedrohungen durch terroristische
Straftaten ergibt sich aus der Rechtsprechung des EuGH,
dass terroristische Aktivititen geeignet sind, die tragenden
Strukturen eines Landes im Bereich der Verfassung, Politik
oder Wirtschaft oder im sozialen Bereich in schwerwiegen-
der Weise zu destabilisieren und insbesondere die Gesell-
schaft, die Bevolkerung oder den Staat als solchen unmittel-
bar zu bedrohen, und dass es ein zentrales Anliegen jedes
Mitgliedstaats ist, die wesentlichen Funktionen des Staates
und die grundlegenden Interessen der Gesellschaft durch die
Verhiitung und Repression solcher Titigkeiten zu schiitzen,
um die nationale Sicherheit zu wahren. Derartige Bedrohun-
gen unterscheiden sich somit in ihrer Art, in ihrer besonderen
Schwere und im spezifischen Charakter der sie begriinden-
den Umstande von der allgemeinen und permanenten Gefahr
des Auftretens schwerer Straftaten (vgl. idS EuGH ECLLI:EU:
C:2020:791 = EuZW 2021, 209 Rn. 135 u. 136 - La Qua-
drature du Net ua, sowie EuGH ECLI:EU:C:2022:258 =
EuZW 2022, 536 Rn. 61 u. 62 — Commissioner of An Garda
Siochdna ua).

[171] In einer Situation, in der es nach der Einschitzung
eines Mitgliedstaats hinreichend konkrete Umstinde fur die
Annahme gibt, dass er mit einer als real und aktuell oder
vorhersehbar einzustufenden terroristischen Bedrohung kon-
frontiert ist, werden die Grenzen des absolut Notwendigen
nicht iiberschritten, wenn dieser Mitgliedstaat vorsieht, dass
die PNR-Richtlinie gema® ihrem Art. 2 I fiir begrenzte Zeit
Anwendung auf alle EU-Fliige aus oder nach diesem Mit-
gliedstaat findet. Das Vorliegen einer derartigen Bedrohung
ist namlich als solches geeignet, einen Zusammenhang zwi-
schen der Ubermittlung und Verarbeitung der betreffenden
Daten und der Bekdmpfung des Terrorismus herzustellen
(vgl. entspr. EuGH ECLLEU:C:2020:791 = EuZW 2021,
209 Rn. 137 - La Quadrature du Net ua).

[172] Die Anordnung dieser Anwendung muss Gegenstand
einer wirksamen, zur Priifung des Vorliegens einer solchen
Situation sowie der Beachtung der vorzusehenden Bedingun-



gen und Garantien dienenden Kontrolle durch ein Gericht
oder eine unabhingige Verwaltungsstelle sein kénnen, deren
Entscheidung bindend ist. Ferner muss der Zeitraum der
Anwendung auf das absolut Notwendige begrenzt, aber im
Fall des Fortbestands der Bedrohung verlingerbar sein (vgl.
entspr. EuGH ECLLEU:C:2020:791 = EuZW 2021, 209
Rn. 168 - La Quadrature du Net ua, und EuGH ECLLEU:
C:2022:258 = EuZW 2022, 536 Rn. 58 — Commissioner of
An Garda Siochédna ua).

[173-174] (Im Volltext abrufbar unter BeckRS 2022, 13847)

(175] Aus den vorstehenden Erwdgungen folgt, dass diese Auslegung
von Art. 2 und Art. 3 Nr. 4 der PNR-Richtlinie im Licht der Art. 7 und
8 sowie von Art. 52 I der Charta zu gewihrleisten vermag, dass diese
Bestimmungen die Grenzen des absolut Notwendigen einhalten.

Zur Vorabiiberpriifung der PNR-Daten mittels automati-
sierter Verarbeitungen

{176 - 181]  (Im Volltext abrufbar unter BeckRS 2022, 13847)
i} Zum Datenbankabgleich der PNR-Daten
[182-192] (Im Volltext abrufbar unter BeckRS 2022, 13847)

ii) Zur Verarbeitung der PNR-Daten anhand im Voraus fest-
gelegter Kriterien

[193-201] (Im Volltext abrufbar unter BeckRS 2022, 13847)

iii) Zu den Garantien im Zusammenhang mit der automati-
sierten Verarbeitung von PNR-Daten

[202-213} (Im Volltext abrufbar unter BeckRS 2022, 13847)

Zur nachyriglichen Zurverfiigungstellung und Uberpriifung
der PNR-Daten

[214] Nach Art. 6 II Buchst. b der PNR-Richtlinie kénnen
die PNR-Daten ferner den zustindigen Behorden auf deren
Anfrage zur Verfiigung gestellt und nach der planmifSigen
Ankunft in einem Mitgliedstaat oder nach dem Abflug von
dort iberpriift werden.

(215] Zu den Voraussetzungen, unter denen eine solche
Zurverfugungstellung und eine solche Uberpriifung stattfin-
den konnen, ergibt sich aus dem Wortlaut dieser Bestim-
mung, dass die PNR-Zentralstelle die PNR-Daten verarbei-
ten darf, um ,,im Einzelfall ... auf einer hinreichenden
Grundlage gebiihrend begriindete Anfragen® der zustdndi-
gen Behorden hinsichtlich der Zurverfiigungstellung und
Verarbeitung dieser Daten ,in besonderen Fillen zum Zwe-
cke der Verhiitung, Aufdeckung, Ermittlung und Verfolgung
von terroristischen Straftaten oder schwerer Kriminalitdt®
zu beantworten. Fiir den Fall, dass die Anfrage nach Ablauf
einer Frist von sechs Monaten ab der Ubermittlung der
PNR-Daten an die PNR-Zentralstelle erfolgt — so dass nach
Art. 12 TI der Richtlinie alle PNR-Daten durch Unkenntlich-
machung bestimmter Datenelemente depersonalisiert wer-
den-, bestimmt Art. 12 1II der Richtlinie, dass die Offenle-
gung der vollstindigen PNR-Daten — dh einer nicht deper-
sonalisierten Fassung — nur zuldssig ist, wenn zum einen
berechtigter Grund zu der Annahme besteht, dass dies fiir
die Zwecke des Art. 6 II Buchst. b der Richtlinie erforderlich
ist, und es zum anderen durch eine Justizbehérde oder eine
andere nationale Behorde, die dafiir nach nationalem Recht

zustindig ist, genehmigt wird.

[216] Insoweit ergibt sich zunichst schon aus dem Wort-
laut von Art. 6 II Buchst.b der PNR-Richtlinie, dass die
PNR-Zentralstelle nicht systematisch die PNR-Daten aller
Fluggiste zur Verfiigung stellen und nachtréglich iiberpriifen
darf, sondern nur ,,im Einzelfall“ Anfragen hinsichtlich sol-
cher Verarbeitungen ,in besonderen Fillen“ beantworten
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kann. Da in dieser Bestimmung von ,,besonderen Fillen® die
Rede ist, miissen sich die Verarbeitungen allerdings nicht
unbedingt auf die PNR-Daten eines einzigen Fluggasts be-
schranken, sondern konnen sich, wie die Kommission in
Beantwortung ciner Frage des EuGH ausgefiihrt hat, auch
auf eine gréere Zahl von Personen beziehen, sofern die
betreffenden Personen eine Reihe gemeinsamer Merkmale
aufweisen, die es erlauben, sie fiir die Zwecke der begehrten
Zurverfiigungstellung und Uberpriifung zusammen als ,be-
sonderen Fall* anzusehen.

[217] Was sodann die materiellen Voraussetzungen dafiir
betrifft, dass die PNR-Daten von Fluggisten zur Verfiigung
gestellt und nachtraglich tiberpriift werden diirfen, beziehen
sich Art. 6 II Buchst.b und Art. 12 III Buchst.a der PNR-
Richtlinie zwar auf ,,gebithrend begriindete Anfragen® bzw.
auf einen ,berechtigten Grund®, ohne die Art dieser Griinde
ausdriicklich zu prizisieren, doch ergibt sich schon aus dem
Wortlaut der erstgenannten Bestimmung, der auf die in
Art. 1 II der Richtlinie angegebenen Zwecke Bezug nimmt,
dass die nachtragliche Zurverfiigungstellung und Uberprii-
fung der PNR-Daten nur erfolgen diirfen, um zu priifen, ob
Anhaltspunkte fir eine mogliche Beteiligung der betreffen-
den Personen an terroristischen Straftaten oder an schwerer
Kriminalitdt mit einem - zumindest mittelbaren — objektiven
Zusammenhang mit der Beforderung von Fluggisten beste-
hen (s. oben Rn. 157).

[218] Im Rahmen des durch die PNR-Richtlinie geschaffenen Systems
betreffen die Zurverfigungstellung und die Verarbeitung von PNR-
Daten gem. Art. 6 1T Buchst. b der PNR-Richtlinie die Daten von Per-
sonen, die bereits vor ihrer planmifigen Ankunft in dem betreffenden
Mitgliedstaat oder vor ihrem Abflug von dort Gegenstand einer Vor-
abuberpriifung waren. Auflerdem wird sich eine Anfrage zwecks nach-
traglicher Uberpriifung va auf Personen beziehen, deren PNR-Daten
den zustindigen Behorden im Anschluss an die Vorabiiberpriifung
nicht {ibermittelt wurden, da sich keine Anhaltspunkte fiir ihre mogli-
che Beteiligung an terroristischen Straftaten oder an schwerer Krimina-
litdt mit einem — zumindest mittelbaren — objektiven Zusammenhang
mit der Beforderung von Fluggisten ergeben hatten, Unter diesen Um-
stinden missen die Zurverfiigungstellung und die Verarbeitung dieser
Daten zum Zweck ihrer nachtriglichen Uberpriifung auf neue Umstin-
de gestiitzt werden, die eine solche Verwendung rechtfertigen (vgl. idS
EuGH ECLL:EU:C:2017:592 = BeckRS 2017, 123252 Rn. 200 mwN -
Gutachten 1/15 (PNR-Abkommen EU-Kanada)).

[219] Was die Art der Umstinde betrifft, die eine Zurverfiigungstel-
lung und Verarbeitung von PNR-Daten zum Zweck ihrer nachtriagli-
chen Uberpriffung rechtfertigen kénnen, so muss sich nach stindiger
Rechtsprechung die betreffende Regelung, sei es die Unionsregelung
oder eine nationale Vorschrift zu ihrer Umsetzung, bei der Festlegung
der Umstinde und Voraussetzungen, unter denen den zustindigen na-
tionalen Behorden Zugriff auf die fraglichen Daten zu gewihren ist, auf
objektive Kriterien stiitzen, denn ein allgemeiner Zugang zu allen ge-
speicherten Daten kann unabhingig davon, ob irgendein — zumindest
mittelbarer — Zusammenhang mit dem verfolgten Ziel besteht, nicht als
auf das absolut Notwendige beschrinkt angesehen werden. Insoweit
darf im Zusammenhang mit dem Ziel, die Kriminalitit zu bekimpfen,
Zugriff grundsitzlich nur auf die Daten von Personen gewihrt werden,
die im Verdacht stehen, eine schwere Straftat zu planen, zu begehen
oder begangen zu haben oder auf irgendeine Weise in eine solche
Straftat verwickelt zu sein. Allerdings kann in besonderen Situationen
wie etwa solchen, in denen vitale Interessen der nationalen Sicherheit,
der Landesverteidigung oder der dffentlichen Sicherheit durch terroris-
tische Aktivititen bedroht sind, auch Zugriff auf die Daten anderer
Personen gewihrt werden, wenn es objektive Anhaltspunkte dafir gibt,
dass diese Daten in einem konkreten Fall einen wirksamen Beitrag zur
Bekidmpfung derartiger Aktivititen leisten konoten {EuGH ECLI:EU:
C:2021:152 = EuZW 2021, 316 Rn. 50 mwN - Prokuratuur (Voraus-
serzungen fiir den Zugang zu Daten iiber die elektronische Kommuni-
kation) (C-746/18), sowie EuGH ECLLI:EU:C:2022:258 = EuZW 2022,
536 Rn. 105 — Commissioner of An Garda Siochdna ua).

{220-223] (Im Volitext abrufbar unter BeckRS 2022, 13847)
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(224] Unter diesen Umstinden muss das in Art. 12 111 Buchst. b der
PNR-Richtlinie fir Anfragen zwecks Zurverfiigungstellung der PNR-
Daten, die nach Ablauf der Sechsmonatsfrist ab der Ubermittlung die-
ser Daten an die PNR-Zentralstelle gestellt werden, vorgesehene Erfor-
dernis ciner vorherigen Kontrolle muratis mutandis gelten, wenn die
Anfrage vor Ablauf dieser Frist gestellr wird.

225} Uberdies geht zwar aus Art. 12 11 Buchst. b der PNR-Richtlinie
nichr ausdriicklich hervor, welchen Anforderungen die mit der vorheri-
gen Kontrolle betraute Behorde geniigen muss. Nach stindiger Recht-
sprechung muss diese Behrde jedoch, um sicherzustellen, dass sich der
mit einem Zugang zu personenbezogenen Daten verbundene Eingriff in
die durch die Arr. 7 und 8 der Charta garantierten Grundrechte auf das
absolut Notwendige beschrinke, iiber alle Befugnisse verfiigen und alle
Garantien aufweisen, die erforderlich sind, um zu gewihrleisten, dass
die verschiedenen einander gegeniiberstehenden Interessen und Rechte
miteinander in Finklang gebracht werden. Speziell im Fall strafrecht-
licher Ermittlungen verlangt eine solche Kontrolle, dass die Behorde in
der Lage ist, fiir einen gerechten Ausgleich zwischen den Interessen, die
sich aus den Erfordernissen der Ermittlungen im Rahmen der Krimina-
lititsbekimpfung ergeben, und den Grundrechten auf Achtung des Pri-
vatlebens und auf den Schutz personenbezogener Daten der Personen,
auf deren Daten zugegriffen wird, zu sorgen (EuGH ECLLEU:
(C:2022:258 = EuZW 2022, 536 Rn. 107 mwN - Commissioner of An
Garda Siochana ua).

[226 -227)  (Im Volltext abrufbar unter BeckRS 2022, 13847)

[228] Nach alledem hat, da eine Auslegung der PNR-Richtlinie im
Licht der Art. 7, 8 und 21 sowie von Art. 52 I der Charta die Ver-
cinbarkeit dieser Richtlinie mit den genannten Artikeln der Charta
gewihrleistet, die Pritfung der Fragen 2-4 und 6 nichts ergeben, was die
Giltigkeit der Richtlinie berthren konnte.

Zur fiinften Frage

[229] Mit seiner fiinften Frage mochte das vorlegende Gericht wissen,
ob Art. 6 der PNR-Richtlinic im Licht der Art. 7 und 8 sowie von
Art. 32 1 der Charta dahin auszulegen ist, dass er nationalen Rechts-
vorschriften entgegensteht, nach denen die Verarbeitung der PNR-Da-
ten, die im Finklang mit der Richtlinic erhoben wurden, zur Beaufsich-
tigung von Aktivititen durch die Nachrichten- und Sicherheitsdienste
zuldssig ist.
[230-236] (Im Volitext abrufbar unter BeckRS 2022, 13847)

[237] Daher ist auf die funfte Frage zu antworten, dass Art. 6 der
PNR-Richtlinie im Licht der Art. 7 und § sowie von Art. 521 der
Charta dahin auszulegen ist, dass er nationalen Rechtsvorschriften ent-
gegensteht, nach denen die Verarbeitung der PNR-Daten, die im Ein-
klang mit dicser Richtlinie erhoben wurden, zu anderen als den in
Art. 1 1T der Richtlinie ausdricklich genannten Zwecken zulissig ist.

Zur sichten Frage

238} Mit seiner sicbten Frage mochte das vorlegende Gericht wissen,
ob Art. 12 11t Buchst. b der PNR-Richtlinie dahin auszulegen ist, dass
¢r nationalen Rechtsvorschriften entgegensteht, nach denen die als
PNR-Zentralstelle errichtete Behorde zugleich die fiir die Genehmigung
der Offenlegung der PNR-Daten nach Ablauf der Frist von sechs Mo-
naten ab ihrer Ubermittlung an die PNR-Zentralstelle zustindige na-
tionale Behorde ist.

[239-246]  (Im Volltext abrufbar unter BeckRS 2022, 13847)

(247] Nach alledem ist auf die siebte Frage zu antworten, dass Art. 12
III Buchst. b der PNR-Richtlinie dahin auszulegen ist, dass er nariona-
len Rechtsvorschriften entgegensteht, nach denen die als PNR-Zentral-
stelle errichtete Beharde zugleich die fiir die Genehmigung der Offenle-
gung der PNR-Daten nach Ablauf der Frist von sechs Monaten ab ihrer
Ubermittlung an die PNR-Zentralstelle zustindige nationale Behorde
ist.

Zur achten Frage

[248]  Mit seiner achten Frage mochte das vorlegende Gericht wissen,
ob Art. 12 der PNR-Richtlinie in Verbindung mit den Art. 7 und 8
sowic mit Art. 52 I der Charta dahin auszulegen ist, dass er nationalen
Rechtsvorschriften entgegensteht, die eine allgemeine Speicherfrist der
PNR-Daten von fiinf Jahren vorsehen, ohne danach zu unterscheiden,

ob die betreffenden Fluggiste eine Gefahr im Bereich terroristischer
Strafraten oder schwerer Kriminalitit darstellen oder nicht.

[249] Nach Art. 12 T und IV dieser Richtlinie werden von
der PNR-Zentralstelle des Mitgliedstaats, in dessen Hoheits-
gebiet der betreffende Flug angekommen bzw. von dem er
abgegangen ist, die von den Fluggesellschaften tibermittelten
PNR-Daten fiir einen Zeitraum von fiinf Jahren ab ihrer
Ubermittlung an diese Stelle in einer Datenbank vorgehalten
und nach Ablauf dieses Zeitraums von fiinf Jahren dauerhaft
geloscht.

[250] Im 25. Erwgr. der PNR-Richtlinie heifft es: ,Der
Zeitraum, fiir den die PNR-Daten vorgehalten werden sol-
len, sollte so lang sein, wie dies fiir den mit ihnen verfolgten
Zweck der Verhiitung, Aufdeckung, Ermittlung und Verfol-
gung von terroristischen Straftaten sowie schwerer Krimina-
litat erforderlich ist, und in einem angemessenen Verhiltnis
dazu stehen.”

[251] Folglich ist die Speicherung von PNR-Daten nach
Art. 12 I der PNR-Richtlinie nicht gerechtfertigt, wenn kein
objektiver Zusammenhang zwischen dieser Speicherung und
den mit der Richtlinie verfolgten Zielen der Bekdmpfung
terroristischer Straftaten und schwerer Kriminalitdt mit ei-
nem — zumindest mittelbaren — objektiven Zusammenhang
mit der Beforderung von Fluggésten besteht.

[252-260] (Im Volltext abrufbar unter BeckRS 2022, 13847)

[261] Da die im Ausgangsverfahren in Rede stehenden
Rechtsvorschriften offenbar eine allgemeine Speicherfrist der
PNR-Daten von fiinf Jahren vorsehen, die unterschiedslos
fiir alle Fluggaste gilt, einschliefSlich derjenigen, bei denen
weder die Vorabiiberpriifung nach Art. 6 11 Buchst.a der
PNR-Richtlinie noch etwaige Uberpriifungen wihrend des
urspriinglichen Zeitraums von sechs Monaten oder irgendein
anderer Umstand objektive Anhaltspunkte geliefert haben,
die eine Gefahr im Bereich terroristischer Straftaten oder
schwerer Kriminalitit belegen koénnen, verstoBen diese
Rechtsvorschriften im Licht der Art. 7 und 8 sowie von
Art. 52 1 der Charta gegen Art. 12 T der Richtlinie, es sei
denn, sie kénnen in einer mit diesen Bestimmungen verein-
baren Weise ausgelegt werden; dies zu priifen ist Sache des
vorlegenden Gerichts.

[262] In Anbetracht der vorstehenden Erwigungen ist auf die achte
Frage zu antworten, dass Art. 12 [ der PNR-Richtlinie in Verbindung
mit den Art. 7 und 8 sowie mit Art. 52 I der Charta dahin auszulegen
ist, dass er nationalen Rechtsvorschriften entgegensteht, die eine all-
gemeine Speicherfrist der PNR-Daten von fiinf Jahren vorsehen, die
unterschiedslos fiir alle Fluggiste gilt, einschlieflich derjenigen, bei
denen weder die Vorabiiberpriifung nach Art. 6 I Buchst.a der PNR-
Richtlinie noch etwaige Uberpriifungen wiahrend des in Art. 12 1 der
Richtlinie genannten Zeitraums von sechs Monaten oder irgendein
anderer Umstand objektive Anhaltspunkte geliefert haben, die eine
Gefahr im Bereich terroristischer Straftaten oder schwerer Kriminalitit
mit einem ~ zumindest mittelbaren - objektiven Zusammenhang mit
der Reise der Fluggiste belegen konnen.

Zu Buchst. a der neunten Frage

[263] Mit Buchst. a seiner neunten Frage mochte das vorlegende Ge-
richt wissen, ob die API-Richtlinie gemessen an Art. 3 II EUV und
Art. 45 der Charta giiltig ist, ausgehend von der Primisse, dass die mit
dieser Richtlinie eingefithrten Verpflichtungen fiir EU-Fluge gelten.

[264] Wie der Generalanwalt in Rn. 277 seiner Schlussantrige (Pi-
truzzella ECLEEU:C:2022:65 = BeckRS 2022, 959) ausgefiihrt hat und

wie de¥ R:}t, die Kommission und mehrere Regierungen dargelegt
haben, ist diese Primisse falsch.

[265] ' A}‘t. 3 1 der API-Richtlinie sieht namlich vor, dass
du.e' Mltglledsta_aten die erforderlichen Schritte unternehmen
miissen, um die Beférderungsunternehmen zu verpflichten,



auf Anfrage der mit der Durchfiihrung der Personenkontrol-
len an den Auflengrenzen beauftragten Behorden bei Ab-
schluss des Checkin die Angaben iiber die Personen zu tiber-
mitteln, die sie zu einer zugelassenen Grenziibergangsstelle
befordern werden, liber die diese Personen in das Hoheits-
gebiet eines Mitgliedstaats einreisen werden. Diese Daten
werden nach Art. 6 I der Richtlinie an die mit der Durch-
fihrung von Kontrollen an den AufSengrenzen, iiber die die
beforderte Person in dieses Hoheitsgebiet einreisen wird,
beauftragten Behorden iibermittelt und werden unter den in
dieser Bestimmung vorgesehenen Bedingungen verarbeitet.

[266-268] (Im Volltext abrufbar unter BeckRS 2022, 13847)

[269] Nach alledem ist auf Buchst. a der neunten Frage zu antworten,
dass die API-Richtlinie dahin auszulegen ist, dass sie nicht fiir EU-Fliige
gile.

Zu Buchst. b der neunten Frage

[270] In Buchst. b seiner neunten Frage nimmt das vorlegende Gericht
owar auf die API-Richtlinie iVm Art. 3 I EUV und Art. 45 der Charta
Bezug, doch geht aus dem Vorabentscheidungsersuchen hervor, dass es
wissen mochre, ob das durch das Gesetz vom 25.12.2016 eingefiihrte
System der Ubermittlung und Verarbeitung von Passagierdaten, das fiir
Beférderungen innerhalb der Union nach oder aus Belgien ohne Uber-
schreitung der Auffengrenzen zu Drittstaaten gilt, und zwar nicht nur
fur Beforderungen auf dem Luftweg, sondern auch fiir Beférderungen
auf dem Schienen-, Land- oder Wasserweg, mit der im Unionsrecht
vorgesehenen Freiziigigkeit und der Abschaffung der Kontrollen an den
Binnengrenzen vereinbar ist.

[271-277}  (Im Volltext abrufbar unter BeckRS 2022, 13847)

[277] Nach stindiger Rechtsprechung des EuGH stellt eine
nationale Regelung, durch die bestimmte Angehérige eines
Mitgliedstaats allein deswegen benachteiligt werden, weil sie
von ihrer Freiheit, sich in einen anderen Mitgliedstaat zu
begeben und sich dort aufzuhalten, Gebrauch gemacht ha-
ben, eine Beschrinkung der Freiheiten dar, die Art. 45 I der
Charta jedem Unionsbiirger zuerkennt (vgl. idS, zu Art. 21 I
AEUV, EuGH ECLLEU:C:2017:432 = NVwZ 2018, 482
Rn. 35 mwN - Freitag (C-541/15), sowie EuGH ECLI:EU:
(:2020:947 = BeckRS 2020, 31283 Rn. 30 - ZW (C-454/
19)).

[278] Nationale Rechtsvorschriften wie die im Ausgangs-
verfahren in Rede stehenden, mit denen das in der PNR-
Richtlinie vorgesehene System nicht nur auf Drittstaatsfliige,
sondern gem. Art. 2 I der Richtlinie auch auf EU-Fliige
sowie, iiber den Inhalt dieser Bestimmung hinaus, auf Befor-
derungen mit anderen Mitteln innerhalb der Union ange-
wandt wird, haben zur Folge, dass die PNR-Daten aller mit
diesen Mitteln innerhalb der Union beférderten Personen
systematisch und kontinuierlich iibermittelt und verarbeitet

werden.

[279] Wie oben in den Rn. 98-111 festgestellt, fithren die
Ubermittlung und Verarbeitung der Daten der Fluggaste von
Drittstaatsfliigen und von EU-Fliigen aufgrund des durch die
PNR-Richtlinie geschaffenen Systems zu fraglos schwerwie-
genden Eingriffen in die in den Art. 7 und 8 der Charta
verankerten Grundrechte der betroffenen Personen. Die
Schwere eines solchen Eingriffs erhéht sich noch, wenn die
Anwendung dieses Systems auf andere Beforderungsmittel
innerhalb der Union ausgedehnt wird. Solche Eingriffe sind
aus den in den genannten Rn. dargelegten Griinden zudem
geeignet, die Staatsangehorigen der Mitgliedstaaten, die sol-
che Rechtsvorschriften vorsehen, und allgemein die Unions-
biirger, die diese Beforderungsmittel fiir Reisen innerhalb
der Union aus den oder in die betreffenden Mitgliedstaaten
nutzen, zu benachteiligen und in Folge dessen davon ab-
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zuhalten, von ihrer Freiziigigkeit iSv Art. 45 der Charta
Gebrauch zu machen, so dass die betreffenden Rechtsvor-
schriften zu einer Beschrinkung dieser Grundfreiheit fithren.

[280] Nach stindiger Rechtsprechung kann eine Beschrin-
kung der Freiziigigkeit nur gerechtfertigt sein, wenn sie auf
objektiven Erwigungen beruht und in angemessenem Ver-
haltnis zu dem mit dem nationalen Recht in legitimer Weise
verfolgten Ziel steht. Eine Maflnahme ist verhiltnismafig,
wenn sie zur Erreichung des verfolgten Ziels geeignet ist und
nicht iiber das hinausgeht, was dafiir notwendig ist (vgl. idS
EuGH ECLLEU:C2018:385 = NVwZ 2018, 1545 Rn. 41
mwN — Coman ua (C-673/16).

[281-290] (Im Volltext abrufbar unter BeckRS 2022, 13847)

[291] Nach alledem ist auf Buchst. b der neunten Frage zu antworten,
dass das Unionsrecht, insbesondere Art. 2 der PNR-Richtlinie, im Licht
von Art. 3 II EUV, Art. 67 II AEUV und Art. 45 der Charta wie folgt
auszulegen ist:

- Es steht nationalen Rechtsvorschriften entgegen, die, ohne dass der
betreffende Mitgliedstaat mit einer realen und aktuellen oder vor-
hersehbaren terroristischen Bedrohung konfrontiert ist, ein System
vorschen, wonach die PNR-Daten aller EU-Fliige und aller Befor-
derungen mit anderen Mitteln innerhalb der Union aus diesem, in
diesen oder durch diesen Mitgliedstaat zur Bekimpfung terroristi-
scher Straftaten und schwerer Kriminalitit von den Beférderungs-
unternehmen und den Reiseunternehmen tibermittelt sowie von den
zustindigen Behorden verarbeitet werden. In einer solchen Situation
muss die Anwendung des durch die PNR-Richtlinie geschaffenen
Systems auf die Ubermittlung und Verarbeitung der PNR-Daten
von Fliigen und / oder Beférderungen beschriankt werden, die ins-
besondere bestimmte Verbindungen, bestimmte Reisemuster oder
bestimmte Flughifen, Bahnhofe oder Seehifen betreffen, fur die es
Anhaltspunkte gibt, die seine Anwendung rechtfertigen konnen. Es
ist Sache des betreffenden Mitgliedstaats, die EU-Fliige und/oder die
Beforderungen mit anderen Mitteln innerhalb der Union, fiir die es
solche Anhaltspunkte gibt, auszuwihlen und sie nach Mafigabe der
Entwicklung der Bedingungen, die ihre Auswahl gerechtfertigt ha-
ben, regelmifig zu iiberprifen, um sicherzustellen, dass sich die
Anwendung dieses Systems auf solche EU-Flige und/oder Befér-
derungen stets auf das absolut Notwendige beschrankt.

—  Es steht nationalen Rechtsvorschriften entgegen, die zum Zweck der
Verbesserung der Grenzkontrollen und der Bekimpfung illegaler
Einwanderung ein solches System der Ubermittlung und Verarbei-
tung der genannten Daten vorsehen.

Zur zehnten Frage

[292] Mit seiner zehnten Frage mochte das vorlegende Gericht wis-
sen, ob das Unionsrecht dahin auszulegen ist, dass ein nationales Ge-
richt die Wirkungen einer ihm nach nationalem Recht obliegenden
Feststellung der Rechtswidrigkeit nationaler Rechtsvorschriften, die -
in einer Weise, die im Licht von Art. 3 I EUV, Art. 67 II AEUV sowie
der Art. 7, 8 und 45 und von Art. 52 I der Charta mit den Bestimmun-
gen der PNR-Richtlinie unvereinbar ist — den Beforderungsunterneh-
men des Luft-, Schienen- und Landwegs sowie den Reiseunternechmen
die Ubermittlung von PNR-Daten vorschreiben sowie eine Verarbei-
tung und Speicherung dieser Daten vorsehen, zeitlich beschranken darf.

[293] Der Grundsatz des Vorrangs des Unionsrechts be-
sagt, dass das Unionsrecht dem Recht der Mitgliedstaaten
vorgeht. Dieser Grundsatz verpflichtet daher alle mitglied-
staatlichen Stellen, den verschiedenen Bestimmungen des
Untonsrechts volle Wirksamkeit zu verschaffen, wobei das
Recht der Mitgliedstaaten die diesen Bestimmungen zu-
erkannte Wirkung im Hoheitsgebiet dieser Staaten nicht be-
eintrachtigen darf. Nach diesem Grundsatz ist ein nationales
Gericht, das im Rahmen seiner Zustindigkeit die Bestim-
mungen des Unionsrechts anzuwenden hat und nationale
Rechtsvorschriften nicht im Einklang mit den Anforderun-
gen des Unionsrechts auslegen kann, verpflichtet, fir die
volle Wirksamkeit dieser Bestimmungen Sorge zu tragen,
indem es erforderlichenfalls jede — auch spitere — entgegen-
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stehende Vorschrift des nationalen Rechts aus eigener Ent-
scheidungsbefugnis unangewendet ldsst, ohne dass es die
vorherige Beseitigung dieser Vorschrift auf gesetzgeberi-
schem Weg oder durch irgendein anderes verfassungsrecht-
liches Verfahren beantragen oder abwarten miisste (EuGH
ECLL:EU:C:1964:66 = NJW 1964, 2371 S. 1270 u. 1271 -
Costa (C-6/64), EuGH ECLLEU:C:2020:791 = EuZW 2021,
209 Rn. 214 u. 215 - La Quadrature du Net ua, sowie
EuGH ECLI:EU:C:2022:258 = EuZW 2022, 536 Rn. 118 -
Commissioner of An Garda Siochdna ua).

[294] Nur der EuGH kann ausnahmsweise und aus zwin-
genden Erwigungen der Rechtssicherheit eine voriibergehen-
de Aussetzung der Verdringungswirkung herbeifiihren, die
eine unionsrechtliche Vorschrift gegeniiber mit ihr unverein-
barem nationalem Recht ausiibt. Eine solche zeitliche Be-
schrinkung der Wirkungen einer Auslegung des Unions-
rechts durch den EuGH kann nur in dem Urteil vorgenom-
men werden, in dem tiber die erbetene Auslegung entschie-
den wird. Der Vorrang und die einheitliche Anwendung des
Unionsrechts wiirden beeintrichtigt, wenn nationale Gerich-
te befugt wiren, nationalen Bestimmungen, sei es auch nur
voriibergehend, Vorrang vor dem Unionsrecht einzurdumen,
gegen das sie verstofien (EuGH ECLLEU:C:2022:258 =
EuZW 2022, 536 Rn. 119 mwN - Commissioner of An
Garda Siochdna ua).

[295] Anders als das Fehlen einer das Verfahren betreffen-
den Verpflichtung wie der vorherigen Umweltvertriglich-
keitspriifung eines Projekts, um die es in der Rechtssache
ging, in der das Urteil vom 29.7.2019 (EuGH ECLILEU:
C:2019:622 = EuZW 2020, 903 Rn. 175,176, 179 u. 181 -
Inter-Environnement Wallonie und Bond Beter Leefmilieu
Vlaanderen (C-411/17) ergangen ist, in der der EuGH eine
voriibergehende Aussetzung der Verdrangungswirkung ge-
billigr hat, kann ein Verstofs gegen die Bestimmungen der
PNR-Richtlinie im Licht der Art. 7, 8§ und 45 sowie von
Art. 52 1 der Charta nicht Gegenstand einer Legalisierung
im Wege cines vergleichbaren Verfahrens wie in dieser
Rechtssache sein. Wiirden die Wirkungen nationaler Rechts-
vorschriften wie des Gesetzes vom 25.12.2016 aufrecht-
erhalten, wiirde dies nimlich bedeuten, dass durch die be-
treffenden Rechtsvorschriften den  Luftfahrrunternehmen,
anderen Beforderungsunternechmen und Reiseunternehmen
weiterhin Verpflichtungen auferlegt wiirden, die gegen das
Unionsrecht verstofsen und mit schwerwicgenden Eingriffen
in die Grundrechte der Personen verbunden sind, deren Da-
ten Gibermittelt, gespeichert und verarbeitet wurden, sowie
mit Beschrinkungen der Freiziigigkeit dieser Personen, die
iiber das erforderliche Maft hinausgehen (vgl. entspr. EuGH
ECLLEU:C:2022:258 = EuZW 2022, 536 Rn. 122 mwN -
Commissioner of An Garda Siochidna ua).

[296] Das vorlegende Gericht darf somit die ithm nach na-
tionalem Recht oblicgende Feststellung der Rechtswidrigkeit
der im Ausgangsverfahren in Rede stehenden nationalen
Rechtsvorschriften nicht in ihren zeitlichen Wirkungen be-
schrinken (vgl. entspr. EuGH ECLLIEU:C:2022:258 =
EuZW 2022, 536 Rn. 123 mwN — Commissioner of An
Garda Siochidna ua).

[297] Soweit das vorlegende Gericht schliefSlich wissen
mochte, wie sich die Feststellung einer etwaigen Unverein-
barkeit des Gesetzes vom 25.12.2016 mit den Bestimmungen
der PNR-Richtlinie im Licht der Charta auf die Zulissigkeit
und die Auswertung der Beweise und Informationen, die
mittels der von den betreffenden Beférderungs- und Reise-
unternehmen iibermittelten Daten erlangt wurden, im Rah-

men von Strafverfahren auswirkt, geniigt es, auf die dazu
ergangene Rechtsprechung des EuGH zu verweisen, ins-
besondere auf die in den Rn. 41-44 des Urteils vom 2.3.2021
(EuGH ECLLEU:C:2021:152 = EuZW 2021, 316 - Pro-
kuratuur (Voraussetzungen fiir den Zugang zu Daten iiber
die elektronische Kommunikation) (C-746/18)) angefiihrten
Grundsitze, aus denen sich ergibt, dass diese Zuldssigkeit
nach dem Grundsatz der Verfahrensautonomie der Mitglied-
staaten dem nationalen Recht unterliegt, vorbehaltlich der
Beachtung ua der Grundsitze der Aquivalenz und der Effek-
tivitit (vgl. entspr. EuGH ECLLEU:C:2022:258 = EuZW
2022, 536 Rn. 127 — Commissioner of An Garda Siochdna
ua).

[298] Nach alledem ist auf die zehnte Frage zu antworten, dass das
Unionsrecht dahin auszulegen ist, dass es ein nationales Gericht daran
hindert, die Wirkungen einer ihm nach nationalem Recht obliegenden
Feststellung der Rechtswidrigkeit nationaler Rechtsvorschriften, die -
in einer Weise, die im Licht von Art. 3 II EUV, Art. 67 II AEUV sowie
der Art. 7, 8 und 45 und von Art. 52 I der Charta mit den Bestimmun-
gen der PNR-Richtlinie unvereinbar ist — den Bef6érderungsunternch-
men des Luft-, Schienen- und Landwegs und den Reiseunternehmen die
Ubermittlung von PNR-Daten vorschreiben sowie eine Verarbeitung
und Speicherung dieser Daten vorsehen, zeitlich zu beschranken. Die
Zulissigkeit der in dieser Weise erlangten Beweise unterliegt nach dem
Grundsatz der Verfahrensautonomie der Mitgliedstaaten dem nationa-
len Recht, vorbehaltlich der Beachtung ua der Grundsitze der Aquiva-
lenz und der Effekrtivitit.

Anmerkung von Akademische Réatin a.Z. Dr. Aqgilah
Sandhu*

I. Hintergrund

Dem Vorabentscheidungsverfahren der Cour constitutione-
nelle Belgiens lag eine Klage der Ligue des droits humains
gegen das belgische Gesetz vom 25.12.2016 zugrunde, mit
dem die RL 2016/681 iiber die Speicherung von ,,Passenger
Name Records“ (PNR-Richtlinie), die RL 82/2004/EG (API-
Richtlinie) und die RL 2010/65 umgesetzt wurden. Die
PNR-RL erging am 27.4.2016 im Schatten des Datenschutz-
Reformpakets (VO 2016/679 (DS-GVO) und RL 2016/680
(JIRL)). Urspriinglich eingefithrt im Namen der Terrorismus-
bekimpfung nach 9/11, wird das PNR-System lingst losge-
16st von den spezifischen Gefahren des Flugverkehrs zur
Kriminalitatsbekimpfung eingesetzt. Nach der vom FuGH
aus Kompetenzgriinden 2006 fiir nichtig erklirten Angemes-
senheitsentscheidung der Kommission (EuGH ECLL:EU:
C:2006:346 = EuZW 2006, 403 (C-317/04 ua)) war die
Verwendung der PNR-Daten noch auf die ,,Zwecke der Ver-
hiitung und Bekdampfung des Terrorismus (...), anderer
schwerer, ihrem Wesen nach linderiibergreifender Strafta-
ten, einschliefllich der internationalen organisierten Krimina-
litit (...)* beschranke (Erwgr. 15 Entscheidung 2004/535/
EG). Nun dient die PNR-RL als Ermittlungsinstrument einer
ganzen Bandbreite nicht niher definierter schwerer Strafta-
ten, von Korruption, iiber Cyberkriminalitit bis hin zum
Handel mit gestohlenen Kraftfahrzeugen. Nachdem das
PNR-Abkommen zwischen der EU und Kanada fiir unver-
einbar mit Art. 7, 8 GRCh erklirt worden war (FEuGH ECLL:
EU:C:2017:592 = EuGRZ 2017, 535, Rn. 132 (Gutachten
1/5)), zeichnete sich Anpassungsbedarf fiir die PNR-RL ab
(Wollenschliger EuZW 2017, 913). Die zehn belgischen
Vorlagenfragen betrafen nun primir die Giiltigkeit der PNR-
RL. Ahnliche Vorlagen folgten aus Deutschland (VG Wies-

*  Die Autorin ist Akademische Ritin a.Z. am Lehrstuh! fiir Staats- und

Verwaltun.gsrccht,_ Europarecht sowie Gesetzgebungslehre von Prof.
Dr. Matthias Rossi, Universitit Augsburg.



baden 6 K 805/19.WI (C-215/20, C-222/20)) und Slowenien
((C-486/20)), wurden aber trotz Uberschneidungen nicht
nach Art. 68 VerfOEuGH verbunden.

Il. Bewertung

Mit der PNR-RL werden zum Zweck der Terrorismusbe-
kimpfung und der Verhiitung schwerer Kriminalitit die
Luftfahrtunternchmen zur Erhebung von Fluggastdatensit-
zen aller Passagiere sowie von Dritten, wie Reisebiiromt-
arbeitern, und zur Ubermittlung dieser an die nationalen
PNR-Zentralstellen verpflichtet. Diese nchmen einen auto-
matisicrten Abgleich der PNR-Datensitze mit Datenbanken
nach vorher festgelegren Kriterien vor, ohne dass konkrete
Anhaltspunkte cimer terroristischen oder schweren Straftat
vorliegen miissen. Dic API-RL verpflichtet Luftfahrrunter-
nechmen zum Zwecke der Bekdmpfung illegaler Migration
und der Verbesserung der Grenzkontrollen zur Ubermittlung
bestimmter Datensitze an die zustindigen nationalen Bchor-
den. Das belgische Gesetz ging tiber diese Richtlinien inso-
fern hinaus, als es das PNR-System auf simtliche Befor-
derungssckroren ausweitete (auch Schicnen-, internationaler
Straffen- und Sceverkehr), von der Offnungsklausel in
Art. 2 IT PNR-RL Gebrauch machte, EU-Fliige uneinge-
schrinkt einbezog und die Verarbeitung der PNR-Daten
auch zum Zweck der Aktivitaten der Nachrichten- und Si-
cherheitsdienste erméglichte.

Zunichst priift der EuGH die Anwendbarkeit der DS-GVO.
Da Art. 2 11 Buchst. d DS-GVO zwischen der Datenverarbei-
tung zum Schutz der o6ffentlichen Sicherheit oder Sicherheit
des Staates durch Private einerseits und durch staatliche
Bchérden andererseits differenziere, sei nur Letztere von der
DS-GVO ausgenommen (EuGH ECLLEU:C:2020:791 =
EuZW 2021, 209 Rn. 101 (C-511/18), mAnm Sandhu
EuZW 2021, 221; EuGH ECLLIEU:C:2016:970 = EuZW
2017, 153 Rn. 72 — Tele2 (C-203/15), krit. Sandhu EuR
2017, 453 (457)). Die Ubermittlung personenbezogener Da-
ten durch Fluggesellschaften an nationale Sicherheitsbehor-
den unterfille unabhingig vom spiteren Nutzungszweck der
DS-GVO. Hingegen gilt fiir die Verarbeitung der PNR-Da-
ten durch die PNR-Zentralstellen und die abrufberechtigten
nationalen Strafverfolgungsbehorden die JIRL. Wiirde der
Anwendungsbereich der Art. 7, 8 GRCh allein nach
Art. 51 I GRCh bestimmt {hierzu Sandhu Grundrechtskon-
kretisierung durch Sekundirrecht, 2021, 70ff.), wire die
fiinfte Vorlagefrage iiber die Nutzung von PNR-Daten durch
die Nachrichten- und  Sicherheitsdienste  unzulissig
(Rn. 229-236). Anders aber der EuGH, der insofern klar-
stellt, dass die Nutzung der PNR-Daten zu anderen als der in
Art. 1 Il PNR-RL abschieflend genannten Zwecken richelini-
enwidrig ist. Dem ist im Ergebnis beizupflichten, nur erfolgt
dabei implizit eine Uberpriifung nachrichtendienstlicher Da-
tenverarbeitung am Mafstab von Art. 7, 8 und 52 I GRCh,
obwohl diese sowohl primirrechtlich (zu Art. 4 II 3 EUV
Banzhaf, Die Amter fiir Verfassungsschutz als Priventions-
behorden, 2021, 32f.) als auch sckundirrechtlich {Sandhu
Grundrechtskonkretisicrung  S. 248 ff.) dem Unionsrecht
entzogen ist.

Das Herzstiick der Entscheidung bildet mit den Rn. 85-228
die Giiltigkeitsprifung der PNR-RI.. Angesichts des mit der
PNR-RL geschaffenen ,,Systems kontinuierlicher, nicht ziel-
gerichteter und systematischer Uberwachung®, der Fiille an
Daten, der Anlasslosigkeit der systematischen Speicherung,
der Personlichkeitsrelevanz der Daten, des automatisierten
Abgleichs mit Datenbanken oder sonstiger im Voraus fest-
gelegter Kritierien unabhidngig von Verdachtsmomenten und
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der langen Speicherfrist geht der EuGH von . fraglos schwer-
wiegenden Eingriffen® in Art. 7 und 8 GRCh aus (Rn. 111).
Ein Fluggastdatensatz umfasst nach Anhang I Nrn. 1-18
PNR-RL Buchungsdatum, Name, Anschrift, Kontaktdaten,
Zahlungsinformationen, Abflugdaten, Reiseroute, Vielflie-
ger-Eintrag, Reisebiiro, Reisestatus, so genannte ,[a]llgemei-
ne Hinweise®, Flugscheindaten, Sitzplatznummer und sons-
tige Sitzplatzinformationen, Code-Sharing, Gepackangaben,
Zahl und Namen der Mitreisenden sowie ,,[e]twaige erhobe-
ne erweiterte Fluggastdaten (API-Daten)“. Die Speicherung
erfolgt fiir finf Jahre, nach sechs Monaten sind zwar per-
sonenbezogene Daten der Fluggiste zu depersonalisieren,
allerdings kann die PNR-Zentralstelle nach Ablauf dieser
Frist die Offenlegung der vollstindigen PNR-Daten unter
bestimmten Voraussetzungen verlangen. Die im belgischen
Recht vorgesehene pauschale Speicherfrist von fiinf Jahren
erachtet der EuGH als Verstoff gegen Art. 12 I PNR-RL in
seiner grundrechtskonformen Auslegung. So diirften nur die
Daten jener Fluggiste linger als sechs Monate gespeichert
werden, bei welchen das Screening-Verfahren objektive An-
haltspunkte fir den Verdacht terroristischer Straftaten oder
schwerer Kriminalitit begriindet habe (Rn. 261). Diese be-
sonders schwerwiegenden Grundrechtseingriffe konnen nur
durch die ,innere Sicherheit in der Union*“ und die Bekamp-
fung terroristischer Straftaten sowie schwerer Kriminalitit
gerechtfertigt werden, nicht aber durch die allgemeine Kri-
minalititsbekimpfung (Rn. 122, 148). Wihrend die Geeig-
netheit auch mit Blick auf die hohe Fehler- und die geringe
Trefferquote von lediglich 0,59 % unterstellt wird {Rn. 123-
124), ist dic Erforderlichkeit nur bei restriktiver Auslegung
der RL gewahrt. So miisse der Datenkaralog in Anhang I der
PNR-RL auf das unbedingt Notwendige beschrankt werden
(Rn. 125-140), indem ,,Anschrift und Kontaktdaten® nicht
von Dritten, sondern nur des Fluggasts erhoben, Zahlungs-
informationen auf die Modalititen der Zahlung und die
Abrechnung des Flugscheins begrenzt und zu erhebende
»Allgemeine Hinweise“ im Klammerzusatz in Anh. [ Nr. 12
abschlieffend prazisiert werden (Rn. 131-136). Der befiirch-
teten Entgrenzung des PNR-Systems durch Erfassung belie-
biger Informationen, etwa Essenswiinschen (VG Wiesbaden
6 K 805/19.WI Rn. 101), diirfte damit vorgebeugt sein. Den-
noch sind die Datenkatcgorien zu weitgehend. Dasselbe gilt
fiir die Verarbeitungszwecke. So seien terroristische Strafta-
ten in Art. 3 Nr. 8 PNR-RL hinreichend definicert, wihrend
sich der Begriff der ,schweren Kriminalitdt® nach Anh. II
PNR-RL bestimmen liefle. Dass dort nur Kategorien von
Straftaten aufgezihlt werden, keine Tatbestandsmerkmale,
liegt an der Kompetenzordnung. Schwere Kriminalitdt iSv
Art. 3 Nr. 9 PNR-RL verlangt aber nicht einmal einen
grenziiberschreitenden Bezug oder ein gewisses Mindest-
strafmaf. Dies hat zur Folge, dass — worauf der EuGH auch
hinweist — PNR-Daten auch fiir strafbare Handlungen ver-
wendet werden koénnen, die im nationalen Strafrechtssystem
nur zur gewohnlichen Kriminalitdt gehoren (Rn. 151). Zu-
dem geniigt der mittelbare objcktive Zusammenhang zwi-
schen Beforderung auf dem Luftweg und der Straftat
(Rn. 156).

Die Ausweitung des PNR-Systems auf EU-Fliige darf nur
unter den engen Voraussetzungen erfolgen, die auch fiir die
anlasslose TK-Vorratsspeicherung gelten. Danach muss ein
Mitgliedstaat hinreichend konkrete Umstinde fiir die An-
nahme vorbringen, mit ,einer als real und aktuell oder vor-
hersehbar einzustufenden terroristischen Bedrohung kon-
frontiert® zu sein (Rn. 171). Anders als fiir Drittstaatsflige
ist das PNR-System fir EU-Fliige nur verhiltnsimifig,
wenn eine terroristische Bedrohungslage vorliegt und dessen
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Einsatz auf bestimmte EU-Flugverbindungen, Flughifen
oder Reisemuster sowie zeitlich beschrinkt wird. Dic im
belgischen Gesetz erfolgte pauschale Ausweitung des PNR-
Systems auf EU-Fliige und auf den Schienen-, Land- und
Wasserweg-Beforderungen ist mit Art. 3 11 EUV, Art. 67 11
AEUV iiber die Abschaffung der Binnengrenzkontrollen
und Art. 45 GRCh unvereinbar, da sie angesichts des
schwerwiegenden Eingriffs in Art. 7, 8 GRCh geeignet sei,
Unionsbiirger davon abzuhalten, von ihrer Freiziigigkeit
Gebrauch zu machen. Eine Begrenzung der Entscheidung-
wirkungen ratione temporis erfolgt nicht, so dass die Cour
constitutionenelle das Umsetzungsgesetz mit sofortiger Wir-
kung ftir unanwendbar zu erklaren hat, soweit es grund-
rechtswidrig ist (Rn. 292-298). Etwaige Fernwirkungen
rechtswidrig erhobener Daten in laufenden Strafverfahren
bestimmen sich gemif§ dem Grundsatz der nationalen Ver-
fahrensautonomie nach belgischem Recht, das dabei dic
Grundsitze der Aquivalenz und Effektivitit wahren muss
(Rn. 297).

IIt. Praxisfolgen

Die zwar nur punktuell erfolgte grundrechtskonforme Aus-
legung der PNR-RL 16st gleichwohl einen Anpassungsbedarf
in Deutschland aus. Denn § 12 III FlugDaG (BGBI. 2017 |
1484) bezieht EU-Fliige pauschal mit ein. Eine zweckfremde
Nutzung der PNR-Daten sieht der mit Art. 4 Gesetz zum
Schutz der Bevolkerung bei einer epidemischen Lage von
nationaler Tragweite (BGBI. 2020 I 587) eingefiigte § 12 Va
IGV-DG vor, der den Abruf von PNR-Daten durch die Ge-
sundheitsimter zum Zweck der Kontakedatenverfolgung er-
moglicht. Dies verstofst gegen die — wie der EuGH nun klar-
gestellt hat — abschliefSende Zweckbestimmung in Art. 111
PNR-RL. Das Verhilmis zu den Betroffenenrechten nach
der DS-GVO kénnte die eingangs erwahnte Vorlage des VG
Wiesbaden kliren, die iU aber va Giiltigkeitsfragen aufwirft,
die mit dieser Entscheidung beantwortet werden. Offen
bleibt die Beurtcilung ,,im Vorfeld festgelegter Kriterien®
(Art. 6 IIl PNR-RL), die das BKA als deutsche PNR-Zentral-
stelle in nichtdiskriminierender, aber zugleich zielgerichteter
Weise aufstellen muss. Auch nach den hier getroffenen
EuGH-Vorgaben bleibt das Muster intransparent und im
exckutiven Ermessen. Unklar ist, wie sichergestellt werden
soll, dass auch keine vermeintlich neutralen Kriterien fest-
gelegt werden — denn in der Praxis werden oftmals Kleidung
oder das Reisezicl als Verdachtsmoment gewahlt, so dass das
Risikoprofil doch diskriminierend zB Pilgerreisende einer
bestimmten Religion (vgl. VG Miinchen 21.7.2021 - M 23
K 20.88, nicht verdffentlicht) oder iiberproportional tiir-
kischstimmige Reisende (Orrtt VerfBlog, 2021/12/21) er-
fasst.
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