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Abstract

Vernetzung und Automatisierung und die mit ihnen verbundene enorme Verarbeitung per-
sonenbezogener Daten fithren dazu, dass viele neue Geschiftsmodelle entstehen, die gerade
durch die Verarbeitung dieser Daten ermoglicht werden. Der Autokdufer erwirbt nicht mehr
nur die ,,Sache Auto, sondern Fahrerlebnisse und Mobilitétslosungen im weitesten Sinne
inklusive Kommunikation, Entertainment und weitere Dienstleistungen. Die Ablosung des
klassischen Fahrzeugkaufs durch komplexe und vielgestaltige Mobilitétsvertrage wirft eine
Vielzahl von neuen rechtlichen Fragestellungen auf. Der Beitrag untersucht schwerpunkt-
méBig, wie solche neuen Geschiftsmodelle datenschutzrechtlich zu bewerten sind. Die Da-
tenverarbeitung ist zuléssig, wenn sie zur Erfiillung von Vertragspflichten erforderlich ist.
Je umfangreicher die vereinbarten Dienstleistungen sind, umso mehr Daten darf der Leis-
tungsanbieter verarbeiten.
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1 Geschiftsmodell Auto: vom altehrwiirdigen Kaufvertrag
zum Mobilitatsvertrag all inclusive

Frither war auch nicht alles besser, manches aber zumindest einfacher und tibersichtlicher:
Wer fernsehen wollte, kaufte sich einen Fernseher, wer telefonieren wollte, kaufte sich ein
Telefon und wer ein ,,personalisiertes Erlebnis“! haben wollte, kaufte sich ein Bier in der
Stammkneipe um die Ecke. Nichts anderes galt fiir das Autofahren — man kaufte sich ein
Auto und vertragsrechtliches Mittel der Wahl war der gute alte Kaufvertrag nach § 433
BGB, der den Verkdufer eines Autos verpflichtet, ,,dem Kaufer die Sache zu iibergeben und
das Eigentum an der Sache zu verschaffen”. Welche ,,Sache* beim Autokauf konkret ge-
schuldet war, konnte zwar mitunter auch schon friiher streitig sein; so wurde schon Anfang
der 90er Jahre auf die steigende Zahl der Streitigkeiten iiber die ,,richtige™ Ausstattung von
Automobilen verwiesen und dafiir die ,,hektische und vollig irrationale Modellpolitik* der
Automobilhersteller verantwortlich gemacht.? Klar war aber jedenfalls, dass — in welcher
Ausstattung auch immer — das Kfz als solches und dessen Erwerb die vertragstypische Leis-
tung pragten.

Ganz anders heute in Anbetracht des rasanten technischen Fortschritts auch im Automo-
bilsektor: Dem Einzelnen reicht das ,,normale* Kfz nicht mehr, mit einem schlichten Ver-
weis auf Motorleistung oder Kraftstoffverbrauch lasst sich der potentielle Kéufer heute
kaum noch beeindrucken. Die groBBen Automobilhersteller haben darauf ldngst reagiert und
sich zu alternativen Antriebsarten und intelligenter Vernetzung bekannt.> Zwar mag beim
Fahrzeugerwerb noch immer das Kfz im Zentrum des vertraglichen Pflichtenprogramms
stehen, mehr und mehr wird dieses Kfz als Leistungsgegenstand allerdings begleitet oder
sogar in den Hintergrund gedringt von anderen Leistungskomponenten, die dem Erwerber
eines Kfz heutzutage mindestens ebenso wichtig sind bzw. in der Zukunft sogar noch wich-
tiger werden: ,,Gekauft” wird nicht mehr nur die ,,Sache* Auto, erworben werden vielmehr
Fahrerlebnisse und Mobilitétslosungen im weitesten Sinne inklusive Kommunikation, En-
tertainment etc. Zunehmend verlagern sich die Geschéftsmodelle der Automobilindustrie
von der reinen Herstellung von Kraftfahrzeugen hin zum Anbieten ganzer Mobilitdtslosun-
gen.! Zum vielzitierten ,,Smartphone auf Radern* wird das vernetzte Kfz spétestens dann,
wenn Unternehmen wie Apple und Google ihre Fahrzeugangebote auf den Markt bringen
und neben die klassischen Fahrzeughersteller treten.

Neudeutsch fiir Freunde treffen; s. https://de-de.facebook.com/legal/terms.
S. Eggert, NZV 1992, 209.

Stanczyk, VW 19/2013, 72.

Wedeniwski, Mobilitatsrevolution in der Automobilindustrie, 2015, 3.
Weichert, SVR 2014, 201.
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2 Datengetriebene Geschiftsmodelle und ihre
datenschutzrechtliche Bewertung

Die gerade skizzierte Ablosung des klassischen Fahrzeugkaufs durch komplexe und vielge-
staltige Mobilitdtsvertrage wirft eine Vielzahl von neuen rechtlichen Fragestellungen auf.
Im Folgenden soll es schwerpunktmifBig um die Frage gehen, wie solche neuen Geschifts-
modelle datenschutzrechtlich zu bewerten sind. In einer Studie aus dem Jahre 2015 hat die
Unternehmensberatung McKinsey eine Systematisierung moglicher Geschiftsmodelle rund
um das vernetzte Auto, deren Umsetzung bis zum Jahre 2025 realistisch erscheint, vorge-
schlagen, aufgegliedert nach Anbietern einerseits und denkbaren Kundenkreisen anderer-
seits.’ Ausgehend von dieser Systematisierung sollen im Folgenden die wichtigsten Ge-
schiftsmodelle bzw. Geschiftsbeziehungen dargestellt und datenschutzrechtlich bewertet
werden, beginnend beim Verhéltnis zwischen Herstellern und Erwerbern eines Kfz.

2.1 Geschdftsmodelle im Verhdltnis Hersteller — Erwerber

Der klassische Neuwagenkauf sah bislang so aus, dass der Kéufer bei einem Héndler seinen
Wunsch-Pkw bestellt, der Handler sodann seinerseits den entsprechenden Wagen beim Her-
steller bestellt, dieser den Wagen produziert und schlussendlich an den Kéufer ausliefert
(wobei spitestens diese Auslieferung dann als konkludente Annahme der Bestellung des
Kaéufers eingeordnet wird).” Alternativ existiert selbstredend eine Vielzahl anderer Alterna-
tiven eines Fahrzeugerwerbs im weiteren Sinne, abhéngig davon, ob der Kauf je nach Her-
steller iiber eigene Niederlassungen oder iiber Vertragshéndler abgewickelt wird, ob ein
Fahrzeug tiber Leasinggesellschaften erworben wird, ob der Hersteller selbst den Neuwa-
genkauf tiber das Internet abwickelt® oder etwa Hersteller kiinftig auch Abo-Modelle anbie-
ten.®

Letztere Beispiele zeigen, dass zunehmend von einer unmittelbaren vertraglichen Be-
ziehung zwischen Fahrzeughersteller und Fahrzeugerwerber ausgegangen werden kann
(und zwar Erwerber im weitesten Sinne, sei es als Kéufer, als Leasingnehmer oder auch als
,,Abonnent* oder Ahnliches). Und dieser Trend wird sich aller Voraussicht nach nochmals
dadurch verstirken, dass Fahrzeughersteller mehr und mehr Kommunikations- und Mobi-
litatspakete sowie sonstige All-inclusive-Ldsungen fiir ihre Fahrzeuge anbieten. Die ver-

McKinsey, Wettlauf um den vernetzen Kunden — Uberblick zu den Chancen aus Fahrzeugvernetzung und
Automatisierung, 2015, 23.

7 Ausfiihrlich dazu Vogt, in: Graf von Westphalen, Vertragsrecht und AGB-Klauselwerke, 40. Aufl. 2018, Neu-
wagenkauf, Rn. 3.

S. etwa den Onlinestore von Mercedes Benz, abrufbar unter: https://www.online-store.mercedes-benz.de/
(Stand: 13. Mirz 2018).

o S. etwa das ,Alles-inklusive-Abonnement® von Volvo ,Care by Volvo®, abrufbar unter:
https://carebyvolvo.volvocars.de/ (Stand: 13. Mérz. 2018).
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tragliche Trennung zwischen Fahrzeugerwerb einerseits und zusitzlichen Paketen anderer-
seits'® wird mit der weiteren Vernetzung und vor allem auch Automatisierung des Fahrzeugs
zunehmend durchldssiger werden, und es steht zu erwarten, dass ein Fahrzeugerwerber
kiinftig immer ofter ,,Gesamtpakete unmittelbar vom Fahrzeughersteller angeboten be-
kommt.

Vor diesem Hintergrund soll im Folgenden der Fokus der Uberlegungen darauf gerichtet
sein, wie Geschéftsmodelle zwischen Fahrzeugherstellern einerseits und Fahrzeugerwer-
bern andererseits rechtlich einzuordnen sind, die zwar auch den Erwerb (im weitesten
Sinne) eines Fahrzeugs zum Gegenstand haben, jedoch mehr und mehr auch durch andere
Leistungskomponenten gepréigt werden.

2.1.1  Vertragstypologische Einordnung

Die vertragstypologische Einordnung der Geschéftsmodelle rund um das vernetzte Kfz auf
Grundlage der klassischen Vertragsarten a la BGB wird umso schwieriger, je mehr der ei-
gentliche Erwerbstatbestand in den Hintergrund tritt. Letzterer kann je nach Ausgestaltung
als klassischer Kaufvertrag, als Leasingvertrag oder auch (etwa im Fall der oben angespro-
chenen Abo-Modelle) als Mietvertrag eingeordnet werden. Dieser Erwerbstatbestand kann
dann entweder isoliert als ein Vertragsschluss oder aber, wenn damit zusammenhédngend
weitere Leistungen vereinbart werden, als Schwerpunkt des Vertrags eingeordnet werden,
der dem Vertrag als vertragstypische Leistung sein Geprége verleiht. Je nach vertragstypo-
logischer Einordnung bestimmen sich danach dann nicht nur die zu erfiillenden Vertrags-
pflichten, die AGB-Kontrolle oder die Rechtsfolgen im Gewahrleistungsfall, sondern auch
die datenschutzrechtlichen Rahmenbedingungen.

Ob und inwieweit Fahrzeugerwerb und andere fahrzeugbezogene Leistungen in einem
(gemischt-typischen oder atypischen) Vertrag zusammengefasst sind, hdngt vom jeweiligen
Anbieter und dessen Geschiftsmodell ab. Bislang werden die zusétzlichen Service-Ange-
bote der Hersteller, angefangen bei Notdienstfunktionen tiber individualisierte Wartungsan-
gebote bis hin zu Navigations-, Park- und einer Vielzahl von Concierge-Services, separat
abgeschlossen. So miissen sich beispielsweise Opel-Fahrer beim Service OnStar registrie-
ren, um ein entsprechendes Konto zu aktivieren," ebenso wie sich Mercedes-Fahrer {iber
das Mercedes-Me-Portal anmelden miissen, um Zugriff auf Mercedes-Me zu haben. Teils
ist der Vertragsschluss hinsichtlich der fahrzeugbezogenen Zusatzdienste auch schon ver-
kniipft mit dem Vertragsschluss liber den Fahrzeugerwerb, so beispielsweise im Fall von
Connected Drive bei BMW. Je nach Serien- oder Sonderausstattung des jeweiligen Fahr-
zeugs kommt hier der BMW-Connected-Drive-Vertrag zwischen dem Erwerber und BMW

10 8. beispielhaft bislang die AGB zu BMW Connected Drive, Ziffer 1 Punkt 4: ,,Bestellt der Kunde bei seinem
Verkaufer (BMW-Vertragshandler oder BMW-Niederlassung) ein BMW-Neufahrzeug, das die fiir einen be-
stimmten Dienst erforderliche Serien- oder Sonderausstattung aufweist, tragt er BMW zugleich die Schlie-
Bung eines BMW-Connected-Drive-Vertrages fiir die Nutzung dieser Dienste an.“ Als PDF abrufbar unter:
https://www.bmw.de/content/dam/bmw/marketDE/bmw_de/topics/Fascination/connecteddrive/terms-condi-
tions-2017/BMW_CD_AGB.pdf.asset.1511744324348.pdf (Stand: 13. Mérz 2018).

TS, https://www.opel.de/onstar/onstar.html (Stand: 13. Mirz 2018).

2 8. www.mercedes-benz.com/de/mercedes-me/ (Stand: 13. Mirz 2018).
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zu dem Zeitpunkt zustande, zu dem auch der Kaufvertrag iiber das Fahrzeug als solches
zustande kommt."

Unabhéngig von dieser Momentaufnahme ist davon auszugehen, dass mit der zuneh-
menden Vernetzung und Automatisierung von Fahrzeugen auch diese unterschiedlichen
Leistungskomponenten vertraglich weiter zusammenwachsen werden. Abzuwarten bleibt
vor allem, wie sich die rechtliche Beziehung zwischen Fahrzeugnutzer und Fahrzeugher-
steller entwickeln wird, wenn Fahrzeuge in naher oder ferner Zukunft nicht mehr nur teil-
automatisiert bewegt werden, sondern vollautomatisiert oder sogar autonom fahren konnen.

2.1.2  Datenschutzrechtliche Grenzzichung

Fiir die datenschutzrechtliche Bewertung der oben skizzierten Geschéiftsmodelle kommt es
entscheidend darauf an, wie die jeweils zugrunde liegenden, mehr oder weniger komplexen
Vertragsmodelle mit ihren verschiedensten Leistungskomponenten schwerpunktméfig ein-
zuordnen sind. Erforderlich ist dies deshalb, weil erst dann, wenn Vertragsinhalt und ver-
tragscharakteristische Leistungen des jeweiligen Vertragsverhéltnisses herausgearbeitet
sind, tiberhaupt beurteilt werden kann, welche Datenverarbeitungsprozesse zur Erfilillung
eines Vertrages erforderlich sind und damit vom datenschutzrechtlichen Erlaubnistatbe-
stand der Vertragserfiillung (Art. 6 Abs. 1 UAbs. 1 lit. b DS-GVO) erfasst sind. Soweit
demgegeniiber eine Datenverarbeitung nicht erforderlich in diesem Sinne ist, kommt alter-
nativ als Erlaubnistatbestand zuallererst die datenschutzrechtliche Einwilligung in Betracht
(Art. 6 Abs. 1 UAbs. 1 lit. a DS-GVO).

Zu kléren ist also bei den unterschiedlichen Vertragsverhéltnissen zwischen Fahrzeug-
hersteller und Fahrzeugerwerber, was hier jeweils das spezifische Charakteristikum der
vom Hersteller erbrachten Leistung ist. Die Frage ist, ob und um welche neuen Leistungs-
komponenten der klassische Auto-,,Kauf* heute und zukiinftig erweitert wird, und die Frage
ist auch, ob und inwieweit in naher oder ferner Zukunft moéglicherweise sogar das vormals
zentrale Kaufelement durch andere Leistungskomponenten in den Hintergrund gedringt
wird. All diejenigen Leistungskomponenten, die in diesem Sinne als vertragstypisch bzw. -
pragend einzuordnen sind, kdnnen dann auch entsprechende Datenverarbeitungsprozesse
iiber Art. 6 Abs. 1 UADs. 1 lit. b DS-GVO legitimieren, soweit diese zur Erfiillung der je-
weiligen Zwecke erforderlich sind.

Mit Blick auf diese Grenzziehung ist dann wiederum zu beriicksichtigen, dass sich diese
Grenze mit der zunehmenden Vernetzung und Automatisierung von Fahrzeugen entspre-
chend verschieben wird. Gleich bleiben jedoch die abstrakten Kriterien, die einer solchen
Grenzziehung stets zugrunde zu legen sind: Herauszuarbeiten ist besagte vertragscharakte-
ristische Leistung, die mdglichst eng zu fassen und auf den eigentlichen Kern zu reduzieren
ist. Nur im Rahmen dieser Zwecksetzung kann eine Datenverarbeitung auch als erforderlich
im Sinne des Art. 6 Abs. 1 UAbs. 1 lit. b DS-GVO eingestuft werden. Demgegeniiber sind
all diejenigen Datenverarbeitungsprozesse als nicht mehr erforderlich einzustufen, die in

S BMW (Fn. 10).
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erster Linie darauf abzielen, ,,bei Gelegenheit* der eigentlichen Vertragserfiillung Informa-
tionen iiber den Vertragspartner zu generieren und irgendwie kommerziell zu nutzen.™

2.1.3  Fahrzeugerwerb und Fahrfunktionalititen einerseits ...

Zieht man diesen DifferenzierungsmaBstab fiir die hier skizzierten Geschiftsmodelle heran,
so bietet sich folgende Grenzziehung an: Im Kern ist das Fahrzeuggeschift auch heute und
in naher Zukunft noch auf den Erwerb der Sache Fahrzeug gerichtet — sei es in Form eines
Kaufs, eines Leasings, einer voriibergehenden Besitzverschaffung oder Ahnlichem. Auch
die zunehmende Automatisierung von Fahrzeugen bis hin zur Entwicklung eines vollstén-
dig autonomen Fahrzeugs éndert an diesem Befund zunéchst einmal nichts, erworben wird
dann eben ein teilautomatisiertes, ein hoch- oder vollautomatisiertes oder gar ein autonomes
Fahrzeug."

Was sich allerdings mit der zunehmenden Automatisierung der Fahrzeuge bis hin zur
Autonomisierung éndert, ist der Umfang der insoweit erforderlichen Datenverarbeitung.
Als erforderlich sind dann mehr und mehr auch all diejenigen Datenverarbeitungsprozesse
einzustufen, die iiberhaupt erst die Fahrfunktionalititen eines automatisierten bzw. autono-
men Fahrzeugs ermdglichen — egal ob es sich um automatische Einparksysteme, Kollisi-
onsvermeidungssysteme, Autopiloten oder vollstindig autonomes Fahren handelt. Stets ist
insoweit dann der Erlaubnistatbestand des Art. 6 Abs. 1 UAbs. 1 lit. b DS-GVO einschlé-
gig, um derlei datengestiitzte Fahrfunktionalitdten zu ermdglichen.'s

2.1.4 ... sonstige Zwecksetzungen andererseits

Uberschritten wird die Grenze der Erforderlichkeit allerdings dann, wenn automatisierte
oder autonome Fahrfunktionen auf das spezifische Fahr- oder Interessenprofil eines indivi-
duellen Fahrzeugnutzers zugeschnitten werden sollen. Insoweit kann dann nicht mehr argu-
mentiert werden, dass fiir die passgenaue Erbringung dieser oder jener Fahrfunktionen die
Erstellung eines entsprechenden Profils ,,erforderlich“ sei. Insoweit kommt als Erlaubnis-
tatbestand allein die Einwilligung der betroffenen Person in Betracht, da andernfalls allein
durch eine einseitig und willkiirlich weit gezogene Definition der Zwecksetzung eines Ver-
trags seitens des Herstellers letztlich das hohe Schutzniveau, wie es die DS-GVO fiir die
Erteilung einer Einwilligung in solchen Konstellationen vorsieht, unterlaufen wiirde."”

4" In diesem Sinne schon Buchner/Petri, in: Kiihling/Buchner (Hrsg.), DS-GVO/BDSG, 2. Aufl. 2018, Art. 6
Rn. 40.

> Zu den verschiedenen Graden der Automatisierung von Fahrzeugen s. RofSnagel/Hornung, Einleitung, in die-

sem Buch; s. auch die Klassifizierung in Bundesanstalt fiir Strafienwesen (BASt), Rechtsfolgen zunehmender

Fahrzeugautomatisierung (Fahrzeugtechnik Heft F 83), 31. Unterschieden wird dort nach finf Automatisie-

rungsgraden: Driver Only, Assistiert, Teilautomatisiert, Hochautomatisiert sowie Vollautomatisiert. Dariiber

steht dann als ,,Level 5“noch die Autonomisierung des Fahrzeugs, also der vollstandige Verzicht auf einen

Fahrzeugfiihrer; s. dazu Spiegel, in: DSRI, Recht 4.0 (Tagungsband 2017), 691 ff.

S. zur Kategorie der datengestiitzten Fahrfunktionalititen McKinsey (Fn. 6), 25.

7 S. dazu auch Buchner/Petri (Fn. 14), Art. 6 Rn. 41.
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Dartiber hinaus sind ganz allgemein all diejenigen Datenverarbeitungsprozesse als nicht
mehr erforderlich im Sinn des Art. 6 Abs. 1 UAbs. 1 lit. b DS-GVO einzustufen, die ledig-
lich ,,zu Zwecken der Werbung, der Markt- und Meinungsforschung, ... des Erstellens von
Personlichkeits- und Nutzungsprofilen, des Adresshandels, des sonstigen Datenhandels o-
der zu vergleichbaren kommerziellen Zwecken “ erfolgten — Zwecksetzungen, die so in § 2
Abs. 2 Nr. 11 UKlaG aufgezéhlt werden und die sich im Interesse einer rechtssicheren
Grenzziehung auch als Kriterien fiir eine Differenzierung zwischen erforderlichen und nicht
erforderlichen Datenverarbeitungsprozessen im Rahmen des Art. 6 Abs. 1 UAbs. 1 lit. b
DS-GVO anbieten.” Jeweils geht es bei diesen Zwecksetzungen gerade nicht mehr darum,
die eigentlich vertragscharakteristische Leistung zu erfiillen, sondern vielmehr darum, ,,bei
Gelegenheit” dieser Vertragserfiillung personenbezogene Daten auf andere Art und Weise
einer wirtschaftlichen Verwertung zuzufiihren.

2.1.5  Wartung, Instandhaltung, Produktiiberwachung

Bieten Hersteller ergdnzend zum Fahrzeugerwerb auch Leistungen an, die sich auf die War-
tung und Instandhaltung des Fahrzeugs beziehen, wird der eigentliche Kauf-, Leasing- oder
Mietvertrag hier noch um werk- und dienstvertragliche Elemente ergéinzt. Auch insoweit
stellt sich wieder die Frage, welche Datenverarbeitungsprozesse fiir die Erbringung dieser
zusitzlichen Dienstleistungen erforderlich im Sinne des Art. 6 Abs. 1 UAbs. 1 lit. b DS-
GVO sind.” Zu solchen Dienstleistungen kénnen etwa die Fehlerdiagnose aus der Ferne,
die Erinnerung an Wartungstermine oder die Ubermittlung von Fahrzeugdaten wie Reifen-
druck, Status der Bremsbeldge etc. auf das Smartphone zéhlen. Als erforderlich konnen in-
soweit all die Datenverarbeitungsprozesse eingeordnet werden, die sich auf die jeweils re-
levanten technischen Daten beschranken und diese Daten in Echtzeit verarbeiten bzw. nicht
langer speichern als unbedingt nétig zur punktuellen Erbringung der jeweiligen Dienstleis-
tung. Uberschritten ist die Grenze der Erforderlichkeit demgegeniiber dann, wenn eine Da-
tenverarbeitung auch darauf abzielt, in irgendeiner Art und Weise personalisierte oder pass-
genaue Dienstleistungen zu ermdglichen, etwa Informationen oder Wartungsangebote, die
personalisiert oder auf den individuellen Fahrstil abgestimmt werden.

Mit der Vernetzung des Kfz gehen fiir die Hersteller aber nicht nur neue Servicemdg-
lichkeiten bei Wartung und Instandhaltung einher, sondern auch neue Pflichten bei der Pro-
duktiiberwachung. Solche Pflichten, insbesondere die Pflicht zur Warnung und Aufklérung
der Produktbenutzer oder Verbraucher, enden nicht bereits dann, wenn das Produkt nach
dem Stand der Technik fehlerfrei hergestellt und mit ausreichender Instruktion in den Ver-
kehr gebracht worden ist.*® Das vernetzte Kfz ermdglicht es insoweit, dass vor allem soft-
warebasierte Fehler in Echtzeit erkannt werden, indem Fahrzeughersteller sich mittels

8 So der Vorschlag von Wendehorst/Graf von Westphalen, NJW 2016, 3745 (3747) und im Anschluss daran
auch Buchner/Petri (Fn. 14), Art. 6 Rn. 40.

Zur Rechtsnatur des Wartungsvertrags s. etwa Busche, Miinchener Kommentar zum BGB, 7. Aufl. 2018,
§ 631 Rn. 172 ff.

2 Vgl. Wilhelmi, in: Erman, BGB, 15. Aufl. 2017, § 823 Rn. 119.
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Car2X-Kommunikation entsprechende Fehlermeldungen direkt iibermitteln lassen. Infol-
gedessen wird eine ebenso einfache wie auch effektive Uberwachung der Produkte durch
die Hersteller moglich, woraus sich dann aber in der Zukunft auch erweiterte Produktiiber-
wachungspflichten ergeben.? Im Rahmen dieser Produktiiberwachungspflichten werden
Hersteller kiinftig verpflichtet sein, die Moglichkeiten der Car2X-Kommunikation zum
Zwecke der Produktiiberwachung auch tatséchlich auszuschopfen.

Die datenschutzrechtliche Erlaubnis fiir solch eine Erhebung und Nutzung von Daten
durch die Hersteller ldsst sich auf die Interessenabwigungsklausel des Art. 6 Abs. 1
UAbs. 1 lit. f DS-GVO stiitzen. Nicht einschlédgig ist demgegeniiber der Erlaubnistatbe-
stand des Art. 6 Abs. 1 UAbDs. 1 lit. ¢ DS-GVO (Erfiillung einer rechtlichen Verpflichtung).
Letzterer Erlaubnistatbestand ist nur dann einschldgig, wenn sich die in einer Vorschrift
normierte Verpflichtung unmittelbar auf die Datenverarbeitung bezieht.”? Allein der Um-
stand, dass ein Fahrzeughersteller, um seiner Produktiiberwachungsptlicht nachkommen zu
konnen, auch personenbezogene Daten verarbeiten muss, reicht demgegeniiber nicht aus,
die Datenverarbeitung auf Art. 6 Abs. 1 UAbs. 1 lit. ¢ DS-GVO stiitzen zu kdnnen.

2.1.6  Navigation, Information, Komfort

Auch fiir Angebote der vernetzten Navigation und Information gilt: Erforderlich ist eine
Verarbeitung von Daten, soweit diese fiir die Erbringung der Navigationsdienste in Echtzeit
erforderlich ist; dies kann sich dann auch auf standortbezogene Zusatzdienste wie Wetter-
und Verkehrsdienste sowie auf sonstige Zusatzinformationen (Tankstellen, Restaurants, Se-
henswiirdigkeiten etc.) erstrecken. Uberschritten ist die Grenze der Erforderlichkeit jedoch
auch hier wieder, wenn der Navigations- oder Informationsdienst nicht allein in Echtzeit
navigiert oder allgemein standortbezogene Informationen liefert, sondern dariiber hinaus
passgenaue und individualisierte Dienste auf Grundlage von Fahr-, Interessen- oder ver-
gleichbaren Profilen bieten soll. Zuléssig sind die damit einhergehenden Datenverarbei-
tungsvorginge stets nur dann, wenn sie durch eine wirksame Einwilligung der betroffenen
Personen legitimiert sind.

Gleiches gilt dann auch fiir alle Komfortdienste, die auf eine ,,Personalisierung des Fah-
rerlebnisses™ abzielen, etwa wenn Volkswagen mit Car-Net anbietet, dass ab einer bestimm-
ten Geschwindigkeit automatisch der ,,Lieblingssong* abgespielt wird oder fiir jede Fahrt
die ,,perfekte Playlist“ kreiert werden kann.” Soweit hierfiir mehr oder weniger detaillierte
Personlichkeitsprofile der Nutzer erstellt werden, lassen sich die entsprechenden Datenver-
arbeitungsvorginge nicht schon damit legitimieren, dass diese fiir solche personalisierten
Serviceangebote ,erforderlich” 1.S.d. Art. 6 Abs. 1 UAbs. 1 lit. b DS-GVO sind. Werden
Personlichkeitsprofile zu dem Zweck erstellt, individualisierte Komfort- oder Serviceange-
bote erbringen zu konnen, bedarf es hierfiir stets einer Einwilligung der betroffenen Person.

2 S. dazu umfassend Droste, CCZ 2015, 105 (106 ff.) m.w.N.; vgl. auch Wedeniwski (Fn. 4), 201.

2 Vgl. Wolff, in Schantz/Wolff, Das neue Datenschutzrecht, 2017, Rn. 595.

S. dazu: https://www.volkswagen-nutzfahrzeuge.de/de/vernetzte-mobilitaet/car-net.html?wemmode=disab-
led%27A=0html&tc=sem-Brand_CarNet_exact-DE_DE-GOOGLE-Brand_CarNet_exact-
volkswagen+car+net-matchtype=e&kw= (Stand: 13. Mirz 2018).
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2.1.7  Werbung

Offensichtlich nicht mehr vom eigentlichen Vertragszweck gedeckt sind dariiber hinaus alle
Geschiftsmodelle, die auf individualisierte Werbung abzielen und hierfiir beim vernetzten
Fahrzeug insbesondere auch auf Fahr- und Bewegungsprofile des Fahrzeugnutzers abstel-
len. Von Relevanz ist diese Konstellation in erster Linie im Verhiltnis zwischen Fahrzeug-
nutzer und Drittanbietern (siche daher im Folgenden).

2.2 Geschdfismodelle im Verhdltnis Drittanbieter — Nutzer

Ein breites Feld fiir neue Geschéftsmodelle beim vernetzten Kfz er6ffnet sich des Weiteren
im Verhéltnis zwischen Drittanbietern und Nutzern. Zu den Drittanbietern im hier verstan-
denen Sinne sollen dabei all diejenigen Unternehmen zéhlen, die — ohne Hersteller zu sein
— fahrzeugbezogene Dienstleistungen anbieten.

2.2.1 Informations- und Kommunikationsdienste

Geht es um datengestiitzte Informations- und Kommunikationsdienste fiir das vernetzte
Kfz, so nehmen unter den Drittanbietern auch hier wieder die schon aus der Online-Welt
bekannten groB3en Technologieunternehmen ein zentrale Rolle ein. Allen voran sind beim
vernetzten Kfz die Unternehmen Google und Apple zu nennen, die mit Android Auto und
Apple CarPlay Schnittstellen anbieten, mittels derer eine Verbindung zwischen Smartphone
und Kfz hergestellt und so die Nutzung von Smartphone-Apps auch iiber das Infotainment-
System des Fahrzeugs ermdglicht wird. Dienstleistungen wie Navigation, Kommunikation
oder Information, die ebenso auch von den Fahrzeugherstellern selbst angeboten werden,
finden also alternativ auch iiber diese Schnittstellen ihren Weg in das vernetzte Kfz. Im
Ergebnis halten damit in das vernetzte Kfz die gleichen Geschéftsmodelle Einzug, wie sie
bereits aus der Online- und Smartphone-Welt bekannt sind. Es wird das ,,Netz ins Auto*
geholt und das Auto wird so betrachtet zu einem weiteren Endgerét, vergleichbar einem
Tablet oder Smartphone, {iber das die Nutzer (der Fahrer oder auch weitere Fahrzeuginsas-
sen) auf Online-Dienste Zugriff nehmen.*

Inhaltlich mégen die Informations- und Kommunikationsangebote der Fahrzeugherstel-
ler einerseits und die der IT-Unternehmen andererseits in vielerlei Hinsicht vergleichbar
sein. Das zugrunde liegende Geschiftsmodell ist demgegeniiber jedoch ein fundamental
anderes. Wihrend sich die Fahrzeughersteller zusétzliche Dienstleistungen rund um das
vernetzte Kfz regelmédfig extra bezahlen lassen, sind die Angebote von Google und Co.
auch beim vernetzten Kfz durch die schon aus der Online-Welt bekannte ,,Kostenlos-Kul-
tur® geprégt. ,,Kostenlos® sind diese Dienstleistungen tatséchlich allerdings nur dann, wenn
man die moglichen Kosten allein auf die herkdmmlichen Zahlungsmittel wie Euro und Cent
reduziert. Ebenso wie aber auch schon seit langem in der Online-Welt zu Recht von perso-
nenbezogenen Daten als der neuen ,,Wahrung* im Internet die Rede ist, gilt auch fiir das

2 S. Hansen, DuD 2015, 367 ff.
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vernetzte Kfz, dass Nutzer fiir ,,kostenlose* Dienstleistungen zwar nicht notwendigerweise
mit Geld bezahlen, wohl aber mit der Preisgabe ihrer personenbezogenen Daten.?

Letztlich werden also auch beim vernetzten Kfz wieder Daten gegen Dienstleistungen
getauscht und eben dieser Tausch ist dann das, was der Vertragsbeziechung zwischen Drittan-
bieter und Nutzer ihr typisches Gepridge gibt. Die vertragscharakteristische Leistung ist
dann eben nicht die Navigationsfunktion oder das Kommunikations- und Informationsan-
gebot. Vertragscharakteristisch ist vielmehr, dass sich Anbieter mittels dieser oder jener
Dienstleistung die Mdglichkeit (bzw. Erlaubnis) erkaufen wollen, mit den personenbezoge-
nen Daten ihrer Nutzer Geld zu verdienen. Mit anderen Worten: Google und Apple wollen
eine Lizenz (= Einwilligung) zur wirtschaftlichen Verwertung personenbezogener Daten
erwerben und bieten dafiir im Gegenzug als Entgelt die Moglichkeit an, mittels Android
Auto oder Apple Carplay die schone bunte Welt der Apps auch im Kfz nutzen zu kénnen.*

Damit ist man dann aber wieder, was die Zuldssigkeit einer Datenverarbeitung auf
Grundlage einer Einwilligung betrifft, bei den klassischen datenschutzrechtlichen Vollzugs-
defiziten, wie sie schon die Einwilligung in der Online- und Smartphone-Welt kennzeich-
nen. RegelmiBig fallen Einwilligungsbelehrungen viel zu allgemein aus, Betroffene sind
sich der Erteilung einer Einwilligung in die Datenverarbeitung tiberhaupt nicht bewusst o-
der haben allenfalls vage Vorstellungen davon, welche Datenverarbeitungsprozesse sie mit
ihrer Einwilligung legitimieren.

2.2.2  Datengestiitzte Versicherungen als Geschéftsmodell

Eine ganz eigenstindige Kategorie von Geschiftsmodell stellen die datengestiitzten Versi-
cherungsangebote dar, die mittlerweile von den meisten Versicherern in Gestalt der soge-
nannten Pay-as-You-Drive-(PAYD-)Versicherungstarife angeboten werden. Bei diesen Ta-
rifen werden durch die Versicherer oder durch von ihnen beauftragte Stellen mittels einer
Telematik-Box oder auch einer Smartphone-App Daten iiber das Fahrverhalten des Versi-
cherten erhoben (beispielsweise Daten iiber das Brems- und Beschleunigungsverhalten,
iiber die Geschwindigkeit oder iiber die zuriickgelegten Kilometer), anhand derer der Ver-
sicherer dann den Fahrstil bewertet und die Versicherungspréamie entsprechend bemisst.
Versicherern ist es auf diese Weise moglich, ein ausdifferenziertes Pramienmodell anzubie-
ten, welches fiir ,risikoarme* Kunden besonders attraktive Konditionen bereithilt, generell
eine risikogenaue Pramienkalkulation ermdglicht und nicht zuletzt auch Versicherte zu ei-
nem weniger risikogeneigten Verhalten anhalten soll.”

Aus der Perspektive des jeweiligen Betroffenen handelt es sich auch bei diesen PAYD-
Versicherungstarifen dem Grunde nach wieder um einen Tausch — der Einzelne gibt einen
Teil seiner Privatsphére preis, um im Gegenzug billigeren Versicherungsschutz zu erhalten.

»  Aufeuropiischer Ebene soll mit dem Vorschlag der Kommission fiir eine Richtlinie iiber bestimmte vertrags-
rechtliche Aspekte der Bereitstellung digitaler Inhalte vom 9.12.2015 (KOM(2015) 634 endg.) dem Umstand
Rechnung getragen werden, dass in der digitalen Wirtschaft personenbezogenen Daten zunehmend ein mit
Geld vergleichbarer Wert zukommt und digitale Inhalte hdufig nicht gegen Zahlung eines Preises bereitge-
stellt werden, sondern gegen Erbringung einer anderen Leistung wie insbesondere der Preisgabe personen-
bezogener Daten; s. dazu Staudenmayer, NJW 2016, 2719.

% Vgl. dazu allgemein schon Buchner/Kiihling (Fn. 14), Art. 7 Rn. 51.

2 S. dazu Schwichtenberg, DuD 2015, S. 378 ff.
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Problematisch ist diese Tendenz, sich mit ,,guten* Daten einen Vorteil zu erkaufen, aus drei
Griinden. Erstens ist keineswegs gewiahrleistet, dass die Preisgabe von Daten auch langfris-
tig einen Vorteil verspricht oder ob nicht umgekehrt lediglich diejenigen etwas verlieren,
die nicht zu einer solchen Preisgabe bereit sind. Zweitens macht diese potenzielle Bestra-
fung eines datenschutzbewussten Verhaltens auch deutlich, dass die Entscheidung des Ein-
zelnen fiir das Tauschmodell Daten gegen Vergiinstigungen keineswegs nur individuelle
Konsequenzen mit sich bringt, sondern diese Entscheidung auch eine gesamtgesellschaftli-
che Dimension hat, weil jeder, der sich nicht fiir ein solches Tauschmodell gewinnen lasst,
womdglich zukiinftig immer im Verdacht steht, etwas zu ,,verbergen” zu haben. Und drit-
tens schlieBlich ist das Geschiftsmodell des PAYD auch deshalb so brisant, weil sich die
diesem Geschéftsmodell zugrunde liegende Einstellung keineswegs auf den Kfz-Bereich
beschrianken muss, sondern vielmehr auch die Tiir fiir Bereiche ge6ftnet wird, in denen noch
wesentlich sensiblere Daten anfallen kdnnen. Schon jetzt ist von Versicherungsmodellen zu
lesen, die im Gegenzug fiir ,,geslindere* Daten — belegt durch Fitnessdaten, Konsumdaten
etc. — eine giinstigere Lebens- oder Berufsunfahigkeitsversicherung anbieten. Oder es wer-
den den Versicherten iiber ,,Bonusprogramme® Pramien angeboten, wenn diese entspre-
chende Nachweise iiber Vorsorgeuntersuchungen, Vereinsmitgliedschaften oder sogar den
Body-Mass-Index einreichen.”

Das Geschéftsmodell des PAYD wird so zu einem Geschiftsmodell des PAYL: ,,Pay as
You Live®. Die Aussicht auf giinstigere Konditionen kann so in immer mehr Lebensberei-
chen dazu fiihren, dass sich der Einzelne seines Privatheitsschutzes entledigt und damit ein-
hergehend seine Lebensfiihrung nur noch darauf ausrichtet, wie er sich stets die besten Ge-
schiftskonditionen sichern kann. Im Sinne eines erfolgreichen Nudging mag man dies zwar
durchaus begriien, etwa wenn dadurch der Einzelne zu einem defensiveren Fahrstil oder
zu einer gesiinderen Lebensweise angehalten wird. Gleichwohl stellt sich aber die Frage,
ob man tatsdchlich mochte, dass damit ein Geschéaftsmodell wie PAYD oder PAYL letztlich
auch zu einem Gesellschaftsmodell wird — geprigt durch eine auf Selbstdurchleuchtung und
Selbstoptimierung fokussierte Gesellschaft.

2.2.3  Werbung

Als eine der groBen zukiinftigen Einnahmequellen rund um das vernetzte Automobil wird
auch die personalisierte Werbung eingeordnet.* Mit einer gezielten Ansprache der Fahrzeu-
ginsassen auf der Basis von Standort, Zielort und Fahrmustern kénnen Werbetreibende ef-
fektiv Marketing betreiben und potentielle Kunden so von ihren Produkten noch besser
iiberzeugen. Ergiinzend soll es den Fahrzeuginsassen auch ermdglicht werden, die bewor-
benen Produkte und Dienstleistungen direkt {iber den Internetzugang des Fahrzeuges zu
erwerben, wodurch der Wirkungsgrad der Werbung noch einmal gesteigert wird.

2 S. etwa das Angebot ,,Generali Vitality” der Generali Versicherung; https://www.generalivitality.de/vmp/

(Stand: 13.Mérz 2018).

Hierfiir kann sich der Versicherte die entsprechende Bonus-App herunterladen und die Nachweise ,,bequem
per Foto-Upload nachweisen; so z.B. bei der AOK, https://plus.aok.de/inhalt/bonusprogramm/ (Stand:
13.Mirz 2018).

% McKinsey (Fn. 6), S. 23.
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Unter der DS-GVO kommen fiir die Zuldssigkeit einer Verarbeitung von personenbezo-
genen Daten zu Werbezwecken in erster Linie zwei Erlaubnistatbestéinde in Betracht: die
Einwilligung nach Art. 6 Abs. 1 UAbs. 1 lit. a oder die Interessenabwégungsklausel nach
Art. 6 Abs. 1 UAbs. 1 lit. f DS-GVO.* Zwar sah die Kommission in ihren Vorschlidgen fiir
die DS-GVO zunéchst noch das Erfordernis einer Einwilligung in eine Datenverarbeitung
zu Zwecken der Direktwerbung vor. Stattdessen findet sich nunmehr in Art. 21 Abs. 2 DS-
GVO jedoch lediglich ein Widerspruchsrecht der betroffenen Person; diese hat das Recht,
Jjederzeit Widerspruch gegen die Verarbeitung sie betreffender personenbezogener Daten
zum Zwecke derartiger Werbung einzulegen®. Solange von diesem Widerspruchsrecht kein
Gebrauch gemacht wird, und umgekehrt aber auch keine Einwilligung der betroffenen Per-
son vorliegt, wird die Zuldssigkeit einer Datenverarbeitung zu Werbezwecken regelméBig
von einer Interessenabwigung nach Art. 6 Abs. 1 UAbs. 1 lit. f DS-GVO abhingen. Inso-
weit ist dann zu beriicksichtigen, dass nach EG 47 DS-GVO die Verarbeitung personenbe-
zogener Daten zum Zwecke der Direktwerbung grundsitzlich auch einem berechtigten In-
teresse der datenverarbeitenden Stelle dienen kann. Damit ist allerdings erst die erste Stufe
von Art. 6 Abs. 1 UAbs. 1 lit. f DS-GVO iiberwunden; die eigentliche Abwégung mit den
Interessen oder Grundrechten und Grundfreiheiten der betroffenen Person muss sich daran
anschlieflen.

2.3 Geschdfismodelle unter Beteiligung von Kommunen, Infrastrukturbetreibern und
Mobilititsanbietern

Daten, die im Zuge von Car2Car- bzw. Car2X-Kommunikationsvorgéngen ausgetauscht
werden, konnen aus verschiedensten Griinden auch fiir Kommunen, Infrastrukturbetreiber
oder Mobilitdtsdienstleister von Interesse sein.

2.3.1  Verkehrssteuerung, Infrastruktur

Daten aus der Car2Car- und Car2X-Kommunikation kdnnen sowohl iiber das aktuelle Ver-
kehrsautkommen als auch iiber den aktuellen Zustand der Infrastruktur informieren.” So
kann beispielsweise iiber ausgetauschte Gefahrenmeldungen erkannt werden, ob und ggf.
wo welche Warnmeldungen kommuniziert werden miissen oder an welchen Stellen etwa
ein Einsatz der Polizei zur Sicherung des Stralenverkehrs erforderlich ist. Ganz generell
lasst sich mittels Daten aus der Car2Car- und Car2X-Kommunikation feststellen, wie Stra-
Benplanung und Verkehrsfithrung anhand der Informationen iiber das Verkehrsaufkommen
optimiert werden kénnen. Und auch fiir aktuelle Instandhaltungsmaflnahmen wie etwa Ent-
eisen oder Schneerdumen konnen Car2Car- und Car2X-Daten kiinftig eine zentrale Pla-
nungs- und Entscheidungsgrundlage liefern.*

Ob und inwieweit die damit einhergehenden Datenverarbeitungsprozesse auch daten-
schutzrechtlich relevant sind, hdngt davon ab, ob die Daten, die zu den oben genannten

Zu den datenschutzrechtlichen Rahmenbedingungen einer Werbung im Zusammenhang mit vernetzten Ge-
brauchsgegenstinden (Kfz ebenso wie TV oder Wearables) s. auch Weidert/Klar, BB 2017, 1858 (1863 f.).
32 McKinsey (Fn. 6), 23.

3 McKinsey (Fn. 6), 23.
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Zwecken verarbeitet werden, {iberhaupt einen Personenbezug aufweisen miissen bzw. diir-
fen. Seit jeher und auch unter der DS-GVO gilt im Datenschutzrecht das Gebot der Daten-
vermeidung und -sparsamkeit (nunmehr ,Datenminimierung®, Art. 5 Abs. 1 lit. ¢ DS-
GVO). Samtliche Datenverarbeitungsprozesse miissen ,auf das fiir die Zwecke der Verar-
beitung notwendige MaB beschréinkt sein“. Mittel erster Wahl hierfiir ist die Anonymisie-
rung von Daten, wenn sich die mit der Datenverarbeitung verfolgten Zwecke auch auf der
Grundlage anonymisierter Daten erreichen lassen. Bei den hier angesprochenen Zweckset-
zungen ist das regelmédfig der Fall. Es geht hier nicht um personenbezogene Fragestellun-
gen, sondern um Stralenzustdnde, Verkehrsautkommen und vergleichbare Sachverhalte,
die allesamt in ihrem Aussagegehalt gerade nicht davon abhéngen, welchen Personen die
zugrunde liegenden Daten zuzuordnen sind. Eine Verarbeitung personenbezogener Daten
in diesem Zusammenhang ist daher nicht nur nicht notwendig, sondern gar nicht zuldssig.
Gleichzeitig sind dann aber auch, wenn lediglich anonymisierte Daten verarbeitet werden,
datenschutzrechtliche Vorgaben nicht mehr zu beachten.

2.3.2  Bezahlsysteme

Car2X-Kommunikation ermdglicht es auch, dass Infrastrukturbetreiber auf der Grundlage
von Standortdaten dynamische Maut- und Steuersysteme entwickeln, bei denen sich der zu
zahlende Betrag anhand der tatséchlichen Streckennutzung bemisst. Jedoch handelt es sich
bei Standortdaten um besonders sensible Daten, vor allem wenn diese {iber einen langeren
Zeitraum hinweg erhoben und zu Bewegungsprofilen zusammengefiihrt werden. Dariiber
hinaus kdnnen detaillierte Standort- und Bewegungsdaten etwa auch fiir die Ahndung von
Verkehrsverstoen interessant sein, soweit diese Auskunft iiber die gefahrene Geschwindig-
keit, den Abstand zum vorausfahrenden Fahrzeug etc. geben. In diesem Zusammenhang
stellt sich dann vor allem die Frage nach der Zuléssigkeit einer Sicherung und Herausgabe-
pflicht von Fahrzeugdaten- bzw. -datentrdgern nach §§ 94, 95, 98 StPO. Aus all diesen
Griinden kommt gerade bei Standortdaten den datenschutzrechtlichen Grundsétzen der Da-
tenminimierung und der Zweckbindung eine besondere Bedeutung zu (Art. 5 Abs. 1 lit. b
und ¢ DS-GVO).

Fiir Lkw-Mautsysteme finden sich diese beiden Grundsitze spezialgesetzlich im Bun-
desfernstraenmautgesetz (BFStrMG) normiert. Geregelt ist dort u. a., welche Daten im
Einzelnen zum Zweck der Mauterhebung und -kontrolle verarbeitet werden diirfen und dass
diese Daten auch nur ,,ausschlieBlich® fiir diese Zwecke verarbeitet und genutzt werden
diirfen (§§ 4 Abs. 3 S. 4,7 Abs. 2 S. 2 BFStrMG).* Speziell fiir Standortdaten (,,Positions-
daten des zum Zweck der Mauterhebung im Fahrzeug eingebauten Fahrzeuggerits®, § 4
Abs. 3 S. 3 Nr. 10 BFStrMG) normiert § 9 Abs. 2 BFStrMG die Pflicht, diese Daten ,,un-
mittelbar nach Durchlaufen des Erkennungsprozesses, welcher mautpflichtige von nicht
mautpflichtigen Streckenabschnitten unterscheidet, ... zu anonymisieren und spétestens
nach 120 Tagen zu 16schen®. Umgesetzt wird diese Loschpflicht in der Praxis dadurch, dass

*  Zur Unzuléssigkeit einer Verwertung von Maut-Gebiihrendaten auch im strafrechtlichen Ermittlungsverfah-

ren siche LG Magdeburg, NJW 2006, 1073.
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der Betreiber Toll Collect die Positionsdaten noch auf der Kontrollbriicke umgehend 16scht,
wenn ein Lkw eine Kontrollbriicke passiert hat und die Maut korrekt bezahlt worden ist.”

Als (strenge) Auslegung des Zweckbindungs- und des Datenminimierungsgrundsatzes
miissen diese Vorgaben grundsétzlich bei allen Arten von Mautsystemen umgesetzt werden.
Stets ist daher eine Zweckvereinbarkeit 1.S.d. Art. 5 Abs. 1 lit. b, Art. 6 Abs. 4 DS-GVO
abzulehnen, wenn Mautdaten zu Zwecken verarbeitet werden sollen, die mit der eigentli-
chen Mauterhebung und -kontrolle nichts mehr zu tun haben. Und stets ist der Grundsatz
der Datenminimierung i.S.d. Art. 5 Abs. 1 lit. ¢ DS-GVO nur dann gewahrt, wenn das
Mautsystem technisch so ausgelegt ist, dass Bezahlvorgénge in Echtzeit abgeschlossen und
personenbezogene Positionsdaten daher im Moment ihrer Erhebung auch schon wieder ge-
16scht werden konnen.

2.3.3  Vernetzte Mobilitét

Erwihnt sei schlieBlich als weiteres Geschiftsmodell rund um das vernetzte Kfz auch noch
die vernetzte Mobilitdt, angefangen beim vernetzten Parken iiber klassische Car-Sharing-
Angebote wie DriveNow oder car2go bis hin zu transportmitteliibergreifenden Plattformen
wie etwa moovel.** Auch insoweit gilt dann wieder, dass die Zulédssigkeit einer Datenverar-
beitung im Rahmen eines strengen Erforderlichkeitsgrundsatzes auf Grundlage des Art. 6
Abs. 1 UAbs. 1 lit. b DS-GVO zu beurteilen ist. Zuldssig sind also regelméBig all diejeni-
gen Datenverarbeitungsvorgénge, die erforderlich sind, um den jeweiligen Mobilitdtsdienst
ordnungsgemal erbringen zu konnen. Dies gilt etwa fiir sog. Bestandsdaten wie Name, An-
schrift, E Mail-Adresse oder Zahlungsart (als sog. ,,Grunddaten* eines Vertragsverhiltnis-
ses), deren Verarbeitung zuldssig ist, soweit dies fiir die Begriindung, Ausgestaltung oder
Anderung eines Mobilititsvertrags erforderlich ist. Ebenso diirfen sog. Nutzungsdaten, also
Daten, die zum Zweck der Erbringung eines Mobilitdtsdienstes anfallen (z. B. Merkmale
zur Identifikation des Nutzers, Angaben iiber die vom Nutzer in Anspruch genommenen
Dienste incl. Abrechnungs- und vor allem auch Standortdatendaten), verarbeitet werden,
soweit dies flir die Diensteerbringung und Abrechnung erforderlich ist.”

3 Fazit

Das ,,eine” Geschéftsmodell beim vernetzten Kfz gibt es — wenig liberraschend — nicht und
entsprechend ist auch datenschutzrechtlich je nach Geschéftsmodell zu differenzieren. Am
einen Ende der Skala stehen Dienste, die (teil-)automatisierte und/oder autonome Fahrfunk-
tionalitdten zum Gegenstand haben. Datenverarbeitungsprozesse lassen sich hier tiber Art. 6
Abs. 1 UAbs. 1 lit. b DS-GVO legitimieren, wobei ein — eng verstandener — Erforderlich-
keitsgrundsatz den zuldssigen Umfang der Datenverarbeitung bestimmt. Am anderen Ende

3 Toll Collect: Konsequenter Datenschutz im Lkw-Mautsystem, ZD-Aktuell 2014, 04393.
3 8. auch hierzu die Ubersicht bei McKinsey (Fn. 6), 23.
Vgl. zu den sog. Bestands- und Nutzungsdaten und der bisherigen Zuldssigkeit einer Verarbeitung unter TKG

und TMG Tinnefeld/Buchner/Petri/Hof, Einfilhrung in das Datenschutzrecht, 6. Aufl. 2018, Kap. 4.4.2.3 und
4.433.1.
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der Skala stehen Dienste, die lediglich ,,bei Gelegenheit” der Fahrzeugnutzung erbracht
werden und bei denen die Datenverarbeitung in erster Linie darauf abzielt, zusdtzliche per-
sonenbezogene Daten zu generieren, um Leistungen zu personalisieren, Werbung zu betrei-
ben oder Daten zu sonstigen (wirtschaftlichen) Zwecken zu nutzen. Solcherlei Datenverar-
beitungsprozesse sind regelméfBig nur dann zuldssig, wenn sie sich auf eine wirksame Ein-
willigung der betroffenen Person stiitzen lassen. Welche Geschéftsmodelle beim vernetzten
Kfz kiinftig in erster Linie die Datenverarbeitungsprozesse pragen werden, wird entschei-
dend vor allem auch davon abhéngen, welche Anbieter sich auf dem Markt fiir Mobilitéts-
leistungen auf Dauer durchsetzen werden: die traditionellen Fahrzeughersteller, die ihr Geld
in erster Linie mit ,,Hardware* und kostenpflichtigen Zusatzangeboten verdienen, oder die
aus der Online-Welt bekannten Technologieunternehmen, die ihr Tauschmodell ,,Daten ge-
gen Leistung™ auch in die Fahrzeugwelt einfiihren.
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