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Datenschutz: Deutsche Vorratsdatenspeicherung ver-
stoBt gegen Unionsrecht

RL 2002/58/EG (DatenschutzRL fur elektronische Kom-
munikation) Art. 15 I; GRCh Art. 7, 8,11, 521

Mit dem vorliegenden Urteil stellt der EuGH klar, dass Kom-
munikationsdaten von Birgerinnen und Birgern innerhalb
der EU ohne konkreten Anlass nicht gespeichert werden
dirfen. Ein begrenztes Speichern dieser Daten ist vielmehr
nur unter klar definierten, engen Voraussetzungen zulassig.
Im Ausgangsverfahren hatten Telekom und Spacenet gegen
die deutschen Vorschriften betreffend die anlasslose Vor-
ratsdatenspeicherung geklagt.

Tenor des Gerichts:

Art. 15 I RL 2002/58/EG des Europiischen Parlaments und
des Rates vom 12.7.2002 iiber die Verarbeitung personenbezo-
gener Daten und den Schutz der Privatsphire in der elektro-
nischen Kommunikation (Datenschutzrichtlinie fiir elektro-
nische Kommunikation) in der durch die RL 2009/136/EG des
Europiischen Parlaments und des Rates vom 25.11.2009 gein-
derten Fassung ist im Licht der Art. 7, 8 und 11 sowie von
Art. 52 I der Charta der Grundrechte der Européischen Union

dahin auszulegen, dass

er nationalen Rechtsvorschriften entgegensteht, die priventiv
zur Bekimpfung schwerer Kriminalitit und zur Verhiitung
schwerer Bedrohungen der 6ffentlichen Sicherheit eine allgemei-
ne und unterschiedslose Vorratsspeicherung von Verkehrs- und
Standortdaten vorsehen;

er nationalen Rechtsvorschriften nicht entgegensteht, die

- es zum Schutz der nationalen Sicherheit gestatten, den Be-
treibern elektronischer Kommunikationsdienste aufzugeben,
Verkehrs- und Standortdaten allgemein und unterschiedslos
auf Vorrat zu speichern, wenn sich der betreffende Mitglied-
staat einer als real und aktuell oder vorhersehbar einzustu-
fenden ernsten Bedrohung fiir die nationale Sicherheit gegen-
libersieht, sofern diese Anordnung Gegenstand einer wirk-
samen, zur Priifung des Vorliegens einer solchen Situation
sowie der Beachtung der vorzusehenden Bedingungen und
Garantien dienenden Kontrolle durch ein Gericht oder eine
unabhingige Verwaltungsstelle sein kann, deren Entschei-
dung bindend ist, und sofern die Anordnung nur fiir einen
auf das absolut Notwendige begrenzten, aber im Fall des
Fo}:’tbestands der Bedrohung verlingerbaren Zeitraum er-
gent;

- zum Schutz der nationalen Sicherheit, zur Bekimpfung
schwerer Kriminalitiat und zur Verhiitung schwerer Bedro-
hungen der 6ffentlichen Sicherheit auf der Grundlage objek-
tiver und nicht diskriminierender Kriterien anhand von Ka-
tegorien betroffener Personen oder mittels eines geogra-
fischen Kriteriums fiir einen auf das absolut Notwendige
begrenzten, aber verliangerbaren Zeitraum eine gezielte Vor-
ratsspeicherung von Verkehrs- und Standortdaten vorsehen;

- zum Schutz der nationalen Sicherheit, zur Bekimpfung
schwerer Kriminalitit und zur Verhiitung schwerer Bedro-
hungen der 6ffentlichen Sicherheit fiir einen auf das absolut



Notwendige begrenzten Zeitraum eine allgemeine und unter-
schiedslose Vorratsspeicherung der IP-Adressen, die der
Quelle einer Verbindung zugewiesen sind, vorsehen;

- zum Schutz der nationalen Sicherheit, zur Bekdmpfung der
Kriminalitit und zum Schutz der 6ffentlichen Sicherheit eine
allgemeine und unterschiedslose Vorratsspeicherung der die
Identitit der Nutzer elektronischer Kommunikationsmittel
betreffenden Daten vorsehen;

- es zur Bekdmpfung schwerer Kriminalitit und, a fortiori,
zum Schutz der nationalen Sicherheit gestatten, den Betrei-
bern elektronischer Kommunikationsdienste mittels einer
Entscheidung der zustindigen Behorde, die einer wirksamen
gerichtlichen Kontrolle unterliegt, aufzugeben, wihrend ei-
nes festgelegten Zeitraums die ihnen zur Verfiigung stehen-
den Verkehrs- und Standortdaten umgehend zu sichern.

Diese Rechtsvorschriften miissen durch klare und prizise Re-
geln sicherstellen, dass bei der Speicherung der fraglichen Daten
die fiir sie geltenden materiellen und prozeduralen Vorausset-
zungen eingehalten werden und dass die Betroffenen iiber wirk-
same Garantien zum Schutz vor Missbrauchsrisiken verfiigen.

EuGH (Grofle Kammer), Urteil vom 20.9.2022 — C-793/19,
C-794/19 (Bundesrepublik Deutschland/SpaceNet AG ua)

Zum Sachverhalt: Das Urteil betrifft die Auslegung von Art. 15 1
RL 2002/58/EG des Europaischen Parlaments und des Rates vom 12.7.
2002 uber die Verarbeitung personenbezogener Daten und den Schutz
der Privatsphire in der elektronischen Kommunikation (Datenschutz-
richtlinie fiir elektronische Kommunikation) (ABL 2002 L 201, 37) in
der durch die RL 2009/136/EG des Europidischen Parlaments und des
Rates vom 25.11.2009 (ABL 2009 L 337, 11) gednderten Fassung (im
Folgenden: RL 2002/58) im Licht der Art. 6-8 und 11 sowie von
Art. 521 der Charta der Grundrechte der Europdischen Union (im
Folgenden: Charta) und von Art. 4 II EUV. Es ergeht im Rahmen von
Rechtsstreitigkeiten zwischen der Bundesrepublik Deutschland, vertre-
ten durch die BNetzA fiir Elektrizitit, Gas, Telekommunikation, Post
und Eisenbahnen, auf der einen Seite und der SpaceNet AG (Rechts-
sache C-793/19) sowie der Telekom Deutschland GmbH (Rechtssache
C-794/19) auf der anderen Seite wegen der den Letztgenannten auf-
erlegten Verpflichtung, Verkehrs- und Standortdaten betreffend die
Telekommunikation ihrer Kunden auf Vorrat zu speichern.

SpaceNet und Telekom Deutschland erbringen in Deutschland 6ffent-
lich zugingliche Internetzugangsdienste. Telekom Deutschland erbringt
daritber hinaus, ebenfalls in Deutschland, 6ffentlich zugingliche Tele-
fondienste. Diese Diensteanbieter fochten vor dem VG Kéln die ihnen
durch § 1132 1iVm § 113b TKG auferlegte Pflicht an, ab dem 1.7.
2017 Verkehrs- und Standortdaten betreffend die Telekommunikation
ihrer Kunden auf Vorrat zu speichern.

Mit Urteilen vom 20.4.2018 entschied das VG Kéln (9 K 3859/16,
BeckRS 2018, 9168), dass SpaceNet und Telekom Deutschland nicht
verpflichtet seien, die in § 113 b I TKG genannten Verkehrsdaten in
Bezug auf die Telekommunikation der Kunden, denen sie einen Inter-
netzugang zur Verfiigung stellten, auf Vorrat zu speichern, und dass
Telekom Deutschland ferner nicht verpflichtet sei, die in § 113b 1T 1
und 2 TKG genannten Verkehrsdaten in Bezug auf die Telekommuni-
kation der Kunden, denen sie einen Zugang zu offentlichen Telef_on-
diensten zur Verfigung stelle, auf Vorrat zu speichern. Dieses Gericht
war namlich im Licht des Urteils vom 21.12.2016 (EuGH ECLLEU:
C:2016:970 = FuZW 2017, 153 — Tele2 Sverige und Watson ua (C-
203/15)) der Auffassung, dass diese Pilicht zur Vorratsspeicherung
gegen das Unionsrecht verstofe.

Die Bundesrepublik Deutschiand legte beim BVerwG, dem vorlegenden
Gericht, Revision gegen diese Urteile ein.

Das BVerwG ist der Ansicht, dass die Frage, ob die durch § 113al
iVm § 113b TKG auferlegte Pflicht zur Vorratsspeicherung gegen das
Unionsrecht verstofle, von der Auslegung der RL 2002/58 abhénge.

Insoweit weist das vorlegende Gericht darauf hin, dass der EuGH
bereits im Urteil vom 21.12.2016 (EuGH ECLI:EU;C:ZOI6:970“:
EuZW 2017, 153 - Tele2 Sverige und Watson ua) abschliefend geklart
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habe, dass Regelungen iiber die Vorratsspeicherung von Verkehrs- und
Standortdaten sowie tber den Zugang der nationalen Behérden zu
diesen Daten grundsitzlich in den Geltungsbereich der RL 2002/58
fielen. Aufserdem kénne die in den Ausgangsverfahren in Rede stehende
Pflicht zur Vorratsspeicherung, soweit sie die Rechte aus Art. 51,
Art. 6 T und Art. 91 RL 2002/58 beschrinke, nur auf der Grundlage
von Art. 15 I dieser Richtlinie gerechtfertigt werden.

Insoweit gehe aus dem Urteil vom 21.12.2016 (EuGH ECLLEU:
C:2016:970 = EuZW 2017, 153 - Tele2 Sverige und Watson ua) her-
vor, dass Art. 15 TRL 2002/58 im Licht der Art. 7, 8 und 11 sowie des
Art. 52 1 der Charta dahin auszulegen sei, dass er einer nationalen
Regelung entgegenstehe, die fiir Zwecke der Bekimpfung von Strafta-
ten eine allgemeine und unterschiedslose Vorratsspeicherung simtlicher
Verkehrs- und Standortdaten aller Teilnehmer und registrierten Nutzer
in Bezug auf alle elektronischen Kommunikationsmittel vorsehe.

Nach Ansicht des vorlegenden Gerichts verlangt die in den Ausgangs-
verfahren in Rede stehende nationale Regelung jedoch wie die nationa-
len Regelungen, um die es in den Rechtssachen ging, in denen das
genannte Urteil ergangen ist, weder einen Anlass fiir die Speicherung
der Daten noch irgendeinen Zusammenhang zwischen den gespeicher-
ten Daten und einer Straftat oder einer Gefahr fiir die 6ffentliche
Sicherheit. Diese nationale Regelung schreibe namlich eine anlasslose,
flichendeckende und personell, zeitlich und geografisch undifferenzier-
te Speicherung eines GrofSteils der relevanten Telekommunikations-
Verkehrsdaten vor.

Das vorlegende Gericht ist allerdings der Auffassung, dass nicht aus-
geschlossen sei, dass die in den Ausgangsverfahren in Rede stehende
Pflicht zur Vorratsspeicherung nach Art. 15 T RL 2002/58 gerechtfer-
tigt sein konne.

Erstens verlange die in den Ausgangsverfahren in Rede stehende natio-
nale Regelung im Gegensatz zu den nationalen Regelungen, um die es
in den Rechtssachen gegangen sei, in denen das Urteil vom 21.12.2016
(EuGH ECLI:EU:C:2016:970 = EuZW 2017, 153 —~ Tele2 Sverige und
Watson ua) ergangen sei, nicht die Vorratsspeicherung samtlicher Ver-
kehrsdaten beziiglich der Telekommunikation aller Teilnehmer und
registrierten Nutzer in Bezug auf alle elektronischen Kommunikations-
mittel. Von der Speicherpflicht ausgenommen sei nicht nur der Inhalt
der Kommunikation, sondern es diirften auch Daten tiber aufgerufene
Internetseiten, Daten von E-Mail-Diensten sowie Daten, die den Ver-
bindungen zu oder von bestimmten Anschliissen in sozialen oder kirch-
lichen Bereichen zugrunde ligen, nicht gespeichert werden, wie aus
§ 113b V und VI TKG hervorgehe.

Zweitens weist das vorlegende Gericht darauf hin, dass § 113b I TKG
eine Speicherungsfrist von vier Wochen fiir Standortdaten und von
zehn Wochen fiir Verkehrsdaten vorsehe, wihrend die RL 2006/24/EG
des Furopiischen Parlaments und des Rates vom 15.3.2006 iber die
Vorratsspeicherung von Daten, die bei der Bereitstellung offentlich
zuginglicher elektronischer Kommunikationsdienste oder 6ffentlicher
Kommunikationsnetze erzeugt oder verarbeitet werden, und zur Ande-
rung der RL 2002/58/EG (ABL 2006 L 105, 54), die den nationalen
Regelungen zugrunde gelegen habe, um die es in den Rechtssachen
gegangen sel, in denen das Urteil vom 21.12.2016 (EuGH ECLLEU:
C:2016:970 = EuZW 2017, 153 - Tele2 Sverige und Watson ua)
ergangen sel, eine Speicherungsfrist zwischen sechs Monaten und zwei
Jahren vorgesehen habe.

Zwar geniigten die Ausnahme bestimmter Kommunikationsmittel oder
Datenkategorien und die Begrenzung der Speicherungsfrist nicht, um
jede Gefahr der Erstellung eines umfassenden Profils der betroffenen
Personen zu beseitigen, jedoch sei diese Gefahr im Rahmen der Anwen-
dung der in den Ausgangsverfahren in Rede stehenden nationalen Re-
gelung zumindest erheblich verringert.

Drittens enthalte diese Regelung strenge Beschrankungen in Bezug auf
den Schutz der gespeicherten Daten und den Zugang hierzu. Somit
gewihrleiste sie zum einen einen wirksamen Schutz der auf Vorrat
gespeicherten Daten vor Missbrauchsrisiken sowie vor jedem unberech-
tigten Zugang. Zum anderen diirften die auf Vorrat gespeicherten
Daten nur zur Bekimpfung schwerer Straftaten oder zur Abwehr einer
konkreten Gefahr fiir Leib, Leben oder Freiheit einer Person oder fiir
den Bestand des Bundes oder eines Landes verwendet werden.

Viertens konnte nach Ansicht des vorlegenden Gerichts der Auslegung
von Art. 151 RL 2002/58 dahin, dass jede anlasslose Vorratsdaten-
speicherung mit dem Unionsrecht allgemein unvereinbar wire, die
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Handlungspflicht der Mitgliedstaaten entgegenstehen, die sich aus dem
in Art. 6 der Charta verankerten Recht auf Sicherheit ergebe.

Fiinfrens wiirde nach Auffassung des vorlegenden Gerichts eine Aus-
legung von Art. 15 RL 2002/58 dahin, dass er einer allgemeinen Vor-
rarsspeicherung der Daten entgegensteht, den Handlungsspielraum des
nationalen Gesetzgebers in einem Bereich der Strafverfolgung und der
6ffentlichen Sicherheit, der nach Art. 4 II EUV wetterhin in die alleinige
Verantwortung der einzelnen Mitgliedstaaten fallt, erheblich einschrin-
ken.

Scchstens ist das vorlegende Gericht der Ansicht, dass die Rechtspre-
chung des EGMR zu beriicksichtigen sei und weist darauf hin, dass
dieser entschieden habe, dass Art. 8§ Europdische Konvention zum
Schutz der Menschenrechte und Grundfreiheiten (EMRK) nationalen
Bestimmungen, die eine Massentiberwachung des grenziiberschreiten-
den Datenverkehrs vorsihen, angesichts der Bedrohungen, denen zahl-
reiche Staaten derzeit ausgesetzt seien, und den technologischen Instru-
menten, auf die sich Terroristen und Kriminelle nunmehr zur Begehung
strafbarer Handlungen stiitzen kénnten, nicht entgegenstehe. Vor die-
sem Hintergrund hat das BVerwG die Verfahren ausgesetzt und dem
FuGH seine Frage zur Vorabentscheidung vorgelegt (BVerwG NVwZ
2020, 1108).

Der EuGH hat nach Anhérung des Generalanwalts Campos Sénchez-
Bordona (ECLEEU:C:2021:939 = BeckRS 2021, 35300) wie aus dem
Tenor ersichtlich entschieden.

Aus den Griinden: Verfahren vor dem EuGH

[40] Mit Beschluss des Prasidenten des EuGH vom 3.12.
2019 sind die Rechtssachen C-793/19 und C-794/19 zu ge-
meinsamem schriftlichen und miundlichen Verfahren sowie
zu gemeinsamer Entscheidung verbunden worden.

[41] Mit Beschluss des Prasidenten des EuGH vom 14.7.
2020 ist das Verfahren in den verbundenen Rechtssachen C-
793/19 und C-794/19 gem. Art. 55 1 Buchst. b der Verfah-
rensordnung des EuGH bis zur Verkiindung des Urteils in
der Rechtssache La Quadrature du Net ua (C-511/18, C-
512/18 und C-520/18) ausgesetzt worden.

[42] Nachdem der EuGH am 6.10.2020 sein Urteil in der
Rechtssache La Quadrature du Net ua (EuGH ECLL:EU:
C:2020:791 = EuZW 2021, 209 ~ La Quadrature du Net ua
—(C-511/18 ua)) erlassen hatte, hat der Prasident des EuGH
am 8.10.2020 die Fortsetzung des Verfahrens in den ver-
bundenen Rechtssachen C-793/19 und C-794/19 angeord-
net.

[43] Das vorlegende Gericht, dem die Kanzlei dieses Urteil
tibermittelt hatte, hat mitgeteilt, dass es sein Vorabentschei-
dungsersuchen aufrechterhalte.

[44] Insoweit hat das vorlegende Gericht zunichst darauf
hingewiesen, dass die in der in den Ausgangsverfahren in
Rede stehenden Regelung vorgesehene Speicherpflicht weni-
ger Daten und eine kiirzere Speicherungsfrist betreffe, als sie
die nationalen Regelungen vorgesehen hitten, um die es in
den Rechtssachen gegangen sei, in denen das Urteil vom
6.10.2020 (EuGH ECLLEU:C:2020:791 = EuZW 2021, 209
- La Quadrature du Net ua) ergangen sei. Diese Besonder-
heiten verringerten die Moglichkeit, dass aus den gespeicher-
ten Daten sehr genaue Schliisse auf das Privatleben der Per-
sonen, deren Daten auf Vorrat gespeichert worden seien,
gezogen wiirden.

[45] Sodann hat das vorlegende Gericht erneut darauf hin-
gewiesen, dass die in den Ausgangsverfahren in Rede stehen-
de nationale Regelung gewihrleiste, dass die auf Vorrat
gespeicherten Daten wirksam vor den Risiken eines Miss-
brauchs und eines unberechtigten Zugangs geschiitzt seien.

[46] SchlieBlich hat es hervorgehoben, dass weiterhin Unsi-
cherheiten hinsichtlich der Frage bestiinden, ob die in der in
den Ausgangsverfahren in Rede stehenden nationalen Rege-
lung vorgesehene Speicherung der IP-Adressen mit dem Uni-
onsrecht vereinbar sei, weil zwischen den Rn. 155 u. 168 des
Urteils vom 6.10.2020 (EuGH ECLLEU:C:2020:791 =
EuZW 2021, 209 — La Quadrature du Net ua) eine Inkohi-
renz bestehe. So ergebe sich aus diesem Urteil eine Unsicher-
heit hinsichtlich der Frage, ob der EuGH fiir die Vorrats-
speicherung der IP-Adressen einen mit dem Ziel des Schutzes
der nationalen Sicherheit, der Bekimpfung schwerer Krimi-
nalitit oder der Verhiitung schwerer Bedrohungen der 6f-
fentlichen Sicherheit zusammenhingenden Anlass verlange,
wie sich aus Rn. 168 des genannten Urteils ergebe, oder ob
die Vorratsspeicherung der IP-Adressen auch bei Fehlen ei-
nes konkreten Anlasses zulissig sei und lediglich die Ver-
wendung der gespeicherten Daten durch diese Ziele begrenzt
werde, wie sich aus Rn. 155 des genannten Urteils ergebe.

Zur Vorlagefrage

[47] Mit seiner Vorlagefrage mochte das vorlegende Ge-
richt im Wesentlichen wissen, ob Art. 15 1 RL 2002/58 im
Licht der Art. 6-8 und 11 sowie des Art. 52 1 der Charta
und des Art. 4 II EUV dahin auszulegen ist, dass er einer
nationalen Rechtsvorschrift entgegensteht, die ~ von be-
stimmten Ausnahmen abgesehen — die Betreiber 6ffentlich
zuginglicher elektronischer Kommunikationsdienste fiir die
in Art. 15 I der genannten Richtlinie aufgefithrten Zwecke,
insbesondere zur Verfolgung schwerer Straftaten oder zur
Abwehr einer konkreten Gefahr fiir die nationale Sicherheit,
zu einer allgemeinen und unterschiedslosen Vorratsspeiche-
rung eines GrofSteils der Verkehrs- und Standortdaten der
Endnutzer dieser Dienste verpflichtet und eine Speicherungs-
frist von mehreren Wochen sowie Regeln vorsicht, die einen
wirksamen Schutz der auf Vorrat gespeicherten Daten vor
Missbrauchsrisiken sowie vor jedem unberechtigten Zugang
gewihrleisten sollen.

Zur Amwendbarkeit der RL 2002/58

[48] Was das Vorbringen Irlands sowie der franzésischen,
der niederldndischen, der polnischen und der schwedischen
Regierung anbelangt, die in den Ausgangsverfahren in Rede
stehende nationale Regelung falle nicht in den Geltungs-
bereich der RL 2002/58, da sie insbesondere zum Schutz der
nationalen Sicherheit erlassen worden sei, gentigt der Hin-
weis, dass eine nationale Regelung, die wie die in den Aus-
gangsverfahren in Rede stehende die Betreiber elektronischer
Kommunikationsdienste insbesondere zum Schutz der natio-
nalen Sicherheit und zur Bekdmpfung der Kriminalitit zur
Vorratsspeicherung von Verkehrs- und Standortdaten ver-
pflichtet, in den Geltungsbereich der RL 2002/58 fallt
(EuGH ECLLEU:C:2020:791 = EuZW 2021, 209 Rn. 104 -
La Quadrature du Net ua).

Zur Auslegung von Art. 15 I RL 2002/58

Himweis auf die sich aus der Rechtsprechung des EuGH
ergebenden Grundsiitze

[49] Nach stRspr. ist bei der Auslegung einer unionsrecht-
lichen Vorschrift nicht nur ihr Wortlaut zu beriicksichtigen,
sondern auch ihr Kontext und die Ziele, die mit der Rege-
lung, zu der sie gehért, verfolgt werden, und insbesondere
deren Entstehungsgeschichte (EnGH ECLLEU:C:2022:258 =
BeckRS 2022, 6441 Rn. 32 mwN = EuZW 2022, 536 Ls. -
Commissioner of An Garda Siochana ua {C-140/20)).



[50] Bereits aus dem Wortlaut von Art. 15 I RL 2002/58
geht hervor, dass die Rechtsvorschriften, zu deren Erlass die
Richtlinie die Mitgliedstaaten unter den in der Richtlinie
festgelegten Voraussetzungen ermichtigt, lediglich darauf
abzielen konnen, die ua in den Art. 5, 6 und 9 RL 2002/58
vorgesehenen Rechte und Pflichten zu ,beschrinken®
(EuGH ECLLEU:C:2022:258 = BeckRS 2022, 6441 Rn. 33
= EuZW 2022, 536 Ls.— Commissioner of An Garda Siocha-
na ua).

[51] Was das durch diese Richtlinie eingefithrte System
betrifft, in das sich ihr Art. 15 I einfiigt, ist darauf hinzuwei-
sen, dass die Mitgliedstaaten nach Art. 5 11 und 2 der
Richtlinie verpflichtet sind, die Vertraulichkeit der mit &f-
fentlichen Kommunikationsnetzen und 6ffentlich zuging-
lichen Kommunikationsdiensten iibertragenen Nachrichten
und der damit verbundenen Verkehrsdaten durch innerstaat-
liche Vorschriften sicherzustellen. Sie sind insbesondere ver-
pflichtet, das Mithéren, Abhoren und Speichern sowie ande-
re Arten des Abfangens oder Uberwachens von Nachrichten
und der damit verbundenen Verkehrsdaten durch andere
Personen als die Nutzer zu untersagen, wenn keine Einwil-
ligung der betroffenen Nutzer vorliegt, es sei denn, dass diese
Personen gem. Art. 15 I der Richtlinie gesetzlich dazu er-
méchtigt sind (EuGH ECLI:EU:C:2022:258 = BeckRS 2022,
6441 Rn. 34 = EuZW 2022, 536 Ls. — Commissioner of An
Garda Siochdna ua).

[52] Insoweit hat der EuGH bereits entschieden, dass in
Art. 5 T RL 2002/58 der Grundsatz der Vertraulichkeit so-
wohl elektronischer Nachrichten als auch der damit verbun-
denen Verkehrsdaten aufgestellt wird, der ua das grundsitz-
liche Verbot fiir jede andere Person als die Nutzer, ohne
deren Einwilligung solche Nachrichten und Daten auf Vor-
rat zu speichern, impliziert (EuGH ECLLEU:C:2020:791 =
EuZW 2021, 209 Rn. 107 -~ La Quadrature du Net ua,
sowie EuGH ECLLI:EU:C:2022:258 = BeckRS 2022, 6441
Rn. 35 = EuZW 2022, 536 Ls. — Commissioner of An Garda
Siochdna ua).

[53] Diese Bestimmung spiegelt das vom Unionsgesetz-
geber beim Erlass der RL 2002/58 verfolgte Ziel wider.
Aus der Begriindung des Vorschlags fiir eine Richtlinie des
Europiischen Parlaments und des Rates iiber die Verarbei-
tung personenbezogener Daten und den Schutz der Privat-
sphire in der elektronischen Kommunikation (KOM(2000)
385 endg.), aus dem die RL 2002/58 hervorgegangen ist,
ergibt sich namlich, dass der Unionsgesetzgeber sicherstel-
len wollte, ,,dass fiir alle elektronischen Kommunikations-
dienste unabhingig von der zugrunde liegenden Technolo-
gie weiterhin ein hochgradiger Schutz personenbezogener
Daten und der Privarsphire gewihrleistet bleibt®. Die ge-
nannte Richtlinie soll somit, wie sich ua aus ihren Erwgr. 6
und 7 ergibt, die Nutzer elektronischer Kommunikations-
dienste vor den Risiken fiir ihre personenbezogenen Daten
und ihre Privatsphire schiitzen, die sich aus den neuen
Technologien und vor allem den zunchmenden Fahigkeiten
ur automatisierten Speicherung und Verarbeitung von Da-
ten ergeben. Insbesondere ist es, wie im zweiten Erwa-
gungsgrund der Richtlinie zum Ausdruck kommt, der Wille
des Unionsgesetzgebers, die uneingeschriankte Achtung der
in den die Achtung des Privatlebens bzw. den Schutz per-
sonenbezogener Daten garantierenden Art. 7 und 8 der
Charta niedergelegten Rechte zu gewihrleisten (vgl. idS
FuGH ECLLI:EU:C:2022:258 = BeckRS 2022, 6441 Rn. 36
mwN = EuZW 2022, 536 Ls. — Commissioner of An

Garda Siochana ua).
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[54] Durch den Erlass der RL 2002/58 hat der Unions-
gesetzgeber somit diese Rechte konkretisiert, so dass die
Nutzer elektronischer Kommunikationsmittel grundsitzlich
erwarten diirfen, dass ihre Nachrichten und die damit ver-
bundenen Verkehrsdaten anonym bleiben und nicht gespei-
chert werden diirfen, es sei denn, sie haben darin eingewilligt
(EuGH ECLLEU:C:2020:791 = EuZW 2021, 209 Rn. 109 -
La Quadrature du Net ua, sowie EuGH ECLLEU:
(C:2022:258 = BeckRS 2022, 6441 Rn. 37 = EuZW 2022,
536 Ls. — Commissioner of An Garda Siochdna ua).

{55] Was die Verarbeitung und Speicherung von sich auf
Teilnehmer und Nutzer beziehenden Verkehrsdaten durch
die Betreiber elektronischer Kommunikationsdienste anbe-
langt, sieht Art. 6 RL 2002/58 in Abs. 1 vor, dass diese
Daten zu léschen oder zu anonymisieren sind, sobald sie fiir
die Ubertragung einer Nachricht nicht mehr benétigt wer-
den, und stellt in Abs. 2 klar, dass Verkehrsdaten, die zum
Zweck der Gebiihrenabrechnung und der Bezahlung von
Zusammenschaltungen erforderlich sind, nur bis zum Ablauf
der Frist verarbeitet werden diirfen, innerhalb deren die
Rechnung rechtlich angefochten oder der Anspruch auf Zah-
lung geltend gemacht werden kann. Andere Standortdaten
als Verkehrsdaten diirfen nach Art. 91 der Richtlinie nur
unter bestimmten Voraussetzungen und nur dann verarbeitet
werden, wenn sie anonymisiert wurden oder wenn die Nut-
zer oder Teilnehmer ihre Einwilligung gegeben haben.

[56] Folglich beschrankt sich die RL 2002/58 nicht darauf,
den Zugang zu solchen Daten durch Garantien zu regeln, die
Missbrauch verhindern sollen, sondern sie regelt insbesonde-
re auch den Grundsatz des Verbots der Speicherung dieser
Daten durch Dritte (EuGH ECLI:EU:C:2022:258 = BeckRS
2022, 6441 Rn. 39 = EuZW 2022, 536 Ls. — Commissioner
of An Garda Siochdna ua).

[57] Indem Art. 15 I RL 2002/58 den Mitgliedstaaten ge-
stattet, Rechtsvorschriften zu erlassen, die die Rechte und
Pflichten gemif ua den Art. 5, 6 und 9 dieser Richtlinie ~
wie sie sich aus den in Rn. 52 des vorliegenden Urteils ange-
fithrten Grundsitzen der Vertraulichkeit der Kommunikati-
on und dem Verbot der Speicherung der damit verbundenen
Daten ergeben — ,beschrinken®, sieht diese Bestimmung
eine Ausnahme von der allgemeinen Regel vor, die ua in den
Art. 5, 6 und 9 vorgesehen ist, und ist daher nach stindiger
Rechtsprechung eng auszulegen. Eine solche Bestimmung
vermag es daher nicht zu rechtfertigen, dass die Ausnahme
von der grundsitzlichen Verpflichtung, die Vertraulichkeit
der elektronischen Kommunikation und der damit verbun-
denen Daten sicherzustellen, und insbesondere von dem in
Art. § RL 2002/58 vorgesehenen Verbot, diese Daten zu
speichern, zur Regel wird, soll die letztgenannte Vorschrift
nicht weitgehend ausgehohlt werden (EuGH ECLLEU:
(C:2022:258 = BeckRS 2022, 6441 Rn. 40 mwN = EuZW
2022, 536 Ls. — Commissioner of An Garda Siochdna ua).

[58] Hinsichtlich der Zwecke, die eine Beschrinkung der
insbesondere in den Art. 5, 6 und 9 RL 2002/58 vorgesehe-
nen Rechte und Pflichten rechtfertigen konnen, hat der
FuGH bereits entschieden, dass die Aufzihlung der in
Art. 15 T 1 der Richtlinie genannten Zwecke abschliefend
ist, so dass eine aufgrund dieser Bestimmung erlassene
Rechtsvorschrift tatsichlich strikt einem von ihnen dienen
muss (EuGH ECLL:EU:C:2022:258 = EuZW 2022, 536 Ls. ~
Commissioner of An Garda Sfochina ua).

{59] Auflerdem geht aus Art. 15 I3 RL 2002/58 hervor,
dass die nach dieser Vorschrift von den Mitgliedstaaten er-
lassenen Vorschriften die allgemeinen Grundsitze des Uni-
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onsrechts beachren miissen, zu denen der Grundsatz der Ver-
hilmismifigkeit gehort, und die Achtung der durch die
Charta garanticrien Grundrechte gewihrleisten miissen.
Hierzu hat der FuGH bereits entschieden, dass die den Be-
treibern elektronischer Kommunikationsdienste durch natio-
nale Rechtsvorschriften auferlegte Pflicht, Verkehrsdaten auf
Vorrat zu speichern, um sie gegebenenfalls den zustdndigen
nationalen Behorden zuginglich zu machen, Fragen aufwirft,
die nicht nur die Einhaltung der Art. 7 und 8 der Charta
betreffen, sondern auch die in Art. 11 der Charta gewihr-
leistete Freiheit der Meinungsduferung, und dass diese Frei-
heit eine der wesentlichen Grundlagen einer demokratischen
und pluralistischen Gesellschaft darstellt, die zu den Werten
gehort, auf die sich die Europiische Union nach Art. 2 EUV
griindet (vgl. idS EuGH ECLLI:EU:C:2022:258 = BeckRS
2022, 6441 Rn. 42 u. 43 mwN = EuZW 2022, 536 Ls. -
Commissioner of An Garda Siochana ua).

{60] Insoweit ist darauf hinzuweisen, dass die Speicherung
der Verkehrs- und Standortdaten als solche zum einen eine
Abweichung von dem nach Art. ST RL 2002/58 fiir alle
anderen Personen als die Nutzer geltenden Verbot der Spei-
cherung dieser Daten darstellt und zum anderen einen Ein-
griff in die Grundrechte auf Achtung des Privatlebens und
auf den Schutz personenbezogener Daten, die in den Art. 7
und 8 der Charta verankert sind; dabei spielt es keine Rolle,
ob die betreffenden Informationen iiber das Privatleben sen-
siblen Charakter haben und ob die Betroffenen durch diesen
Eingriff Nachteile erlitten haben oder ob die gespeicherten
Daten in der Folge verwendet werden oder nicht (EuGH
ECLLEU:C:2022:258 = BeckRS 2022, 6441 Rn. 44 mwN =
EuZW 2022, 536 Ls. — Commissioner of An Garda Siochdna

ua).

[61] Dieser Schluss erscheint umso gerechtfertigter, als die
Verkehrs- und Standortdaten Informationen tiber eine Viel-
zahl von Aspckten des Privatlebens der Betroffenen enthal-
ten konnen, einschliefslich sensibler Informationen wie se-
xuclle Orientierung, politische Meinungen, religidse, phi-
losophische, gesellschaftliche oder andere Uberzeugungen
sowie den Gesundheitszustand, wobei solche Daten im Ubri-
gen im Unionsrecht besonderen Schutz genieffen. Aus der
Gesamtheit dieser Daten kénnen schr genaue Schliisse auf
das Privatleben der Personen, deren Daten gespeichert wur-
den, gezogen werden, etwa auf Gewohnbheiten des taglichen
Lebens, stindige oder voriibergehende Aufenthaltsorte, tig-
liche oder in anderem Rhythmus erfolgende Ortsverdnderun-
gen, ausgelibte Tatigkeiten, soziale Beziechungen dieser Per-
sonen und das soziale Umfeld, in dem sie verkehren. Diese
Daten ermoglichen insbesondere die Erstellung eines Profils
der Betroffenen, das im Hinblick auf das Recht auf Achtung
des Privatlebens eine ebenso sensible Information darstellt
wie der Inhalt der Kommunikationen selbst (EuGH ECLIL
EU:C:2022:258 = BeckRS 2022, 6441 Rn. 45 mwN =
EuZW 2022, 536 Ls. - Commissioner of An Garda Siochdna
ua).

[62] Daher kann die Vorratsspeicherung von Verkehrs-
und Standortdaten zu polizeilichen Zwecken zum einen das
in Art. 7 der Charta verankerte Recht auf Achtung der Kom-
munikation beeintrachtigen und die Nutzer elektronischer
Kommunikationsmittel von der Ausiibung ihrer durch
Art. 11 der Charta gewihrleisteten Fretheit der Meinungs-
dullerung abhalten; diese Wirkungen sind umso stirker, je
grofer die Menge und die Vielfalt der auf Vorrat gespeicher-
ten Daten sind. Zum anderen birgt die bloe Vorratsspeiche-
rung durch die Betreiber elektronischer Kommunikations-
dienste angesichts der groffen Menge von Verkehrs- und

Standortdaten, die durch eine Mafinahme allgemeiner und
unterschiedsloser Vorratsspeicherung kontinuierlich gespei-
chert werden konnen, sowie des sensiblen Charakters der
Informationen, die diese Daten liefern konnen, Gefahren des
Missbrauchs und des rechtswidrigen Zugangs (EuGH ECLL
EU:C:2022:258 = BeckRS 2022, 6441 Rn. 46 mwN =
EuZW 2022, 536 Ls. ~ Commissioner of An Garda Siochdna
ua).

[63] In Art. 15T RL 2002/58, der es den Mitgliedstaaten
gestattet, die in den Rn. 51-54 des vorliegenden Urteils an-
gesprochenen Rechte und Pflichten zu beschrinken, kommt
allerdings zum Ausdruck, dass die in den Art. 7, 8 und 11
der Charta verankerten Rechte keine uneingeschrinkte Gel-
tung beanspruchen kénnen, sondern im Hinblick auf ihre
gesellschaftliche Funktion gesehen werden miissen. Nach
Art. 52 I der Charta sind nimlich Einschrinkungen der Aus-
iibung dieser Rechte zulissig, sofern sie gesetzlich vorgese-
hen sind und den Wesensgehalt dieser Rechte achten. Unter
Wahrung des Grundsatzes der VerhiltnismafSigkeit miissen
sie erforderlich sein und den von der Union anerkannten,
dem Gemeinwohl dienenden Zielsetzungen oder den Erfor-
dernissen des Schutzes der Rechte und Freiheiten anderer
tatsichlich entsprechen. Bei der Auslegung von Art. 15 T RL
2002/58 im Licht der Charta muss somit auch beriicksichtigt
werden, welche Bedeutung den in den Art. 3, 4, 6 und 7 der
Charta verankerten Rechten und den Zielen des Schutzes der
nationalen Sicherheit und der Bekampfung schwerer Krimi-
nalitit als Beitrag zum Schutz der Rechte und Freiheiten
anderer zukommt (EuGH ECLLEU:C:2022:258 = BeckRS
2022, 6441 Rn. 48 mwN = EuZW 2022, 536 Ls. — Com-
missioner of An Garda Siochdna ua).

[64] Somit ist in Bezug insbesondere auf die wirksame
Bekdmpfung von Straftaten, deren Opfer ua Minderjahrige
und andere schutzbediirftige Personen sind, zu berticksichti-
gen, dass sich aus Art. 7 der Charta positive Verpflichtungen
der Behorden im Hinblick auf den Erlass rechtlicher Mafs-
nahmen zum Schutz des Privat- und Familienlebens ergeben
kénnen. Solche Verpflichtungen koénnen sich aus Art. 7 auch
in Bezug auf den Schutz der Wohnung und der Kommunika-
tion sowie aus den Art. 3 und 4 hinsichtlich des Schutzes der
korperlichen und geistigen Unversehrtheit der Menschen so-
wie des Verbots der Folter und unmenschlicher oder ernied-
rigender Behandlung ergeben (EuGH ECLLEU:C:2022:258
= BeckRS 2022, 6441 Rn. 49 mwN = EuZW 2022, 536 Ls.
— Commissioner of An Garda Siochana ua).

[65] Angesichts dieser verschiedenen positiven Verpflich-
tungen miissen die verschiedenen betroffenen berechtigten
Interessen und Rechte somit miteinander in Einklang ge-
bracht werden, und es ist ein rechtlicher Rahmen zu schaf-
fen, der diesen Einklang ermoglicht (vgl. idS EuGH ECLI:
EU:C:2022:258 = BeckRS 2022, 6441 Rpn. 50 mwN =
EuZW 2022, 536 Ls. - Commissioner of An Garda Siochdna

ua).

[66] In diesem Rahmen ergibt sich bereits aus dem Wort-
laut von Art. 15 11 RL 2002/58, dass die Mitgliedstaaten
eine Vorschrift erlassen kénnen, die von dem in Rn. 52 des
vorliegenden Urteils genannten Grundsatz der Vertraulich-
keit abweicht, wenn eine solche Vorschrift ,in einer demo-
kratischen Gesellschaft notwendig, angemessen und verhilt-
nismflig“ ist, wobei es im elften Erwigungsgrund der Richt-
linie heift, dass eine derartige Mafnahme in einem ,.strikt®
angemessenen Verhiltnis zum intendierten Zweck stehen
muss.



[67) Insoweit ist darauf hinzuweisen, dass der Schutz des
Grundrechts auf Achtung des Privatlebens nach stRspr. des
EuGH verlangt, dass sich die Ausnahmen vom Schutz per-
sonenbezogener Daten und dessen Einschrankungen auf das
absolut Notwendige beschrinken. Auflerdem kann eine dem
Gemeinwoh! dienende Zielsetzung nicht verfolgt werden,
ohne den Umstand zu berticksichtigen, dass sie mit den von
der Mafinahme betroffenen Grundrechten in Einklang ge-
bracht werden muss, indem eine ausgewogene Gewichtung
der dem Gemeinwohl dienenden Zielsetzung und der fragli-
chen Rechte vorgenommen wird (EuGH ECLLEU:
C:2022:258 = BeckRS 2022, 6441 Rn. 52 mwN = EuZW
2022, 536 Ls. — Commissioner of An Garda Siochéna ua).

[68] Insbesondere geht aus der Rspr. des EuGH hervor,
dass die Moglichkeit fiir die Mitgliedstaaten, eine Beschrén-
kung der ua in den Art. 5, 6 und 9 RL 2002/58 vorgesehenen
Rechte und Pflichten zu rechtfertigen, zu beurteilen ist, in-
dem die Schwere des mit einer solchen Beschriankung ver-
bundenen Eingriffs bestimmt und geprift wird, ob die ver-
folgte dem Gemeinwohl dienende Zielsetzung in angemesse-
nem Verhiltnis zur Schwere des Eingriffs steht (EuGH ECLI:
EU:C:2022:258 = BeckRS 2022, 6441 Rn. 53 mwN =
FuZW 2022, 536 Ls. — Commissioner of An Garda Siochdna

ua).

[69] Um dem Erfordernis der Verhaltnismaf@igkeit zu genii-
gen, miissen nationale Rechtsvorschriften klare und prézise
Regeln fiir die Tragweite und die Anwendung der betreffen-
den Maflnahme vorsehen und Mindesterfordernisse aufstel-
len, so dass die Personen, deren personenbezogene Daten
betroffen sind, iiber ausreichende Garantien verfiigen, die
einen wirksamen Schutz dieser Daten vor Missbrauchsrisi-
ken ermbglichen. Diese Rechtsvorschriften miissen nach na-
tionalem Recht bindend sein und insbesondere Angaben da-
zu enthalten, unter welchen Umstinden und unter welchen
Voraussetzungen eine Mafinahme, die die Verarbeitung sol-
cher Daten vorsieht, getroffen werden darf, damit gewahr-
leistet ist, dass sich der Eingriff auf das absolut Notwendige
beschrinkt. Das Erfordernis, iiber solche Garantien zu ver-
fiigen, ist umso bedeutsamer, wenn die personenbezogenen
Daten automatisiert verarbeitet werden, vor allem wenn eine
erhebliche Gefahr des unberechtigten Zugangs zu ihnen be-
steht. Diese Erwidgungen gelten in besonderem Maf, wenn
es um den Schutz der besonderen Kategorie sensibler per-
sonenbezogener Daten geht (EuGH ECLLEU:C:2022:258 =
= BeckRS 2022, 6441 Rn. 54 mwN = EuZW 2022, 536 Ls.
- Commissioner of An Garda Sfochana ua).

[70] Nationale Rechtsvorschriften, die eine Vorratsspel-
cherung personenbezogener Daten vorsehen, miissen daher
stets objektiven Kriterien gentigen, die einen Zusammenhang
zwischen den zu speichernden Daten und dem verfolgten
Ziel herstellen (EuGH ECLL:EU:C:2022:258 = BeckRS 2022,
6441 Rn. 55 mwN = EuZW 2022, 536 Ls. - Commissioner
of An Garda Siochana ua).

[71] Was die dem Gemeinwohl dienenden Zicle anbelangt,
die eine nach Art. 151 RL 2002/58 erlassene Vorschrift
rechtfertigen konnen, geht aus der Rspr. des EuGH, ins-
besondere aus dem Urteil vom 6.10.2020 (EuGH ECLLEU:
C:2020:791 = EuZW 2021, 209 - La Quadrature du Net
ua) hervor, dass nach dem Grundsatz der Verhiltnismafig-
keit eine Hierarchie zwischen diesen Zielen entsprechend
ihrer jeweiligen Bedeutung besteht und dass'die_Bedeutl'J_ng
des mit einer solchen Vorschrift verfolgten Ziels im Verhile-
nis zur Schwere des daraus resultierenden Eingriffs stechen
muss (EuGH ECLL:EU:C:2022:258 = BeckRS 2022, 6441
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Rn. 56 = EuZW 2022, 536 Ls. — Commissioner of An Garda
Siochana ua).

[72] Daher hat der EuGH, was den Schutz der nationalen
Sicherheit anbelangt, dessen Bedeutung die der iibrigen von
Art. 15 I RL 2002/58 erfassten Ziele iibersteigt, festgestellt,
dass diese Bestimmung im Licht der Art. 7, 8 und 11 sowie
von Art. 52 1 der Charta Rechtsvorschriften nicht entgegen-
steht, die es zum Schutz der nationalen Sicherheit gestatten,
den Betreibern elektronischer Kommunikationsdienste auf-
zugeben, Verkehrs- und Standortdaten allgemein und unter-
schiedslos auf Vorrat zu speichern, wenn sich der betreffende
Mitgliedstaat einer als real und aktuell oder vorhersehbar
einzustufenden ernsten Bedrohung fiir die nationale Sicher-
heit gegeniibersicht, sofern diese Anordnung Gegenstand ei-
ner wirksamen, zur Priifung des Vorliegens einer solchen
Situation sowie der Beachtung der vorzusehenden Bedingun-
gen und Garantien dienenden Kontrolle durch ein Gericht
oder eine unabhingige Verwaltungsstelle sein kann, deren
Entscheidung bindend ist, und sofern die Anordnung nur fiir
einen auf das absolut Notwendige begrenzten, aber im Fall
des Fortbestands der Bedrohung verldngerbaren Zeitraum
ergeht (EuGH ECLLEU:C:2022:258 = BeckRS 2022, 6441
Rn. 58 mwN = EuZW 2022, 536 Ls. - Commissioner of An
Garda Siochdna ua).

[73] Was das Ziel der Verhiitung, Ermittlung, Feststellung
und Verfolgung von Straftaten anbelangt, hat der EuGH
festgestellt, dass im Einklang mit dem Grundsatz der Ver-
hiltnismégRigkeit nur die Bekimpfung schwerer Kriminalitét
und die Verhiitung ernster Bedrohungen der offentlichen
Sicherheit geeignet sind, die mit der Speicherung von Ver-
kehrs- und Standortdaten verbundenen schweren Eingriffe
in die Grundrechte, die in den Art. 7 und 8 der Charta
verankert sind, zu rechtfertigen. Daher kénnen nur Eingriffe
in die genannten Grundrechte, die nicht schwer sind, durch
das Ziel der Verhiitung, Ermittlung, Feststellung und Ver-
folgung von Straftaten im Allgemeinen gerechtfertigt sein
(EuGH ECLI:EU:C:2022:258 BeckRS 2022, 6441 Rn. 59
mwN = EuZW 2022, 536 Ls. — Commissioner of An Garda
Siochédna ua).

[74] Was das Ziel der Bekdmpfung schwerer Kriminalitdt
anbelangt, hat der FuGH entschieden, dass nationale
Rechtsvorschriften, die zu diesem Zweck die allgemeine und
unterschiedslose Vorratsspeicherung von Verkehrs- und
Standortdaten vorsehen, die Grenzen des absolut Notwendi-
gen iiberschreiten und nicht als in einer demokratischen
Gesellschaft gerechtfertigt angesehen werden kénnen. Ange-
sichts des sensiblen Charakters der Informationen, die sich
aus den Verkehrs- und Standortdaten ergeben koénnen, ist
deren Vertraulichkeit namlich von entscheidender Bedeu-
tung fiir das Recht auf Achtung des Privatlebens. In An-
betracht zum einen der in Rn. 62 des vorliegenden Urteils
angesprochenen abschreckenden Wirkungen, die die Spei-
cherung dieser Daten auf die Ausiibung der in den Art. 7
und 11 der Charta verankerten Grundrechte haben kann,
und zum anderen der Schwere des mit ihr verbundenen Ein-
griffs muss eine solche Speicherung in einer demokratischen
Gesellschaft, wie es das durch die RL 2002/58 geschaffene
System vorsicht, die Ausnahme und nicht die Regel sein, und
solche Daten diirfen nicht Gegenstand einer systematischen
und kontinuierlichen Speicherung sein. Dies gilt auch in An-
betracht der Ziele der Bekidmpfung schwerer Kriminalitit
und der Verhiitung ernster Bedrohungen der offentlichen
Sicherheit sowie der Bedeutung, die ihnen beizumessen ist
(EuGH ECLI:EU:C:2022:258 = BeckRS 2022, 6441 Rn. 65
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mwXN = FuZW 2022, 536 Ls. - Commissioner of An Garda
Siochana ua).

[75] Dagegen hat der EuGH klargestellt, dass Art. 15 I RL
2002/58 im Licht der Art. 7, 8 und 11 sowie von Art. 521
der Charta Rechtsvorschriften nicht entgegensteht, die zur
Bekimpfung schwerer Kriminalitit und zur Verhiitung
schwerer Bedrohungen der 6ffentlichen Sicherheit

— auf der Grundlage objektiver und nicht diskriminierender Kriterien
anhand von Kategorien betroffener Personen oder mittels eines geo-
grafischen Kriteriums fiir einen auf das absolut Notwendige be-
grenzten, aber verlingerbaren Zeitraum eine gezielte Vorratsspei-
cherung von Verkehrs- und Standortdaten vorsehen;

- fur einen auf das absolut Notwendige begrenzten Zeitraum eine
allgemeine und unterschiedslose Vorratsspeicherung der IP-Adres-
sen, die der Quelle einer Verbindung zugewiesen sind, vorsehen;

— cine allgemeine und unterschiedslose Vorratsspeicherung der die
Identitat der Nutzer elektronischer Kommunikationsmittel betref-
fenden Daten vorsehen;

~ vorsehen, dass den Betreibern elektronischer Kommunikations-
dienste mittels einer Entscheidung der zustindigen Behorde, die
einer wirksamen gerichtlichen Kontrolle unterliegt, aufgegeben wer-
den kann, wihrend eines festgelegten Zeitraums die ihnen zur Ver-
figung stehenden Verkehrs- und Standortdaten umgehend zu si-
chern (quick freeze).

Diese Rechtsvorschriften miissen durch klare und prizise
Regeln sicherstellen, dass bei der Speicherung der fraglichen
Daten die fiir sie geltenden materiellen und prozeduralen
Voraussetzungen cingehalten werden und dass die Betroffe-
nen iiber wirksame Garantien zum Schutz vor Missbrauchs-
risiken verfiigen (EuGH ECLL:EU:C:2020:791 = EuZW
2021, 209 Rn. 168 - La Quadrature du Net ua, sowie
EuGH ECLLEEU:C:2022:258 = BeckRS 2022, 6441 Rn. 67 =
EuZW 2022, 536 Ls. - Commissioner of An Garda Siochana
ua).

Zu einer Malinahme, die fiir eine Dauer von mehreren Wo-
chen cine allgemeine und unterschiedslose Vorratsspeiche-
rung cines Grofsteils der Verkehrs- und Standortdaten vor-
sicht

[76] Anhand dieser grundsitzlichen Erwigungen sind die
vom vorlegenden Gericht hervorgehobenen Merkmale der in
den Ausgangsverfahren in Rede stehenden nationalen Rege-
lung zu priifen.

[77] Was erstens den Umfang der auf Vorrat gespeicherten
Daten anbelangt, geht aus der Vorlageentscheidung hervor,
dass im Rahmen der Erbringung von Telefondiensten die
durch diese Regelung auferlegte Pflicht zur Vorratsspeiche-
rung insbesondere die Daten betrifft, die erforderlich sind,
um die Quelle und den Adressaten einer Nachricht, Datum
und Uhrzeit von Beginn und Ende der Verbindung oder - im
Fall der Ubermittlung von Kurz-, Multimedia- oder ihn-
lichen Nachrichten - die Zeitpunkte der Versendung und des
Empfangs der Nachricht sowie, im Fall der mobilen Nut-
zung, die Bezeichnung der Funkzellen, die vom Anrufer und
vom Angerufenen bei Beginn der Verbindung genutzt wur-
den, zu identifizieren. Im Rahmen der Bereitstellung von
Internetzugangsdiensten bezieht sich die Pflicht zur Vorrats-
speicherung wa auf die dem Teilnehmer zugewiesene IP-
Adresse, Datum und Uhrzeit von Beginn und Ende der Inter-
netnutzung unter der zugewiesenen IP-Adresse und, im Fall
der mobilen Nutzung, die Bezeichnung der bei Beginn der
Internetverbindung genutzten Funkzelle. Die Daten, aus de-
nen sich die geogratische Lage und die Hauptstrahlrichtun-
gen der die jeweilige Funkzelle versorgenden Funkantennen
ergeben, werden ebenfalls gespeichert.

[78] Zwar nimmt die in den Ausgangsverfahren in Rede
stehende nationale Regelung den Inhalt der Kommunikation
sowie die Daten iiber aufgerufene Internetseiten von der
Speicherpflicht aus und schreibt die Speicherung der Funk-
zellenkennung lediglich zu Beginn der Kommunikation vor,
jedoch ist darauf hinzuweisen, dass dies im Wesentlichen
auch fiir die nationalen Regelungen zur Umsetzung der RL
2006/24 galt, um die es in den Rechtssachen ging, in denen
das Urteil vom 6.10.2020 (EuGH ECLIL:EU:C:2020:791 =
EuZW 2021, 209 - La Quadrature du Net ua) ergangen ist.
Trotz dieser Beschrankungen hat der EuGH in diesem Urteil
aber entschieden, dass die Kategorien der nach der genann-
ten Richtlinie und diesen nationalen Regelungen auf Vorrat
gespeicherten Daten sehr genaue Schliisse auf das Privatle-
ben der betroffenen Personen — etwa auf Gewohnheiten des
tiglichen Lebens, stindige oder voriibergehende Aufent-
haltsorte, tigliche oder in anderem Rhythmus erfolgende
Ortsverdnderungen, ausgeiibte Taitigkeiten, soziale Bezie-
hungen dieser Personen und das soziale Umfeld, in dem sie
verkehren — und insbesondere die Erstellung eines Profils
dieser Personen ermoglichen konnten.

[79] Dartber hinaus ist festzustellen, dass die in den Aus-
gangsverfahren in Rede stehende Regelung zwar nicht die
Daten iiber die aufgerufenen Internetseiten erfasst, wohl
aber die Speicherung der IP-Adressen vorsieht. Diese Adres-
sen konnen jedoch insbesondere zur umfassenden Nachver-
folgung der von einem Internetnutzer besuchten Internetsei-
ten und in Folge dessen seiner Online-Aktivitit genutzt wer-
den, so dass diese Daten die Erstellung eines detaillierten
Profils dieses Nutzers ermdglichen. Die fiir eine solche Nach-
verfolgung erforderliche Vorratsspeicherung und Analyse
der IP-Adressen stellen daher schwere Eingriffe in die Grund-
rechte des Internetnutzers aus den Art. 7 und 8 der Charta
dar (vgl. idS Urteil vom 6.10.2020 (EuGH ECLLEU:
C:2020:791 = EuZW 2021, 209 Rn. 153 - La Quadrature
du Net ua).

[80] Auflerdem stellen, wie SpaceNet in ihren schriftlichen
Erklarungen ausgefithrt hat, die Daten betreffend E-Mail-
Dienste, auch wenn sie nicht von der in der in den Ausgangs-
verfahren in Rede stehenden Regelung vorgesehenen Pflicht
zur Vorratsspeicherung erfasst werden, nur einen Bruchteil
der in Rede stehenden Daten dar.

[81] Wie der Generalanwalt in Rn. 60 seiner Schlussantri-
ge (Campos Sinchez-Bordona ECLLEU:C:2021:939 =
BeckRS 2021, 35300) im Kern ausgefiihrt hat, erstreckt sich
die in der in den Ausgangsverfahren in Rede stehenden na-
tionalen Regelung vorgesehene Pflicht zur Vorratsspeiche-
rung somit auf einen umfangreichen Satz von Verkehrs- und
Standortdaten, der im Wesentlichen denjenigen entspricht,
die zu der stindigen Rechtsprechung gefiihrt haben, auf die
in Rn. 78 des vorliegenden Urteils hingewiesen worden ist.

[82] Des Weiteren hat die deutsche Regierung in Beant-
wortung einer in der miindlichen Verhandlung gestellten
Frage ausgefiihrt, dass in der Liste der Personen, Behérden
und Organisationen in sozialen oder kirchlichen Bereichen
lediglich 1.300 Stellen aufgefiihrt seien, deren Daten betref-
fend die elektronische Kommunikation nicht nach § 9911
und § 113b VI TKG auf Vorrat gespeichert wiirden, was
offensichtlich einen geringen Teil aller Nutzer von Telekom-
munikationsdiensten in Deutschland darstellt, deren Daten
unter die in der in den Ausgangsverfahren in Rede stehenden
nationalen Regelung vorgesehene Pflicht zur Vorratsspeiche-
rung fallen. So werden ua Daten von Nutzern gespeichert,



die dem Berufsgeheimnis unterliegen, wie beispielsweise
Rechtsanwilte, Arzte und Journalisten,

(83] Aus der Vorlageentscheidung geht somit hervor, dass
die in dieser nationalen Regelung vorgesehene Vorratsspei-
cherung von Verkehrs- und Standortdaten nahezu alle die
Bevolkerung bildenden Personen betrifft, ohne dass diese
sich auch nur mittelbar in einer Lage befinden, die Anlass
zur Strafverfolgung geben konnte. Ebenso schreibt sie die
anlasslose, flichendeckende und personell, zeitlich und geo-
grafisch undifferenzierte Vorratsspeicherung eines Grofteils
der Verkehrs- und Standortdaten vor, deren Umfang im
Wesentlichen dem der Daten entspricht, die in den Rechts-
sachen gespeichert wurden, die zu der in Rn. 78 des vor-
liegenden Urteils angefihrten Rechtsprechung gefiihrt ha-
ben.

[84] In Anbetracht der in Rn. 75 des vorliegenden Urteils
angefithrten Rechtsprechung kann daher eine Verpflichtung
zur Vorratsdatenspeicherung wie die in den Ausgangsverfah-
ren in Rede stehende entgegen dem Vorbringen der deut-
schen Regierung nicht als gezielte Vorratsdatenspeicherung
angesehen werden.

[85] Zweitens ergibt sich, was die Vorratsspeicherungsfrist
anbelangt, aus Art. 15 12 RL 2002/58, dass die Vorrats-
speicherungsfrist, die eine nationale Maffnahme vorsieht, die
eine allgemeine und unterschiedslose Vorratsdatenspeiche-
rung vorschreibt, zwar ein relevanter Faktor unter anderen
ist, um zu bestimmen, ob das Unionsrecht einer solchen
Mafinahme entgegensteht, wobei der genannte S. 2 verlang,
dass diese Frist ,,begrenzt“ sein muss.

[86] Im vorliegenden Fall sind diese Fristen, die gem.
§ 113b I TKG vier Wochen fiir Standortdaten und zehn
Wochen fiir sonstige Daten betragen, zwar deutlich kiirzer
als die Fristen, die in den nationalen Regelungen, die eine
Pflicht zur allgemeinen und unterschiedslosen Vorratsspei-
cherung vorschreiben, vorgesehen sind, die der EuGH in
seinen Urteilen (EuGH ECLI:EU:C:2016:970 = EuZW 2017,
153 — Tele2 Sverige und Watson ua; EuGH ECLLEU:
C:2020:791 = FuZW 2021, 209 — La Quadrature du Net ua,
sowie EuGH ECLI:EU:C:2022:258 = FuZW 2022, 536 Ls. =
BeckRS 2022, 6441 — Commissioner of An Garda Siochana
ua) gepriift hat.

[87] Wie aus der in Rn. 61 des vorliegenden Urteils ange-
fithrten Rechtsprechung hervorgeht, ergibt sich die Schwere
des Eingriffs jedoch aus der Gefahr, dass die auf Vorrat
gespeicherten Daten insbesondere in Anbetracht ihrer Menge
und Vielfalt es in ihrer Gesamtheit ermdglichen, sehr genaue
Schliisse auf das Privatleben der Person bzw. der Personen
zu ziehen, deren Daten gespeichert wurden, und insbesonde-
re die Erstellung eines Profils der betroffenen Person bzw.
der betroffenen Personen ermdglichen, das im Hinblick auf
das Recht auf Achtung des Privatlebens eine ebenso sensible
Information darstellt wie der Inhalt der Kommunikationen
selbst.

[88] Folglich ist die Speicherung von Verkehrs- oder Stand-
ortdaten, die Informationen iiber die Kommunikationen des
Nutzers eines elektronischen Kommunikationsmittels oder
iiber den Standort der von ihm verwendeten Endgerite lie-
fern konnen, in jedem Fall schwerwiegend, unabhéngig von
der Linge des Speicherzeitraums und von der Menge oder
Art der gespeicherten Daten, sofern der Datensatz geeignet
ist, sehr genaue Schliisse auf das Privatleben der betroffenen
Person bzw. der betroffenen Personen zuzulassen (vgl. zum
Zugang zu solchen Daten EuGH ECLLEU:C:2021:152 =
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EuZW 2021, 316 Rn. 39 — Prokuratuur [Voraussetzungen
fur den Zugang zu Daten iiber die elektronische Kommuni-
kation] (C-746/18)).

[89] Insoweit konnen selbst die Speicherung einer begrenz-
ten Menge von Verkehrs- oder Standortdaten oder die Spei-
cherung dieser Daten iiber einen kurzen Zeitraum geeignet
sein, sehr genaue Informationen iiber das Privatleben des
Nutzers eines elektronischen Kommunikationsmittels zu lie-
fern. Auflerdem konnen die Menge der verfiigbaren Daten
und die daraus resultierenden sehr genauen Informationen
Uber das Privatleben des Betroffenen erst nach Konsultation
der fraglichen Daten beurteilt werden. Der sich aus der
Speicherung der genannten Daten ergebende Eingriff erfolgt
aber notwendigerweise, bevor die Daten und die daraus
resultierenden Informationen konsultiert werden kénnen.
Somit erfolgt die Beurteilung der Schwere des in der Speiche-
rung bestehenden Eingriffs notwendigerweise anhand der
mit der Kategorie gespeicherter Daten allgemein verbunde-
nen Gefahr fiir das Privatleben der Betroffenen, ohne dass es
tiberdies darauf ankommt, ob die daraus resultierenden In-
formationen iiber das Privatleben im konkreten Fall sensi-
blen Charakter haben (vgl. idS EuGH ECLI:EU:C:2021:152
= EuZW 2021, 316 Rn. 40 - Prokuratuur [Voraussetzungen
fir den Zugang zu Daten Giber die elektronische Kommuni-
kation]).

[90] Im vorliegenden Fall kann, wie aus Rn. 77 des vor-
liegenden Urteils hervorgeht und in der mundlichen Ver-
handlung bestitigt worden ist, ein Satz von Verkehrs- und
Standortdaten, die zehn Wochen bzw. vier Wochen lang
gespeichert werden, sehr genaue Schliisse auf das Privatleben
der Personen, deren Daten gespeichert wurden — etwa auf
Gewohnheiten des tdglichen Lebens, stindige oder voriiber-
gehende Aufenthaltsorte, tigliche oder in anderem Rhyth-
mus erfolgende Ortsverdnderungen, ausgeiibte Tatigkeiten,
soziale Beziehungen dieser Personen und das soziale Umfeld,
in dem sie verkehren-, und insbesondere die Erstellung eines
Profils dieser Personen ermoglichen.

[91] Drittens ist in Bezug auf die in der in den Ausgangs-
verfahren in Rede stehenden nationalen Regelung vorgesehe-
nen Garantien, die die gespeicherten Daten gegen Miss-
brauchsrisiken und vor jedem unberechtigten Zugang schiit-
zen sollen, festzustellen, dass die Vorratsspeicherung dieser
Daten und der Zugang zu ihnen, wie sich aus der in Rn. 60
des vorliegenden Urteils angefithrten Rechtsprechung ergibt,
unterschiedliche Eingriffe in die in den Art. 7 und 11 der
Charta garantierten Grundrechte darstellen, die eine geson-
derte Rechtfertigung nach Art. 52 T der Charta erfordern.
Daraus folgt, dass nationale Rechtsvorschriften, die die voll-
stindige Einhaltung der Voraussetzungen gewéhrleisten, die
sich im Bereich des Zugangs zu auf Vorrat gespeicherten
Daten aus der Rechtsprechung zur Auslegung RL 2002/58
ergeben, naturgemifs den schwerwiegenden Eingriff weder
beschrinken noch beseitigen konnen, der sich aus der nach
diesen nationalen Rechtsvorschriften vorgesehenen allgemei-
nen Vorratsspeicherung dieser Daten in die Rechte ergeben
wiirde, die in den Art. 5 und 6 dieser Richtlinie und in den
durch diese Vorschriften konkretisierten Grundrechten ga-
rantiert werden (EuGH ECLI:EU:C:2022:258 = BeckRS
2022, 6441 Ru. 47 = EuZW 2022, 536 Ls. - Commissioner
of An Garda Siochana ua).

{92] Viertens und letztens hat der EuGH, was das Vor-
bringen der Europdischen Kommission anbelangt, wonach
besonders schwere Kriminalitdt einer Bedrohung der natio-
nalen Sicherheit gleichgestellt werden konne, bereits ent-
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schieden, dass das Ziel der Wahrung der nationalen Sicher-
heit dem zentralen Anliegen entspricht, die wesentlichen
Funktionen des Staats und die grundlegenden Interessen der
Gesellschaft durch die Verhiitung und Repression von Tatig-
keiten zu schiitzen, die geeignet sind, die tragenden Struktu-
ren eines Landes im Bereich der Verfassung, Politik oder
Wirtschaft oder im sozialen Bereich in schwerwiegender
Weise zu destabilisieren und insbesondere die Gesellschaft,
die Bevolkerung oder den Staat als solchen unmittelbar zu
bedrohen, wie etwa terroristische Aktivitdten (EuGH ECLI:
EU:C:2022:258 = BeckRS 2022, 6441 Rn. 61 mwN =
EuZW 2022, 536 Ls. — Commissioner of An Garda Siochina
ua).

[93] Im Unterschied zur Kriminalitit — auch besonders
schwerer Kriminalitdt — muss eine Bedrohung fiir die natio-
nale Sicherheit real und aktuell, zumindest aber vorherseh-
bar sein, was das Eintreten hinreichend konkreter Umstiande
voraussetzt, um eine MafSnahme allgemeiner und unter-
schiedsloser Vorratsspeicherung von Verkehrs- und Stand-
ortdaten fiir einen begrenzten Zeitraum rechtfertigen zu
konnen. Eine solche Bedrohung unterscheidet sich somit
ihrer Art, ihrer Schwere und der Besonderheit der sie begriin-
denden Umstinde nach von der allgemeinen und stindigen
Gefahr, dass — auch schwere ~ Spannungen oder Stérungen
der offentlichen Sicherheit auftreten, oder schwerer Strafta-
ten (EuGH ECLL:EU:C:2022:258 = BeckRS 2022, 6441
Rn. 62 mwN = EuZW 2022, 536 Ls. — Commissioner of An
Garda Siochina ua).

[94] Somit kann Kriminalitit — auch besonders schwere
Kriminalitit — nicht mit eciner Bedrohung der nationalen
Sicherheit gleichgesetzt werden. Eine solche Gleichstellung
konnte namlich eine Zwischenkategorie zwischen der natio-
nalen Sicherheit und der Sffentlichen Sicherheit einfiithren,
um auf dic zweite Kategorie die Voraussetzungen der ersten
Kategorie anzuwenden (EuGH ECLLEU:C:2022:258 =
BeckRS 2022, 6441 Ro. 63 = EuZW 2022, 536 Ls. — Com-
missioner of An Garda Siochina ua).

Zu den Mafinabmen, die eine gezielte Vorratsspeicherung,
eine umgehende Sicherung oder eine Speicherung der IP-
Adressen vorsehen

[95] Mehrere Regierungen, darunter die franzosische Re-
gierung, betonen, dass nur eine allgemeine und unterschieds-
lose Vorratsspeicherung die wirksame Verwirklichung der
mit den Speicherungsmafinahmen verfolgten Zicle ermaogli-
che; die deutsche Regierung fithrt im Wesentlichen aus, dass
diese Schlussfolgerung nicht dadurch entkriiftet werde, dass
die Mitgliedstaaten auf die in Rn. 75 des vorliegenden Ur-
teils genannten Mafinahmen der geziclten Vorratsspeiche-
rung und umgehenden Sicherung zuriickgreifen kénnten.

[96] Hierzu ist erstens festzustellen, dass die Wirksamkeit
der Strafverfolgung im Allgemeinen nicht von einem einzigen
Ermirttlungsinstrument abhingt, sondern von allen Ermict-
lungsinstrumenten, tber die die zustindigen nationalen Be-
horden zu diesem Zweck verfiigen (EuGH ECLL:EU:
(C:2022:258 = BeckRS 2022, 6441 Rn. 69 = EuZW 2022,
536 Ls. — Commissioner of An Garda Siochdna ua).

[97]  Zweitens gestattet Art. 15 I RL 2002/58 im Licht der
Art. 7, 8 und 11 sowie von Art. 52 I der Charta in seiner
Auslegung durch die in Rn. 75 des vorliegenden Urteils an-
gefithrte Rechtsprechung es den Mitgliedstaaten, zur Be-
kdmpfung schwerer Kriminalitit und zur Verhiitung schwe-
rer Bedrohungen der offentlichen Sicherheit nicht nur
Rechtsvorschriften zur Einfithrung einer gezielten Vorrats-

speicherung und einer umgehenden Sicherung zu erlassen,
sondern auch Rechtsvorschriften, die eine allgemeine und
unterschiedslose Vorratsspeicherung von zum einen der die
Identitit der Nutzer elektronischer Kommunikationsmittel
betreffenden Daten und zum anderen der IP-Adressen, die
der Quelle einer Verbindung zugewiesen sind, vorsehen
(EuGH ECLLEU:C:2022:258 = BeckRS 2022, 6441 Rn. 70
= EuZW 2022, 536 Ls. — Commissioner of An Garda Sio-
chidna ua).

[98] Insoweit steht fest, dass die Vorratsspeicherung der
die Identitit der Nutzer elektronischer Kommunikationsmit-
tel betreffenden Daten zur Bekimpfung schwerer Kriminali-
tat beitragen kann, sofern diese Daten es ermdglichen, die
Personen zu identifizieren, die solche Kommunikationsmittel
im Zusammenhang mit der Vorbereitung oder Begehung
einer zur schweren Kriminalitit zdhlenden Tat verwendet
haben (EuGH ECLI:EU:C:2022:258 = BeckRS 2022, 6441
Rn. 71 = EuZW 2022, 536 Ls. — Commissioner of An Garda
Siochdna ua).

[99] Die RL 2002/58 steht aber einer allgemeinen Vorrats-
speicherung der die Identitdt betreffenden Daten fiir die
Zwecke der Bekdmpfung der Kriminalitit im Allgemeinen
nicht entgegen. Unter diesen Umstdnden ist klarzustellen,
dass weder diese Richtlinie noch irgendein anderer Unions-
rechtsakt nationalen Rechtsvorschriften entgegenstehen, die
die Bekdmpfung schwerer Kriminalitit zum Gegenstand ha-
ben und nach denen der Erwerb eines elektronischen Kom-
munikationsmittels wie einer vorausbezahlten SIM-Karte
von der Uberpriifung amtlicher Dokumente, die die Identitit
des Kédufers belegen, und der Erfassung der sich daraus er-
gebenden Informationen durch den Verkiufer abhingig ist,
wobei der Verkiufer gegebenenfalls verpflichtet ist, den zu-
standigen nationalen Behorden Zugang zu diesen Informa-
tionen zu gewdhren (EuGH ECLL:EU:C:2022:258 = BeckRS
2022, 6441 Rn. 72 = EuZW 2022, 536 Ls. — Commissioner
of An Garda Siochina ua).

[100] AufSerdem ist darauf hinzuweisen, dass die allgemei-
ne Speicherung der IP-Adressen der Quelle der Verbindung
einen schweren Eingriff in die in den Art. 7 und 8 der Charta
verankerten Grundrechte darstellt, da diese IP-Adressen es
ermoglichen kénnen, genaue Schliisse auf das Privatleben
des Nutzers des betreffenden elektronischen Kommunikati-
onsmittels zu ziehen, und abschreckende Wirkung in Bezug
auf die Ausiibung der in Art. 11 der Charta garantierten
Freiheit der MeinungsduBerung haben kann. Allerdings hat
der EuGH in Bezug auf eine solche Speicherung festgestellt,
dass, um die widerstreitenden Rechte und berechtigten Inte-
ressen miteinander in Einklang zu bringen, wie es die in den
Rn. 65-68 des vorliegenden Urteils angefithrte Rechtspre-
chung verlangt, zu beriicksichtigen ist, dass im Fall einer im
Internet begangenen Straftat und insbesondere im Fall des
Erwerbs, der Verbreitung, der Weitergabe oder der Bereit-
stellung im Internet von Kinderpornografie iSv Art. 2
Buchst.c RL 2011/93/EU des Europdischen Parlaments und
des Rates vom 13.12.2011 zur Bekdmpfung des sexuellen
Missbrauchs und der sexuellen Ausbeutung von Kindern
sowie der Kinderpornografie sowie zur Ersetzung des Rah-
menbeschlusses 2004/68/]1 des Rates (ABL. 2011 L 335, 1,
berichtigt in ABL. 2012 L 18, 7) die IP-Adresse der einzige
Anhaltspunkt sein kann, der es erméglicht, die Identitit der
Person zu ermitteln, der diese Adresse zugewiesen war, als
die Tat begangen wurde (EuGH ECLLEU:C:2022:258 =
BeckRS 2022, 6441 Rn. 73 = EuZW 2022, 536 Ls. -~ Com-
missioner of An Garda Siochana ua).



[101] Unter diesen Umstdnden trifft es zwar zu, dass eine
Rechtsvorschrift, die eine Vorratsspeicherung der IP-Adres-
sen aller natiirlichen Personen vorsieht, denen ein Endgerit
gehort, von dem aus ein Internetzugang moglich ist, Per-
sonen erfassen wiirde, die prima facie keinen Zusammen-
hang mit den verfolgten Zielen im Sinne der in Rn. 70 des
vorliegenden Urteils angefiihrten Rechtsprechung aufweisen,
und dass die Internetnutzer nach der Feststellung in Rn. 54
des vorliegenden Urteils aufgrund der Art. 7 und 8 der Char-
ta erwarten diirfen, dass ihre Identitdt grundsdtzlich nicht
preisgegeben wird. Gleichwohl verstofit eine Rechtsvor-
schrift, die eine allgemeine und unterschiedslose Vorratsspei-
cherung allein der IP-Adressen der Quelle einer Verbindung
vorsieht, grundsatzlich nicht gegen Art. 15 I RL 2002/58 im
Licht der Art. 7, 8 und 11 sowie von Art. 52 1 der Charta,
sofern diese Moglichkeit von der strikten Einhaltung der
materiellen und prozeduralen Voraussetzungen abhingig ge-
macht wird, die die Nutzung dieser Daten regeln miissen
(EuGH ECLLI:EU:C:2020:791 = EuZW 2021, 209 Rn. 155 -
La Quadrature du Net ua).

[102] Angesichts der Schwere des mit dieser Vorratsdaten-
speicherung verbundenen Eingriffs in die Grundrechte, die in
den Art. 7 und 8 der Charta verankert sind, sind neben dem
Schutz der nationalen Sicherheit nur die Bekdmpfung schwe-
rer Kriminalitit und die Verhiitung schwerer Bedrohungen
der offentlichen Sicherheit geeignet, diesen Eingriff zu recht-
fertigen. AuBerdem darf die Dauer der Speicherung das im
Hinblick auf das verfolgte Ziel absolut Notwendige nicht
iiberschreiten. Schlieflich muss eine derartige MafSnahme
strenge Voraussetzungen und Garantien hinsichtlich der
Auswertung dieser Daten, insbesondere in Form einer Nach-
verfolgung, in Bezug auf die Online-Kommunikationen und
-Aktivititen der Betroffenen vorsehen (EuGH ECLLEU:
C:2020:791 = EuZW 2021, 209 Rn. 156 — La Quadrature
du Net ua).

[103] Entgegen den Ausfithrungen des vorlegenden Ge-
richts besteht somit kein Spannungsverhiltnis zwischen den
Rn. 155 u. 168 des Urteils vom 6.10.2020 (EuGH ECLLEU:
C:2020:791 = EuZW 2021, 209 - La Quadrature du Net
ua). Wie der Generalanwalt in den Rn. 81 und 82 seiner
Schlussantrige (Campos  Sanchez-Bordona ECLLEU:
C2021:939 = BeckRS 2021, 35300) im Kern ausgefiihrt hat,
geht namlich aus dieser Rn. 155 iVm Rn. 156 und Rn. 168
dieses Urteils klar hervor, dass neben dem Schutz der natio-
nalen Sicherheit nur die Bekampfung schwerer Kriminalitat
und die Verhiitung schwerer Bedrohungen der offentlichen
Sicherheit geeignet sind, die allgemeine Vorratsspeicherung
der der Quelle einer Verbindung zugewiesenen IP-Adressen
zu rechtfertigen, unabhingig davon, ob die betroffenen Per-
sonen einen zumindest mittelbaren Zusammenhang mit den
verfolgten Zielen aufweisen.

[104] Was drittens die Rechesvorschriften betrifft,' die eine
gezielte Vorratsspeicherung und eine umgehende Sicherung
der Verkehrs- und Standortdaten vorsehen, lassen bestimm-
te, von den Mitgliedstaaten in Bezug auf solche Maffnahmen
dargelegte Erwdgungen ein engeres Verstandnis der Trag-
weite dieser Vorschriften erkennen als das, das der in Rn. 75
des vorliegenden Urteils angefithrten Rechtsprechung zu-
grunde liegt. Denn auch wenn diese Mafinahmen der Spei-
cherung, wie in Rn. 57 des vorliegenden Urteils ausgefiihrt
worden ist, in dem durch die RL 2002/58 geschaffenen
System Ausnahmecharakter haben miissen, so macht ghgse
Richtlinie im Licht der in den Art. 7, 8 und 11 sowie in
Art. 52 1 der Charta verankerten Grundrechte die Moglich-
keit, eine Anordnung zur gezielten Vorratsspeicherung zu
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erlassen, gleichwohl nicht von den Voraussetzungen abhin-
gig, dass im Voraus bekannt ist, an welchen Orten eine
schwere Straftat begangen werden kénnte oder welche Per-
sonen verddchtigt werden, an einer solchen Tat beteiligt zu
sein. Ebenso wenig verlangt die Richtlinie, dass die Anord-
nung, mit der eine umgehende Sicherung angeordnet wird,
auf Verdichtige beschrinkt wird, die vor einer solchen An-
ordnung identifiziert wurden (EuGH ECLI:EU:C:2022:258
= BeckRS 2022, 6441 Rn. 75 = EuZW 2022, 536 Ls. -
Commissioner of An Garda Siochina ua).

[105] Was erstens die gezielte Vorratsspeicherung anbe-
langt, so hat der EuGH entschieden, dass Art. 15 IRL 2002/
58 auf objektiven Kriterien beruhenden nationalen Rechts-
vorschriften nicht entgegensteht, mit denen zum einen Per-
sonen erfasst werden konnen, deren Verkehrs- und Stand-
ortdaten geeignet sind, einen zumindest mittelbaren Zusam-
menhang mit schweren Straftaten zu offenbaren, zur Be-
kimpfung schwerer Kriminalitit beizutragen oder eine
schwerwiegende Gefahr fiir die 6ffentliche Sicherheit oder
eine Gefahr fiir die nationale Sicherheit zu verhiiten (EuGH
ECLL:EU:C:2022:258 = BeckRS 2022, 6441 Rn. 76 mwN =
EuZW 2022, 536 Ls. — Commissioner of An Garda Siochana
ua).

[106] Der EuGH hat insoweit klargestellt, dass diese ob-
jektiven Kriterien zwar je nach den zur Verhiitung, Ermitt-
lung, Feststellung und Verfolgung schwerer Straftaten ge-
troffenen Mafinahmen unterschiedlich sein kénnen, zu den
erfassten Personen aber insbesondere diejenigen gehoren
konnen, die zuvor im Rahmen der einschligigen nationalen
Verfahren und auf der Grundlage objektiver und nicht dis-
kriminierender Kriterien als Bedrohung der 6ffentlichen Si-
cherheit oder der nationalen Sicherheit des betreffenden Mit-
gliedstaats eingestuft wurden (EuGH ECLLEU:C:2022:258
= BeckRS 2022, 6441 Rn. 77 = EuZW 2022, 536 Ls. -
Commissioner of An Garda Siochdna ua).

[107] Die Mitgliedstaaten haben somit ua die Méglichkeit,
Mafnahmen zur Speicherung zu ergreifen, die Personen be-
treffen, die aufgrund einer solchen Einstufung Gegenstand
aktueller Ermittlungen oder anderer Uberwachungsmafinah-
men sind oder zu denen im nationalen Strafregister eine
frithere Verurteilung wegen schwerer Straftaten vermerkt ist,
die ein hohes Riickfallrisiko bedeuten kénnen. Beruht cine
solche Einstufung aber auf objektiven und nicht diskriminie-
renden Kriterien, die im nationalen Recht festgelegt sind, so
ist die gezielte Vorratsspeicherung in Bezug auf so eingestuf-
te Personen gerechtfertigt (EuGH ECLLEU:C:2022:258 =
BeckRS 2022, 6441 Rn. 78 = EuZW 2022, 536 Ls. — Com-
missioner of An Garda Siochdna ua).

[108] Zum anderen kann eine Mafinahme gezielter Vor-
ratsspeicherung von Verkehrs- und Standortdaten nach
Wahl des nationalen Gesetzgebers und unter strikter Beach-
tung des Grundsatzes der VerhilmismifRigkeit auch auf ein
geografisches Kriterium gestiitzt werden, wenn die zustindi-
gen nationalen Behérden aufgrund objektiver und nicht dis-
kriminierender Anhaltspunkte davon ausgehen, dass in ei-
nem oder mehreren geografischen Gebieten eine durch ein
erhohtes Risiko der Vorbereitung oder Begehung schwerer
Straftaten gekennzeichnete Situation besteht. Dabei kann es
sich insbesondere um Orte handeln, die durch eine erhohte
Zahl schwerer Straftaten gekennzeichnet sind, um Orte, an
denen die Gefahr, dass schwere Straftaten begangen werden,
besonders hoch ist, wie Orte oder Infrastrukturen, die regel-
mifig von einer schr hohen Zahl von Personen aufgesucht
werden, oder um strategische Orte wie Flughifen, Seehifen,
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Bahnhofe oder Mautstellen (EuGH ECLLIEU:C:2022:258 =
EuZW 2022, 536 - Commissioner of An Garda Siochdna ua
Rn. 79 mwN).

[109] Es ist hervorzuheben, dass nach dieser Rspr. die zu-
stindigen nationalen Behorden fiir die in der vorstehenden
Rn. genannten Gebiete eine Mafinahme der gezielten Vor-
ratsspeicherung auf der Grundlage eines geografischen Krite-
riums wie na der durchschnittlichen Kriminalitdtsrate in ei-
nem geografischen Gebiet treffen konnen, ohne dass sie
zwingend iiber konkrete Anhaltspunkte fiir die Vorbereitung
oder die Begehung schwerer Straftaten in den betreffenden
Gebieten verfiigen miissten. Da eine gezielte Vorratsspeiche-
rung, die auf einem solchen Kriterium berubt, je nach den
betreffenden schweren Straftaten und der den jeweiligen
Mitglicdstaaten eigenen Situation sowohl Orte betreffen
kann, die durch eine erhohte Zahl schwerer Straftaten ge-
kennzeichnet sind, als auch Orte, die fiir die Begehung sol-
cher Straftaten besonders anfillig sind, kann sie grundsérz-
lich auch nicht zu Diskriminierungen fiihren, da das Kriteri-
um der durchschnittlichen Rate schwerer Straftaten als sol-
ches keine Verbindung zu potenziell diskriminierenden
Elementen aufweist (EuGH ECLI:EU:C:2022:258 = BeckRS
2022, 6441 Rn. 80 = EuZW 2022, 536 Ls. - Commissioner
of An Garda Siochidna ua).

[110] Auflerdem und va ermoglicht eine gezielte Vorrats-
speicherung in Bezug auf Orte oder Infrastrukturen, die
regelmifig von einer sehr groflen Zahl von Personen fre-
quentiert werden, oder auf strategische Orte wie Flughéfen,
Bahnhofe, Seehifen oder Mautstellen den zustdndigen Be-
horden, Verkehrsdaten und insbesondere Standortdaten aller
Personen zu sammeln, die zu einem bestimmten Zeitpunkt
an einem dieser Orte ein elektronisches Kommunikations-
mittel benutzen. Eine solche Mafinahme der gezielten Vor-
ratsspeicherung kann es diesen Behérden somit ermdglichen,
durch den Zugang zu den so gespeicherten Daten Informa-
tionen iiber die Anwesenheit dieser Personen an den Orten
oder in den geografischen Gebieten, auf die sich diese Mafs-
nahme bezieht, sowie iiber ihre Bewegungen zwischen oder
innerhalb dieser Orte oder geografischen Gebiete zu erhalten
und daraus zum Zweck der Bekimpfung schwerer Krimina-
litdt Schliisse Gber ihre Anwesenheit und ihre Tatigkeit an
diesen Orten oder in diesen geografischen Gebieten zu einem
bestimmten Zeitpunkt wihrend des Speicherungszeitraums
zu zichen (EuGH ECLL:EU:C:2022:258 = BeckRS 2022,
6441 Rn. 81 = EuZW 2022, 536 Ls. — Commissioner of An
Garda Siochdna ua).

[111] Ferner ist darauf hinzuweisen, dass die geogra-
fischen Gebiete, auf die sich eine solche gezielte Vorrats-
speicherung bezieht, gedndert werden kénnen und gegebe-
nenfalls miissen, wenn sich die Bedingungen, die ihre Aus-
wahl gerechtfertigt haben, dndern, so dass insbesondere auf
die Entwicklungen bei der Bekdmpfung schwerer Kriminali-
tdt reagiert werden kann. Der EuGH hat namlich bereits
entschieden, dass die Dauer der in den Rn. 105-110 des
vorliegenden Urteils beschriebenen Mafsnahmen gezielter
Speicherung das im Hinblick auf das verfolgte Ziel sowie
die sie rechtfertigenden Umstinde absolut Notwendige
nicht iiberschreiten darf, unbeschadet einer etwaigen Ver-
lingerung wegen des fortbestehenden Erfordernisses einer
solchen Speicherung (EuGH ECLI:EU:C:2020:791 = EuZW
2021, 209 Rn. 151 ~ La Quadrature du Net ua, sowie
EuGH ECLLEU:C:2022:258 = BeckRS 2022, 6441 Rn. 82
= EuZW 2022, 536 Ls. ~ Commissioner of An Garda
Siochdna ua).

[112] Was die Moglichkeit betrifft, andere Unterschei-
dungskriterien als ein personliches oder geografisches Krite-
rium fiir die Durchfithrung einer gezielten Vorratsspeiche-
rung von Verkehrs- und Standortdaten vorzusehen, so kann
nicht ausgeschlossen werden, dass andere objektive und
nicht diskriminierende Kriterien in Betracht kommen, um
sicherzustellen, dass der Umfang einer gezielten Vorratsspei-
cherung auf das absolut Notwendige beschrankt wird, und
um eine zumindest indirekte Verbindung zwischen den
schweren Straftaten und den Personen, deren Daten auf Vor-
rat gespeichert werden, herzustellen. Da sich Art. 15T RL
2002/58 auf Rechtsvorschriften der Mitgliedstaaten bezieht,
obliegt es allerdings diesen und nicht dem EuGH, solche
Kriterien zu bestimmen, wobei es nicht darum gehen kann,
auf diesem Weg wieder eine allgemeine und unterschiedslose
Vorratsspeicherung der Verkehrs- und Standortdaten ein-
zufithren (EuGH ECLLEU:C:2022:258 = BeckRS 2022,
6441 Rn. 83 = EuZW 2022, 536 Ls. — Commissioner of An
Garda Siochédna ua).

[113] Wie der Generalanwalt in Rn. 50 seiner Schluss-
antrige (Campos Sanchez-Bordona ECLL:EU:C:2021:939 =
BeckRS 2021, 35300) ausgefithrt hat, kann jedenfalls das
etwaige Bestehen von Schwierigkeiten bei der genauen Be-
stimmung der Fille und Bedingungen, in bzw. unter denen
eine gezielte Vorratsspeicherung durchgefiithrt werden kann,
nicht rechtfertigen, dass Mitgliedstaaten, indem sie die Aus-
nahme zur Regel machen, eine allgemeine und unterschieds-
lose Speicherung von Verkehrs- und Standortdaten vorsehen
(EuGH ECLIL:EU:C:2022:258 = BeckRS 2022, 6441 Rn. 84
= EuZW 2022, 536 Ls. — Commissioner of An Garda Sio-
chdna ua).

[114] Was zweitens die umgehende Sicherung der von den
Betreibern elektronischer Kommunikationsdienste auf der
Grundlage der Art. 5, 6 und 9 RL 2002/58 oder auf der
Grundlage von Rechtsvorschriften, die gem. Art. 15 I dieser
Richtlinie erlassen wurden, verarbeiteten und gespeicherten
Verkehrs- und Standortdaten anbelangt, ist darauf hinzawei-
sen, dass solche Daten grundsitzlich nach Ablauf der gesetz-
lichen Fristen, innerhalb deren sie gemifl den nationalen
Bestimmungen zur Umsetzung der Richtlinie verarbeitet und
gespeichert werden miissen, je nach Fall, entweder geloscht
oder anonymisiert werden miissen. Allerdings hat der EuGH
entschieden, dass wahrend dieser Verarbeitung und Speiche-
rung Situationen auftreten kénnen, die es erforderlich ma-
chen, die betreffenden Daten zur Aufklirung schwerer Straf-
taten oder von Beeintrachtigungen der nationalen Sicherheit
iiber diese Fristen hinaus zu speichern, und zwar sowohl
dann, wenn die Taten oder Beeintrichtigungen bereits fest-
gestellt werden konnten, als auch dann, wenn nach einer
objektiven Priifung aller relevanten Umstinde der begriinde-
te Verdacht besteht, dass sie vorliegen (EuGH ECLLEU:
C:2022:258 = BeckRS 2022, 6441 Rn. 85 = FuZW 2022,
536 Ls. — Commissioner of An Garda Sfochdna ua).

[115] In einer solchen Situation steht es den Mitgliedstaa-
ten angesichts dessen, dass nach den Ausfithrungen in den
Rn. 65-68 des vorliegenden Urteils die widerstreitenden
Rechte und berechtigten Interessen miteinander in Einklang
gebracht werden miissen, frei, in Rechtsvorschriften, die sie
gem. Art. 15 T RL 2002/58 erlassen, vorzusehen, dass den
Betreibern elektronischer Kommunikationsdienste mittels ei-
ner Entscheidung der zustindigen Behorde, die einer wirk-
samen gerichtlichen Kontrolle unterliegt, aufgegeben wird,
fir einen festgelegten Zeitraum die ihnen zur Verfiigung
stehenden Verkehrs- und Standortdaten umgehend zu si-
chern (EuGH ECLLEU:C:2020:791 = EuZW 2021, 209



Rn. 163 — La Quadrature du Net ua, sowic FEuGH ECLI:EU:
(:2022:258 = BeckRS 2022, 6441 Rn. 86 = FuZW 2022,
536 Ls. — Commissioner of An Garda Siochéna ua).

[116] Da die Zielsetzung ciner solchen umgehenden Siche-
rung nicht mehr den Zielsetzungen entspricht, aufgrund de-
ren die Daten urspriinglich gesammelt und gespeichert wur-
den, und da nach Art. 8 I der Charta jede Datenverarbei-
tung fiir festgelegte Zwecke zu erfolgen hat, miissen die Mit-
gliedstaaten in thren Rechtsvorschriften angeben, mit
welcher Zielsetzung die umgehende Sicherung der Daten
vorgenommen werden kann. Angesichts der Schwere des
Eingriffs in die in den Art. 7 und 8§ der Charta verankerten
Grundrechte, der mit ciner solchen Speicherung verbunden
sein kann, sind nur die Bekdmpfung schwerer Kriminalitit
und, a fortiori, der Schutz der nationalen Sicherheir geeignet,
diesen Eingriff zu rechtfertigen, sofern diese Mafinahme so-
wie der Zugang zu den auf Vorrart gespeicherten Daten die
Grenzen des absolut Notwendigen, wie sie in den Rn. 164-
167 des Urteils vom 6.10.2020 (EuGH ECLLEU:
(:2020:791 = EuZW 2021, 209 Rn. 163 - La Quadrature
du Net ua) dargelegt sind, einhalten (EuGH ECLIL:EU:
(:2022:258 = BeckRS 2022, 6441 Rn. 87 = EuZW 2022,
536 Ls. — Commissioner of An Garda Siochdna ua).

(117} Der EuGH hat klargestellt, dass sich eine derartige
Mafinahme der Vorratsspeicherung nicht auf die Daten der
Personen beschranken muss, die zuvor als Bedrohung fiir die
offentliche oder nationale Sicherheit des betreffenden Mit-
gliedstaats identifiziert wurden, oder von Personen, die kon-
kret im Verdacht stehen, eine schwere Straftat begangen
oder die nationale Sicherheit beeintrichtigt zu haben. Nach
Auffassung des EuGH kann namlich unter Beachtung des
durch Art. 15 1 RL 2002/58 im Licht der Art. 7, 8 und 11
sowie von Art. 52 I der Charta vorgegebenen Rahmens und
angesichts der Erwigungen in Rn. 70 des vorliegenden Ur-
teils eine solche Mafsnahme nach Wahl des nationalen Ge-
setzgebers, unter Finhaltung der Grenzen des absolut Not-
wendigen, auf die Verkehrs- und Standortdaten anderer als
der Personen erstreckt werden, die im Verdacht stehen, eine
schwere Straftat oder eine Beeintrichtigung der nationalen
Sicherheit geplant oder begangen zu haben, sofern diese
Daten auf der Grundlage objektiver und nicht diskriminie-
render Kriterien zur Aufdeckung einer solchen Straftat oder
einer solchen Beeintriachtigung der nationalen Sicherheit bei-
tragen konnen. Dazu gehoren die Daten des Opfers sowie
seines sozialen oder beruflichen Umfelds (EuGH ECLLEU:
C:2020:791 = EuZW 2021, 209 Rn. 165 - La Quadrature
du Net ua, sowie EuGH ECLLEU:C:2022:258 = BeckRS
2022, 6441 Rn. 88 = BuZW 2022, 536 Ls. — Commissioner
of An Garda Siochdna ua).

[118] Somit kann eine Rechtsvorschrift es gestatten, gegen-
iiber den Betreibern elektronischer Kommunikationsdienste
anzuordnen, die Verkehrs- und Standortdaten ua von Per-
sonen, mit denen ein Opfer vor dem Auftreten einer schwe-
ren Bedrohung der &ffentlichen Sicherheit oder der Begehung
einer schweren Straftat unter Verwendung seiner elektro-
nischen Kommunikationsmittel in Kontakt gestanden hat,
umgehend zu sichern (EuGH ECLL:EU:C:2022:258 =
BeckRS 2022, 6441 Rn. 89 = EuZW 2022, 536 Ls. — Com-
missioner of An Garda Siochana ua).

[119] Eine solche umgehende Sicherung kann nach der in
Rn. 117 des vorliegenden Urteils angefithrten Rechtspre-
chung des EuGH unter den in dieser Rn. genannten Voraus-
serzungen auch auf bestimmte geografische Gebiete wie die
Orte der Begehung und Vorbereitung der Straftat oder der
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betreffenden Beeintrachtigung der nationalen Sicherheit aus-
gedehnt werden. Es ist klarzustellen, dass Gegenstand einer
solchen Mafinahme auch die Verkehrs- und Standortdaten
sein konnen, die sich auf den Ort beziehen, an dem eine
Person, die mdglicherweise Opfer einer schweren Straftat ist,
verschwunden ist, sofern diese Maffnahme sowie der Zugang
zu den auf diese Weise auf Vorrat gespeicherten Daten die
Grenzen des fiir die Bekdmpfung schwerer Straftaten oder
den Schutz der nationalen Sicherheit absolut Notwendigen,
wie sie in den Rn. 164-167 des Urteils vom 6.10.2020
(EuGH ECLLEU:C:2020:791 = EuZW 2021, 209 - La Qua-
drature du Net ua) dargelegt sind, einhalten (EuGH ECLI:
EU:C:2022:258 = BeckRS 2022, 6441 Rn. 90 = EuZW
2022, 536 Ls. ~ Commissioner of An Garda Sioch4na ua).

[120} AuBerdem ist klarzustellen, dass Art. 15 1 RL 2002/
58 die zustdndigen nationalen Behérden nicht daran hindert,
bereits im ersten Stadium der Ermittlungen beziiglich einer
schweren Bedrohung der 6ffentlichen Sicherheit oder einer
moglichen schweren Straftat, dh ab dem Zeitpunkt, zu dem
diese Behorden nach den einschligigen Bestimmungen des
nationalen Rechts solche Ermittlungen einleiten kénnen, eine
umgehende  Sicherung anzuordnen (EuGH ECLLEU:
C:2022:258 = BeckRS 2022, 6441 Rn. 91 = EuZW 2022,
536 Ls. — Commissioner of An Garda Siochdna ua).

(121] Was des Weiteren die Vielfalt der in Rn. 75 des vor-
liegenden Urteils genannten Mafinahmen der Vorratsspei-
cherung der Verkehrs- und Standortdaten betrifft, ist klar-
zustellen, dass diese verschiedenen MafSnahmen nach der
Wahl des nationalen Gesetzgebers und unter Einhaltung der
Grenzen des absolut Notwendigen zusammen Anwendung
finden konnen. Unter diesen Umstinden steht Art. 15 1 RL
2002/58 im Licht der Art. 7, 8 und 11 sowie von Art. 52 1
der Charta in der Auslegung durch die auf das Urteil vom
6.10.2020 (EuGH ECLL:EU:C:2020:791 = EuZW 2021, 209
- La Quadrature du Net ua) zuriickgehende Rechtsprechung
einer Kombination dieser Mafinahmen nicht entgegen
(EuGH ECLLEU:C:2022:258 = BeckRS 2022, 6441 Rn. 92
= EuZW 2022, 536 Ls. — Commissioner of An Garda Sio-
chéna ua).

[122] Viertens und letztens ist darauf hinzuweisen, dass,
wie sich aus dem die stRspr des EuGH zusammenfassenden
Urteil vom 6.10.2020 (EuGH ECLLEU:C:2020:791 =
EuZW 2021, 209 - La Quadrature du Net ua) ergibt, die
Verhiltnismafigkeit der nach Arc. 15 I RL 2002/58 getrof-
fenen MafSnahmen die Einhaltung nicht nur der Erforder-
nisse der Geeignetheit und der Erforderlichkeit verlangt, son-
dern auch des Erfordernisses, dass diese Mafinahmen in
einem angemessenen Verhiltnis zum verfolgten Ziel stehen
miissen (EuGH ECLL:EU:C:2022:258 = BeckRS 2022, 6441
Rn. 93 = EuZW 2022, 536 Ls. ~ Commissioner of An Garda
Siochdna ua).

[123] In diesem Zusammenhang ist darauf hinzuweisen,
dass der EuGH in Rn. 51 des Urteils vom 8.4.2014 (EuGH
ECLLEU:C:2014:238 = EuZW 2014, 459 — Digital Rights
Ireland ua (C-293/12)) entschieden hat, dass zwar die Be-
kimpfung schwerer Kriminalitdt von grofSter Bedeutung fiir
die Gewdhrleistung der offentlichen Sicherheit ist und dass
ihre Wirksamkeit in hohem MafS von der Nutzung moderner
Ermittlungstechniken abhingen kann; eine solche dem Ge-
meinwoh! dienende Zielsetzung kann aber, so grundlegend
sie auch sein mag, fiir sich genommen die Erforderlichkeir
einer Maflnahme der allgemeinen und unterschiedslosen
Vorratsspeicherung von Verkehrs- und Standortdaten — wie
sie die RL 2006/24 vorsieht — nicht rechtfertigen (FuGH



970

ECLLFU:C:2022:258 = BeckRS 2022, 6441 Rn. 94 = EuZW
2022, 536 Ls. - Commissioner of An Garda Siochana ua).

[124] Im selben Sinne hat der EuGH in Rn. 145 des Urteils
vom 6.10.2020 (FuGH ECLLEU:C:2020:791 = EuZW
2021, 209 - La Quadrature du Net ua) klargestellt, dass
selbst die positiven Verpflichtungen der Mitgliedstaaten -
die sich, je nach Fall, aus den Art. 3, 4 und 7 der Charta
ergeben konnen und, wie in Rn. 64 des vorliegenden Urteils
ausgefithrt worden ist, die Schaffung von Regeln fiir eine
wirksame Bekdmpfung von Straftaten betreffen — keine so
schwerwiegenden Eingriffe rechtfertigen kénnen, wie sie mit
nationalen Rechtsvorschriften, die eine Speicherung von Ver-
kehrs- und Standortdaten vorsehen, fiir die in den Art. 7 und
8 der Charta verankerten Grundrechte fast der gesamten
Bevélkerung verbunden sind, ohne dass die Daten der Be-
troffenen einen zumindest mittelbaren Zusammenhang mit
dem verfolgten Ziel aufweisen (EuGH ECLLEU:C:2022:258
= BeckRS 2022, 6441 Rn. 95 = EuZW 2022, 536 Ls. -
Commissioner of An Garda Siochdna ua).

{125] Im Ubrigen sind die Urteile des EGMR vom 23.5.
2021 - Big Brother Watch ua/Vereinigtes Kénigreich (EGMR
ECLLI:CE:ECHR:2021:0525JUD005817013 = BeckRS 2021,
11635) und vom 25.5.2021 — Centrum fér Rarttvisa/Schwe-
den (EGMR ECLI:CE:ECHR:2021:0525JUD003525208 =
BeckRS 2021, 11638), die von einigen Regierungen in der
miindlichen Verhandlung angefithrt worden sind, um geltend
zu machen, dass die EMRK nationalen Regelungen, die im
Wesentlichen eine allgemeine und unterschiedslose Vorrats-
speicherung von Verkehrs- und Standortdaten vorsihen,
nicht entgegenstehe, nicht geeignet, die Auslegung von
Art. 15 I RL 2002/58, die sich aus den vorstehenden Ausfiih-
rungen ergibt, infrage zu stellen. In diesen Urteilen ging es
niamlich um das massenhafte Abfangen von Daten betreffend
internationale Kommunikationen. Somit hat der EGMR, wie
dic Kommission in der miindlichen Verhandlung ausgefiihrt
hat, in den genannten Urteilen weder {iber die Vereinbarkeit
einer allgemeinen und unterschiedslosen Vorratsspeicherung
von Verkehrs- und Standortdaten im Inland noch auch nur
tiber ein Abfangen dieser Daten in groffem Umfang zur Ver-
hiitung, Feststellung und Ermittlung schwerer Straftaten mit
der EMRK entschieden. Jedenfalls ist darauf hinzuweisen,
dass mit Art. 52 1T der Charta die notwendige Kohirenz
zwischen den in der Charta enthaltenen Rechten und den
entsprechenden durch die EMRK garantierten Rechten ge-
withrleistet werden soll, ohne dass dadurch die Eigenstiandig-
keit des Unionsrechts und des EuGH beriihrt wird, so dass die
entsprechenden Rechte der EMRK bei der Auslegung der
Charta nur als Mindestschutzstandard zu beriicksichtigen
sind (EuGH ECLEEU:C:2020:1031 = NVwZ 2021, 219
Rn. 56 — Centraal Israélitisch Consistorie van Belgié va (C-
336/19)).

Zum Zugang zu Daten, die allgemicin und unterschiedslos
auf Vorrat gespeichert wurden

[126] In der miindlichen Verhandlung hat die dinische
Regierung vorgebracht, dass die zustindigen nationalen Be-
horden zum Zweck der Bekimpfung schwerer Kriminalitit
Zugang zu Verkehrs- und Standortdaten haben missten, die
gemils der aus dem Urteil vom 6.10.2020 (EuGH ECLLEU:
C:2020:791 = EuZW 2021, 209 Rn. 135-139 - La Quadra-
ture du Net ua) hervorgegangenen Rechtsprechung all-
gemein und unterschiedslos auf Vorrat gespeichert worden
seien, um einer als real und aktuell oder vorhersehbar ein-
zustufenden ernsten Bedrohung fiir die nationale Sicherheit
zu begegnen.

[127] Zunichst ist festzustellen, dass die Gestattung des
Zugangs zu allgemein und unterschiedslos auf Vorrat gespei-
cherten Verkehrs- und Standortdaten zum Zweck der Be-
kimpfung schwerer Kriminalitdt diesen Zugang von Um-
stinden abhingig machen wiirde, die mit diesem Ziel nichts
zu tun haben — je nachdem, ob in dem betreffenden Mitglied-
staat eine ernste Bedrohung fiir die nationale Sicherheit im
Sinne der vorstehenden Rn. besteht oder nicht —, wihrend
im Hinblick auf das alleinige Ziel der Bekampfung schwerer
Kriminalitdt, das die Speicherung dieser Daten und den Zu-
gang zu ihnen rechtfertigen soll, nichts eine unterschiedliche
Behandlung insbesondere zwischen den Mitgliedstaaten
rechtfertigen wiirde (EuGH ECLI:EU:C:2022:258 = BeckRS
2022, 6441 Rn. 97 = EuZW 2022, 536 Ls. — Commissioner
of An Garda Sfochdna ua).

[128] Wie der EuGH bereits entschieden hat, kann der
Zugang zu von Betreibern elektronischer Kommunikations-
dienste in Anwendung einer gem. Art. 151 RL 2002/58
erlassenen Rechtsvorschrift auf Vorrat gespeicherten Ver-
kehrs- und Standortdaten, der unter vollstindiger Beachtung
der sich aus der Rechtsprechung zur Auslegung dieser Richt-
linie ergebenden Voraussetzungen zu erfolgen hat, grund-
sitzlich nur mit dem dem Gemeinwoh! dienenden Ziel ge-
rechtfertigt werden, zu dem die Speicherung den Betreibern
auferlegt wurde. Etwas anderes gilt nur, wenn die Bedeutung
des mit dem Zugang verfolgten Ziels die Bedeutung des
Ziels, das die Speicherung gerechtfertigt hat, tibersteigt
(EuGH ECLI:EU:C:2022:258 = BeckRS 2022, 6441 Rn. 98
= EuZW 2022, 536 Ls. — Commissioner of An Garda Sio-
chidna ua).

[129] Das Vorbringen der dinischen Regierung bezieht
sich aber auf eine Situation, in der das Ziel des beabsichtig-
ten Zugangsersuchens, ndmlich die Bekampfung schwerer
Kriminalitat, in der Hierarchie der dem Gemeinwohl dienen-
den Ziele von geringerer Bedeutung ist als das Ziel, das die
Speicherung rechtfertigte, namlich der Schutz der nationalen
Sicherheit. In einer solchen Situation Zugang zu den auf
Vorrat gespeicherten Daten zu gewiihren, wiirde gegen die
Hierarchie der dem Gemeinwohl dienenden Ziele verstofen,
auf die in der vorstehenden Rn. sowie in den Rn. 68, 71, 72
und 73 dieses Urteils hingewiesen worden ist (EuGH ECLL:
EU:C:2022:258 = BeckRS 2022, 6441 Rn. 99 = EuZW
2022, 536 Ls. - Commissioner of An Garda Siochana ua).

f130] Auferdem und va diirfen nach der in Rn. 74 des
vorliegenden Urteils angefiihrten Rechtsprechung Verkehrs-
und Standortdaten fiir die Zwecke der Bekimpfung schwe-
rer Kriminalitit nicht allgemein und unterschiedslos auf
Vorrat gespeichert werden, so dass auch der Zugang zu
diesen Daten zu diesen Zwecken nicht gerechtfertigt sein
kann. Wenn diese Daten ausnahmsweise allgemein und un-
terschiedslos zum Schutz der nationalen Sicherheit vor einer
Bedrohung, die als real und aktuell oder vorhersehbar ein-
zustufen ist, unter den in Rn. 71 des vorliegenden Urteils
genannten Voraussetzungen gespeichert wurden, diirfen die
fiir strafrechtliche Ermittlungen zustindigen nationalen Be-
horden im Rahmen der Strafverfolgung nicht auf diese Daten
zugreifen, da sonst das in Rn. 74 genannte Verbot einer
solchen Speicherung zum Zweck der Bekampfung schwerer
Straftaten seine praktische Wirksamkeit verlieren wiirde
(EuGH ECLLI:EU:C:2022:258 = BeckRS 2022, 6441 Rn. 100

= EuZW 2022, 536 Ls. — Commissioner of An Garda Sio-
china ua).

(131} Nach alledem ist auf die Vorlagefrage zu antworten, dass
Art. 15IRL 2092/58 im Licht der Art. 7, 8 und 11 sowie von Art. 52 1
der Charta dahin auszulegen ist, dass er nationalen Rechtsvorschriften



entgegensteht, die priaventiv zur Bekimpfung schwerer Kriminalitit
und zur Verhiitung schwerer Bedrohungen der 6ffentlichen Sicherheit
eine allgemeine und unterschiedslose Vorratsspeicherung von Verkehrs-
und Standortdaten vorsehen. Dagegen ist der genannte Art. 151 im
Licht der Art. 7, 8 und 11 sowie von Art. 52 I der Charta dahin aus-
zulegen, dass er nationalen Rechtsyorschriften nicht entgegensteht, die

- es zum Schutz der nationalen Sicherheit gestatten, den Betreibern
elektronischer Kommunikationsdienste aufzugeben, Verkehrs- und
Standortdaten allgemein und unterschiedslos auf Vorrat zu spei-
chern, wenn sich der betreffende Mitgliedstaat einer als real und
aktuell oder vorhersehbar einzustufenden ernsten Bedrohung firr die
nationale Sicherheit gegeniibersicht, sofern diese Anordnung Gegen-
stand einer wirksamen, zur Priifung des Vorliegens einer solchen
Situation sowie der Beachtung der vorzusehenden Bedingungen und
Garantien dienenden Kontrolle durch ein Gericht oder eine un-
abhingige Verwaltungsstelle sein kann, deren Entscheidung bin-
dend ist, und sofern die Anordnung nur fiir einen auf das absolut
Notwendige begrenzten, aber im Fall des Fortbestands der Bedro-
hung verlingerbaren Zeitraum ergeht;

- zum Schutz der nationalen Sicherheit, zur Bekimpfung schwerer
Kriminalitat und zur Verhiitung schwerer Bedrohungen der éffent-
lichen Sicherheit auf der Grundlage objektiver und nicht diskrimi-
nicrender Kriterien anhand von Kategorien betroffener Personen
oder mittels eines geografischen Kriteriums fiir einen auf das absolut
Notwendige begrenzten, aber verlingerbaren Zeitraum eine gezielte
Vorratsspeicherung von Verkehrs- und Standortdaten vorsehen;

- zum Schutz der nationalen Sicherheit, zur Bekimpfung schwerer
Kriminalitdt und zur Verhiitung schwerer Bedrohungen der 6ffent-
lichen Sicherheit fiir einen auf das absolut Notwendige begrenzten
Zeitraum eine allgemeine und unterschiedslose Vorratsspeicherung
der IP-Adressen, die der Quelle einer Verbindung zugewiesen sind,
vorsehen;

- zum Schutz der nationalen Sicherheit, zur Bekimpfung der Krimi-
nalitat und zum Schutz der 6ffentlichen Sicherheit eine allgemeine
und unterschiedslose Vorratsspeicherung der die Identitit der Nut-
zer elektronischer Kommunikationsmittel betreffenden Daten vor-
sehen;

- es zur Bekimpfung schwerer Kriminalitit und, a fortiori, zum
Schutz der nationalen Sicherheit gestatten, den Betreibern elektro-
nischer Kommunikationsdienste mittels einer Entscheidung der zu-
stindigen Behorde, die einer wirksamen gerichtlichen Kontrolle
unterliegt, aufzugeben, wihrend eines festgelegten Zeitraums die
thnen zur Verfilgung stehenden Verkehrs- und Standortdaten umge-
hend zu sichern.

Diese Rechtsvorschriften missen durch klare und prazise Regeln sicher-
stellen, dass bei der Speicherung der fraglichen Daten die fiir sie gelten-
den materiellen und prozeduralen Voraussetzungen eingehalten werden
und dass die Betroffenen iiber wirksame Garantien zum Schutz vor
Missbrauchsrisiken verfiigen.

Anmerkung von Akademische Rétin a.Z. Dr. Agilah
Sandhu*

l. Hintergrund

Nach der grundrechtsfreundlichen Rechtsprechung des
EuGH (EuGH ECLLEU:C:2014:238 = EuZW 2014, 459 -
Digital Rights (C-594/12, C-293/12) und EuGH ECLLEU:
C:2016:970 = EuZW 2017, 153 — Tele2 (C-698/15)) hatten
mehrere Fachgerichte die Pflicht zur Speicherung von Ver-
kehrsdaten nach § 113a I iVm § 113b TKG fiir unions-
rechtswidrig und unanwendbar erklirt (OVG Minster
NVwZ-RR 2018, 43; VG Kéln ZD 2019, 187) und die
BNetzA die Speicherpflicht bis zur Hauptsacheentscheidung
ausgesetzt. Ein acte clair lag auf der Hand, dennoch legte das
im Fall des VG Koln im Wege der Sprungrevision angerufene
BVerwG die Frage der Vereinbarkeit der deutschen Regelung
mit RL 2002/58 dem EuGH vor (Vorlage v. 25.9.2019
BeckRS 2019, 26126). Die nun ergangene Antwort war
schon zum Zeitpunkt ihrer Einlegung weitgehend vorherseh-
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bar (vgl. nur Sandhu EuR 2017, 453). Wohl in der Erwar-
tung, dass sich die deutsche Vorlage erledigen wiirde, hatte
der EuGH zwischenzeitlich zur franzdsischen, belgischen
(EuGH ECLLEU:C:2020:791 = EuZW 2021, 209 (mAnm
Sandhu) — La Quadrature du Net ua (C-511/18, C-512/18))
und jiingst zur irischen Vorratsdatenspeicherung eindeutig
entschieden (EuGH ECLLEU:C:2022:258 = EuZW 2022,
536 — Commisstoner of An Garda Siochina ua (C-140/20)),
auf die er nun weitgehend verweist. Bemerkenswert ist die
Entscheidung va, weil das BVerwG die Vorlage nicht spites-
tens nach der irischen Entscheidung zuriickgenommen hat,
was gem. Art. 100 I VerfO EuGH bis zur Bekanntgabe des
Termins der Urteilsverkiindung hitte erfolgen kénnen. Eine
Besprechung verdient diese Entscheidung aber dennoch:
Zum einen, da sie neues Konfliktpontenzial im Verhiltnis
zum BVerfG birgt. Zum anderen, da die gezielte Vorrats-
datenspeicherung auch Gleichheitsfragen aufwirft.

1. Bewertung

Es ist der Eigenheit grundrechtskonkretisierenden Sekundir-
rechts geschuldet, dass die grundrechtliche Vereinbarkeit
mafSgeblich am Mafistab einer Richtlinienbestimmung ge-
prift wird, um deren Umsetzung es gar nicht ging (vgl. schon
Sandhu, Grundrechtskonkretisierung durch Sekundirrecht,
2021, 181£.). So priift der EuGH die TKG-Regelung am Maf-
stab des Art. 15 I RL 2002/58, der als Ausnahme von dem
Grundsatz der Vertraulichkeit elektronischer Kommunikati-
on restriktiv auszulegen ist (Rn. 57). Ergdnzend rekurriert er
auf Art. 52 T GRCh fiir den Grundsatz der Verhaltnismifig-
keit. Eingegriffen wird nicht nur in Art. 8 GRCh, sondern
auch in Art. 11 GRCh und Art. 7 GRCh, der eine positive
Schutzpflicht enthilt (Rn. 64). Die anlasslose und undiffe-
renzierte Vorratsdatenspeicherung ist nur zum Schutz der
nationalen Sicherheit zuldssig, zur Bekdmpfung schwerer
Kriminalitit muss sie gezielt bspw. in der Form des Quick
Freeze erfolgen (Rn. 72 ff.).

Das BVerwG hatte an seiner Vorlage insbesondere deshalb
festgehalten, weil die TKG-Regelungen den Inhalt der Kom-
munikation sowie Daten tiber aufgerufene Internetseiten von
der Speicherpflicht ausnehmen. Doch darin hebt sich die
deutsche Regelung nicht merklich von den anderen nationa-
len Regelungen ab. Der EuGH wiederholt seine damaligen
Feststellungen, wonach auch Metadaten sehr genaue Riick-
schliisse auf das Privatieben der betroffenen Personen zulas-
sen und ein Profil iiber den Lebensalltag sowie soziale Bezie-
hungen ergeben (Rn. 78). Die blofe Erfassung von Ver-
kehrs- und Standortdaten dndert nichts an der Schwere des
Grundrechtseingriffs.

Ein weiterer Unterschied zu den bisherigen Regelungen lag
darin, dass Daten aus dem sozialen und kirchlichen Bereich
gem. §§ 99 II, 113b VI TKG von der Speicherung ausgenom-
men wurden. Wie sich in der miindlichen Verhandlung er-
gab, handelt es sich dabei aber um nur 1.300 Stellen, die
behordlich gelistet sind und von der Vorratsspeicherung
nicht erfasst werden (Rn. 82). Dies vermag die Pauschalitdt
und Intensitit des Grundrechtseingriffs nicht zu relativieren.
Insbesondere deshalb nicht, weil die elektronische Kom-
munikation von Berufsgeheimnistrdgern uneingeschrankt
der Speicherpflicht unterfallt (darauf schon hinweisend
Sandhu EuR 2017, 453).

#  Akademische Ritin a.Z. am Lehrstuh! fiir Staats- und Verwaltungs-
recht, Europarecht sowie Gesetzgebungslehre von Prof. Dr. Matthias
Rossi, Universitit Augsburg.
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Schlieflich hebr sich die deutsche Regelung hinsichtlich der
kiirzeren Speicherfristen von den anderen nationalen Bestim-
mungen, dic dem EuGH vorlagen, ab. Die Speicherdauer ist
aber nur einer von vielen Faktoren fiir die Verhdltnismafig-
keit der Mafinahme. An dieser Stelle trifft der EuGH erst-
mals eine wirklich neue Aussage: Werden Verkehrs- und
Standortdaten betreffend die elektronische Kommunikation
massenhaft gespeichert, so dass sich genaue Schliisse auf das
Privatleben der Betroffenen ergeben, ist eine Speicherung
.unabhingig von der Linge des Speicherzeitraums und von
der Menge oder Art der gespeicherten Daten® ein schwer-
wiegender Eingriff (Rn. 88). Schon die Speicherung selbst ist
ein gravierender Eingriff, unabhingig von der anschliefSen-
den Auswertung. Diesen schweren Eingriff auf der ersten
Stufe konnen anschliefende Garantien und Schutzvorkeh-
rungen gegen Missbrauch nicht mehr beseitigen (Rn. 91).
Damit hebt sich der EuGH vom BVerfG ab, das den Eingriff
auf der Stufe der Speicherung noch marginalisierte. Nicht
schon die Datensammlung sei schwerwiegend, erst der Abruf
der Daten fithre zu ,konkreten Belastungen® und einer
~moglicherweise irreparablen Beeintrichtigung® (BVerfG
NVwZ 2016, 1240 Rn. 18). Es wird nun in der Haupt-
sacheentscheidung auf diese Belehrung durch den EuGH
reagieren miissen. In einer der einstweiligen Anordnungen zu
ebenjener TKG-Regelung folgte es jedenfalls dem Vorbrin-
gen der Antragssteller nicht, die Unionsrechtskonformitat als
~Vorfrage® der Verfassungsmifigkeit zu beantworten
(BVerfG 8.6.2016 — 1 BvR 229/16, BeckRS 2016, 48517
Rn. 9). Stattdessen behielt es sich schon die - langst durch
den EuGH beantwortete — Frage, ob und wie die GRCh oder
sonstiges Unionsrecht fiir die deutsche Vorratsdatenspeiche-
rung von Bedeutung seien, fiir das Hauptsacheverfahren vor
(ebda. Rn. 27). Die Anwendbarkeit des Unionsrechts bejahte
der EuGH diesmal in nur einem Satz, auch wenn die Vor-
ratsspeicherung dem Schutz der nationalen Sicherheit dient
(Rn. 48; hierzu Gerhold DOV 2022, 93). Der Datenschutz
wird kaum das Feld sein, auf dem sich das Gericht durch
Abhebung von der EuGH-Rechtsprechung im Verfassungs-
dialog noch profilieren kénnte.

Konfliktstoff bergen die Ausfithrungen zur allgemeinen und
unterschiedslosen Vorratsspeicherung von IP-Adressen, die
der EuGH fir zulissig erachtet, wenn sie auf die Bekdmp-
fung schwerer Kriminalitdt und die Verhiitung schwerer Be-
drohungen der Offentlichen Sicherheit beschrinke ist
(Rn. 97). Zwar handelt es sich auch dabei um einen schwe-
ren Eingriff in Art. 7, 8 und 11 GRCh, allerdings set bei im
Internet begangenen Strafraten die IP-Adresse oftmals der
einzige  Anhaltspunkt  far  die  Ermirtlungsbehorden
(Rn. 100). Diese Vorratsdatenspeicherung diirfe nur zum
Schutz der nationalen Sicherheit, der Bekdmpfung schwerer
Kriminalitit und schwerer Bedrohungen der offentlichen
Ordnung erfolgen. Die Auswertung miisse strengen Garan-
tien unterliegen und die Speicherdaver auf das absolut Not-
wendige beschrinke sein (Rn. 102).

Nur vermeintlich grundrechtsschonender sind schliefllich die
EuGH-Vorgaben zur gezielten Vorratsdatenspeicherung. In
dem Bemiihen, die Mafsnahme moglichst restriktiv zu gestal-
ten, wird einem Profiling das Wort geredet. Die Einschriin-
kung der Speichermafinahme auf einen bestimmten Per-
sonenkreis sowie bestimmte Orte muss zwar auf objektiven
Kriterien beruhen (Rn. 105). Diese konnen sich je nach den
zu verfolgenden schweren Straftaten unterscheiden. Sie kann
sich insbesondere auf diejenigen Personen erstrecken, die
zuvor ,im Rahmen der einschligigen nationalen Verfahren
und auf der Grundlage objektiver und nichr diskriminieren-

der Kriterien als Bedrohung der 6ffentlichen Sicherheit oder
der nationalen Sicherheit des betreffenden Mitgliedstaats
eingestuft wurden® (Rn. 106). So kann sich die Vorrats-
datenspeicherung auf Personen beschrinken, die ,Gegen-
stand aktueller Ermittlungen oder anderer Uberwachungs-
mafinahmen sind“ oder die bereits im Strafregister wegen
schwerer Straftaten erfasst sind (Rn. 107). Ebenso proble-
matisch erscheint die Beschrankung auf geografische Gebiete
(Rn. 108), zumal bei der Bekimpfung von Straftaten, die
mittels elektronischer Kommunikation begangen wurden.
Der EuGH erwihnt strategische Orte, wie Flughéfen, See-
hifen oder Bahnhofe (Rn. 108). Doch eine derart geogra-
fisch umgrenzte Vorratsdatenspeicherung steht hinsichtlich
ihrer Streubreite der undifferenzierten in nichts nach, zumal
der EuGH ja selbst betont, dass der Vorteil dieser Orte darin
liege, dass sie von einer ,sehr groffen Zahl von Personen
frequentiert werden® (Rn. 110). Ausreichend fiir die Spei-
chermafinahme an einem bestimmten Ort soll etwa die
durchschnittliche Kriminalitdtsrate sein, unabhingig davon,
dass konkrete Anhaltspunkte fiir die Vorbereitung schwerer
Straftaten in den betreffenden Gebieten bestehen miissen.
Die hierin offenkundig liegende Gefahr von Diskriminierun-
gen weist der EuGH pauschal zuriick: Die Ankniipfung an
die Kriminalitdtsrate oder auch nur Anfilligkeit fiir Krimina-
litdt sei per se ein objektives Kriterium {Rn. 109). Dies ver-
kennt jedoch die Verkniipfung von Armut sowie ethnischer
und sozialer Herkunft in urbanen Ballungsraumen, die zu
rassistischer Diskriminierung einladt. Als Paradebeispiel
mag der Fall CHEZ Razpredelenie Bulgaria dienen, in dem
ein Stadtviertel mit einer Bevolkerung von iiberwiegender
Roma-Herkunft bei der Anbringung von Stromzihlern be-
nachteiligt wurde. Zum Schutz vor illegalen Stromentnah-
men, Manipulationen und Betrug, wurden in diesem Stadt-
teil die Stromzidhler hoher angebracht als in den anderen
Stadtteilen. Auf Statistiken konnte sich der Betreiber nicht
berufen, vielmehr erfolgte die Benachteiligung mit dem Ar-
gument, es sei ,,bekannt®, dass in diesem Stadtteil besondere
Gefahren drohten (FuGH ECLI:EU:C:2015:480 = NZA
2015, 1247 Rn. 117 — CHEZ Razpredelenie Bulgaria (C-83/
14)). Dass auch dem Anschein nach neutrale Kritierien eine
Rasse oder ethnische Gruppe besonders benachteiligen kon-
nen, ist die Quintessenz einer mittelbaren Diskriminierung
iSv Art. 2 I Buchst. b RL 2000/43 und Art. 21 GRCh. Auch
bei der Vorratsdatenspeicherung droht eine stigmatisierende
Auswahl des zu iiberwachenden Personenkreises und der
geografischen Orte. Dies zeigt die Erfahrung mit anderen
Instrumenten. So richtete sich die Rasterfahndung in den
Polizeigesetzen der Lander gezielt ,gegen Auslinder be-
stimmter Herkunft und muslimischen Glaubens“ (BVerfGE
115, 320 (323, 353) = NJW 2006, 1939). Die hierdurch
bewirkte stigmatisierende Wirkung erhoht den ~ ohnehin
schon schwerwiegende Grundrechtseingriff — nur fiir einen

bes.timmten Personenkreis, der dadurch zusitzlich von Un-
gleichheit betroffen ist.

lIL. Praxisfolgen

Das seit liber 15 Jahre andauernde ,, Trial and Error® um die
Vorratsdatenspeicherung (Riickschau bei Petri ZD 2021,
493) geht va zulasten der Betroffenen digitaler Gewalt, aber
auch der Betreiber 6ffentlicher TK-Dienste, deren Klagen der
Vorlageentscheidung zugrunde lagen. Die Vorratsdatenspei-
cherung ist nicht das einzige Ermittlungsmittel, es ist, wie
regelmifig statistisch belegt wird, auch nicht das entschei-
d}cnd; Instrument zur Strafverfolgung im digitalen Raum. Im
Koalitionsvertrag spricht sich das Parteienbiindnis fiir eine
rechtssichere, anlassbezogene und einer richterlichen Anord-



nung unterliegende Speicherung aus (Mehr Fortschritt wa-
gen, S. 87). Erganzt werden sollte dies um den evidenzbasier-
ten Ansatz. Bevor nun einem Quick Freeze das Wort geredet
wird, wire eine kriminologische Analyse der Notwendigkeit
einer weiteren Datenakkumulation angebracht. Auf die Vor-
ratsdatenspeicherung  verzichten die Ermittlungsbehérden
nun schon seit Jahren, womdglich ist sie vollstiandig verzicht-
bar (vgl. die empirische Analyse des MPI im Auftrag des
Bundesamtes fiir Justiz, Schutzliicken durch den Wegfall der
Vorratsdatenspeicherung?, 2011, https://grundrechte.ch/
2013/MPI_VDS_Studie.pdf).
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