§3 Weitere Begriffsbestimmungen

(1) Personenbezogene Daten sind Einzelangaben iiber personliche oder sachli-
che Verhiltnisse einer bestimmten oder bestimmbaren natiirlichen Person (Be-
troffener).

(2) Automatisierte Verarbeitung ist die Erhebung, Verarbeitung oder Nutzung
personenbezogener Daten unter Einsatz von Datenverarbeitungsanlagen. Eine
nicht automatisierte Datei ist jede nicht automatisierte Sammlung personenbe-
zogener Daten, die gleichartig aufgebaut ist und nach bestimmten Merkmalen
zuginglich ist und ausgewertet werden kann.

(3) Erheben ist das Beschaffen von Daten iiber den Betroffenen.

(4) Verarbeiten ist das Speichern, Veriinderli, Ubermitteln, Sperren und Li-
schen personenbezogener Daten. Im Einzelnen ist, ungeachtet der dabei ange-
wendeten Verfahren:

1. Speichern das Erfassen, Aufnehmen oder Aufbewahren personenbezogener

Daten auf einem Datentriiger zum Zwecke ihrer weiteren Verarbeitung oder
Nutzung,

2. Verindern das inhaltliche Umgestalten gespeicherter personenbezogener
Daten,

3. Ubermitteln das Bekanntgeben gespeicherter oder durch Datenverarbeitung
gewonnener personenbezogener Daten an einen Dritten in der Weise, dass

a) die Daten an den Dritten weitergegeben werden oder

b) der Dritte zur Einsicht oder zum Abruf bereitgehaltene Daten einsieht
oder abruft,

4, Spferren das Kennzeichnen gespeicherter personenbezogener Daten, um ihre
weitere Verarbeitung oder Nutzung einzuschrinken,

5. Loschen das Unkenntlichmachen gespeicherter personenbezogener Daten.

(5) Nutzen ist jede Verwendung personenbezogener Daten, soweit es sich nicht
um Verarbeitung handelt.

((E) Al.mnymisieren ist das Veriindern personenbezogener Daten derart, dass
die Emzelax'lga!)en iber personliche oder sachliche Verhaltnisse nicht mehr
oder nur mit einem unverhiltnismiBig groBen Aufwand an Zeit, Kosten und

Arbeitskraft einer bestimmten oder bestimmbaren natiirlichen Person zuge-
ordnet werden kinnen.

(6a) Pseudonymisieren ist das Ersetzen des Namens und anderer Identifikati-
onsmerkmale durch ein Kennzeichen zu dem Zweck, die Bestimmung des Be-
troffenen auszuschliefen oder wesentlich zu erschweren.
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(7) Verantwortliche Stelle ist jede Person oder Stelle, die personenbezogene
Daten fiir sich selbst erhebt, verarbeitet oder nutzt oder dies durch andere im
Auftrag vornehmen lisst.

(8) Empfiinger ist jede Person oder Stelle, die Daten erhilt. Dritter ist jede Per-
son oder Stelle aulerhalb der verantwortlichen Stelle. Dritte sind nich¢ der Be-
troffene sowie Personen und Stellen, die im Inland, in einem anderen Mitglied-
staat der Europiischen Union oder in einem anderen Vertragsstaat des Ab-
kommens iiber den Europiischen Wirtschaftsraum personenbezogene Daten
im Auftrag erheben, verarbeiten oder nutzen.

(9) Besondere Arten personenbezogener Daten sind Angaben iiber die rassische
und ethnische Herkunft, politische Meinungen, religiése oder philosophische
Uberzeugungen, Gewerkschaftszugehorigkeit, Gesundheit oder Sexualleben.
(10) Mobile personenbezogene Speicher- und Verarbeitungsmedien sind Da-
tentriiger,

1. die an den Betroffenen ausgegeben werden,

2. auf denen personenbezogene Daten iiber die Speicherung hinaus durch die aus-
gebende oder eine andere Stelle automatisiert verarbeitet werden konnen und

3. bei denen der Betroffene diese Verarbeitung nur durch den Gebrauch des
Mediums beeinflussen kann.

(11) Beschiiftigte sind:

1. Arbeitnehmerinnen und Arbeitnehmer,

2. zu ihrer Berufsausbildung Beschiftigte,

3. Teilnehmerinnen und Teilnehmer an Leistungen zur Teithabe am Arbeitsle-
ben sowie an Abklirungen der beruflichen Eignung oder Arbeitserprobung
(Rehabilitandinnen und Rehabilitanden),

4. in anerkannten Werkstitten fiir behinderte Menschen Beschiiftigte,

. nach dem Jugendfreiwilligendienstegesetz Beschiftigte

6. Personen, die wegen ihrer wirtschaftlichen Unselbstindigkeit als arbeitneh-
merihnliche Personen anzusehen sind; zu diesen gehéren auch die in Heim-
arbeit Beschiiftigten und die ihnen Gleichgesteliten,

7. Bewerberinnen und Bewerber fiir ein Beschiftigtenverhiltnis sowie Perso-
nen, deren Beschiiftigtenverhiiltnis beendet ist,

8. Beamtinnen, Beamte, Richterinnen und Richter des Bundes, Soldatinnen
und Soldaten sowie Zivildieustieistende.

wn

Literatur: Abel, Rechtsfragen von Scoring und Rating, RDV 2006, S. 108; Art. 29-Da-
tenschutzgruppe, Arbeitspapier. Privatsphire im Internet — Ein integrierter EU-Ansatz
zum Online-Datenschutz vom 21.11.2000 (WP 37); Art. 29-Datenschutzgruppe, Ar-
beitspapier. Datenschutzfragen im Zusammenhang mit der RFID-Technik vom
19.1.2005 (WP 105); Art. 29-Datenschutzgruppe, Stellungnahme zum Begriff ,.perso-
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nenbezogene Daten* vom 20.6.2007 (WP 136); Bizer, Der Datentreuhédnder, DuD 1999,
S.392; Dammann, Der EuGH im Internet — Ende des internationalen Datenschutzes?,
RDV 2004, S. 19; Dotzler, Eine datenschutzrechtlich motivierte Untersuchung Tippver-
halten basierender Authentifizierungssysteme, DuD 2011, S. 192: Kamlah, Das SCHU-
FA-Verfahren und seine datenschutzrechtliche Zuldssigkeit, MMR 1999, S. 395; Karg/
Thomsen, Tracking und Analyse durch Facebook — Das Ende der Unschuld, DuD 2012,
S. 729; Kloepfer/Kutzschbach, Schufa und Datenschutzrecht, MMR 1998, S. 650; Koch,
Scoring-Systeme in der Kreditwirtschaft. Einsatz unter datenschutzrechtlichen Aspek-
ten, MMR 1998, S. 458; Kort, Uberwachungsrecht des Betriebsrats bei Manahmen des
betrieblichen Eingliederungsmanagements, DB 2012, S. 688; Kriiger/Maucher, Ist die
IP-Adresse wirklich ein personenbezogenes Datum?, MMR 2011, S. 433; Lutz, Identifi-
zierung von Urheberrechtsverletzungen, DuD 2012, S. 584; Mackenthun, Datenschutz-
rechtliche Voraussetzungen der Verarbeitung von Kundendaten beim zentralen Rating
und Scoring im Bank-Konzern, WM 2004, S. 1713; Menzel, Datenschutz in der Arztpra-
xis, in: Buchner (Hrsg.), Datenschutz im Gesundheitswesen, Remagen 2012, Kap. G;
Moller/Florax, Datenschutzrechtliche Unbedenklichkeit des Scoring von Kreditrisiken?,
NIW 2003, S.2724; Pahlen-Brandt, Datenschutz braucht scharfe Instrumente — Beitrag
zur Diskussion um ,,personenbezogene Daten®, DuD 2008, S. 34; Petri, Das Scoringver-
fahren der Schufa, DuD 2001, S.290; Petri, Sind Scorewerte rechtswidrig?, DuD 2003,
S. 631; RoBnagel, Anmerkung zu EuGH, Urt. v. 6.11.2003 ~ Rs. C-101/01 (Lindqvist/
Schweden), MMR 2004, S.99; Rofinagel/Scholz, Datenschutz durch Anonymitét und
Pseudonymitit — Rechtsfolgen der Verwendung anonymer und pseudonymer Daten,
MMR 2000, S.721; Taeger, Datenschutz bei Direktmarketing und Bonititspriifung, in:
Brunner/Seeger/Turturica (Hrsg.), Fremdfinanzierung von Gebrauchsgiitern, Wiesbaden
2010, S.51; Tillenburg, Stimmt die Stimme? — Biometrielosungen im Einsatz, DuD
2001, S.197; ULD, Scoringsysteme zur Beurteilung der Kreditwiirdigkeit — Chancen
und Risiken fiir den Verbraucher, Schlussbericht Kiel 2006; Weichert, Der Schutz ge-
netischer Informationen, DuD 2002, S. 133; Wente, Ist die Verffentlichung von Daten
(k-)eine Ubenmttlung im Sinne von § 2 Abs. 2 Nr. 2 BDSG?, RDV 1986, S. 256, Wes-
terholt/Dring, Datenschutzrechtliche Aspekte der Radio Frequency Identifikation, CR
2004, 8. 710; Wuermeling, Scoring von Kreditrisiken, NJW 2002, S. 3508.
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Ne3)y oo 34 b) Dritter (Abs. 8 Satz2)........ 56
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9. Empfénger; Dritter (Abs.8) .. ... 55

I. Allgemeines

1. Gesetzeszweck

§ 3 BDSG ist die zentrale Definitionsnorm des BDSG. Bis auf die Begriffe der 6f-
fentlichen und der nicht-6ffentlichen Stelle, die in § 2 BDSG definiert sind, finden
sich die fiir die Anwendung des BDSG wichtigsten Begriffsbestimmungen in der
Vorschrift des § 3 BDSG aufgezihlt. Eine weitere Definitionsnorm ist schlieBlich
§ 46 BDSG, der allerdings fiir die Anwendung des BDSG selbst ohne Bedeutung
ist.!

2. Europarechtliche Grundlagen

Ebenso wie das BDSG mit § 3 BDSG enthilt auch die EG-DSRI mit Art. 2 eine
Norm mit den wichtigsten in der Richtlinie bestimmten Begriffen. Der deutsche
Gesetzgeber hat mit der Novellierung des BDSG 2001 die Datenschutzrichtlinie
zwar umgesetzt, zu einer vollstindigen Vereinheitlichung der Terminologie in
BDSG und EG-DSRI hat diese Umsetzung jedoch nicht gefiihrt. Teilweise wurden
die Begriffsbestimmungen des BDSG denen der Richtlinic zwar angepasst (so in
Abs. 2, Abs. 7 und Abs. 8).? Insbesondere beim zentralen Begriff des ,,Verarbei-
tens“ personenbezogener Daten gelten jedoch weiterhin unterschiedliche Definitio-
nen: Wihrend der Begriff der Verarbeitung in der Richtlinie umfassend ist und
auch das Frheben und Nutzen von Daten mit einbezieht, gilt im BDSG noch immer
ein enger Begriff des Verarbeitens. Auch der Vorschlag der EU-Kommission fiir
eine Datenschutz-Grundverordnung sicht in Art. 4 Abs. 3 des Entwurfs einen um-
fassenden Begriff der Datenverarbeitung vor.

I Niher dazu unten § 46 BDSG. )
2 Siehe im Einzelnen dazu bei den jeweiligen Kommentierungen.
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IL. Begriffsbestimmungen im Einzelnen

1. Personenbezogene Daten; Betroffener (Abs. 1)
a) Weites Verstindnis

Der Begriff der personenbezogenen Daten ist von zentraler Bedeutung fiir die An-
wendung der Bestimmungen des BDSG. Nur wenn ,,personenbezogene Daten® be-
troffen sind, ist der Anwendungsbereich des BDSG iiberhaupt erdffnet. Entgegen
dem Wortlaut (,,personenbezogene Daten‘) reicht jedoch auch der Umgang mit ei-
ner Finzelinformation (d. h. mit einem ,,personenbezogenen Datum®) aus, um den
Anwendungsbereich des BDSG zu erdffnen.’ Der Begriff ist grundsitzlich umfas-
send zu verstehen. Dies ist insbesondere auch durch die EG-DSRI vorgegeben, da
es die Absicht des europiischen Gesetzgebers war, den Begriff ,,personenbezogene
Daten* moglichst weit zu fassen. Dem ist durch eine richtlinienkonforme Ausle-
gung auch auf nationaler Ebene Rechnung zu tragen.*

Personenbezogene Daten sind siamtliche Einzelangaben iiber personliche oder
sachliche Verhiltnisse einer bestimmten oder bestimmbaren natiirlichen Person.
Zu den personlichen und sachlichen Verhiltnissen einer Person zihlen so verschie-
dene Aspekte wie deren kérperliche und geistige Eigenschaften (Aussehen, Ge-
sundheit, Einstellungen, Vorlieben), ihre Verhaltensweisen (einschlieBlich Bewe-
gungsdaten®) und Beziehungen (beruflich, wirtschaftlich, sozial, privat) oder iden-
tifizierende Angaben (Name, Personenkennzeichen, IP-Adressen,® biometrische
Daten’).? Unerheblich ist es fiir die Einordnung einer Information als personenbe-
zogenes Datum, wie sensibel die Information ist oder in welchem MaBe sie den
héchstpersonlichen Bereich einer Person betrifft. Der Grad der Sensibilitdt perso-
nenbezogener Daten ist lediglich insofern von Bedeutung, als das BDSG — dem
Vorbild der EG-DSRI folgend ~ innerhalb der Kategorie der personenbezogenen
Daten nochmals nach personenbezogenen Daten im Allgemeinen und einer spe-
ziellen Kategorie der ,besonderen Arten” personenbezogener Daten differenziert’
und fiir letztere Kategorie teils strengere Anforderungen an die Zuldssigkeit einer

3 Dammann, in: Simitis, BDSG, § 3 Ra. 3.

4 Z_ur Auslegung des Begriffs der personenbezogenen Daten im Sinne der Richtlinie siche
die Stellungnahme der Art. 29-Datenschutzgruppe (Stellungnahme zum Begriff ,perso-
nenbezogene Daten” vom 20.6.2007 (WP 136)). Ziel der Stellungnahme ist es, eine ,,g¢-

meinsame Verstindnisgrundlage” in den Mitgliedstaaten fiir den Begriff der personenbe-
zogenen Daten zu schaffen.

5 Korkret fiir GPS-Daten siche L.G Liineburg DuD 2011, 821.
6 Naher dazu unten Rn. 17.

7 Niher dazu unten Rn. 15.
8 Dammann, in: Simitis, BDSG, § 3 Rn. 10,

9 Defmiert sind diese ,,besonderen Arten personenbezogener Daten® in §3 Abs.9 BDSG;
siche unten Ra. 57.
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Verarbeitung stellt.'” Inwieweit eine solche Differenzierung méglich und sinnvoll
ist, ist umstritten.''

Personenbezogene Daten sind nicht nur objektive Informationen iiber eine Person,
sondern auch Werturteile wie etwa die Einordnung als zuverlissig, kreditwiirdig
oder ehrlich. Die Einordnung einer Information als personenbezogenes Datum setzt
nicht voraus, dass diese Information zutreffend oder bewiesen ist. Dass das BDSG
auch unrichtige Informationen als personenbezogene Daten einstuft, ergibt sich be-
reits aus der Normierung der Betroffenenrechte auf Berichtigung, Léschung und
Sperrung (§§ 20, 35 BDSG), die gerade voraussetzen, dass personenbezogene Da-
ten unrichtig sind oder zumindest ihre Richtigkeit sich nicht feststellen lasst.

Auch Wahrscheinlichkeitsaussagen zu einer Person sind personenbezogene Da-
ten.'? Dies gilt insbesondere auch fiir das sog. Scoring, dessen Zulissigkeit in § 28b
BDSG geregelt ist. Charakteristisch fiir Scoring ist, dass auf der Grundlage mathe-
matisch-statistischer Analysen von Erfahrungswerten aus der Vergangenheit Prog-
nosen iiber das zukiinftige Verhalten von Personen erstellt werden."? Unterschiedli-
che Auffassungen bestehen, inwieweit Planungsdaten (insb. die Personalplanungs-
daten von Unternehmen) personenbezogene Daten sein kénnen. Bejaht wird dies
mit dem Hinweis darauf, dass die Planungen eines Arbeitgebers iiber die berufliche
Zukunft seiner Arbeitnehmer bereits deren gegenwirtige ,, Verhaltnisse* nachhaltig
beriihren konnten.'* Jedoch ist es fiir eine Qualifizierung als personenbezogene Da-
ten nicht allein ausreichend, dass Planungsdaten Auswirkungen auf die Verhaltnisse
einer Person haben kénnen. Entscheidend muss vielmehr sein, ob sich aus diesen
Planungsdaten auch konkrete Informationen iiber die gegenwartigen persénlichen
Verhiltnisse einer Person ableiten lassen. Bei abstrakten Planungsdaten eines Un-
ternehmens ist dies nicht der Fall, diese zdhlen daher auch nicht zum Kreis der per-
sonenbezogenen Daten. '

Personenbezogene Daten konnen in beliebigen Formaten (alphabetisch, numerisch,
grafisch, fotografisch, akustisch) und auf beliebigen Tragern (Papier, CD, Festplat-
te, Videoband, ,,Cloud*) gespeichert sein.'® Auch Proben von menschlichem Gewe-
be kommen als Datentriger (z. B. von genetischen Daten) in Betracht.'?

10 Siehe etwa §§ 13 Abs. 2, 14 Abs. 5 und 6, 28 Abs. 6 bis 9, 29 Abs. 5 BDSG.

1 Niher dazu unten Rn. 58.

12 Weichert, DuD 2002, S. 133 (134); zu den sog. Scores siche unter Ra. 16.

13 Naher dazu unten Rn. 16 (,,Credit Scores®).

14 Siehe Gola/Schomerus, BDSG, § 3 Rn.9, mit dem Beispiel, dass ein ho_ch qualiﬁzie}'ter
Fachmann aufgrund der Planungen seines Unternehmens in diesem keinerlei Entwick-
lungsméglichkeiten mehr sieht und sich daher entscheidet, den Arbeitgeber zu wechseln.

15 Vgl. Bergmann/Mshrie/Herb, BDSG, § 3 Rn. 34. _

16 Art. 29-Datenschutzgruppe, Personenbezogene Daten, S.8; zu Bildern als personenbezo-
genen Daten sieche VG Wiesbaden DVBL. 1981, 790.

17 Weichert, DuD 2002, S. 133 (134).
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b) Natiirliche Person

Geschiitzt sind nur die personenbezogenen Daten natiirlicher Personen. Von einer
Einbeziehung juristischer Personen und anderer Personenmehrheiten (Personenge-
sellschaften, Vereine, Gruppen) hat der Gesetzgeber bewusst abgesehen.” Im Falle
einer Ein-Mann-GmbH sind jedoch die Angaben iiber die finanzielle Situation der
GmbH, die als Teil der Angaben iber die Person des alleinigen Gesellschafters und
Geschaftsfihrers der GmbH fur Kreditauskiinfte gespeichert sind, zugleich perso-
nenbezogene Daten dieses Gesellschafiers und Geschiftsfithrers."

Im Sinne einer Vorwirkung wird auch die Einbeziehung des ungeborenen Lebens in
den Schutzbereich des BDSG bejaht.® Daher sind etwa die vor Geburt mittels Ge-
nomanalyse gewonnen Daten iiber die Erbanlagen eines Nasciturus ebenfalls als
personenbezogene Daten einzuordnen.?! Ein Schutz von Verstorbenen durch das
BDSG wird dagegen ganz iiberwiegend abgelehnt.?? Uberzeugend ist dies mit Blick
darauf, dass das informationelle Selbstbestimmungsrecht ebenso wie das allgemei-
ne Personlichkeitsrecht auf die freie Entfaltung der Personlichkeit gerichtet ist und
als solches ,,die Existenz einer wenigstens potenziell oder zukiinftig handlungsfahi-
gen Person, also eines lebendigen Menschen als unabdingbar voraussetzt*.” Ge-
schiitzt ist die Personlichkeit des Einzelnen jedoch auch iiber den Tod hinaus im
Rahmen des sog. postmortalen Persénlichkeitsrechts, welches auf Grundlage von
Art. 1 Abs. 1 GG den allgemeinen Achtungsanspruch des Menschen sowie dessen
sittlichen, personalen und sozialen Geltungswert schiitzt.*

¢) Personenbezogenheit

Eine Personenbezogenheit von Daten ist unproblematisch immer dann anzuneh-
men, wenn sich ihr Informationsgehalt unmittelbar auf die persénlichen oder sach-
lichen Verhiiltnisse einer Person bezicht. Eine Krankenakte enthilt unstreiti g perso-
nenbezogene Daten iiber den Patienten, eine Beschiftigtenakte unstreitig personen-
bezogene Daten iber den Arbeitnehmer und eine Kundendatei unstreitig
personenbezogene Daten iiber den Kunden. Personenbezogene Daten konnen aber
auch dann vorliegen, wenn sich Daten primar auf die Eigenschaften eines bestimm-
ten.Gegenstands, eines Prozesses oder eines Ereignisses beziehen, die Daten zu-
gleich aber auch mit einer Person in Verbindung gebracht werden kénnen. Daher ist

18 OLG Karlsruhe RDV 1987, 142; Dammann, in: Simiti
19 BGH NJW 1986, 2505. S PTESEERG: 33y,

20 Weichert, in: Daubler/Klebe/Wedde/Weichert, BDSG §3 rgmann/Mé6
3 3 X Rn. 3; Be n/MOhﬂt?/Herb’
BD_SG, §3Rn.5und 10; Schaffland/Wiltfang, BDSG, § 3 Rn. 4.
21 Weichert, DuD 2002, S. 133 (137).

22 Dammann, in: Simitis BDSG, §3 Ra. 17; Schaffland/Witifan ; Wei
" = 3 ’ e L] £y BDSG, 3 R-n- 37 u,el-
chert, in: Déubler/Klebe/Wedde/Weichert, BDSG, §3 Rn?.F ﬁ'%r einen Sc%mtz auch Ver-
stotbener jedoch Bergmann/Mahrie/Herb, BDSG, § 3 Rn. 5 ff
23 BGH NJW 2009, 751 (752).
24 BGH a.a.0.
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beispielsweise auch der Wert einer Immobilie ein personenbezogenes Datum, wenn
dieser gegeniiber dem Eigentiimer zur Steuerfestsetzung herangezogen wird.>
Ebenso sind Informationen iiber erhaltene Subventionszahlungen personenbezoge-
ne Daten, da sie auch iiber die Einkommens- und Vermogensverhiltnisse des Be-
troffenen Aufschluss geben.?

d) Bestimmte oder bestimmbare Person

GemdB Abs. 1 liegen personenbezogene Daten dann vor, wenn sie sich auf die Ver-
hiltnisse einer ,,bestimmten oder bestimmbaren* natiirlichen Person beziehen. ,,Be-
stimmt* ist eine Person immer dann, wenn sie sich in einer Personengruppe von al-
len anderen Mitgliedern dieser Gruppe unterscheiden lésst; in erster Linie geschieht
dies anhand ihres Namens. Nachdem das Gesetz zwischen Bestimmtheit und Be-
stimmbarkeit keinen Unterschied macht, ist letzteres Kriterium der Bestimmbarkeit
das entscheidende — und kidrungsbediirftige — Abgrenzungskriterium. Die ,,Be-
stimmbarkeit” einer Person setzt voraus, dass grundsitzlich die Moglichkeit be-
steht, ihre Identitit festzustellen. Mdgliche Identifizierungsmerkmale kGnnen wie-
derum der Name sein, ebenso aber auch alle anderen Arten von Daten wie etwa
Telefonnummer, Autokennzeichen, Reisepassnummer oder eine Kombination ver-
schiedener Kriterien (Alter, Beruf, Wohnort), die im konkreten Kontext die Wieder-
erkennung einer Person ermdglichen.”’” Nach der Entscheidung des EuGH in der
Rechtssache Lindgvist/Schweden ist ein Hinweis auf einer Internetseite auf ver-
schiedene Personen dann eine Verarbeitung personenbezogener Daten, wenn dieser
Hinweis geeignet ist, dic Personen ,.entweder durch ihren Namen oder auf andere
Weise, etwa durch Angabe ihrer Telefonnummer oder durch Informationen iiber ihr
Arbeitsverhiltnis oder ihre Freizeitbeschiiftigung, erkennbar zu machen*.”® Welche
Informationen eine Person bestimmbar machen, lisst sich nicht abstrakt-generell
beurteilen, sondern ist stets im Hinblick auf die konkreten Umstinde des Einzel-
falls zu beurteilen. Mitunter kann ein einzelnes Merkmal ausreichend sein, um Da-
ten einer bestimmten Person zuordnen zu konnen, mitunter kann es hierflir einer
ganzen Reihe von Einzelbeschreibungen bediirfen.

Die Bestimmbarkeit einer Person hingt auch davon ab, wie einfach oder schwierig
es ist, die fiir eine Identifizierbarkeit notwendigen Kenntnisse zu erlangen. Gemal
Erwiigungsgrund 26 der EG-DSRI sollen bei der Entscheidung, ob eine Person be-
stimmbar ist, alle Mittel beriicksichtigt werden, die ,verniinftigerweise” von dem
verantwortlichen Datenverarbeiter oder von einem Dritten eingesetzt werden konn-
ten, um die betreffende Person zu bestimmen. Die rein hypothetische Méglichkeit,
eine Person zu bestimmen, soll daher nicht ausreichen, um diese Person als ,be-
stimmbar® anzusehen.?’ Entscheidend ist vielmehr, ob es im Rahmen eines realisti-

25 Beispiel bei Art. 29-Datenschutzgruppe, Personenbezogene Daten, S. 101,
26 OVG Miinster DVBI. 2011, 698.

27 Art. 29-Datenschutzgruppe, Personenbezogene Daten. S. 15.

28 EuGH MMR 2004, S. 95 (96).
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schen Aufwands an Zeit, Kosten und Arbeitskraft moglich ist. Informationen einer
bestimmten Person zuzuordnen.

Umstritten ist, ob das Kriterium der Bestimmbarkeit nach relativen oder objektiven
MaBstiben zu beurteilen ist. Nach der relativen Theorie soll es fiir die Bestimmbar-
keit ausschlieBlich auf die Kenntnisse und Moglichkeiten der datenverarbeitenden
Stelle selbst ankommen. Diese muss einen Personenbezug mit den ihr normalerweise
zur Verfiigung stehenden Hilfsmitteln und ohne unverhiltnismaBigen Aufwand
durchfiihren kdnnen, ein mogliches Zusatzwissen Dritter bleibt hierbei unberiick-
sichtigt.”® Daten konnen daher unter der relativen Theorie je nach individuellem
Kenntnisstand fiir die eine Stelle personenbezogen sein, fiir die andere Stelle hinge-
gen nicht. Nach der absoluten Theorie sollen demgegeniiber fiir die Bestimmbarkeit
objektive MaBstabe gelten und die Bestimmbarkeit gerade nicht nur ausschlieBlich
nach den Kenntnissen und Méglichkeiten der datenverarbeitenden Stelle zu beurtei-
len sein.’' Ausreichend fiir die Annahme eines Personenbezugs ist auch, dass irgend-
ein Dritter das hierfiir notige Zusatzwissen besitzt. Wie so oft diirfte die Wahrheit in
der Mitte liegen. Einerseits geht es zu weit, Daten immer schon dann als personen-
bezogen einzuordnen, wenn irgendjemand diese Daten einer bestimmten Person zu-
ordnen kann. Andererseits darf fir die Frage der Bestimmbarkeit auch nicht aus-
schlieBlich auf den tatsichlichen Kenntnisstand allein der datenverarbeitenden Stelle
abgestellt werden. Vielmehr muss auch ein Zusatzwissen Dritter beriicksichtigt wer-
den, jedenfalls dann, wenn dieses Zusatzwissen auch fiir die datenverarbeitende Stel-
le selbst ohne einen unverhiltnismiBig groBen Aufwand verfiigbar gemacht werden
kifnn.32 Letztlich sind daher sowohl objektive als auch relative Kriterien maBgeblich:
Dl_e Bestimmbarkeit ist zunichst einmal relativ aus der Perspektive der datenverar-
beitenden Stelle zu bestimmen, wobei jedoch die Frage, welches Wissen fiir diese
verfligbar ist, nach objektiven Kriterien zu bestimmen ist.

e) Betroffener

Im Zusammenhang mit der Legaldefinition der personenbezogenen Daten definiert
Abs: 1 auch den Begriff des Betroffenen. ,,Betroffener* ist besagte ,,bestimmte oder
bestimmbare natiirliche Person®, deren personenbezogene Daten erhoben, verarbei-
tet oder sonst wie genutzt werden. Dieser Betroffene steht im Zentrum des Rege-
lmgsgeﬁiges des BDSG. So bedarf es insbesondere seiner Einwilligung in die Da-
tenverarbeitung, wenn kein gesetzlicher Erlaubnistatbestand einschlagig ist,” es

29 AmVZQ-Daxgnschutzgmppe, Personenbezogene Daten, S. 17.
30 In diesem Sinne etwa Gola/Schomerus, BDSG, § 3 Rn. 10.

e g’f;hllf:f;andt, Dub 2008, S.34; Weichert, in: Daubler/Klebe/Wedde/Weichert, BDSG,
32 Abnlich Luzz, DuD 2012, S. 584 (587): Bestimmbarkeit zu bejahen, wenn Personenbezug
mit Hilfe eines Dritten herstellbar, weil dieser rechtlich dazu verpflichtet ist und der Auf-

wand fiir die Inanspruchnahme der Hilfe nj €1 dazu verp
33 §4 Abs. | BDSG. ilfe nicht unverhiltnismisig ist.
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sind grundsitzlich bei ihm die personenbezogenen Daten zu erheben® und ihm ste-
hen die — teils unabdingbaren — sog. Betroffenenrechte zu (Recht auf Auskunft und
Benachrichtigung; Recht auf Berichtigung, Léschung und Sperrung; Widerspruchs-
recht).®

/) Einzelne Anwendungsfiille (in alphabetischer Reihenfolge)

Biometrische Merkmale: Biometrische Merkmale sind biologische Eigenschaften,
physiologische Merkmale, Gesichtsziige oder reproduzierbare Handlungen, die fiir
eine bestimmte Person spezifisch und messbar sind. Zu den biometrischen Merk-
malen zédhlen nicht nur die klassischen Beispiele wie Fingerabdriicke, Augennetz-
haut, Gesichtsform oder Stimme®, sondern auch spezielle Fiihigkeiten oder sons-
tige Verhaltensmerkmale (z.B. Unterschrift, Tippverhalten®’, charakteristische
Gangart oder Sprechweise).*® Biometrische Merkmale sind personenbezogene Da-
ten im Sinne des § 2 Abs. 1 und zwar auch dann, wenn der Triger zuniichst nicht
namentlich bekannt ist. Ausreichend ist, dass er - wenn auch nur mit geringer
Wahrscheinlichkeit — durch einen Vergleich ermittelt werden kann.*

Credit Scores: Mittels Credit Scores liefern Kreditauskunfteien ihren Partnerunter-
nehmen eine Prognose dariiber, mit welcher Wahrscheinlichkeit ein potenzieller
Kunde ordnungsgemil zahlen wird oder nicht. Zu diesem Zweck ordnen Kredit-
auskunfteien die Daten dieses Kunden der Risikowahrscheinlichkeit einer Gruppe
mit gleichartigen Merkmalen und damit einer bestimmten Risikoklasse zu. Die so
erfolgte Risikoklassifizierung wird in Form eines Punktewerts (,,score”) ausge-
driickt, der umso hoher ist, desto besser in der Vergangenheit die Erfahrungen mit
der entsprechenden Vergleichsgruppe waren und desto positiver damit auch die Ri-
sikoprognose fiir den konkret angefragten Kunden ausfillt. Die datenschutzrechtli-
che Relevanz von Scorewerten ist friiher vereinzelt noch bestritten worden.*® Schon
vor der Aufnahme von § 28b in das BDSG sind Scorewerte jedoch von der ganz
h.M. als personenbezogene Daten eingeordnet und daher grundsitzlich unter die
datenschutzrechtlichen Vorgaben des BDSG gefasst worden.*' Die Verarbeitung
von Scorewerten musste daher auch schon vor der letzten Novellierung des BDSG
insbesondere von einem gesetzlichen Erlaubnistatbestand gedeckt sein. Mit § 28b
BDSG ist dieser Streit nunmehr endgiiltig im Sinne der h. M. entschieden.

34 § 4 Abs. 2 BDSG (Grundsatz der Direkterhebung); siche dazu unten § 4 Rn. 56.

35 Siche §§ 6, 191f,, 33 ff. BDSG.

36 Tillenburg, DuD 2011, S. 197.

37 Dotzler, DuD 2011, S. 192.

38 Art. 29-Datenschutzgruppe, Personenbezogene Daten, . 9.

39 Dammann, in: Simitis, BDSG, § 3 Rn. 73.

40 Kamlah, MMR 1999, S. 395 (400); Wuermeling, NJW 2002, S. 3508 (3509).

41 Dammann, in: Simitis, BDSG, § 3 Rn. 71; Gola/Schomerus, BDSG, § 3 Rn. 3a; Abel, RDV
2006, S. 108 (110£.); Kloepfer/Kutzschbach, MMR 1998, 8. 650 (657); Koch, MMR 1998,
S.458; Moller/Florax, NJW 2003, S.2724; Perri, DuD 2001, $.290 (291); Petri, DuD
2003, S. 631 (633); Mackenthun, WM 2004, S. 1713 (1715).
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IP-Adressen: IP-Adressen sind die technische Grundlage der Internet-Kommunika-
tion; als Absender- und Zieladressen identifizieren sie die an das Internet ange-
schlossenen Rechner und ermdglichen so den Austausch von Datenpaketen zwi-
schen diesen.”” Unterschieden wird zwischen statischen und dynamischen IP-
Adressen. Statische IP-Adressen sind einem bestimmten Rechner fest zugeordnet;
ist der Inhaber dieses Rechners eine natiirliche Person, ist ein Personenbezug im
Sinne des Abs. 1 regelmiBig zu bejahen.” Dynamischen IP-Adressen fehlt diese
feste Zuordnung, sie werden Internet-Nutzern von ihren Access-Providern vielmehr
bei jedem Einwihlvorgang neu zugeordnet. Umstritten ist, ob gleichwohl auch bei
dynamischen Adressen ein Personenbezug anzunehmen ist, wie dies insbesondere
von den Aufsichtsbehorden vertreten wird.* Die Rechtsprechung hierzu ist unein-
heitlich, teils wird dies generell bejaht,” teils wird fiir den Personenbezug im Sinne
der relativen Theorie eine Bestimmbarkeit gerade fiir die datenverarbeitende Stelle
gefordert.* Das fiir die Bestimmbarkeit erforderliche Zusatzwissen haben zunichst
einmal unstreitig die Access-Provider selbst, die Datum, Zeitpunkt und Dauer der
Internetverbindung und die dem Internet-Nutzer zugeteilte dynamische IP-Adresse
festhalten.*” Dieses Zusatzwissen miissen sich auch andere datenverarbeitende Stel-
len zurechnen lassen, wenn diese ohne unverhiltnismiBigen Aufwand darauf zu-
riickgreifen konnen; zu bejahen ist Letzteres etwa bei Anti-Piracy Firmen, die im
Auftrag von Rechteinhabern IP-Adressen ermitteln.*® Im Fall von Facebook, Goo-
gle und vergleichbar groBen Datenverarbeitern ist ein Personenbezug der Datenver-
arbeitung unabhéngig von der Einordnung dynamischer IP-Adressen regelmaBig
schon dann zu bejahen, wenn sich angelegte Nutzungsprofile aufgrund der Menge

an Daten derart verdichtet haben, dass eine Bestimmbarkeit der betroffenen Person
nicht mehr ausgeschlossen werden kann.*®

RFID-Technologie:* Die RFID-Technologie (,,Radio Frequency Identification”) ist
das bekannteste und datenschutzrechtlich am haufigsten diskutierte Beispiel fir
das Phinomen, dass infolge technologischer Miniaturisierung und Vernetzung die
patcnverarbeitnng zunehmend in den Alltag integriert wird und dort omniprésent
ist (sog. Ubiquitous Computing — »allgegenwirtige Datenverarbeitung®). Bei der
RFID-Technologie werden sog. RFID-Tags (kleinste, an Gegenstiinde angeheftete
Transponder) von einem Lesegerit (,,Reader”) in einer bestimmten Frequenz be-

42 B&uml_er/BreinIinger/Schrade’r, Datenschutz von A-Z, 1 670, S. 1.
43 VG Wles'baden DubD 2009, 251 (257); Dammann, in: Simitis, BDSG, § 3 Rn. 63.
44 Ausfiihrlich zum Streitstand Kriiger/Maucher, MMR 201 1,S.433. :

® gSC}Iif) Sinne etwa AG Berlin Dub 2007, 856 (857); VG Wiesbaden DuD 2009, 251

% I:n di;;etlr)xa Sixmehetwa OLG Hamburg Dub 2011, 213 (214).
- ~7-Datenschutzgruppe, Privatsphiire im Intern
48 Luzz, DuD 2012, S. S84F. oS

49 In diesem Sinne Karg/Thomsen, DuD 2012, S. 729 (734).

% §%“7"=*21 u auch Westerholt/Déring, CR 2004, S. 710, sowie Schmitz/Eckhardt, CR 2007,
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strahlt, um dann ihre gespeicherten Daten als Antwortnachricht an diesen Reader
zuriickzusenden. Wurde die RFID-Technologie urspriinglich im Wesentlichen fir
»datenschutzneutrale® Zwecke eingesetzt (Wegfahrsperren, Lagerverwaltung, Tier-
kennzeichnung), bringt die aktuelle und zukiinftige Entwicklung der Technologie
zunehmend auch eine Gefahrdung des Rechts auf informationelle Selbstbestim-
mung mit sich (RFID-Tags in Ausweisdokumenten, Kundenkarten etc.). Ob mittels
RFID-Technologie personenbezogene Daten verarbeitet werden, hingt — wie sonst
auch — davon ab, ob diese Daten im Sinne des Abs. | als ,,Einzelangaben iiber per-
sonliche oder sachliche Verhiltnisse einer bestimmten oder bestimmbaren natiirli-
chen Person* zu qualifizieren sind. Zu bejahen ist dies immer dann, wenn die Infor-
mationen auf einem RFID-Tag mit den Identifizierungsdaten einer Person (Foto,
Name, Anschrift, wiederkehrende Kennnummer) verkniipft werden (konnen).”!
Sind daher beispielsweise im Einzelhandel nicht nur die einzelnen Produkte, son-
dern auch die Kundenkarten mit RFID-Tags ausgestattet und ist es daher technisch
moglich, einen bestimmten Artikel seinem jeweiligen Kéufer zuzuordnen, so han-
delt es sich bei den Informationen, die das RFID-Tag eines bestimmten Produkts
iibermittelt, nicht mehr nur um warenbezogene Daten dieses Produkts, sondern
auch um personenbezogene Daten des Kunden.

Videoiiberwachung: Grundsétzlich kénnen auch Bildaufnahmen personenbezogene
Daten im Sinne des Abs. 1 sein.*” Der Personenbezogenheit von Videoaufnahmen
steht auch nicht entgegen, dass im Falle der Uberwachung 6ffentlich zuginglicher
Riume regelmifBig nur ein ganz geringer Prozentsatz des Bildmaterials tatsdchlich
zur Identifizierung von Personen genutzt wird. Entscheidend ist vielmehr, dass der
Zweck der Videoiiberwachung gerade darin besteht, die auf den Videobildern fest-
gehaltenen Personen zu identifizieren, wenn die fiir die Verarbeitung Verantwortli-
chen dies fiir notwendig halten.® Der Gesetzgeber hat der zunehmenden Bedeutung
der Videoiiberwachung durch die Aufnahme einer cigenen Sondervorschrift in das
BDSG (§ 6b) Rechnung getragen.

2. Automatisierte Verarbeitung; nicht automatisierte Datei (Abs. 2)

Abs. 2 kniipft an Art. 3 Abs. | EG-DSRI an, der den Geltungsbereich der Richtlinie
auf die.automatisierte Verarbeitung personenbezogener Daten erstreckt sowie auf
die nicht automatisierte Verarbeitung personenbezogener Daten, die in einer Datei
gespeichert sind oder gespeichert werden sollen. In Umsetzung dieser Kategorisie-
rung definiert das BDSG 2001 nun in Abs. 2 die Begriffe der automatisierten Verar-
beitung und der nicht automatisierten Datei.

51 Art. 29-Datenschutzgruppe, RFID, S. 9.
52 Siehe bereits oben Rn. 7.
53 Art. 29-Datenschutzgruppe, Personenbezogene Daten,S. 19.
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a) Automatisierte Verarbeitung (Abs. 2 Satz 1)

Die Hilfestellung, die die Legaldefinition der automatisierten Verarbeitung in
Abs. 2 Satz 1 fiir die Auslegung und Anwendung des BDSG leistet, halt sich in
Grenzen. Dort, wo es auf den Begriff der automatisierten Verarbeitung ankommt,
namlich bei der Bestimmung des Anwendungsbereichs des BDSG in § 1 Abs.2
Nr. 3 BDSG und § 27 Abs. 1 BDSG, verwendet das Gesetz ohnehin nicht diesen Be-
griff selbst, sondern ebenfalls dessen Definition.™ Ungliicklich gewahlt ist auch die
Definition als solche. Letztlich ist das Kriterium, das fiir die Frage der Anwendbar-
keit des BDSG auf die Datenverarbeitung durch nicht-6ffentliche Stellen entschei-
dend ist, das Kriterium der ,.automatisierten* Datenverarbeitung; eben dieses Krite-
rium wird aber durch die Definition (,,unter Einsatz von Datenverarbeitungsanla-
gen“) eher verallgemeinert als konkretisiert.

Der Begriff der automatisierten Verarbeitung ist weit auszulegen. Zu den Datenver-
arbeitungsanlagen im Sinne des Abs. 2 Satz 1 zihlen Netzwerke und autonome PC,
GroB- und Kleinstcomputer, Biirokommunikationssysteme, Aktenerschliefungs-
systeme, digitale Bildverarbeitungssysteme (soweit eine Verkniipfung der Bilder
mit personenbezogenen Daten stattfindet’s) usw. Auf die GroBe und Leistungsfé-
higkeit der Datenverarbeitungsanlage kommt es nicht an.* Entscheidend ist, ob die
automatisierte Verarbeitung zur leichteren Zuginglichkeit einer Datensammlung
beitrigt und die Moglichkeit erdffnet, die Datensammlung nach Merkmalen auszu-

werten; denn eben diese Auswertung ist das eigentliche Ziel einer automatisierten
Verarbeitung.’’

b) Nicht automatisierte Datei (Abs. 2 Satz 2)

Liegt keine automatisierte Datenverarbeitung vor, ist der Anwendungsbereich des
BDSG bei einer Datenverarbeitung durch nicht-6ffentliche Stellen gemiB §§1
Abs. 2 Nr. 3, 27 Abs. | BDSG nur dann erdffnet, wenn die Daten ,,in oder aus nicht
autorpatisierten Dateien* verarbeitet, genutzt oder dafiir erhoben werden. Beispiele
fir nicht automatisierte Dateien sind etwa Krankheitsdateien™, Personalkarteien”
oder Smmlmgen ausgefullter Formulare (z.B. Fragebogenaktion®). Eine nicht au-
t(_)manswrt_e Datei wird gemaB Abs. 2 Satz 1 durch vier Kriterien definiert: Es muss
sich um eine nicht automatisierte Sammlung personenbezogener Daten handeln,
leSC muss gleichartig aufgebaut sein, nach bestimmten Merkmalen zugénglich
sein und schlieBlich die Méglichkeit einer Auswertung eréffnen.

54 Dammann, in: Simitis, BDSG, §3 Rn. 78.
55 Ausfihrlich Dammann, in: Simitis, BDSG, § 3 Rn. 79
gt; gergmann/Mo"hrIe/Herb, BDSG, § 3 Rn. 45. o
ergmann/Mdkhrie/Herb, BDSG, : in: Simiti :
Soraland e A St R,§1 .39;??& 47; Dammann, in: Simitis, BDSG, §3 Rn.79
58 Dammann, in: Simitis, BDSG, § 3 Rn. 99.
59 BAG NJW 2011, 1306 (1307).
60 BAG DuD 2012, 606 (608).
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Eine Datensammlung ist bei jeder planméBigen Zusammenstellung von Daten an-
zunehmen, wenn diese 1n einem inneren Zusammenhang zueinander stehen. Solch
ein innerer Zusammenhang ist beispielsweise anzunehmen, wenn sich die Daten in-
haltlich auf eine gemeinsame Personengruppe (Kunden, Arbeitnehmer) beziehen.
Keine Voraussetzung fiir eine Sammlung ist, dass diese die Daten von mehreren
Personen enthilt; auch iiber eine Einzelperson kann eine Datensammlung angelegt
werden. Die Datensammlung muss gleichartig aufgebaut sein, was dann der Fall ist,
wenn alle Merkmale in einer einheitlichen Ordnung gespeichert werden. Ein sol-
cher gleichartiger Aufbau ist zugleich auch Voraussetzung fiir die Zuginglichkeit
der Datensammlung nach bestimmten Merkmalen (drittes Kriterium des Abs.2
Satz 2). Erforderlich hierfiir ist, dass eine Datei nach einzelnen, festgelegten Merk-
malen strukturiert ist, sodass sie auch nach solchen Merkmalen durchsucht werden
kann.® Sind diese Voraussetzungen gegeben, ist grundsitzlich auch von einer Aus-
wertbarkeit nach bestimmten Merkmalen (viertes Kriterium) auszugehen.

3. Erheben (Abs. 3)

Abweichend von der EG-DSRI fillt nach dem BDSG das Erheben von Daten nicht
unter den umfassenden Begriff der Datenverarbeitung, sondern steht eigenstindig
neben diesem. Erheben ist gemdB Abs. 3 das Beschaffen von Daten iiber den Be-
troffenen. Ein Erheben personenbezogener Daten setzt nicht zwingend voraus, dass
die Daten nach dem Beschaffen auch gespeichert werden.® Durch die Datenerhe-
bung erlangt die betreffende Stelle Kenntnis von den Daten und begriindet ihre Ver-
filgungsmacht iiber diese.®> Auf welche Weise dies geschieht — miindliche Befra-
gung, heimliche Beobachtung, Untersuchungen, schriftliche Anforderung von In-
formationen, automatischer Abruf von Daten - ist unerheblich. Auch das
Extrahieren von Informationen aus Proben von menschlichem Gewebe kann eine
Datenerhebung sein.*

Das Erheben von Daten setzt ein aktives und zielgerichtetes Handein der erheben-
den Stelle voraus.®® Hierfiir reicht es nicht aus, wenn einer Stelle infolge einer un-
aufgefordert eingereichten Antragstellung, Bewerbung oder Nachricht personenbe-
zogene Daten zugehen. Auch die Dateniibermittlung aufgrund einer gesetzlichen
Mitteilungspflicht begriindet auf Seiten der Empfangsstelle noch keine Datenerhe-
bung. Voraussetzung ist vielmehr stets, dass die betreffende Stelle die zugegange-
nen Daten gezielt fiir einen Zweck entgegennimmt.*

61 Bergmann/Mohrle/Herb, BDSG, § 3 Rn. 57.

62 OVG Miinster RDV 2002, 127.

63 Dammann, in: Simitis, BDSG, § 3 Rn. 102

64 Art. 29-Datenschutzgruppe, Personenbezogene Daten, 5. 10.

65 LAG Hamm ZD 2012, 183. _

66 Bergmann/Mohrle/Herb, BDSG, § 3 Rn. 62; Weichert, n: Daubler/Klebe/Wedde/Weichert,

BDSG, §3Rn. 31f1.
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4, Verarbeiten (Abs. 4)

Zum Verarbeiten von Daten gehdrt nach der Terminologie des BDSG das Spei-
chern, Verindern, Ubermitteln, Sperren und Ldschen personenbezogener Daten.
Die Tatigkeit des Erhebens und des Nutzens von Daten fillt demgegeniiber - an-
ders als nach der EG-DSRI — nicht unter den Begriff des Verarbeitens, sondem fin-
det in den Bestimmungen des BDSG jeweils eine eigenstiandige Erwihnung und
wird dementsprechend auch eigenstdndig im Rahmen des § 3 in den Absitzen 3
und 5 definiert. Ein stichhaltiger Grund fiir diese unnotige Kompliziertheit lasst
sich nicht ausmachen.’’” Durch den Zusatz ,ungeachtet der dabei angewendeten
Verfahren“ wird nochmals klargestellt, dass zur Datenverarbeitung im Sinne des

BDSG die manuelle Datenverarbeitung grundsatzlich ebenso zihlt wie die automa-
tisierte Datenverarbeitung.

a) Speichern (Abs. 4 Satz2 Nr. 1)

Speichern ist das ,,Erfassen, Aufnechmen oder Aufbewahren personenbezogener Da-
ten auf einem Datentriger zum Zwecke ihrer weiteren Verarbeitung oder Nutzung”.
Als Datentrager kommen alle denkbaren Speichermedien in Betracht, angefangen
bei der traditionellen Karteikarte bis hin zu mobilen Speicherchips. ,,Gespeichert”
sind auch zwischengespeicherte Daten, Daten in Sicherungskopien oder in Archiv-
bestinden.® Kein tauglicher Datentriger ist hingegen das menschliche Gedichtnis.
Das Notieren auf einem Hand- oder Telefonzettel ist zwar grundsitzlich auch ein
»Speichern”; zumindest im nicht-6ffentlichen Bereich wird dieses Speichern aber
regelmiBig ohne datenschutzrechtliche Relevanz sein, weil eine solche Datenspei-
cherung weder automatisiert noch dateigebunden ist.

Die Definition des Abs. 4 Satz2 Nr. 1 setzt fiir ein »Speichern“ weiterhin voraus,
dass die Daten ,,zum Zwecke ihrer weiteren Verarbeitung oder Nutzung® gespei-
chert werden. Die praktische Bedeutung dieser Voraussetzung wird als gering ein-
geschatzt, da in der Praxis das Speichern von Daten kein Selbstzweck ist, sondem
regelmiBig nur dann stattfindet, wenn die Daten auch genutzt werden sollen — séi

les zzx;ch nur in der Form, dass sie fiir die Zukunft verfiigbar gehalten werden sol-
en.

b) Verdndern (Abs. 4 Satz2 Nr. 2)

Vex:fmd.em ist fias ,,inhal?liche Umgestalten gespeicherter personenbezogener Da-
tenr', E"?e Verénderung liegt dann vor, wenn bereits gespeicherte Daten durch ein¢
Aufbereitung oder Verkniipfung mit anderen Daten einen neuen Informationsgehalt

67 Weichert, in: Déubler/Klebe/Wedde/Weichen, BDSG,
s , §3 Rn. 281
68 Bergmann/Mohrie/Herb, BDSG, § 3 Rn. 78 ff, ;

69 Vgl. Dammann, in: Simitis, BDSG, § 3 R. 120: i - 5
: > 0; im selben S rgmann/Mohrie/Herb,
BDSG, § 3 Rn. 80; Gola/Schomerus, BDSG, § 3 Rn. 28. moe e /Mo
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bekommen. Eine bloBe duBerliche Umgestaltung personenbezogener Daten, die
aber deren Informationsgehalt nicht verindert, fallt nicht unter Abs. 4 Satz 2 Nr. 2.

An sich fiihrt auch eine Berichtigung von Daten zu einem neuen Informationsgehalt
dieser Daten; jedoch bestehen hier unterschiedliche Auffassungen, ob die Berichti-
gung von Daten als ein Unterfall des Verinderns anzusehen ist” oder ob dieser Tat-
bestand als ein Loschen alter und ein Speichern neuer Daten einzuordnen ist.”' Im
praktischen Ergebnis diirfte die Unterscheidung kaum eine Rolle spielen, da fiir das
Speichern und das Veréndern personenbezogener Daten jeweils die gleichen Zulis-
sigkeitsvoraussetzungen gelten.”

Eine Datenverinderung im Sinne des Abs. 4 Satz 2 Nr. 2 ist auch das sog. Scoring.
Mittels Scoring werden auf der Grundlage von bereits existierenden Daten zu einer
Person Prognosen iiber deren zukiinftiges Verhalten erstellt. Daten mit einem be-
stimmten Informationsgehalt (Verhalten in der Vergangenheit) wird also ein neuer
Informationsgehalt (Verhalten in der Zukunft) beigemessen.”” Damit handelt es
sich beim Scoring um ein typisches Beispiel der Verinderung von Daten, die bereits
unter Abs. 4 Nr. 2 fillt und nicht erst unter den Auffangtatbestand des Abs. 5 (Da-
tennutzung).” Bereits vor der letzten Novellierung des BDSG musste sich daher
das Scoring an der Regelung des § 29 BDSG messen lassen, der zwar nicht die Zu-
lassigkeit des Nutzens, wohl aber die des Veridnderns von Daten regelte. Mittlerwei-
le kommt es auf diese Unterscheidung ohnehin nicht mehr an, da der neue § 29
BDSG sowohl die Veriinderung von Daten als auch die Datennutzung erfasst.”

Auch fiir das Anonymisieren und Pseudonymisieren von Daten wird vertreten, dass
es sich hierbei um ein Verdndern im Sinne des Abs.4 Satz 2 Nr. 2 BDSG handelt.”
Dafiir spricht zunichst, dass der Gesetzgeber selbst in Abs. 6 das Anonymisieren
als ein ,,Veriindern* personenbezogener Daten definiert. Andererseits zielt ein Ano-
nymisieren oder Pseudonymisieren darauf ab, die Zuordnung von Daten zu einer
bestimmten Person aufzuheben oder zumindest wesentlich zu erschweren. Nicht
aber fiihrt ein Anonymisieren oder Pseudonymisieren zu einem neuen Informati-
onsgehalt der betreffenden Daten und stellt daher auch kein Verindern im Sinne
des Abs. 4 Satz 2 Nr. 2 dar.””

70 In diesem Sinne Gola/Schomerus, BDSG, § 3 Rn. 31.

71 Im letzteren Sinne Schaffland/Wiltfang, BDSG, § 3 Rn. 66. . '

72 Vgl. § 14 BDSG fiir den dffentlichen und §§ 28, 29 BDSG fiir den nicht-6ffentlichen Be-
reich.

73 Vgl. schon oben Ra. 6 und Rn. 16; siche zu den Skonomischen Pﬁntergrﬁndeq und rechth:-
chen Anforderungen an Bonititspriifungen Taeger, in: Brunner/Seeger/Turturica, Fremdfi-

nanzierung von Gebrauchsgiitern, 8. 51. ' ‘
74 ULD, Scoringsysteme, S.79; Weichert, in: Déubler/Klebe/Wedde/Weichert, BDSG, § 3

Rn. 35; a.A. Bergmann/Mohrie/Herb, BDSG, §3 Ra. 125 (Datennutzung); Petri, DuD
2003, S.631 (636).

75 Siehe dazu unten § 29 BDSG. ‘ )
76 Vgl. Weichert, in: Diubler/Klebe/Wedde/Weichert, BDSG. § 3 Rn. 35.

77 Vgl. Gola/Schomerus, BDSG, § 3 Rn. 31.
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c¢) Ubermitteln (Abs. 4 Satz 2 Nr. 3)

Ubermitteln ist das ,,.Bekanntgeben gespeicherter oder durch Datenverarbeitung ge-
wonnener personenbezogener Daten an einen Dritten™. Dritter ist gemaf Abs.8
Satz 2 jede Person oder Stelle aulerhalb der verantwortlichen Stelle, nicht aber der
Betroffene selbst sowie diejenigen, die Daten im Auftrag erheben, verarbeiten oder
nutzen.”™ Keine Ubermittlung liegt daher vor, wenn Daten an den Betroffenen oder
an einen Auftragnehmer weitergegeben werden oder wenn Daten innerhalb einer
datenverarbeitenden Stelle ausgetauscht werden. Im letzteren Fall kann es sich al-
lerdings um eine Nutzung von Daten im Sinne des Abs. S handeln.

Das Ubermitteln von Daten kann gemiB Abs.4 Satz2 Nr.3 auf zweierlei Weise
stattfinden: dadurch, dass die Daten an den Dritten weitergegeben werden, oder da-
durch, dass der Dritte Daten, die zur Einsicht oder zum Abruf bereitgehalten wer-
den, einsieht oder abruft. In welcher Form die Ubermittlung stattfindet (miindlich,
fernmiindlich, schriftlich, auf elektronischem Wege), ist unerheblich. Nicht erfor-
derlich ist, dass die Ubermittlung gegeniiber einem bestimmten Dritten erfolgt.”
Auch die Sffentliche Bekanntmachung personenbezogener Daten ist vielmehr eine
Ubermittlung im Sinne des BDSG.¥

Auch das Einstellen von Daten in das Internet ist eine Dateniibermittlung im Sin-
ne des Abs.4 Satz2 Nr.3® Zwar hat der EuGH in der Rechtssache Lindqvist/
Schwedgn entschieden, dass das Angebot zum Abruf von Seiten aus dem Internet
keine ,,Ubermittlung” im Sinne des Art. 25 EG-DSRI darstellt. Zu beriicksichtigen
ist allerdings, dass Art. 25 EG-DSRI die Dateniibermittlung in Drittlander betrifft
und Art. 25ff. EG-DSRI solch eine Dateniibermittlung in Drittlinder im Ergebnis
nur bei Wahrung eines angemessenen Datenschutzniveaus in diesen Lindern zu-
lassen. Hitte def EuGH auch das Einstellen von Daten in das ~ weltumspannende
— Internet als »Ubermittlung® im Sinne des Art. 25 eingeordnet, wire bei Vollzug
dgs Art. 25 das Internet in Europa weitgehend zum Erliegen gebracht worden, da
sich — weltweit — wohl stets ein Land finden lasst, in dem ein angemessenes Da-
tenschutzniveau nicht gewihrleistet ist.® Vor diesem Hintergrund diirfte die Ent-

scheidung des EuGH fiir die Auslegung des Abs. 4 Satz 2 Nr. 3 nicht ausschlagge-
bend sein.

78 Naher zur Defmit?on des Dritten unten Rn. 56. Zu unterscheiden ist der  Dritte* vom wei-
;:;g;l;t;nden Begriff des sog. Empfingers, wie er in Abs. 8 Satz | definiert ist (dazu unten

79 Gola/Schomerus, BDSG, §3 Rna.33: . = e .
BDSG, § 3 Rn 37, § ; Weichert, in: Diubler/Klebe/Wedde/Weichert,

80 Vgl. BVerfG NVwZ 1990, 1162 (offentliche Bekanntmachung als die ,,intensivste Form

o t{:nui‘r Ubem%mhmg personenbezogener Daten“); Wente, RDV 1986, S. 256 (257).
d esem_Slmlf. Dammann, RDV 2004, S. 19 (20£); Gola/Schomerus, BDSG, § 3 Rn. 33
ﬂfetchm, in: Daub!er/Klebe/Wedde/Weichert, BDSG, §3Rn.37
82 Siehe RoBnagel, MMR 2004, S.99. ’ o
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Eine Ubermittlung von Daten liegt auch bei der Weitergabe kompletter Dateien,
etwa im Zuge einer Kanziei- oder PraxisverauBerung, vor.*® Die Rechtsprechung
sieht hier die Ubergabe von Mandanten- oder Patientenakten — unabhingig von der
Frage einer Einordnung dieser Ubergabe als Dateniibermittlung — grundsétzlich nur
dann als zuldssig an, wenn diese mit Einwilligung der Betroffenen erfolgt.** Da in
der Praxis diese Einwilligung regelmiBig nur schwer zu erreichen ist, werden alter-
nativ zwei Vorgehensweisen vorgeschlagen: zum einen der Weg iiber ein Wider-
spruchsrecht des Betroffenen;® zum anderen das sog. Zweischrinkemodell, bei
dem die Patientenakten in einem verschlossenen Schrank an den Erwerber iiberge-
ben werden und dieser sich verpflichtet, auf die Patientendaten nur fallbezogen und
nach einem entsprechenden Einverstindnis des Betroffenen zuzugreifen.’® Keine
Einwilligung ist schlieBlich ndtig, wenn es sich bei dem Erwerber nicht um einen
auflenstehenden Dritten handelt, der den betroffenen Patienten v5llig unbekannt ist,
sondern um jemanden, der vor Erwerb der Praxis bereits einen ldngeren Zeitraum
in dieser mitgearbeitet und freien Zugang zu allen Akten gehabt hat.*’

d) Sperren (Abs. 4 Satz 2 Nr. 4)

Sperren ist das , Kennzeichnen gespeicherter personenbezogener Daten, um ihre
weitere Verarbeitung oder Nutzung einzuschrinken”. Das BDSG sieht in bestimm-
ten Fillen eine Verpflichtung der verantwortlichen Stelle zur Sperrung von Daten
vor.®® Ziel jeder Datensperrung ist es, dass Daten nicht mehr verarbeitet oder ge-
nutzt werden, ohne dass diese aber, wie bei der Datenldschung, unkenntlich
gemacht werden. Daten konnen umfassend zu sperren sein, etwa wenn sich ihre
Richtigkeit nicht feststellen ldsst;¥ eine Sperrung kann aber auch zweckgebunden
erfolgen, etwa wenn Daten ,,fiir Zwecke der Werbung oder der Markt- und Mei-
nungsforschung® zu sperren sind.”

Der verantwortlichen Stelle steht es grundsitzlich frei, auf welche Weise sie eine
Sperrung von Daten kenntlich machen will. Die Form der Kennzeichnung wird ins-

83 Gola/Schomerus, BDSG, § 3 Rn. 35. Zur Ubergabe von Patientendaten bei der Verdufle-
rung einer Arztpraxis siehe BGH NJW 1992, 737; zur Ubergabe von Mandantenakten im
Rahmen einer KanzleiveriuBerung BGH NJW 2001, 2462. i

84 BGH NJW 1992, 737; BGH NJW 2001, 2462; siche auch § 10 Abs.4 Satz2 MBO-A;
JArztinnen und Arzte, denen bei einer Praxisaufgabe oder Praxisibergabe arztliche Auf-
zeichnungen iiber Patientinnen und Patienten in Obhut gegfzbey wg:rficn, miissen .dle§e
Aufzeichnungen unter Verschluss halten und diirfen sie nur mit Einwilligung der Patientin
oder des Patienten einsehen oder weitergeben™.

85 Gola/Schomerus, BDSG, § 3 Rn. 35.

86 Menzel, in: Buchner, Datenschutz im Gesundheitswesen, G/7.1. ‘

87 Vgl. LG Darmstadt NJW 1994, 2962 (zur Verdufierung einer Rechtsanwaltspraxis).

88 Siehe § 20 Abs. 3 bis 6 BDSG (fiir den offentlichen Bereich) und §§ 28 Abs. 4, 29 Abs. 4,
35 Abs. 3 und 4 BDSG (fiir den nichi-6ffentlichen Bereich).

89 Vgl. §§ 20 Abs. 4, 35 Abs. 4 BDSG.

90 Vgl. § 28 Abs. 4 Satz 3 BDSG.
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besondere davon abhingen, ob es sich um eine automatisierte Datenverarbeitung
oder um nicht automatisierte Dateien handelt und ob es um die Sperrung von ein-
zelnen Daten, von Datensitzen oder von ganzen Dateien geht. Je nachdem kann
eine Kennzeichnung technisch oder textlich erfolgen, sie kann in den Datenbestin-
den selbst, auf den Datentrigern oder auch auf deren ,,Verpackung™ vorgenommen
werden.”* Auch eine getrennte Aufbewahrung von Daten ist eine Form der Daten-
sperrung.

e) Loschen (Abs. 4 Satz 2 Nr. 5)

Loschen ist das ,,Unkenntlichmachen gespeicherter personenbezogener Daten®.
Ein solches Unkenntlichmachen setzt voraus, dass ein Riickgriff auf die gespeicher-
ten Daten nicht mehr méglich ist; dies ist dann nicht der Fall, wenn Daten zwar auf
einem Datentrager vollstindig gelscht sind, weiterhin jedoch auf einem anderen
Datentriiger gespeichert sind. Ein Léschen kann durch Unleserlichmachen, Uber-
schreiben oder sonstige Formen der Datenbeseitigung erfolgen. Auch die Vernich-
tung des Datentragers selbst ist eine Datenldschung. Nicht ausreichend ist es, wenn
Daten lediglich als ungiiltig oder geloscht gekennzeichnet werden, jedoch weiterhin
lesbar sind; ebenso wenig reicht die bloBe Auslagerung von Datenbestinden.

5. Nutzen (Abs. 5)

Anfiers als nach Art. 2 lit. b EG-DSRI ist das Nutzen von Daten nach der Termino-
lqgle des BDSG kein Unterfall der Datenverarbeitung, sondern steht als eigenstan-
filger Begriff neben der Datenverarbeitung. Das Nutzen von Daten ist gema8 Abs. 5
jede Verwendung personenbezogener Daten, soweit es sich nicht um eine Verarbei-
tung handelt. Es handelt sich damit um einen klassischen Auffangtatbestand, der
immer dann einschlagig ist, wenn eine bestimmte Art der Datenverwendung keiner
Phase der Datenverarbeitung im Sinne des Abs. 4 zugeordnet werden kann.

OP ein Umgang mit Daten als Datennutzung im Sinne des Abs. 5 einzuordnen ist,
héngt von der Verwendung des Informationsgehaltes dieser Daten ab. Wird dieser
Informatmnsgf:halt gerade in seiner Eigenschaft als personenbezogene Information
gebﬁmdl.t, wel} sich die Verwendung von Daten auch auf deren Personenbezug er-
streckt, liegt eine Datennutzung im Sinne des Abs. 5 vor”? Ein Nutzen von perso-
nenbezogenen Daten setzt voraus, dass die Daten zu einem bestimmten Zweck aus-
gewertet, zusammengestellt, abgerufen oder sonst zielgerichtet zur Kenntnis ge-
nommen werden sollen.”® Zum Tatbestand der Datennutzung zihlen u.a. das
Duplizieren von Daten, die Auswertung von Daten, die behordeninterne Bekannt-

91 Sch Lt .
Bng’agmﬁaz’fg’ BDSG, §3 Rn. 73q; %'Chfﬂ, in: Diubler/Klebe/Wedde/Weichert,

92 OLG Kéln RDV 2001, 103 (Nutzun - fic
= b4 k-
wirtssuche® nach Telef ).g personenbezogener Daten zu Zwecken der R

93 LAG Hamm ZD 2012, 183.

98 Buchner



Begriffsbestimmungen im Einzelnen § 3

machung und Mitteilung von Daten oder die Mitteilung an den Betroffenen selbst.*
Fiir das Scoring™ ist der Auffangtatbestand der Datennutzung nicht von Relevanz,
da das Scoring als Datenverinderung bereits unter die Kategorie der Datenverarbei-
tung nach Abs. 4 fillt.%

6. Anonymisieren (Abs. 6)

Das Anonymisieren personenbezogener Daten zielt darauf ab, die Beziehung zwi-
schen diesen Daten und der Person, auf die sie sich beziehen, aufzuldsen. Abs. 6
unterscheidet in seiner Definition zwei Arten des Anonymisierens. Zum einen han-
delt es sich dann um ein Anonymisieren, wenn personenbezogene Daten dergestalt
verindert werden, dass Einzelangaben iiber personliche oder sachliche Verhiltnisse
»nicht mehr* einer bestimmten oder bestimmbaren natiirlichen Person zugeordnet
werden konnen (erste Alternative des Abs. 6). Zum anderen handelt es sich auch
dann noch um ein Anonymisieren, wenn die Daten so verdndert werden, dass sie
nur noch . mit einem unverhiltnismiBig grolen Aufwand an Zeit, Kosten und Ar-
beitskraft” einer Person zugeordnet werden konnen (zweite Alternative des Abs. 6).

Wihrend es sich in der ersten Alternative bei dergestalt anonymisierten Daten zwei-
fellos nicht mehr um ,,personenbezogene* Daten im Sinne des BDSG handelt, ist in
der zweiten Alternative fraglich, ob es sich trotz an sich erfolgter Anonymisierung
weiterhin um ,,personenbezogene® Daten handelt, die dem Schutz des BDSG unter-
fallen. Letztlich hingt dies davon ab, wie man im Rahmen von Abs. 1 ,,personenbe-
zogene Daten® definiert. Nach hier vertretener Auffassung soll insoweit — in Anleh-
nung an die EG-DSRI und deren Auslegung durch die Art. 29 Datenschutzgruppe —
die bloB hypothetische Méglichkeit, eine Person zu bestimmen, noch nicht ausrei-
chen, um diese Person als ,,bestimmbar* anzusehen und damit ein personenbezoge-
nes Datum anzunehmen.”” GemiB Erwigungsgrund 26 der Richtlinie sollen viel-
mehr bei der Entscheidung, ob eine Person bestimmbar ist, alle (aber auch nur diese)
Mittel beriicksichtigt werden, die ,,verniinftigerweise” von dem verantwortlichen
Datenverarbeiter oder von einem Dritten eingesetzt werden konnten, um die betref-
fende Person zu bestimmen. Gleiche Kriterien miissen fiir die Frage der Personenbe-
zogenheit auch im Rahmen der Anonymisierung gelten, auf die sich Erwagungs-
grund 26 ebenfalls bezieht.” Eine Personenbezogenheit von anonymisierten Daten
ist daher abzulehnen, wenn die Reidentifizierung einer Person nur durch einen un-
verhiltnismiBigen Aufwand an Zeit, Kosten und Arbeitskraft moglich ist.

94 Weitere Beispicle bei Dammann, in: Simitis, BDSG, §3 Ra. 195.

95 Zum Scoring siehe schon oben Rn. 6.

96 Siehe oben Rn. 32. )

97 Art. 29-Datenschutzgruppe, Personenbezogene Daten, S. 17; siche schon oben Rn. 12.

98 Siche Satz 3 des Erwigungsgrunds 26 sowie Art. 29-Datenschutzgruppe, Personenbezoge-

ne Daten, S. 24.
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Fiir die Frage, ob die Moglichkeit einer Reidentifizierung nach relativen oder ob-
jektiven MaBstiben zu beurteilen ist, kann ebenfalls an obige Ausfiihrungen zur
Bestimmbarkeit angekniipft werden.” MaBgebend ist nicht, welches Wissen ab-
strakt-allgemein fiir eine Reidentifizierung zur Verfligung steht, sondern welches
Wissen konkret gerade der datenverarbeitenden Stelle zur Verfiigung steht (relativer
MaBstab).'® Hierzu zihlt allerdings auch jedes auBerhalb der Stelle vorhandene Zu-
satzwissen, sofern der Zugriff darauf keinen (nach objektiven Kriterien zu bestim-
menden) unverhiltnismiBigen Aufwand erfordert.

7. Pseudonymisieren (Abs. 6a)

Der Begriff des Pseudonymisierens ist mit dem BDSG 2001 neu in den Definitions-
katalog des § 3 aufgenommen worden. Datenschutzrechtliche Verwendung hat der
Begriff schon vorher in den §§4 Abs.6 und 6 Abs.3 TDDSG (nunmehr §§ 13
Abs. 6, 15 Abs. 3 TMG) gefunden.' Pseudonymisieren wird gemaB Abs. 6a defi-
niert als das , Ersetzen des Namens und anderer Identifikationsmerkmale durch ein
Kennzeichen zu dem Zweck, die Bestimmung des Betroffenen auszuschliefien oder
wesentlich zu erschweren®.

Die Grenze zwischen Anonymisieren und Pseudonymisieren ist flieBend. Hier wie
dort geht es darum, die Personenbezogenheit von Daten auszuschlieffen oder zu-
mindest zu erschweren. Wihrend jedoch das Anonymisieren von Daten darauf ab-
zielt, deren Zuordnung zu einer Person méglichst dauerhaft gegeniiber jedem aus-
zuschlieflen, existiert beim Pseudonymisieren eine Zuordnungsregel, die es Zumin-
dest dem Kenner dieser Regel ermoglicht, die Pseudonymisierung wieder
riickgangig zu machen und den Personenbezug der pseudonymisierten Daten wie-
der herzustellen.'” Allerdings kann auch ein Pseudonymisierungsverfahren so aus-
gestaltet werden, dass von einem Kennzeichen iiberhaupt nicht mehr auf eine kon-
k_rete Person riickgeschlossen werden kann und daher eine Reidentifizierung fur
niemand mehr mdglich ist, (irreversibles Pseudonymisierungsverfahren). Die der-

ggstalt pseudonymisierten Daten unterfallen dann ebenso wie anonymisierte Daten
nicht mehr dem Schutz des BDSG.'®

Ist ein Pseu@onymisienmg_sverfahren reversibel ausgestaltet, ist also ein Riick-
schluss von einem Kennzeichen auf eine konkrete Person méoglich, ist je nach der

Art des Pseudonyms zu differenzieren, ob die pseudonymisierten Daten als perso-
nenbezogene Daten einzuordnen sind oder nicht:'®

99 Siehe oben Rn. 13.

100 Vgl. Gola/Schomerus, BDSG, § 3 Rn. 44; a. A. Wei R ”
chert, BDSG, § 3 Rn. 47 . ’ eichert, in: Daubler/Klebe/Wedde/Wei

101 Siehe dazu die Kommentierung bei
g bei § 13 TMG Rn. 48
102 Rofnagel/Scholz, MMR 2000, S. 721 (724). LGS TMG R 6.

i?}i :\/nl 25?~Datenschutzgmppe, Personenbezogene Daten, S. 21.
gl. hierzu und zum Folgenden Rofinagel/Scholz, MMR 2000, S. 721 (725 ff.).

100
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Handelt es sich um ein sog. ,,selbstgeneriertes Pseudonym®, hat also der Betroffene
selbst sein Pseudonym ausgewihit und verfiigt dieser allein iiber die Zuordnungs-
regel, fallen die pseudonymisierten Daten nicht unter den Schutz des BDSG — vo-
rausgesetzt dass AuBlenstehende die Zuordnungsregel nicht entschiiisseln und auch
sonst den Personenbezug der pseudonymisierten Daten nicht oder nur mit einem
unverhéltnisméBig groBen Aufwand an Zeit, Kosten und Arbeitskraft wieder her-
stellen konnen.

Ist umgekehrt die Zuordnungsregel von einer datenverarbeitenden Stelle vergeben
und verwaltet diese das Pseudonym, sind die pseudonymisierten Daten jedenfalls
gegeniiber dieser Stelle als personenbezogene Daten einzuordnen. Viel spricht da-
riiber hinaus dafiir, die Daten auch im Verhiltnis zu Dritten als personenbezogene
Daten einzustufen — zunmindest dann, wenn es sich bei der datenverarbeitenden Stel-
le nicht um eine Stelle handelt, die mit besonderen Vertraulichkeitspflichten und
-rechten ausgestattet ist, und daher nicht mit hinreichender Wahrscheinlichkeit fiir
die Zukunft ausgeschlossen werden kann, dass die datenverarbeitende Stelle den
Personenbezug der pseudonymisierten Daten gegeniiber Dritten wieder herstellt.

SchlieBlich konnen Pseudonyme auch von einer vertranenswiirdigen Institution ver-
geben werden, die allein iiber die Zuordnungsregel verfugt und das Pseudonym nur
gegeniiber bestimmten datenverarbeitenden Stellen zu fest definierten Zwecken
aufdeckt. Ein Beispiel fiir solch eine Institution ist der Datentreuhiinder in der wis-
senschaftlichen Forschung.'® TIm Verhaltnis zu dieser Institution und im Verhiltnis
zu denjenigen Stellen, denen gegeniiber das Pseudonym bestimmungsgemill wie-
der aufgedeckt werden soll, handelt es sich bei den so pseudonymisierten Daten um
personenbezogene Daten. Fraglich ist, ob dariiber hinaus diese Daten auch allge-
mein gegeniiber jedem anderen Dritten als personenbezogene Daten einzuordnen
sind. Letztlich kann diese Frage nur je nach Art der Institution, die mit der Zuord-
nungsregel betraut ist, beantwortet werden. Unterliegt diese Institution Vertraulich-
keitspflichten, deren Verletzung ordnungswidrigkeiten- oder strafbewehrt ist, und
ist sie iiberdies auch mit entsprechenden Rechten zur Geheimhaltung, gerade ge-
geniiber staatlichen Stellen, ausgestattet, so kann mit hinreichender Wahrschein-
lichkeit davon ausgegangen werden, dass die Anonymitit der Daten im Allgemei-
nen gewahrt bleibt und es sich insoweit daher nicht um personenbezogene Daten
handelt, die dem Schutz des BDSG unterfalien wiirden.

8. Verantwortliche Stelle (Abs. 7)

Mit dem BDSG 2001 wurde der Begriff der speichemnden Stelle durch den der ver-
antwortlichen Stelle ersetzt. Abs. 7 entspricht damit der Terminologie der EG-DSRI,
die in Art. 2 lit. d Satz 1 den Begriff des ,fiir die Verarbeitung Verantwortlichen* de-
finiert. Definiert wird die verantwortliche Stelle in Abs. 7 als . jede Person oder Stel-
le, die personenbezogene Daten fiir sich selbst erhebt, verarbeitet oder nutzt oder

105 Dazu Bizer, DuD 1999, S. 392 (394f).
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dies durch andere im Auftrag vornehmen lisst“. Dass im letzteren Fall der Auftrags-
datenverarbeitung nicht der Auftragnehmer, sondern der Auftraggeber der ,,Verant-
wortliche® ist, der fiir die Einhaltung der datenschutzrechtlichen Vorgaben zu sorgen
hat, ergibt sich auch nochmals ausdriicklich aus § 11 Abs. 1 BDSG. Der Begriff der
Verantwortlichkeit ist grundsitzlich weit zu verstehen; ausreichend ist, dass die Ver-
arbeitungstitigkeit im eigenen Tatigkeits- und Haftungsbereich stattfindet und die
Moglichkeit besteht, in tatsichlicher Hinsicht auf den Verarbeitungsvorgang einzu-
wirken. Daher ist auch der Betreiber eines Internetforums eine fiir die Dateniiber-
mittlung verantwortliche Stelle — unabhingig davon, dass die personenbezogenen
Daten selbst von auBenstehenden Dritten in das Internetforum eingestellt werden.'®

Im nicht-6ffentlichen Bereich gilt fiir die Abgrenzung der verantwortlichen Stelle
eine rechtliche Betrachtungsweise. ,, Verantwortliche Stelle* ist die juristische Ein-
heit (die juristische Person, die Geselischaft oder andere Personenvereinigung),
nicht dagegen die einzelne Abteilung oder unselbststindige Zweigstelle eines Un-
ternehmens. Auch ein Konzernprivileg kennt das BDSG nicht.'” Auch hier kommt
es auf die rechtliche Selbststindigkeit an; jede juristisch selbststindige ,.Konzern-

tochter ist — ungeachtet einer wirtschaftlichen Einheit — jeweils auch eine verant-
wortliche Stelle.

Im offentlichen Bereich sind nicht die juristischen Personen (Bund, Linder, Ge-
tgeinden), sondern die in § 2 Abs. 1 und 2 BDSG definierten 6ffentlichen Stellen
die ,,verantwortlichen Stellen“. Fiir Behérden gilt wiederum nicht der funktionale,
sondemn der organisatorische Behordenbegriff.'"® Verantwortliche Stellen sind da-
hfer mgmals die unselbststindigen internen Untergliederungen einer Organisations-
einheit (z.B. die einzelnen Abteilungen eines Ministeriums oder die Amter einer

Gemeinde), sondemn stets nur die Organisationseinheit im Ganzen (z. B. Ministeri-
um, Gemeinde).

9. Empfinger; Dritter (Abs. 8)
a) Empfinger (4bs. 8 Satz 1)

h_x Ur_nsetzung von Art. 2 lit. g EG-DSRI wurde mit dem BDSG 2001 in Abs. 8 zu-
saEzhch zum ,,Dritten® der Begriff des ,,Empfingers* eingefiihrt. Empfanger ist ge-
maB Abs. 8 Satz 1 jede Person oder Stelle, die Daten erhilt. Relevant ist der Begriff
des E.mpﬁmgers in erster Linie im Rahmen von Informationspflichten der verant-
vyorthclfen Stelle und Auskunfisrechten des Betroffenen; der Inhalt dieser Informa-
tionspflichten und Auskunfisrechte erstreckt sich auch darauf, wer die Empfanger
personenbezogener Daten sind.'® Als Adressat eigener Verpflichtungen ist der

i 891 (’)VLGhHambmg DuD 2011, 897 (898).
eichert, in: Daubler/Klebe/Wedde/Weichert BDS
108 Siehe dazu oben § 2 BDSG Ruy, 7.  PPG.§3Ra. 336,59

109 Siehe §4 Abs. 3 Satz 1 Nr.3, § 19 Abs. 1
: .3, .1 Satz1 Nr.2, § 19a Abs. 33 Abs.]
Satz3,§34Abs.ISatler.ZtmdAbs.ZSatzZBDrSG.§ @ Abs1 Sa2, §
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Empfénger lediglich in einer Vorschrift aufgefiihrt (§ 29 Abs. 3 Satz2 BDSG).'?
Teils werden zum Kreis der Empfinger auch die Organisationseinheiten innerhalb
einer verantwortlichen Stelle gezihlt (z. B. Betriebs- und Personalrat).'"!

b} Dritter (Abs. 8 Satz 2)

Dritter ist gemifl Abs. 8 Satz 2 jede Person oder Stelle auBerhalb der verantwortli-
chen Stelle, nicht jedoch der Betroffene selbst oder Auftragsdatenverarbeiter inner-
halb der EU bzw. des EWR (Abs. 8 Satz 3). Keine Dritten sind die Untereinheiten
(Amter, Dezernate, Zweigstellen) einer groferen Organisationseinheit (Gemeinde,
Ministerium, Unternehmen).!”> Die behérden- oder unternehmensinterne Mittei-
lung personenbezogener Daten von Amt zu Amt bzw. von Zweigstelle zu Zweig-
stelle ist daher keine Dateniibermittlung an Dritte nach Abs. 4 Nr. 3, sondern eine
Datennutzung nach Abs. 5.!"* Auch die Personen innerhalb der verantwortlichen
Stelle (z. B. Mitarbeiter) sind regelmiBig keine Dritten, es sei denn, sie erhalten die
Daten nicht im Rahmen ihrer dienstlichen Funktion, sondern zu anderen (privaten
oder geschiftlichen) Zwecken.""* SchlieBlich sind anch Organe der Betriebs- und
Personalvertretung keine Dritten i. S. d. Abs. 8 Satz 2, sondern nur unselbststindiger
Teil der verantwortlichen Stelle, soweit ihnen personenbezogene Daten im Hinblick
auf ihre gesetzlichen Aufgaben zuginglich gemacht werden.!'?

10. Besondere Arten personenbezogener Daten (Abs. 9)

Abs. 9 mit seiner Definition der besonderen Arten von personenbezogenen Daten
wurde in Umsetzung des Art. 8 EG-DSRI neu in das BDSG 200! aufgenommen.
Zu den besonderen Arten von personenbezogenen Daten gehdren gemilB Abs. 9 An-
gaben tiber die rassische und ethnische Herkunft, politische Meinungen, religiose
oder philosophische Uberzeugungen, Gewerkschaftszugehorigkeiten, Gesundheit
oder Sexualleben. Vor Umsetzung des Art. 8 EG-DSRI hatte das BDSG nicht expli-
zit nach mehr oder weniger sensitiven Daten differenziert; eine Beriicksichtigung
der Sensitivitit von Daten fand lediglich im Einzelfall im Rahmen der allgemeinen
Interessenabwigungsklauseln statt.'' Fallen nunmehr personenbezogene Daten un-
ter eine der in Abs. 9 aufgefiihrten Datengruppen, ist der Umgang mit diesen Daten
besonderen Restriktionen unterworfen.

110 Siehe dazu § 29 BDSG Rn. 64.

111 So Gola/Schomerus, BDSG, § 3 Rn. 51; Schaffland/Wilifang, BDSG, § 3 Rn. 86a; a. A.
Weichert, in: Diubler/Kiebe/Wedde/Weichert, BDSG, § 3 Rn. 64.

112 Gola/Schomerus, BDSG, §3 Rn.52; a.A. Bergmann/Méhrle/Herb, BDSG, §3
Rn. 158 ff.

113 Siehe oben § 2 BDSG Rn. 7 (zur behdrdenintemnen Mitteilung).

114 Gola/Schomerus, BDSG, § 3 Rn. 54.

115 LAG Niedersachsen DuD 2012, 915.916.

116 Bergmann/Mchrie/Herb, BDSG, § 3 Rn. 166.
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§3 Weitere Begriffsbestimmungen

Der Sinn einer Differenzierung nach mehr oder weniger sensitiven Daten wird
iiberwiegend bezweifelt. Gegen eine solche Differenzierung spricht vor allem, dass
sich die Sensitivitit personenbezogener Daten niemals abstrakt, sondern stets nur
in Bezug auf den jeweiligen Verwendungszweck beurteilen ldsst. Auch vermeint-
lich harmlose Daten wie Name oder Adresse konnen im entsprechenden Kontext
einen duBerst sensitiven Charakter annehmen.''” Entsprechend hat bereits das
BVerfG im Volkszihlungsurteil betont, dass je nach Datenverarbeitungszweck und
Datenverarbeitungsmoglichkeiten auch ein fiir sich gesehen belangloses Datum ei-
nen neuen Stellenwert bekommen kann und es daher unter den Bedingungen der
automatischen Datenverarbeitung kein ,,belangloses* Datum mehr gibt.'"*

Die Auflistung der in Abs. 9 erfassten besonderen Gruppen von personenbezogenen
Daten ist abschlieBend. Zu den Angaben iiber rassische und ethnische Herkuntt ge-
héren alle Angaben, die den Betroffenen einer bestimmten Rasse, Hautfarbe,
Volksgruppe oder Minderheit zuordnen, nicht jedoch dessen Staatsangehérigkeit
oder geographische Herkunft.'”” Angaben iiber politische Meinungen, religiose
oder philosophische Uberzeugungen erfassen nicht nur die Zugehorigkeit (oder
Nicht-Zugehorigkeit) zu einer bestimmten Partei, Religions- oder sonstigen Glau-
bensgemeinschaft, sondern — vorgelagert — auch simtliche Verhaltensweisen, die
auf eine bestimmte politische, religiése oder philosophische Einstellung schlieBen
lassen. Angaben iiber die Gesundheit sind alle Angaben, die den kérperlichen und
geistigen Zustand eines Menschen betreffen. Hierzu zihlen Zustandsbeschreibun-
gen, Befundmitteilungen und Krankheitsgeschichten ebenso wie genetische Daten
oder eine Schwerbehinderteneigenschaft.™ Auch bei einer Aufstellung von Mitar-

beitern mit Arbeitsunfihigkeitszeiten von mehr als sechs Wochen handelt es sich
um Gesundheitsdaten i.S.d. Abs. 9.12! ‘

11. Mobile personenbezogene Speicher- und Verarbeitungsmedien
(Abs. 10)

Mit § 6c BDSG wurde durch das BDSG 2001 eine besondere Regelung fiir mobile
personenbezogene Speicher- und Verarbeitungsmedien (sog. Chipkarten odef
»Smart Cards“) in das BDSG aufgenommen. Die Neuregelung des § 6¢ BDSG
machte auch die Einfiigung einer Definition der mobilen personenbezogenen Spei-

gl:er- und Verarbeitungsmedien notwendig, wie sie nunmehr in Abs. 10 normiet
1st.

117 Vgl. die Beispiele bei Gola/Schomerus, BDSG, §3 Rn. 56, und Dammann, in: Simitis,

BDSG, § 3 Rn. 251 (Aufnahme von N; e na) _ .
oder Drogenberatungsstelle). n Namen und Adressen in die Kartei einer Heilanstal

118 BVerfGE 65, 1 (45) — Volkszihlungsurteil.
119 Bergmann/Méhrie/Herb, BDSG, § 3 Rn. 168.
120 Bergmann/Mahrie/Herb, BDSG, § 3 Rn. 171f.
121 BAG DB 2012, 1517; Kort, DB 2012, S. 688. .
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GemiB Abs. 10 handelt es sich bei mobilen personenbezogenen Speicher- oder Ver-
arbeitungsmedien um Datentriiger, die an den Betroffenen ausgegeben werden
(Nr. 1). Keine Voraussetzung ist, dass bereits bei Ausgabe der Medien irgendwelche
Daten auf diesen abgespeichert sind; vielmehr kénnen auch ,,blanko* ausgegebene
Medien unter Abs. 10 fallen.’”” Es muss sich um Speicher- oder Verarbeitungsme-
dien handeln, auf denen personenbezogene Daten iiber die Speicherung hinaus
durch die ausgebende oder eine andere Stelle automatisiert verarbeitet werden kon-
nen (Nr. 2). Bloflie Speichermedien (CDs, Magnetkarten) werden daher nicht er-
fasst. Dariiber hinaus kommt es auf Beschaffenheit und Gestaltung dieser Medien
nicht an; es muss sich bei diesen nicht um eine Karte handeln, moglich ist etwa
auch ein Armband, eine Kette oder ein anderer Gegenstand.' Dritte Voraussetzung
ist schliefilich, dass der Betroffene die Datenverarbeitung auf diesen Medien nur
durch den ,,Gebrauch® des Mediums beeinflussen kann (Nr. 3). Ein solcher Ge-
brauch kann etwa das Einfithren einer Chipkarte in ein Lesegerit sein oder die Aus-
wahl zwischen einigen wenigen vom Verfahren vorgegebenen Alternativen, etwa
das Driicken einer Taste an einem Lesegerit. Kann hingegen der Benutzer die Ver-
arbeitungsvorginge auf vielfaltige Weise steuern wie etwa bei Mobiltelefonen oder
Notebooks, handelt es sich nicht mehr um mobile personenbezogene Speicher- und
Verarbeitungsmedien im Sinne des Abs. 10.'%

12. Beschiiftigte (Abs. 11)

Durch die Aufnahme eines neuen § 32 BDSG zum Datenschutz in Beschiftigten-
verhéitnissen ist der Begriff des Beschiftigten erstmals im BDSG verankert wor-
den. Diese Neuregelung machte auch die Einfithrung einer Definition notwendig,
die festlegt, wer als Beschiftigter im Sinne des § 32 BDSG zu verstehen ist. Dem
triigt § 3 Abs. 11 BDSG Rechnung. Die Regelung stellt klar, dass zum Begriff des
Beschiftigten nicht nur Arbeitnehmer im engeren Sinn gehdren, sondern auch die
zur Berufsausbildung Beschiftigten und Personen, denen eine arbeitnehmerihnli-
che Stellung zukommt.'> Auf den Schutzbereich des § 32 BDSG konnen sich folg-
lich nahezu alle Personen, die in einem Beschiftigtenverhiltnis stehen, berufen. Le-
diglich die Beamtinnen und Beamte sowie die Richterinnen und Richter der Linder
sind in § 3 Abs. 11 BDSG nicht erwihnt, da dem Bundesgesetzgeber insoweit die
Gesetzgebungskompetenz fehlt.

122 BT-Drs. 14/5793, S. 60.
123 BT-Drs. 14/5793, S. 60.
124 BT-Drs. 14/5793, S. 60.
125 Gesetzesbegriindung zu BT-Drs. 16/13657, S.27.
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