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SCHWERPUNKT

Benedikt Buchner, Anna C. Haber, Horst K. Hahn, Harald Kusch, Fabian Prasser, Ulrich Sax, Carsten O. Schmidt*

Das Modell der Datentreuhand in
der medizinischen Forschung

Der Konflikt zwischen Datenschutz und Forschungsfreiheit ist so alt wie das
Datenschutzrecht selbst. In vielen Fallen wird Datenschutz als ein Hemmschuh fir die
Forschung wahrgenommen, gerade auch im Bereich der medizinischen Forschung.
Ein aktuell viel diskutierter Losungsansatz, diesen Konflikt zu entscharfen, ist das
Modell der Datentreuhand. Ob und wie ein solches Modell nutzbar gemacht werden
kann, um fiir die medizinische Forschung einen leichteren und grof3ziigigeren Zugang
zu personenbezogenen Daten zu erdffnen, soll im Folgenden erértert werden.

1 Forschungsfreiheit versus Datenschutz?

In einem Editorial dieser Zeitschrift wurde das Spannungsfeld
Datenschutz und Forschungsfreiheit schon 1999 zu den ,,Ever-
greens der Datenschutzdiskussion gezahlt.! Die Diskussion,
ob eine zu strenge Datenschutzregulierung die Forschung be-
schriankt oder gar verhindert, reicht zuriick bis in die 70er Jah-
re, als das Bundes- und die Landesdatenschutzgesetze nach und
nach in Kraft traten.? Fiir die medizinische Forschung wies der
Wissenschaftsrat bereits in einer Stellungnahme aus dem Jahr
1982 darauf hin, dass sich die datenschutzrechtlichen Probleme
hier ,mit besonderer Schirfe® stellen wiirden. Naturgemif3 sei es
in der Medizin besonders schwierig, sich auf den Erlaubnistatbe-
stand der Einwilligung zu stiitzen, da diese streng zweckgebun-
den zu erfolgen hat, der Zweck bei medizinischen Forschungsvor-
haben jedoch nicht immer von vornherein klar umrissen werden
kann.® Die Rede ist gar von einem ,,Prozess resignierender Selbst-
beschrankung® der Wissenschaftler, weil die Forschung zuneh-
mend darauf verzichte, bestimmte Fragen tiberhaupt noch in An-
griff zu nehmen, um nicht mit Datenschutzregelungen in Kon-
flikt zu geraten.*
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1 Bizer, Bewédhrte Rezepte - Editorial, DuD 1999, 374.

2 Siehe etwa schon Ziegler-Jung, Datenschutz und Datenzugang der For-
schung im Gesundheitsbereich, in: Brennecke/Greiser/Paul/Schach, Datenquellen
fur Sozialmedizin und Epidemiologie (1981), S. 37.

3 Wissenschaftsrat, Stellungnahme zu Forschung und Datenschutz vom
5.11.1982, Drs. 5900/82, S. 18 f.

4 Wissenschaftsrat (Fn. 3), S. 8 f.

806

In der Tat hatte die Datenschutzgesetzgebung in ihren An-
fangszeiten die Belange der Forschung kaum im Blick. Spezi-
fisch forschungsbezogene Regelungen, die auf einen Ausgleich
zwischen Datenschutz und Forschungsfreiheit abzielten, fanden
sich zunéchst nur in den Landesdatenschutzgesetzen von Ba-
den-Wiirttemberg, Hessen, Nordrhein-Westfalen und Rhein-
land-Pfalz.’ Insgesamt war das Spannungsverhiltnis zwischen
Datenschutz und Forschung ein Thema, das die Datenschutzge-
setzgebung in ihren Anfangszeiten noch nicht hinreichend be-
riicksichtigt hatte.

Spétestens seit den 90er Jahren trigt dieser Befund einer wei-
testgehenden Forschungsblindheit des Datenschutzrechts aller-
dings nicht mehr. Der mit der Novellierung des BDSG 1990 aus-
geloste ,legislative Schub forschungsfreundlicher Regelungen
hat sich bis heute fortgesetzt - nunmehr in erster Linie auf euro-
péischer Ebene. Die Datenschutz-Grundverordnung enthélt
eine Vielzahl von Regelungsansitzen, die allesamt darauf abzie-
len, eine Datenverarbeitung zu wissenschaftlichen Forschungs-
zwecken zu ermdéglichen. Dies gilt zuallererst fiir die Lockerung
des Zweckbindungsgrundsatzes: Art. 5 Abs. 1 lit. b Halbsatz 2
DSGVO stellt insoweit die Fiktion auf, dass eine Weiterverarbei-
tung von Daten zu wissenschaftlichen Forschungszwecken mit
dem urspriinglich verfolgten Zweck einer Datenverarbeitung
nicht unvereinbar ist und rdumt damit eine ganz wesentliche
datenschutzrechtliche Hiirde zugunsten der Forschung beiseite.
Von zentraler Bedeutung gerade fiir die medizinische Forschung
ist auch die Offnungsklausel des Art. 9 Abs. 2 lit. j DSGVO, die
es den Mitgliedstaaten erlaubt, Ausnahmen vom grundsatzli-
chen Verbot einer Verarbeitung von besonders schutzwiirdigen
Daten wie Gesundheitsdaten zu normieren, wenn eine Datenver-
arbeitung fiir wissenschaftliche Forschungszwecke erforderlich
ist. Auch der Erlaubnistatbestand der Einwilligung erfihrt fiir
den Forschungsbereich dadurch eine grofiziigigere Handhabe,
dass die DSGVO in ihrem Erwédgungsgrund 33 die Rechtsfigur
des sog. broad consent fiir die wissenschaftliche Forschung an-

5 Vgl. Wissenschaftsrat (Fn. 3), S. 26; Ziegler-Jung (Fn. 2), S. 40 f.
6 Bizer,DuD 1999, 374.
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erkennt: Als Ausnahme vom Grundsatz der Zweckbestimmtheit
einer Einwilligung soll fiir bestimmte Bereiche wissenschaftlicher
Forschung auch eine deutlich allgemeiner gehaltene Einwilligung
zuléssig sein. Die genaue Zielsetzung von neuen Forschungspro-
jekten muss also nicht von vornherein genau festgelegt sein, um
sich auf den Erlaubnistatbestand der Einwilligung fiir eine Ver-
arbeitung personenbezogener Daten stiitzen zu kdnnen. Im Rah-
men der Medizininformatik-Initiative wurden die Optionen fiir
den Broad Consent zur Nutzung von Patientendaten aus Kran-
kenhiusern ausgelotet und mit dem Arbeitskreis Medizinischer
Ethik-Kommissionen abgestimmt.” Die Implementierung findet
derzeit in den deutschen Universitdtsklinika statt.

In Umsetzung des Regelungsspielraums, den die DSGVO dem
nationalen Gesetzgeber fiir den Forschungsbereich lasst, findet
sich auch im nationalen Recht eine Vielzahl von Privilegierungs-
tatbestdnden fiir die wissenschaftliche Forschung. § 27 Abs. 1 Satz
1 BGB erlaubt in Form einer Interessenabwagungsklausel eine
Datenverarbeitung fiir Forschungszwecke, ,wenn die Verarbei-
tung zu diesen Zwecken erforderlich ist und Interessen des Ver-
antwortlichen an der Verarbeitung die Interessen der betroffenen
Person an einem Ausschluss der Verarbeitung erheblich iiber-
wiegen“. Daneben finden sich zahlreiche bereichsspezifische For-
schungsklauseln, etwa fiir Vorhaben der wissenschaftlichen For-
schung im Sozialleistungsbereich (§ 75 SGB X) oder auch For-
schungsklauseln im Landeskrankenhausrecht, die eine Verarbei-
tung von Patientendaten fiir wissenschaftliche medizinische For-
schungsvorhaben unter bestimmten Voraussetzungen erlauben.®

Mit Blick auf diese und viele weitere forschungsbezogene Rege-
lungsansitze des geltenden Datenschutzrechts ldsst sich also fest-
halten: Datenschutz und Forschung mégen stets in einem gewis-
sen Spannungsverhdltnis stehen, weil sie in Teilen gegenldufige
Zielsetzungen verfolgen. Das Datenschutzrecht tragt diesem Um-
stand jedoch seit langem Rechnung und sieht eine Vielzahl von
Regelungsinstrumentarien vor, um die Zielsetzungen von Daten-
schutz und Forschung weitestmdglich in Einklang zu bringen.
Entsprechend muss es in der aktuellen Diskussion zuallererst da-
rum gehen, wie auf der Basis des geltenden, durchaus forschungs-
freundlich angelegten Datenschutzrechts Losungsansitze ent-
wickelt werden konnen, die den Forschungsbediirfnissen unter
gleichzeitiger Wahrung informationeller Selbstbestimmung an-
gemessen Rechnung tragen. Dies wére dann auch ganz im Sinne
des Wissenschaftsrats, der schon 1982 fiir die Vereinbarkeit von
Datenschutz und Forschungsfreiheit eine Unterscheidung einge-
fordert hat ,,zwischen Problemen, die nur der Gesetzgeber l6sen
kann, und Problemen, die durch eine verniinftige Auslegung gel-
tenden Rechts bewiltigt werden konnen.“ Eben letztere Probleme
gilt es zunichst einmal zu 16sen - bevor zum wiederholten Male
nach dem Gesetzgeber gerufen wird. Dies gilt auch fiir die Fra-
ge, ob und wie das Modell der Datentreuhand als moglicher Lo-
sungsansatz im medizinischen Forschungsbereich berticksichtigt
werden kann und soll.

7 Bild/Bialke/Buckow/Ganslandt/Ihrig/Jahns/Merzweiler/Roschka/Schreiweis/
Stdubert/Zenker/Prasser, 2020. Towards a comprehensive and interoperable rep-
resentation of consent-based data usage permissions in the German medical in-
formatics initiative. BMC Med Inform Decis Mak 20, 103. https://doi.org/10.1186/
$12911-020-01138-6.

8 Fiir einen Uberblick iiber die Forschungsklauseln in den einzelnen Landes-
krankenhausgesetzen s. Pollmann in Buchner (Hrsg.), Datenschutz im Gesund-
heitwesen (27. EL 2021), C/5.2.

DuD * Datenschutz und Datensicherheit 12]2021

SCHWERPUNKT

2 Das Modell der Datentreuhand

Das Modell der Datentreuhand hat in den letzten Jahren einen
regelrechten Hype erfahren, nicht nur in der rechtswissenschaft-
lichen Literatur und in zahlreichen Datenschutzkonzepten der
Verbundforschung, sondern auch bei vielen Gremien und politi-
schen Entscheidungstrigern. So sieht etwa die Datenethikkom-
mission in ihrem Gutachten von 2019 in Datentreuhandsyste-
men ein ,grofles Potential“ und empfiehlt, Forschung und Ent-
wicklung in diesem Bereich intensiv zu fordern.” Auch dem Rat
fiir Informationsinfrastrukturen erscheint die Idee eines Sys-
tems von Datentreuhandstellen ,,iiberaus sinnvoll fiir die Ent-
wicklung einer Datenstrategie®, soweit diesem ein ,,Grundkon-
zept der gleichermaflen effektiven wie rechtskonformen und im
Sinne der Datensouverénitit nachvollziehbaren Nutzung von
qualititsgesicherten Datenbestinden” zugrunde liegt.'® Schlief3-
lich sprach auch die letzte Bundesregierung in ihrer Datenstra-
tegie 2021 Datentreuhdndern eine wichtige Funktion zu, Daten-
zugang und -austausch zu sichern und dabei gleichzeitig auch
eine Einhaltung des geltenden Datenschutzrechts zu gewéhrleis-
ten."! Ein solcher Datentreuhédnder im besten Sinne ist auch das
durch § 303d-e SGB V sowie durch die Neufassung der Daten-
transparenzverordnung (DaTraV) definierte Forschungsdaten-
zentrum (FDZ).

2.1 Die Idee der Datentreuhand

Das Modell der Datentreuhand mag aktuell in aller Munde sein,
neu ist diese Idee allerdings keineswegs. So ging auch schon der
Wissenschaftsrat in der eingangs erwdhnten Stellungnahme aus
1982" auf die Uberlegung ein, ob nicht Datentreuhdnder einge-
setzt werden konnten, um einerseits mittels Anonymisierung von
Daten diese gegeniiber einem unbefugten Zugriff zu sichern, an-
dererseits aber gleichwohl die Méglichkeit zu erhalten, fiir wis-
senschaftliche Bediirfnisse den Personenbezug von Daten gege-
benenfalls wiederherzustellen.”” Und auch in dieser Zeitschrift
ist schon vor tiber 30 Jahren ein konkreter Vorschlag prasentiert
worden, wie die Rolle von Datentreuhidndern genutzt werden
kann, um eine Datennutzung zu wissenschaftlichen Forschungs-
zwecken zu erméglichen. Bereits damals ging die Grundidee da-
hin, dass Treuhdnder personenbezogene Daten eines Betroffenen,
die an verschiedenen Stellen anfallen, zusammenfiihren, analy-
sieren und dann an Forscher anonym tibermitteln.** Ebenso wur-
den in verschiedenen Rechtsgutachten konkrete Fragestellungen
der Datentreuhand erdrtert und Spielrdume ausgelotet, etwa das
Zusammenspiel mit dem Zeugnisverweigerungsrecht von Arz-
ten und dem Beschlagnahmeschutz fiir gewisse Daten und Be-
rufsgruppen.”” So wurde bereits mit Einfithrung der elektroni-

9 Datenethikkommission, Gutachten (2019), S. 21 und 133 ff.

10 Rat fir Infrastrukturen, Rfll-Stellungnahme ,Datentreuhandstellen gestal-
ten - zu Erfahrungen der Wissenschaft” (2020), S. 5.

11 Bundesregierung, Datenstrategie (2021), S. 34.

12 Wissenschaftsrat (Fn. 3),S.31f.

13 Der Begriff der Anonymisierung und seine Limitierung und inhaltliche
Ausgestaltung sind keinesfalls ,gesetzt” (wenn er auch streng mathematisch de-
finiert werden kann), sondern unterliegen einem steten Wandel und werden kri-
tisch und kontrovers diskutiert. Fiir eine kurze Einordnung der Anonymisierung
und insbesondere der Anonymisierbarkeit von Datenbesténden in die Thematik
der Datentreuhand s. u. 4 (im Sinne eines Ausblicks auf das Leistbare).

14 Erfa-Kreis, DuD 1989, 125, 129 (zitiert nach Bizer, DuD 1999, 392, 395).

15 S.etwa Dierks, Rechtsgutachten zur elektronischen Datentreuhander-
schaft (2008); abrufbar unter www.tmf-ev.de/Themen/Projekte/V052_01_Daten-
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schen Gesundheitskarte der Kreis derjenigen, in deren Handen
sich sensible Gesundheitsdaten befinden und fiir die z. B. der Be-
schlagnahmeschutz zu gelten habe, erweitert - in diesem Fall auf
die Patienten selbst. Gleiches wird im Zusammenhang mit der
Datentreuhdnderschaft nun seit Lingerem fiir sog. Dienstleis-
ter (konkret hier den Treuhdnder) sowie eventuelle nachrangige
Dienstleister diskutiert. Die Thematik nimmt noch einmal Fahrt
auf im Zuge der Etablierung der (einrichtungsiibergreifenden)
elektronischen Patientenakte (ePA), die ab dem 01.01.2023 eine
Erweiterung um die Forschungsnutzung erhilt.'s

2.2 Datentreuhandmodelle in der
medizinischen Forschung

Die Beispiele fiir Treuhandmodelle, wie sie im Bereich der medi-
zinischen Forschung heute schon praktiziert werden, sind zahl-
reich. Im Folgenden sollen nur ein paar dieser Modelle exempla-
risch vorgestellt werden.

Generisches Datenschutzkonzept der TMF: Im Rahmen der
Forderung der Kompetenznetze in der Medizin'” tauchte bereits
Ende der 1990er die Frage nach der Vereinbarkeit von Forschung
und Datenschutz systematisch und mit besonderem Nachdruck
in mehreren medizinischen Disziplinen auf. Als Reaktion dar-
auf wurden von iibergreifenden methodischen Arbeitsgruppen
unter dem Dach der TMF generische Datenschutzkonzepte ent-
wickelt'®, mit dem AK Wissenschaft und der AG Technik der Lan-
desdatenschutzbeauftragten abgestimmt und in den folgenden
Jahren in vielen Verbundforschungsvorhaben umgesetzt'. Die-
se Konzepte stoflen angesichts der DSGVO an ihre Grenzen und
werden seitens der TMF derzeit grundlegend iiberarbeitet.

Das generische Datenschutzkonzept der TMF fufit verein-
facht gesagt auf der Reduzierung des Reidentifizierungsrisikos
durch Aufteilung des Datenbestandes in identifizierende Daten
(IDAT) und medizinische Daten (MDAT). Die Zuordnung der
Daten erfolgt iiber eine so genannte Patientenliste, die an einen
Pseudonymisierungsdienst gekoppelt ist. So enthalten die MDAT
urspriinglich jeweils noch eine Patientennummer oder den Na-
men, die Patientenliste ergdnzt ein synonymarmes und homo-
nymes Pseudonym (PSN). Die MDAT-Tabelle wiederum enthalt
nur noch das PSN als Primérschliissel. Nur tiber die Patientenlis-
te ist eine anlassbezogene De-Pseudoymisierung moglich. Daher
ist die Patientenliste an einer vertrauenswiirdigen Stelle zu betrei-
ben. Auch hier wurde der Begriff des ,,Treuhdnders" verwendet.
Nach anfinglichen Uberlegungen, ob nicht die TMF diesen Treu-
hinderdienst betreiben solle, wurde dieser Auftrag u. a. wegen
der Sicherheitsvermutung eines besseren Beschlagnahmeschut-
zes an Betreiber von IT-Komponenten in klinischen Einrichtun-
gen bzw. andere Rechenzentren vergeben. Neben dem reinen Ser-
verhosting sind mit der Treuhdnderschaft auch Aufgaben gekop-

treuhaenderdienst_l.aspx.

16 S.insb.§ 363 SGBV, der die freiwillige Weitergabe von Daten der ePA zu
bestimmten Forschungszwecken an das FDZ regelt.

17 Uhlig, 15 Jahre Kompetenznetze in der Medizin, Editorial Bundesgesund-
heitsblatt 4/2016.

18 Pommerening/Sax/Miiller/Speer/Ganslandt/Drepper et al., Integrating
eHealth and Medical Research: The TMF Data Protection Scheme. In: Blobel/
Pharow/Zvarova/Lopez (ed.). eHealth: Combining Health Telematics, Telemedi-
cine, Biomedical Engineering and Bioinformatics to the Edge (2008), S. 5 ff.

19 S.Helbingetal., A data protection scheme for medical research networks.
Review after five years of operation, Methods Inf Med 2010, DOI: 10.3414/
ME09-02-0058.
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pelt wie die Loschung bzw. Markierung fehlerhafter Eintrage und
die Zusammenfithrung synonymer Datensitze. Weiterhin kann
hier auch das Vorliegen einer Einwilligung bzw. der Widerruf
einer Einwilligung dokumentiert werden.

MOSAIC-Projekt: Dem gerade skizzierten Modell folgend
werden im Rahmen des MOSAIC-Projekts Daten im kardiolo-
gischen Kontext (Patient:innen mit Transkatheter-Aortenklap-
penimplantation, DOI: 10.5334/0jb.65) in der Universitdtsme-
dizin Gottingen unter Einbeziehung einer unabhéngigen Treu-
handstelle in Greifswald® prozessiert.?! Hierbei konnen klinisch-
phénotypische Daten, Bioproben-Daten und personenbezogene
Daten zunichst datenschutzkonform getrennt erhoben und ver-
waltet werden. Fiir integrierte wissenschaftliche Analysen (z.B.
DOI: 10.1093/eurheartj/ehaa033) konnen diese Daten ebenfalls
unter Beriicksichtigung der gesetzlichen Rahmenbedingungen
wieder zusammengefithrt und bearbeitet werden. Aus diesem
komplexen Setup ergeben sich neue Anforderungen an die Be-
arbeitung der Datenintegrationsschritte, die u. U. durch speziel-
le Schulungen der Datenbereitsteller und -nutzer unterstiitzt wer-
den miissen. Im beschriebenen Anwendungsfall wird die Daten-
integration (in Form von ,,Extract, Transform, Load“ (ETL) -Pro-
zessen) einschliefllich der ,,Application programming Interface®
(API)-basierten Abfragen an die Treuhandstelle weitgehend auto-
matisiert, so dass zum Zeitpunkt der Etablierung zwar ein hohe-
rer Entwicklungsaufwand entsteht, in der weiteren oft langjah-
rigen Verwendung der Daten diese Prozesse aber effizient nach-
nutzbar sind.

Epidemiologische Kohortenstudien: Auch wenn formell nicht
der Begriff der Treuhandstelle genutzt wird, sind analoge organi-
satorische Einteilungen in groflen epidemiologischen Kohorten-
studien wie der Study of Health in Pomerania (SHIP) bereits lange
umgesetzt. Dies betrifft z. B. seit Studienbeginn 1997 organisato-
risch komplett abgetrennte Einheiten zur Verwaltung von perso-
nenidentifizierenden Daten (IDAT) im Probandenmanagement
(PBM) und von medizinischen Daten (MDAT) im Datenmanage-
ment (DM). Das PBM arbeitet auf einem vom Internet komplett
abgeschirmten Intranet, um externen Angreifern keine Angriffs-
flache auf die IDAT zu bieten. Es bestehen auch intern keine di-
rekten Schnittstellen zum DM. Das PBM koordiniert neben der
Verwaltung der IDAT und der Probandenrekrutierung auch die
Kopplung externer Datenbestéinde, z. B. von Routinedaten aus
der Gesundheitsversorgung. Die Aufgabe des PBM beschrinkt
sich dabei auf die korrekte Zuordnung von IDAT unter Beach-
tung der erteilten Einverstindnisse. MDAT aus Datenkopplun-
gen werden hingegen direkt an das DM iibergeben. Anregungen
aus anderen Konzepten, wie dem oben dargelegten generischen
TMEF-Datenschutzkonzept, fithrten zur weiteren Verbesserung
des Datenschutzes, etwa durch die differenzierte Verwendung
von im PBM generierten Pseudonymen. So werden fiir verschie-
dene Erhebungsbereiche der SHIP eigene Pseudonyme verwen-
det, aber auch fiir externe Dateniibergaben von MDAT projekt-
spezifische Pseudonyme generiert, um das Risiko unerwiinschter
Datenkopplungen zu senken. Das PBM nimmt also faktisch treu-
héinderische Aufgaben wahr im Sinne eines Vermittlers daten-
schutzrechtlicher Einwilligungen. Ein wichtiger Bestandteil da-
von ist die Ubergabe der aktuellen Stinde der Einverstindnis-

20 https://www.ths-greifswald.de/.
21 Angelehnt an die Umsetzung im Deutschen Zentrum fiir Herz-Kreislauf-
Forschung e.V., DZHK, https://www.ths-greifswald.de/projekte/dzhk/.
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se an das DM, um auf dieser Basis die Weichen fiir eine einwil-
ligungskonforme Nutzung der Daten und ggfs. deren Loschung
sicherzustellen. Der Prozess von der Datenbeantragung bis zur
Ubergabe der MDAT wird durch eine Transferstelle koordiniert.
Der Einklang beabsichtigter Datennutzungen mit den Zielen der
SHIP wird dabei in einem formellen Begutachtungsprozess durch
den Forschungsverbund Community Medicine im Rahmen mo-
natlicher Vorstandssitzungen gepriift.

Forschungsdatenzentrum (FDZ) des Bundesgesundheits-
ministeriums: Ziel des Aufbaus des FDZ ist es, einen geschiitz-
ten und vertrauenswiirdigen Datenraum fiir ,,die Nutzung der
Abrechnungsdaten der gesetzlich Krankenversicherten zur Pra-
ventions- und Versorgungsforschung und zur Steuerung des Ge-
sundheitswesens“? zu schaffen, der dann einem Kreis berechtig-
ter Institutionen zuginglich gemacht wird. Unter anderem iiber-
nimmt das FDZ als Datentreuhdnder (wenngleich dieser Begriff
in den entsprechenden Gesetzen §303a-f SGB V und der Da-
TraV nicht verwendet wird) die Aufgaben der Datenaufberei-
tung, Daten-Qualititskontrolle, Uberpriifung der Nutzungsan-
trage und Verfiigbarmachung. Besonders hervorzuheben ist zu-
dem die Aufgabe, jeweils das ,,spezifische Reidentifikationsrisiko
in Bezug auf die durch Nutzungsberechtigte nach § 303e [SGB V]
beantragten Daten zu bewerten und unter angemessener Wah-
rung des angestrebten wissenschaftlichen Nutzens durch geeig-
nete Mafinahmen zu minimieren® (§ 303d Abs. 1 Ziff. 5 SGB V).

Wie bereits erwéhnt, ist zudem ab 2023 entsprechend § 363
SGB V vorgesehen, dass Versicherte auf Basis einer informierten
Einwilligung individuell Daten aus ihrer ePA ganz oder teilweise
fiir bestimmte Forschungszwecke tiber das FDZ verfiigbar ma-
chen kénnen. Dies gilt bis zum Widerruf, welcher zur Loschung
der Daten im FDZ fiihrt. In jedem Falle diirfen jedoch die bereits
»ibermittelten und fiir konkrete Forschungsvorhaben ... verwen-
deten Daten ... weiterhin fiir diese Forschungsvorhaben verarbei-
tet werden“ (§ 363 Abs. 6 SGB V).

3 Rechtliche Rahmenbedingungen

Geht es um die Moglichkeit einer Datenverarbeitung zu For-
schungszwecken, ist ganz offensichtlich die Wahrnehmung vor-
herrschend, dass es hierfiir im Regelfall einer Einwilligung der
betroffenen Personen bedarf, die jedoch nicht immer - oder zu-
mindest nicht immer rechtssicher - als Legitimationsgrundla-
ge zur Verfiigung steht. Eine Losung iiber das Datentreuhand-
modell wird vor diesem Hintergrund vor allem in zwei Varian-
ten angedacht:

Zum einen wird vorgeschlagen, dass ein Datentreuhédnder als
Vermittler einer datenschutzrechtlichen Einwilligung einge-
setzt wird. Der Datentreuhédnder agiert hier als Vertrauensper-
son von Betroffenen und soll diesen dabei helfen, ihr informatio-
nelles Selbstbestimmungsrecht (in seiner Ausprigung als Einwil-
ligung) moglichst effektiv auszuiiben. Der Datentreuhdnder han-
delt hier also im Auftrag der betroffenen Personen und nimmt de-
ren datenschutzrechtliche Interessen gegeniiber Dritten wahr, in-
dem er stellvertretend fiir die betroffene Person eine Einwilligung
erteilt, beschrankt oder auch widerruft.”

22 Bundesregierung (Fn. 11),S.30f.
23 S.grundsatzlich zu diesem Modell den Beitrag von Kiihling in diesem Heft.
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Zum anderen findet sich insbesondere fiir den Bereich der
medizinischen Forschung aber auch der Losungsvorschlag, ein
Datentreuhandmodell als Alternative zum Erlaubnistatbestand
der Einwilligung einzufiihren. Etabliert werden soll eine gesetzli-
che Regelung von Datentreuhdndern fiir medizinische Daten, die
einen Erlaubnistatbestand fiir die Datenverarbeitung zu Zwecken
medizinischer Forschung schafft.*

3.1 Einwilligung als primare Legitimationsgrundlage?

Bei beiden Losungsansitzen stellt sich allerdings fiir den Bereich
der Forschungsdatenverarbeitung vorgeschaltet die Frage, ob de-
ren Pramisse, ndimlich die zentrale Rolle der Einwilligung als Er-
laubnistatbestand, so tiberhaupt zutreffend ist. In der Praxis ist es
sicherlich bislang so, dass sich die medizinische Forschung zual-
lererst auf die Einwilligung als Legitimationsgrundlage fiir eine
Nutzung personenbezogener Daten stiitzt bzw. stiitzen mdchte.
Die Frage ist allerdings, ob diese Praxis so zwingend ist oder ob
sie moglicherweise die Spielrdume, die das Datenschutzrecht fiir
die Forschungsdatenverarbeitung vorsieht, noch gar nicht aus-
schopft.

Wirft man einen Blick auf die zentralen Privilegierungstatbe-
stinde des Datenschutzrechts fiir eine Forschungsdatenverarbei-
tung, so ldsst sich aus diesen jedenfalls nicht herauslesen, dass es
gerade die Einwilligung der betroffenen Personen sein soll, die
eine Datenverarbeitung zu Forschungszwecken zuallererst legiti-
miert. Die Offnungsklausel des Art. 9 Abs. 2 lit.  DSGVO spricht
die Einwilligung als mégliche oder gar primire Legitimations-
grundlage tiberhaupt nicht an und § 27 Abs. 1 BDSG, die zentrale
allgemeine Forschungsklausel im nationalen Recht, stellt explizit
klar, dass selbst eine Verarbeitung von besonders sensiblen Daten
wie Gesundheitsdaten fiir wissenschaftliche Forschungszwecke
auch ohne Einwilligung zuléssig ist, wenn eine Interessenabwé-
gung zugunsten der Forschungsinteressen ausfallt.

3.2 Datentreuhand als Schutzmanahme

Was Art. 9 DSGVO und § 27 BDSG allerdings vorsehen, ist eine
Absicherung der Grundrechte und Interessen der betroffenen
Personen durch angemessene und spezifische SchutzmafSnahmen.
Uberhaupt kann eine Interessenabwigung nur dann zugunsten
der medizinischen Forschung ausfallen, wenn die jeweiligen For-
scher oder Forschungsinstitutionen alle zur Verfiigung stehen-
den Schutzmafinahmen ergriffen haben, um das informationel-
le Selbstbestimmungsrecht der betroffenen Personen so weit wie
moglich abzusichern. Und aus eben diesem Grund kann dann
auch der Datentreuhand eine zentrale Funktion als ,,angemesse-
ne und spezifische Mafinahme® im Sinne der datenschutzrecht-
lichen Vorgaben zukommen. Mittels eines Datentreuhdnders
kann gewidhrleistet werden, dass personenbezogene Daten fiir
die Forschung selbst nur in anonymisierter Form zur Verfiigung
gestellt werden (und damit insoweit datenschutzrechtlich irrele-
vant sind), gleichzeitig aber die Moglichkeit erhalten bleibt, Daten
aus unterschiedlichen Quellen und/oder unterschiedlichen Zeit-
rdumen zu ein und derselben Person dank des Zuordnungswis-

24 Siehe zu diesem Ansatz Bankertz/Riemenschneider in boell.brief Juli 2021,
Neue Modelle erméglichen - Regulierung fiir Datentreuhander, S. 10; www.boell.
de/de/2021/07/09/neue-modelle-ermoeglichen.
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sens beim Treuhénder stets korrekt zu verkniipfen.” Das Modell
der Datentreuhand tragt damit sowohl der datenschutzrechtli-
chen Maxime einer Erforderlichkeit der Datenverarbeitung als
auch der Forderung nach angemessenen Schutzmafinahmen wei-
testmoglich Rechnung und bietet somit die beste Gewdhr dafiir,
dass eine Interessenabwigung zugunsten der Forschung ausfallen
wird. Die Datentreuhand ist damit bei einem solchen Verstindnis
zwar keine unverzichtbare Voraussetzung fiir eine zuléssige For-
schungsdatenverarbeitung, kann sich aber zu einem ,,Goldstan-
dard“ der Forschungsdatenverarbeitung entwickeln.

4 Ausblick: Die Datentreuhand
im 21. Jahrhundert

Die Zurverfiigungstellung von Daten fiir Forscher in anonymer
Form gehort zu den wichtigsten Aufgaben einer Datentreuhand.
Nationale und internationale Statistikinstitute waren Vorreiter
bei der Anonymisierung von Daten durch Modifikation (bei-
spielsweise wurde das Konzept der Anonymisierung durch Lo-
schung in diesem Bereich bereits 1977 formalisiert*). Durch den
digitalen Wandel entstehen jedoch zunehmend mehr und gré-
Bere Datenbestdnde, die durch Verkniipfung dazu genutzt wer-
den kénnen, Datensubjekte relativ einfach auch in modifizier-
ten Datenbestinden zu reidentifizieren” (der wohl spektakulérs-
te Fall war die Reidentifikation der Patientenakte eines amerika-
nischen Politikers?). Viele Experten gehen deshalb davon aus,
dass heutzutage durch klassische Anonymisierungsverfahren kei-
ne ausreichende Anonymitit mehr gewdhrleistet werden kann.”
Um ihren Auftrag erfiillen zu konnen, muss die Datentreuhand
im 21. Jahrhundert deshalb auf moderne technische Verfahren
zur Anonymisierung setzen, die teilweise noch Gegenstand lau-
fender Forschung sind.
Eine innovative Technik zur Wahrung der Anonymitit ist die
sogenannte Differential Privacy, die einen Zufallsfaktor bei der
Verarbeitung von Daten (bspw. im Rahmen der Herausgabe
durch die Treuhand oder einer bei der Treuhand durchgefiihr-
ten Auswertung) voraussetzt und, wenn sie richtig parametri-
siert ist, sehr starke Garantien fiir den Schutz der Privatsphi-

25 Zur Herausforderung, dass sich gerade im Falle komplexer klinischer
Daten ab einem gewissen Punkt immer ein Reidentifizierungsrisiko stellt (wenn
auch mit normalerweise unverhaltnismaBigem Aufwand), s. sogleich unten 4.

26 Dalenius, Towards a methodology for statistical disclosure control. Stat
Tidskr, 1977, 15: S. 429-444.

27 Rocher/Hendrickx/De Montjoye, Estimating the success of re-identifications
in incomplete datasets using generative models. Nature communications, 2019
Jul 23;10(1):1-9.

28 Sweeney, L., k-Anonymity: A model for protecting privacy. International
Journal of Uncertainty, Fuzziness and Knowledge-Based Systems, 2002, 10(05): S.
557-570.

29 Ohm, Broken promises of privacy: Responding to the surprising failure of
anonymization, UCLA L. Rev. 2009; 57:1701.
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re geben kann. Auch wenn das 2006 erstmals vorgestellte Ver-
fahren®® mittlerweile sogar von den groflen Internet-Konzer-
nen, wie Apple, Google und Facebook, zunehmend in der Pra-
xis eingesetzt wird, gibt es bzgl. eines Einsatzes in der Medizin
Bedenken wegen des Nichtdeterminismus aufgrund des Zu-
fallsfaktors.
Mittels moderner Verfahren der kiinstlichen Intelligenz kon-
nen heutzutage auch ,kiinstliche® bzw. synthetische Daten nach
dem Muster eines Originaldatensatzes erzeugt werden, die ver-
gleichbare statistische Eigenschaften haben. Dieser Prozess
kann mit Differential Privacy kombiniert werden, um einen
garantierten Schutz der Privatsphidre der im Originaldatensatz
abgebildeten Subjekte zu erreichen.
Beim Konzept der Datenenklave werden die Daten vom Treu-
hinder verwaltet — aber nicht herausgegeben. Stattdessen wer-
den virtuelle Arbeitsumgebungen angeboten, in denen berech-
tigte Forscher die Daten unter (virtueller, automatisierter) Auf-
sicht verarbeiten konnen. Das Konzept wird in Grof8britannien
bereits heute erfolgreich fiir die Zusammenfithrung und die
Sekundédrnutzung von Gesundheitsdaten eingesetzt. Eine sol-
che Datenenklave konnte auch fiir die im FDZ zu speichern-
den Daten erwogen werden, um die Problematik des Reidenti-
fikationsrisikos bei mehrfacher Herausgabe unterschiedlicher
Ausschnitte des anonymisierten Datenbestands zu vermeiden.
Umgesetzt werden kann das Prinzip der Datenenklave auch
unter Einsatz moderner kryptographischer Verfahren, die eine
Treuhand fiir verteilt vorliegende Daten verlésslich simulieren
konnen. Bei der sogenannten Secure Multiparty Computation
und verwandten Verfahren wie der homomorphen Verschliis-
selung konnen mathematische Operationen auf verschliissel-
ten Daten ausgefiihrt werden.

Mit einem Biindel aus solchen innovativen Technologien kann

eine Treuhand heute und auch in der Zukunft einen starken

Schutz der Privatsphire der betroffenen Personen gewahrleisten.
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30 Dwork/McSherry/Nissim/Smith, Calibrating noise to sensitivity in private
data analysis. In: Theory of cryptography conference 2006 Mar 4 (S. 265-284).
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