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SCHWERPUNKT

Sebastian Hofmann

Forschungsklausel statt Broad Consent

Sekundarnutzung von Patientendaten
ohne Einwilligung, dafiir mit Opt-out

Die Medizininformatik-Initiative (MIl), geférdert vom Bundesministerium fur Bildung
und Forschung (BMBF), hat sich zum Ziel gesetzt, die Patientendaten, die im Rahmen
eines Klinikaufenthalts entstehen, bundesweit digital zu vernetzen. Wahrend der bald
auslaufenden zweiten Forderphase (2018-2022) sollten die datenschutzrechtlichen
Weichen fir die Erreichung dieses Ziels durch die Schaffung eines bundesweiten Broad
Consent gestellt werden. Jedoch hat sich insbesondere der Aufklarungsprozess, der

als Wirksamkeitsvoraussetzung flir den Broad Consent geleistet werden muss, in der
Praxis als schwierig umsetzbar erwiesen. Als Losungsmaoglichkeit wird im Folgenden ein
Ruckgriff auf die Forschungsklauseln vorgeschlagen, erganzt um eine sogenannte Opt-
out-Losung vergleichbar § 14 Abs. 1 Nr. 1 Saarlandisches Krankenhausgesetz (SKHG).

1 Broad Consent und Forschungsklauseln
im Rahmen der DSGVO

Der Weg zu einer datengetriebenen Medizin steht und fallt mit
dem Zugang zu Daten. Vorliegend soll es um die Sekundarnut-
zung von Gesundheitsdaten gehen, das heifit die Nutzung im
Rahmen eines Behandlungsverhiltnisses erhobener Patienten-
daten fiir Forschungszwecke. Aufgrund der erhhten Schutzbe-
diirftigkeit solcher Gesundheitsdaten (Art. 4 Nr. 15 DSGVO) ver-
langt Art. 9 Abs. 21it. a DSGVO, dass der Patient ausdriicklich in
die Verarbeitung eingewilligt hat. Eine konkludente Einwilligung
wie bei Art. 6 Abs. 1 lit. a DSGVO ist demzufolge nicht ausrei-
chend.! Diese muss dariiber hinaus freiwillig und in informier-
ter Weise erfolgen (Informed Consent).?

Bei genauerer Betrachtung stellt sich die Frage, ob das Abstel-
len auf die Einwilligung und damit auf die Selbstbestimmung
der betroffenen Person nicht vielmehr eine Illusion fiir Patienten
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1 Ehmann/Selmayr/Schiff DSGVO Art. 9 Rn. 33.
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und Freibrief fiir Forschende ist.’* Gerade im medizinischen Kon-
text liegt das Krifteungleichgewicht der Beteiligten auf der Hand.
Denkbar ist, dass Betroffene eine Behandlung aus einer Notla-
ge heraus in Anspruch nehmen,* eine notwendige Aufkldrung
aus Laiensicht nicht verstanden wird, da nur wenige Patienten
tiber die erforderliche Gesundheitskompetenz verfiigen,’ oder der
Patient nicht einwilligungsfihig ist. Dariiber hinaus kann man
nicht ausschlielen, dass Daten verarbeitet werden, die nicht le-
diglich den Einwilligenden selbst betreffen (Drittbezug). Auch
muss der Forschungszweck, in den eingewilligt werden soll, zum
Zeitpunkt der Erhebung noch gar nicht vollumfanglich festste-
hen. Auflerhalb der Forschung sind ebenfalls Benachteiligungen
denkbar: So besteht im Rahmen der Strafverfolgung in Deutsch-
land weder ein Beschlagnahmeverbot noch ein Zeugnisverwei-
gerungsrecht fiir Forschende, wie dies tiblicherweise bei behan-
delnden Arzten der Fall ist.’ So wird zwar die Zulissigkeit des Zu-
griffs durch Strafverfolgungsbehérden auf Proben im Wege der
Beschlagnahme und deren molekulargenetische Untersuchung
derzeit verneint. Ein solcher wird jedoch als sachgerechte Geset-
zesdnderung gefordert’ - ein Instrument, das in Schweden bereits
zur Aufkldrung des Mords an der dortigen Auflenministerin im
Jahre 2003 beigetragen hat.® Dies war moglich, weil in Schweden
praktisch von jedem Neugeborenen seit 1975 Bioproben gesam-

3 Lindner, Josef Franz, Das Paradoxon der Selbstbestimmung, S. 24 f.

4 Dochow, Carsten, GesR 2016, S. 404.

5 Buchner, Benedikt, VersR 2006, S. 1462; Gassner, Ulrich M., Informed Consent
und Digital Health, in: Stiftung Datenschutz (Hrsg.), Big Data und E-Health, S. 48.

6 Unabhéngiges Landeszentrum fir Datenschutz Schleswig-Holstein, Daten-
schutzrechtliches Gutachten Datentreuhanderschaft in der Biobank-Forschung,
S.17.

7 KK-StPO/Hadamitzky StPO § 81e Rn. 8.

8 Hofmann, Bjern, J Med Ethics 2009, S. 126.
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melt werden und die Probe des Verdichtigen an die Strafverfol-
gungsbehorden herausgegeben wurde.® Fiir die Erfolgsaussich-
ten einer vergleichbaren Gesetzdnderung in Deutschland spricht,
dass es bereits heute als zuldssig angesehen wird, in Biobanken
gespeicherte DNA-Identifizierungsmuster zu Beweiszwecken zu
beschlagnahmen.

Die geschilderten Problemfille verdeutlichen, dass die erfor-
derliche Aufklarung, die fiir eine informierte Einwilligung Vo-
raussetzung ist, in der Praxis nicht verlésslich geleistet werden
kann. Ein von der AG Datenschutz der TMF e. V.!! beauftrag-
tes Gutachten fiihrt zu umfassenden und breiten Einwilligun-
gen weiter aus: ,,Es ist zweifelhaft, ob derartige Einwilligungen
(sog. Broad Consent) noch als ,informiert gelten kénnen und die
Funktion einer wirksamen Erlaubnis zur Verarbeitung personli-
cher Daten erfiillen.

Wiirde man medizinische Forschung allein auf den Erlaubnis-
tatbestand der Einwilligung stiitzen, kdime man aufgrund erheb-
licher Rechtsunsicherheiten schnell an Grenzen.” Das alleinige
Abstellen auf die Selbstbestimmung der Patienten wiirde dazu
fithren, dass diese nicht nur dariiber entscheiden kénnten, in wel-
chen Grenzen Forschung gestattet wird, sondern ob Forschung
tberhaupt moglich wire, was dem gesamtgesellschaftlichen In-
teresse entgegenstehen wiirde."

Der Verordnungsgeber verfiigte tiber das notwendige Problem-
bewusstsein, denn Ziel der DSGVO ist es, einen européischen
Forschungsraum zu schaffen (Erwagungsgrund 159).” Dies setzt
einen Ausgleich zwischen der in der Charta der Grundrechte
verankerten Gewihrleistung von Privatleben und Datenschutz
(Art. 8 GRCh i. V. m. Art. 7 GRCh) und der Wissenschaftsfrei-
heit, zu der die Forschungsfreiheit gehort (Art. 13 GRCh), vor-
aus.'* Die DSGVO eroffnet Forschenden daher folgende Moglich-
keiten der Datenverarbeitung:

Anonymisierung der Daten, sodass Betroffene nicht oder nicht

mehr identifiziert werden kénnen. In diesen Féllen kommen

die Regelungen der DSGVO nicht zur Anwendung (Erwa-
gungsgrund 26). Deshalb soll auch im Folgenden nicht weiter
darauf eingegangen werden.

Offenere Gestaltung des Verarbeitungszwecks, in den einge-

willigt werden soll (Broad Consent).

Riickgriff auf Forschungsklauseln und Verzicht auf Einwilli-

gung.
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10 KK-StPO/Hadamitzky StPO § 81e Rn. 8; Revermann, Christoph, Sauter, Ar-
nold, Biobanken fiir die humanmedizinische Forschung und Anwendung. Endbe-
richt zum TA-Projekt, S. 171.

11 Technologie- und Methodenplattform fiir die vernetzte medizinische For-
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12 Weichert, Thilo, Datenschutzrechtliche Rahmenbedingungen medizini-
scher Forschung: Vorgaben der EU-Datenschutz-Grundverordnung und national
geltender Gesetze, S. 97 m. w. N.

13 EDBP, Opinion 3/2019 concerning the Questions and Answers on the inter-
play between the Clinical Trials Regulation (CTR) and the General Data Protection
regulation (GDPR) (art. 70.1.b)) 2019, Rn. 26.
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1.1 Broad Consent statt Forschungsklausel

Die Medizininformatik-Initiative attestiert dem foderalen Kons-
trukt der verschiedenen Landesdatenschutz- und Landeskran-
kenhausgesetze, dass es nur schwierig moglich sei, landertiber-
greifende Forschung auf die jeweiligen Forschungsklauseln der
einzelnen Bundesldnder zu stiitzen, obwohl diese das Ziel verfol-
gen, Hindernissen bei Aufklirung und Einwilligung entgegen-
zusteuern und Hemmnisse fiir die Forschung abzubauen. Statt-
dessen soll auf einen bundesweit einheitlichen Broad Consent zu-
riickgegriffen werden."” Dabei handelt es sich um eine umfassen-
de und allgemein formulierte Einwilligung, die die Sekundarnut-
zung von Daten im eigenen Haus, aber auch deren Weitergabe fiir
Forschungsprojekte ins In- und Ausland ermdglichen soll. Der
Mehrwert dieser Einwilligungslosung wird rechtsvergleichend
begriindet. Der Broad Consent soll dabei helfen, den Riickstand
bei der Sekundédrnutzung im Vergleich zu anderen EU-Mitglieds-
staaten wie Danemark und Estland wieder aufzuholen."” Diese
Aussage vermag verwundern, weil es in Danemark die Regel ist,
dass im Rahmen der Sekundérnutzung von Patientendaten vom
Einwilligungserfordernis abgewichen wird." Ebenso hat man
sich in Estland gegen eine breite Einwilligung entschieden und
setzt dort auf eine einwilligungsfreie Losung.?

Der MII Broad Consent ist modular aufgebaut. Weitere Mo-
dule betreffen beispielsweise Regelungen zur erneuten Kontakt-
aufnahme, Eigentumsiibertragung der Biomaterialien oder den
Abruf von Krankenkassendaten, jedoch sollen diese Punkte hier
nicht ndher behandelt werden, sondern lediglich die Komplexi-
tat und den Umfang demonstrieren. Indem man sich des Bro-
ad Consent bedient, der letztlich nichts anderes als eine Einwil-
ligung darstellt, um damit die untereinander abweichenden For-
schungsklauseln der Lander zu iiberwinden, steht man wieder
vor dem eingangs beschriebenen Aufklarungsproblem, nicht zu-
letzt weil der Aufkldrungstext des MII Broad Consent o. g. Pro-
blemfille entweder nur knapp - Drittbezug genetischer Daten -
oder gar nicht - Strafverfolgung - abbildet. Gerade bei einem
solch sensiblen Thema wire es zudem wiinschenswert gewesen,
wenn der Patient die Verarbeitung genetischer Daten explizit ab-
lehnen kénnte, doch leider lisst der Broad Consent eine Differen-
zierung nicht zu. Dennoch liegt ein positiver Beschluss der deut-
schen Datenschutzkonferenz (DSK) vom 15.04.2020 vor,”! wenn-
gleich er keine formelle Rechtméfligkeit besitzt.?? Trotz Kritik sei-
tens der Aufsichtsbehorden im Vorfeld®” wurden keine Bedenken
gegen die Verarbeitung von genetischen Daten und Gesundheits-

17 Medizininformatik-Initiative: Arbeitsgruppe Consent Mustertext Patien-
teneinwilligung, 16. April 2020, https://www.medizininformatik-initiative.de/
sites/default/files/2020-04/MII_AG-Consent_Einheitlicher-Mustertext_v1.6d.pdf.

18 Zenker, Sven, Strech, Daniel, Ihrig, Kristina, Jahns, Roland, Miiller, Gabriele,
Schickhardt, Christoph, Schmidt, Georg, Speer, Ronald, Winkler, Eva, Kielmansegg, Se-
bastian Graf von, Drepper, Johannes, ) Biomed Inform 2022, S. 6.

19 Hartlev, Mette, Balancing of Individual Rights and Research Interests in
Danish Biobank Regulation, S. 224.

20 Pormeister, Kdrt, Regulatory Environment for Biobanking in Estonia, S. 234.

21 Beschluss der Konferenz der unabhangigen Datenschutzaufsichtsbehor-
den des Bundes und der Lander zu den Einwilligungsdokumenten der Medizinin-
formatik-Initiative des Bundesministeriums fiir Bildung und Forschung, 15. April
2020, https://www.datenschutzkonferenz-online.de/media/dskb/20200427_Be-
schluss_Mil.pdf.

22 Weichert, Thilo, Datenschutzrechtliche Rahmenbedingungen medizini-
scher Forschung: Vorgaben der EU-Datenschutz-Grundverordnung und national
geltender Gesetze, S. 99; Fréhlich, Wiebke, Spiecker, Indra, GesR 2022, S. 353.

23 Hdnold, Stefanie, ZD-Aktuell 2020, 06954.
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daten gesehen. Ungeachtet dessen beschrinkt sich die Aussage-
kraftauf die damals begutachtete Version mit den zu diesem Zeit-
punkt vorliegenden Modulen.?

Der Broad Consent wird im Verordnungstext der DSGVO
nicht erwdhnt, sondern aus Erwdgungsgrund 33, der Einwilli-
gungen fiir einen bestimmten Bereich wissenschaftlicher For-
schung erlaubt, aber keinen normativen Charakter besitzt, herge-
leitet und ist von Anfang an rechtlich® und ethisch? umstritten.
Auf europiischer Ebene hat sich das European Data Protection
Board (EDPB) wiederholt kritisch zur pauschalen Nutzung einer
weitgefassten Einwilligung im Rahmen der medizinischen For-
schung geduflert und klargestellt, dass Erwdgungsgrund 33 nur
ausnahmsweise herangezogen werden kann.” Dem folgend wer-
den auch in der deutschsprachigen Literatur Stimmen laut, die
konkret dem Mustertext der MII die Eigenschaft absprechen, eine
sichere Rechtsgrundlage zu sein, die vor Gericht bestehen kénn-
te.?® Stattdessen wird vorgeschlagen, den Vorgaben des EDPB zu
folgen und Betroffene im Laufe des Forschungsprojekts dyna-
misch aufzuklaren.”

1.2 Forschungsklausel statt Broad Consent

Nach dem Regelungskonzept der DSGVO ist eine Einwilligung
des Patienten nicht zwingend rechtliche Voraussetzung, um per-
sonenbezogene Daten zu Forschungszwecken zu verarbeiten.*
Als Verordnung gilt die DSGVO verbindlich in allen Mitglieds-
staaten (Art. 288 Abs. 2 AEUV), eroffnet aber einen weiten na-
tionalen Gestaltungsspielraum fiir die Verarbeitung besonderer
Kategorien personenbezogener Daten fiir wissenschaftliche For-
schungszwecke.

Art. 9 Abs. 21it. j DSGVO sieht eine privilegierte Verarbeitung
ohne Einwilligung auf Grundlage des Unionsrechts oder des
Rechts eines Mitgliedsstaats fiir wissenschaftliche Forschungs-
zwecke vor, sogenannte Forschungsklauseln. Um den damit ver-
bundenen Eingriff in die Sphére des Betroffenen zu kompensie-
ren und dem von den verarbeiteten Daten ausgehenden Risiko
gerecht zu werden, fordert Art. 89 Abs. 1 DSGVO ,,geeignete Ga-
rantien fiir die Rechte und Freiheiten der betroffenen Personen®
Durch diese soll die addquate Einrichtung technischer und orga-
nisatorischer Mafinahmen sichergestellt werden, die insbeson-

24 Streng genommen hat die DSK tiber die Version 1.6b abgestimmt und zur
Version 1.6d eine Pressemitteilung vom 20. April 2020 (https://www.datenschutz-
konferenz-online.de/media/pm/20200427_Einwilligungsdokumente_der_Medi-
zininformatik-Initiative.pdf) sowie ein Schreiben vom 21. April 2020 mit ein-
schrankenden Aussagen zur Nutzung von Krankenkassendaten (https://www.
datenschutzkonferenz-online.de/media/pm/Ergebnisschreiben%20an%20
MI11%2021_04_2020.pdf) veroffentlicht.

25 Hdnold, Stefanie, ZD-Aktuell 2020, 06954.

26 Richter, Gesine, Buyx, Alena, Ethik in der Medizin 2016, S. 28.

27 EDPB, Guidelines 05/2020 on consent under Regulation 2016/679, Rn. 154-
158; EDPB Document on response to the request from the European Commission
for clarifications on the consistent application of the GDPR, focusing on health
research, Rn. 25-28.

28 Weichert, Thilo, Datenschutzrechtliche Rahmenbedingungen medizini-
scher Forschung: Vorgaben der EU-Datenschutz-Grundverordnung und national
geltender Gesetze, S. 97 m. w. N.

29 Fréhlich, Wiebke, Spiecker, Indra, GesR 2022, S. 352 f.; Spitz, Markus, Corne-
lius, Kai, MedR 2022, S. 195.

30 EDBP, Opinion 3/2019 concerning the Questions and Answers on the inter-
play between the Clinical Trials Regulation (CTR) and the General Data Protection
regulation (GDPR) (art. 70.1.b)) 2019, Rn. 25-28; Buchner, Benedikt, Forschungsdat-
en effektiver nutzen, Datenschutz und Datensicherheit - DuD 2022, S. 555-560.
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dere den Grundsatz der Datenminimierung gewahrleisten.” Im
Gegensatz dazu sieht die DSGVO fiir die Datenverarbeitung auf
Grundlage der informierten Einwilligung keine iiber die tiblichen
Mafinahmen hinausgehenden Schutzgarantien vor.*

Abweichungsmoglichkeiten der Mitgliedsstaaten in Art. 9
Abs. 2 1it. j DSGVO bewirken unterschiedliche Ausgestaltun-
gen der nationalen Regelungen und sind Ursache dafiir, dass die
DSGVO ihrem Ziel, die Rechte der Betroffenen zu schiitzen und
gleichzeitig Forschung zu fordern, nicht vollumfanglich gerecht
werden kann. So ist es an den Forschenden zu eruieren, welche
rechtlichen Regelungen fiir das jeweilige Projekt Anwendung fin-
den, was insbesondere bei mitgliedsstaatsiibergreifenden Projek-
ten Mehraufwand und Transaktionskosten verursacht.

Im Gegenzug sind Betroftenenrechte, die in den Art. 12-22
DSGVO geregelt sind und mit der Forschungsfreiheit kollidie-
ren konnten, durch Regelungen der DSGVO oder durch solche
der Mitgliedsstaaten nahezu ausgeschlossen. Fiir die Forschungs-
klausel besonders relevant ist das Widerspruchsrecht gegen die
Verarbeitung von Patientendaten auf Grundlage einer solchen.
Dieses ist fiir Fille, in denen die Ziele der Forschung unmog-
lich gemacht werden oder ernsthaft beeintrachtigt werden wiir-
den, eingeschrinkt (Art. 89 Abs. 2 DSGVO; § 27 Abs. 2 Satz 1
BDSG).** Ahnliche Einschrinkungen zulasten der betroffenen
Personen gelten fiir Loschung (Art. 17 DSGVO), Zweckbindung
(Art. 5 Abs. 1 lit. b DSGVO), Speicherbegrenzung (Art. 5 Abs. 1
lit. e DSGVO) oder Informationspflichten (Art. 14 Abs. 5 lit. b
DSGVO).

Im Rahmen der Anwendung von Forschungsklauseln wird
deutlich, dass die DSGVO eine grofie Anzahl an Privilegierungen
fiir die Forschung bereithilt. Fiir den Widerruf des Broad Con-
sent gibt es eine solch forschungsfreundliche Ausgestaltung hin-
gegen nicht — dieser ist jederzeit ohne weitere Hiirden moglich.**
Der Vergleich zeigt, dass der Rechtfertigungsgrund der Einwil-
ligung forschungsunfreundlicher ist. Auch verdeutlicht die eben
beschriebene Regelungsdichte die Intention des Verordnungsge-
bers, wonach die Forschungsklausel den fiir die Forschung zu be-
schreitenden Weg darstellt.

1.2.1 Forschungsklauseln im foderalen
System der Bundesrepublik Deutschland

Ein dhnlich heterogenes Bild wie unter den Mitgliedsstaaten er-
gibt sich auch fiir den deutschen Forschungsstandort. Die an-
gesprochene Zersplitterung im Rahmen der Forschungsklauseln
betriftt mehrere Ebenen. Die in Art. 9 Abs. 2 lit. j DSGVO vorge-
sehene Moglichkeit der Schaffung einer Forschungsklausel durch
einen Mitgliedsstaat wurde auf Bundesebene in § 27 BDSG umge-
setzt. Dieser erlaubt die Verarbeitung personenbezogener Daten
fiir wissenschaftliche Zwecke, wenn die Verarbeitung zu diesen
Zwecken erforderlich ist und die Interessen der Wissenschaft die
Interessen der Betroffenen an einem Ausschluss der Verarbeitung
erheblich tiberwiegen. Der Begriff ,Verarbeitung’ wird in Art. 4

31 Reichel, Jane, Allocation of Regulatory Responsibilities: Who Will Balance
Individual Rights, the Public Interest and Biobank Research Under the GDPR?,
S.427.

32 Weder Art. 6 Abs. 1 DSGVO noch Art. 9 Abs. 2 DSGVO enthalten vergleich-
bare Regelungen. Ausflhrlich: Spitz, Markus, Cornelius, Kai, MedR 2022, S. 197.

33 BeckOK DatenschutzR/Forgé DSGVO Art. 21 Rn. 32.

34 Rossnagel, Alexander, ZD 2019, S. 160.
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Nr. 2 DSGVO legal definiert” und beinhaltet die Weitergabe von
Daten an Dritte im In- und Ausland.* Teilweise wird die in § 27
Abs. 1 Satz 1 BDSG normierte Abwigung wegen der damit ver-
bundenen Rechtsunsicherheit kritisiert.”” Allerdings ist eine sol-
che Rechtsunsicherheit aufgeklarten und informierten Forschen-
den eher zuzumuten als den noch aufzuklirenden Patienten mit
fehlender Gesundheitskompetenz, die sich womdoglich noch in
einer der oben beschriebenen Problemlagen befinden und trotz-
dem iiber erhebliche rechtliche Interessen disponieren sollen.

Daneben existieren auf Landesebene eigene Regeln zum For-
schungsdatenschutz. Hinzu kommen bereichsspezifische Aus-
nahmen im Sozial-, Arzneimittel- und Medizinprodukterecht,
sodass sich eine Forschungseinrichtung abhéingig von Standort,
Trigerschaft oder Vorhaben mit den unterschiedlichsten Re-
gelungen auseinandersetzen muss. In den meisten Féllen wird
die Anwendbarkeit des § 27 BDSG durch die korrespondieren-
de landesrechtliche Norm verdringt. Innerhalb des jeweiligen
Bundeslands vermag dies eine iiberwindbare Hiirde sein, jedoch
erschwert die foderale Zersplitterung linderiibergreifende For-
schung, da auch bei nationalen Forschungsprojekten Transak-
tionskosten und Beratungsaufwande anfallen, die denen grenz-
tiberschreitender Forschungsprojekte vergleichbar sind. Es sollte
dennoch vermieden werden, diesen Mehraufwand mit Hilfe einer
Einwilligung zulasten der Patienten zu umgehen.

Das Bundesministerium fiir Gesundheit lief$ ein Gutachten
einholen, das auf die foderalen Unterschiede hingewiesen hat. Als
Losungsvorschlag wurde die Schaffung einer gesetzlichen Rege-
lung auf Grundlage des Art. 9 Abs. 21it. j DSGVO empfohlen und
damit eine Verarbeitung ohne Einwilligung favorisiert® Als Re-
aktion wurde der § 287a Fiinftes Buch Sozialgesetzbuch (SGB V)
geschaffen, der zwar umstritten, aber rechtspolitisch verniinftig
ist.*® § 287a SGB V kommt ausschliefilich bei linderiibergreifen-
der Gesundheitsforschung in Betracht und hat zur Folge, dass die
jeweiligen Forschungsklauseln der beteiligten Bundesldnder kraft
Vorrangs des Bundesrechts verdringt werden. In diesen Féllen
kommt dann als einzige Forschungsklausel die des § 27 BDSG zur
Anwendung, die wie oben bereits gezeigt die Verarbeitung perso-
nenbezogener Daten fiir wissenschaftliche Zwecke ohne Einwilli-
gung und damit auch deren Weitergabe an Dritte grundsitzlich
erlaubt. Dieses Ergebnis kann als klare gesetzgeberische Absage
an den Broad Consent verstanden werden.

1.2.2 Verarbeitung im eigenen Haus
vs. Weitergabe an Dritte

Fiir die weitere Darstellung ist es erforderlich, den Begriff ,Ver-
arbeitung’ analog den Regelungen des MII Broad Consent aufzu-
schliisseln in die Sekunddrnutzung im eigenen Haus zum einen
sowie die Weitergabe der Daten fiir Forschungsprojekte im In-
und Ausland zum anderen. Die landesrechtlichen Regelungen fol-
gen dieser Unterteilung. So erlaubt das Bayerische Krankenhaus-
gesetz (BayKrG) die Nutzung von Patientendaten ohne Einwilli-

35 BeckOK DatenschutzR/Schlésser-Rost/Koch BDSG § 27 Rn. 12.

36 BeckOK DatenschutzR/Schild DSGVO Art. 4 Rn. 49.

37 Specht-Riemenschneider, Louisa, Radbruch, Alexander, Dtsch Arztebl 2021,
118(27-28): A-1358.

38 Dierks, Christian, Kircher, Philipp, Husemann, Charlotte, Engelke, Karsten, Pirk,
Julia, Haase, Martin, Rechtsgutachten - Losungsvorschléage fuir ein neues Gesund-
heitsforschungsdatenschutzrecht in Bund und Landern, S. 90.

39 Kielmansegg, Sebastian Graf von, VerwArch 2021, S. 152.

DuD * Datenschutz und Datensicherheit 122022

SCHWERPUNKT

gung, soweit dies fiir Forschungszwecke im Krankenhaus erfor-
derlich ist (Art. 27 Abs. 4 BayKrG). Jedoch wird fiir die Weiter-
gabe an andere Einrichtungen im In- und Ausland eine Einwilli-
gung des Patienten vorausgesetzt (Art. 27 Abs. 5 Satz 1 BayKrG).
Weitergabe ist in diesem Zusammenhang eng zu verstehen. So
wird allein diese legitimiert, nicht auch die weitere Datenver-
arbeitung bei einem Forschungspartner, die deshalb eines eigenen
Rechtfertigungsgrunds bedarf. Der Broad Consent ist fiir sich al-
lein ebenfalls nicht in der Lage, die Verarbeitung bei einem Drit-
ten zu legitimieren. Dieser enthilt lediglich einen Hinweis auf
die Notwendigkeit eines zusdtzlichen Rechtfertigungsgrunds.*’

Manche Landeskrankenhausgesetze ziehen die Grenze der
Eigenforschung noch enger. So erlauben einige nur die Forschung
in der eigenen Fachabteilung statt im gesamten Haus.* Dies fithrt
zu der Situation, dass es aus datenschutzrechtlicher Sicht soge-
nannte Dritte im eigenen Haus geben kann. Aus den einzelnen
landesrechtlichen Regelungen iiber die Weitergabe ldsst sich ver-
gleichend schlussfolgern, dass zwar breit in die Weitergabe einge-
willigt werden kann, aber die Verarbeitung bei Dritten eine wei-
tere Rechtsgrundlage erfordert. Da Forschungsklauseln bei Drit-
ten regelméflig nicht zur Anwendung kommen kénnen, weil Pa-
tientendaten dem Behandlungsverhiltnis entstammen miissen,*?
verbleibt insoweit nur die Einwilligung in die Verarbeitung mit
der notwendigen Aufkldrung. Die Vereinfachung der Weitergabe
auf der einen Seite, aber die Notwendigkeit, in die Verarbeitung
bei einem Dritten einwilligen zu miissen, auf der anderen Seite,
erscheint durchaus sachgerecht. Dadurch wird dem Patienten ein
Mitspracherecht eingerdumt, dariiber zu bestimmen, wohin seine
Daten weitergegeben werden. Dies entspricht aufgrund des dyna-
mischen Charakters auch den Vorgaben des EDPB.*

In Detailfragen unterscheiden sich zwar die landesrechtlichen
Regelungen von § 27 BDSG. Am bayerischen Beispiel wird aber
deutlich, dass der komplizierte Aufkldrungsprozess, wie er fiir
einen wirksamen Informed Consent erforderlich ist, zumindest
fiir die Nutzung der Daten im Haus entfallen kann. Selbst wenn
fiir die Weitergabe der Daten nach bayerischem Recht die Ein-
willigung in und damit auch die notwendige Aufklarung tiber
die Weitergabe nicht entfallen kénnen, so ldsst sich unterstellen,
dass eine vereinfachte Aufklarung beschrankt auf die Weiterga-
be, und eventuell auf die Entbindung von der Schweigepflicht,
leichter zu handhaben ist als die vollumfangliche Aufklarung fiir
die gesamte Verarbeitung, wie sie der Broad Consent erfordert.
Hinzu kommt, dass auch der MII Broad Consent seinem Ver-
sprechen, die Daten flichendeckend nutzbar zu machen, nicht ge-
recht wird, da dieser nicht die erforderliche Rechtsgrundlage fiir
die Verarbeitung bei Dritten bietet. Gegen eine Nutzbarmachung
mithilfe des Broad Consent spricht auch, dass im Mustertext der
MII mit keinem Wort die Entbindung von der drztlichen Schwei-
gepflicht erwdhnt wird, obwohl solche Geheimhaltungspflichten

40 Inder Einwilligungserklarung heiB3t es dazu: ,Voraussetzung ist, dass ich
dieser Nutzung bei den entsprechenden Forschungspartnern auch zugestimmt
habe.”

41 §34 Abs. 1 Satz 1 SdchsKHG; § 14 SKHG.

42 Vgl.§ 14 Abs. 1 SKHG; § 34 Abs. 1 Satz 1 SéchsKHG; Art. 27 Abs. 2 Satz 1
BayKrG.

43 EDPB Document on response to the request from the European Commis-
sion for clarifications on the consistent application of the GDPR, focusing on
health re-search, Rn. 36.
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vom Datenschutzrecht unberiihrt bleiben; sog. Zwei-Schranken-
Prinzip (§ 1 Abs. 2 Satz 2 BDSG).*

Gleiches gilt fiir Alternativmodelle wie Dynamic Consent oder
Datenspende. Bei erstgenannter Variante werden die Probleme
der Aufkldrung und der Informiertheit nur zeitlich gestreckt und
bei einer Datenspende handelt es sich bei Lichte betrachtet eben-
falls um eine Einwilligung, bei der dieselben Wirksamkeitsvor-
aussetzungen vorliegen miissen.*

Wenn man die Sekundarnutzung auf die Forschungsklausel
stiitzt, dann ist die Verarbeitung der Daten zu Forschungszwe-
cken bereits mit Behandlungsbeginn zuléssig, unabhingig vom
Zustand des Patienten. Dieser muss nicht einmal auf das Bestehen
eines Widerspruchsrechts hingewiesen werden (Art. 21 Abs. 4
DSGVO).* M6chte man das gleiche Ergebnis mit dem Broad Con-
sent erreichen, miisste die Einwilligung wahrend des Aufnahme-
prozesses erfolgen - ein Vorgehen, das laut Handreichung zum
MII Broad Consent nicht zuldssig ist.*” Andererseits sollte im In-
teresse der Forschung der Rechtfertigungsgrund so lange wie no-
tig Bestand haben. Es wurde gezeigt, dass der Widerruf des Bro-
ad Consent jederzeit moglich, hingegen der Betroffenenwider-
spruch wie oben gezeigt mit Einschrankungen verbunden ist, so-
dass Letzterer die forschungsfreundlichere Alternative darstellt.

2 Forschungsklausel mit Opt-out

Die Verwendung einer breiten Einwilligung fiir die Sekundér-
nutzung sollte kritisch hinterfragt werden. Mit dem MII Broad
Consent wurde eine Form der Einwilligung geschaffen, die trotz
eines langwierigen, aufwendigen Abstimmungsprozesses viel
Kritik ausgesetzt ist und Patienten mit komplexen Informatio-
nen tberfrachtet. Dagegen helfen auch keine Handreichungen,
Erkldrvideos im Patienten-TV oder Onlineangebote,*® diese kon-
frontieren vielmehr den Patienten mit noch mehr Informatio-
nen. Es sollte durchaus hinterfragt werden, ob Krankenhauser,
die Forschung betreiben und denen dies durch Forschungsklau-
seln auch ohne Einwilligung gestattet ist, sich zusatzlich den Bro-
ad Consent auferlegen wollen. Vielmehr sollte der MII Broad Con-
sent als Vorlage fiir umzusetzende Ziele verstanden werden und
die betreffenden Einrichtungen sollten koordiniert auf Linder-
ebene und in Abstimmung mit den zustdndigen Landesbehérden
verbindlich kldren, wie entsprechende Ziele mithilfe der jeweili-

44  Weichert, Thilo, Datenschutzrechtliche Rahmenbedingungen medizini-
scher Forschung: Vorgaben der EU-Datenschutz-Grundverordnung und national
geltender Gesetze, S. 78.

45 Strech, Daniel, Kielmansegg, Sebastian Graf von, Zenker, Sven, Krawczak, Mi-
chael, Semler, Sebastian C., Wissenschaftliches Gutachten ,Datenspende” - Bedarf
fur die Forschung, ethische Bewertung, rechtliche, informationstechnologische
und organisatorische Rahmenbedingungen, S. 45-47.

46 Ehmann/Selmayr/Kamann/Braun DSGVO Art. 21 Rn. 56; BeckOK Daten-
schutzR/Forgé DSGVO Art. 21 Rn. 32.

47 AG Consent des Nationalen Steuerungsgremiums der Ml des BMBF, Hand-
reichung zur Anwendung der national harmonisierten Patienteninformations-
und Einwilligungsdokumente zur Sekundarnutzung von Patientendaten AG Con-
sent der Medizininformatik-Initiative (MIl), Version 0.9d, https://www.
medizininformatik-initiative.de/sites/default/files/2020-04/MIl_AG-Consent_
Handreichung_v0.9d.pdf, S. 8 f.

48 Vgl. TMF e. V.: Erklarfilm: Die Patienteneinwilligung der Medizininformatik-
Initiative des BMBF, https://www.youtube.com/watch?v=t9H-YnWQe2k (Aufrufe
vom 08.09.2020 bis 26.09.2022: 2738); Explanatory Film: The Patient Consent
Form of the Medical Informatics Initiative of the BMBF (Aufrufe vom 10.09.2020
bis 26.09.2022: 459) - Aus den geringen Zugriffszahlen lasst sich schlieBen, dass
das offentliche Interesse am Broad Consent als gering einzuschatzen ist.
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gen Forschungsklauseln umgesetzt werden kénnen. Eine solche
Losung auf Landesebene ist weniger schwerfillig als ein lander-
iibergreifender Abstimmungsprozess im Rahmen der MII unter
Einbindung simtlicher Datenschutzbehérden.

Einrichtungen, denen eine Datenweitergabe an Dritte aufgrund
landesrechtlicher Beschrankungen nicht ohne Einwilligung ge-
stattet ist, wird ebenfalls vorgeschlagen, den MII Broad Consent
hinsichtlich der zu erreichenden Ziele als Vorlage zu verstehen
sowie die einschlagigen Passagen mit allen Beteiligten abzustim-
men und in die jeweilige Einwilligungserkldrung des Kranken-
hauses aufzunehmen.

Um eine praktische Losungsmoglichkeit anbieten zu kon-
nen, die mit den derzeit gegebenen bundes- und landesrechtli-
chen Vorgaben sofort umsetzbar wire, sei auf § 14 Abs. 1 Nr. 1
des Saarldndischen Krankenhausgesetzes (SKHG) verwiesen: die
einzige landesrechtliche Forschungsklausel, die eine Opt-out-Re-
gelung fiir Patienten vorsieht. Patientendaten diirfen grundsatz-
lich fiir Forschung innerhalb der Fachabteilung genutzt werden,
es sei denn, es liegt ein entsprechender Widerspruch der Betrof-
fenen vor. Zwar wire es rechtspolitisch wiinschenswert, alle na-
tionalen Forschungsklauseln um diese Regelungen zu erweitern,
jedoch ist dies fiir den hier vorgeschlagenen Weg nicht erforder-
lich. Als Losungsmoglichkeit wird ein Riickgriff auf die einschla-
gige Forschungsklausel des jeweiligen Landesrechts vorgeschla-
gen, ergdnzt um eine sogenannte Opt-out-Losung vergleichbar
§ 14 Abs. 1 Nr. 1 Saarldndisches Krankenhausgesetz (SKHG). Der
Bayerische Landesbeauftragte fiir den Datenschutz bewertet die-
sen Vorschlag als ,transparente, vertrauensbildende und patien-
tenorientierte Mafinahme*, die zu begriiflen sei.*’

In Belgien besteht eine vergleichbare Regelung hinsichtlich der
Sekundérnutzung von Bioproben, die eine erteilte Einwilligung
des Patienten so lange unterstellt, bis dieser ausdriicklich einen
Opt-out erklért hat.* Damit folgt der belgische Gesetzgeber der
Auffassung des EDPB, dass die Einwilligung nicht immer als die
vorzugswiirdige Rechtsgrundlage fiir Forschung angesehen wer-
den sollte.”!

Bei der vorgeschlagenen Losung handelt es sich nicht um einen
Opt-out gegen eine vorformulierte oder breite Einwilligung, son-

49 Die vollstandige Anfrage lautete: ,Halten Sie eine Opt-Out-Lésung, ver-
gleichbar des § 14 Abs. 1 Nr. 1 Saarléndisches Krankenhausgesetz (SKHG), fir Fal-
le des Art. 27 Abs. 4 S. 1 BayKrG fur erforderlich, um dem Selbstbestimmungs-
recht der Betroffenen mehr Gewicht zu geben?”. Diese wurde mit Schreiben vom
31. Mérz 2022 wie folgt beantwortet: ,Die sogenannte Opt-Out-Lésung nach § 14
Abs. 1 Nr. 1 Saarlandisches Krankenhausgesetz (SKHG) findet indessen im bayeri-
schen Landesrecht keine Entsprechung. Deshalb kann mangels entsprechender
Rechtsgrundlage von bayerischen &ffentlichen Krankenhdusern nicht verlangt
werden, im Rahmen eigener Forschungszwecke nach Art. 27 Abs. 4 Satz 1 BayKrG
eine vergleichbare Widerspruchslésung (samt Unterrichtung tiber Art, Umfang
und Zweck des Forschungsvorhabens) zu implementieren. Sollten allerdings die
Verantwortungstrager eines bayerischen 6ffentlichen Krankenhauses die Ent-
scheidung treffen, in Anlehnung an § 14 Abs. 1 Nr. 1 SKHG auf freiwilliger Basis
ein Opt-Out-Modell (im Vorfeld einer Datenverarbeitung fir eigene wissen-
schaftliche Forschungszwecke) umzusetzen, so wére dies als transparente, ver-
trauensbildende und patientenorientierte MaBnahme von unserer Seite gewiss
zu begriiBen.”

50 Art. 20§ 2 Loi relative a I'obtention et a l'utilisation de matériel corporel
humain destiné a des applications médicales humaines ou a des fins de recher-
che scientifique; Lalova, Teodora, Negrouk, Anastassia, Dollé, Laurent, Bekaert, Sof-
ie, Debucquoy, Annelies, Deréze, Jean-Jacques, Valcke, Peggy, Kindt, Els J., Huys, Isa-
belle, An Overview of Belgian Legislation Applicable to Biobank Research and Its
Interplay with Data Protection Rules, S. 204.

51 EDBP, Opinion 3/2019 concerning the Questions and Answers on the inter-
play between the Clinical Trials Regulation (CTR) and the General Data Protection
regulation (GDPR) (art. 70.1.b)) 2019, Rn. 25-28.
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dern um einen Opt-out aus der Forschungsklausel — mit ande-
ren Worten: um eine iiberobligatorische und freiwillige Méglich-
keit zulasten der Forschung und zugunsten der Patientenautono-
mie, unabhédngig von Gesundheitskompetenz oder sonstigen Ent-
scheidungsgriinden. Damit kann fiir diesen Fall die Frage dahin-
stehen, ob ein Opt-out die gleiche Legitimationswirkung wie eine
Einwilligung hat.

Dies wird besonders dann deutlich, wenn man sich noch ein-
mal vor Augen fiihrt, was ansonsten nach Art. 21 Abs. 6 DSGVO
ein Widerspruch gegen die Verarbeitung auf Grundlage einer
Forschungsklausel dem Patienten in der Praxis abverlangt. Ins-
besondere muss ein Widerspruchsinteresse, dass sich aus der be-
sonderen Situation des Patienten ergibt, gegen die Fortsetzung
der Verarbeitung dargelegt werden,* wobei den Widerspruchs-
fithrer die Darlegungslast triftt. Erschwerend kommt fiir den
Patienten hinzu, dass § 27 Abs. 2 BDSG und die parallelen lan-
desrechtlichen Vorschriften es im Rahmen der Offnungsklausel
des Art. 89 Abs. 2 DSGVO erlauben, die Betroffenenrechte nach
Art. 21 DSGVO einzuschrinken, soweit die Verwirklichung des
Forschungszwecks unmdglich gemacht oder ernsthaft beein-
trachtigt werden wiirde und die Beschrankung fiir die Erfiillung
des Forschungszwecks notwendig ist.”

Laut einer Forsa-Umfrage im Auftrag der TMF e. V. wiren
79 Prozent der Deutschen bereit, ihre Gesundheitsdaten fiir die
medizinische Forschung zur Verfiigung zu stellen.** Dieses Er-
gebnis ldsst Forschungsklauseln als gangbaren Weg erscheinen:
Durch die bundesweite Nutzung vorhandener Forschungsklau-
seln mit Opt-out-Mdglichkeit und in enger Abstimmung mit den
zustandigen Aufsichtsbehérden konnten Gesundheitsdaten fiir
Forschung ohne die Notwendigkeit einer Einwilligung nutzbar
gemacht werden. Dariiber hinaus wird Patienten durch einen
Opt-out aus der Forschungsklausel im Ergebnis das oft propagier-
te erhohte MafS an Selbstbestimmung eingerdumt, das im Rah-

52 Ehmann/Selmayr/Kamann/Braun DSGVO Art. 21 Rn. 64.

53 Ehmann/Selmayr/Raum DSGVO Art. 89 Rn. 57.

54 Semler, Sebastian C., ,Datenspende” fiir die medizinische Forschung: Ergeb-
nisse einer aktuellen Umfrage, 27. August 2019, https://www.tmf-ev.de/Desktop-
Modules/Bring2mind/DMX/Download.aspx?Method=attachment&Command=
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men eines Informed Consent nicht moglich wire, da ein iiberobli-
gatorischer Opt-out keine Aufklarung verlangt. Damit wire auch
den betroffenen Personen gedient, die nicht unter die 79 Prozent
fallen, die bereit wiren, ihre Daten der Forschung zur Verfiigung
zu stellen.

Fiir die konkrete Umsetzung einer solchen Losung kann und
sollte der MII Broad Consent hinsichtlich der Zielsetzung als Vor-
lage herangezogen werden, da dieser mehr ist, als ein schwierig
umsetzbares Einwilligungsdokument, weil er auch den Erfah-
rungsschatz der TMF e. V. und der Medizininformatik-Initiative
in sich trigt, dessen Aufbau erhebliche Ressourcen in Anspruch
genommen hat. Dennoch sollte es vermieden werden, den MII
Broad Consent in die nichste Forderphase (2023-2026) mitzuneh-
men. Um stattdessen die hier vorgeschlagene Losung kurzfristig
umsetzen zu kénnen, miisste die weitere Abstimmung zwischen
Forschungseinrichtungen und Aufsichtsbehérden auf Landerebe-
ne erfolgen, denn wenn die Planung von Forschungsvorhaben in
direkter Abstimmung mit den Aufsichtsbeh6rden der Bundeslin-
der erfolgt, sollten kurzfristig rechtssichere und zugleich flexible
Losungen geschaffen werden, die nicht auf einen Vermittler mit
langwierigen Abstimmungsprozessen angewiesen sind.
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