®
OPEN a ACCESS Universitit Augsburg
OPUS AUGSBURG w k Universitatsbibliothek

Digitaler Protest

Agilah Sandhu

Angaben zur Veroffentlichung / Publication details:

Sandhu, Aqgilah. 2024. “Digitaler Protest.” Jahrbuch des Offentlichen Rechts der
Gegenwart 72: 143-69. https://doi.org/10.1628/978-3-16-163844-2.

Nutzungsbedingungen / Terms of use: licgercopyright
P .:_-:C‘,P'I}‘
Dieses Dokument wird unter folgenden Bedingungen zur Verfiigung gestellt: / This document is made available under A ')\
these conditions: I %\ [=
Deutsches Urheberrecht 0{7 ) &
&S
"
L A T

Weitere Informationen finden Sie unter: / For more information see:
https://www.uni-augsburg.de/de/organisation/bibliothek/publizieren-zitieren-archivieren/publiz/


https://doi.org/10.1628/978-3-16-163844-2
https://www.uni-augsburg.de/de/organisation/bibliothek/publizieren-zitieren-archivieren/publiz/

II.

I11.

1V.

Digitaler Protest

von

Dr. Aqilah Sandhu (Augsburg)

Inhalt

Wechselwirkungen zwischen analogem und Online-Protest . ... ....... ... ... ... ... ....

Der digitale Raum als Flucht- und Ermaglichungsort .. ... ... ... .. . . . . ...

1. Generelle Versammlungsverbote im analogen Raum . . ... ... ... ... ... ... ... ....

a) Vorabverbote als ultima ratio . . ... .. ..

b) Senkung der Eingriffsschwelle in Krisenzeiten ... ..... ... .. ... ... . ..

¢) Inhaltsbezogene Versammlungsverbote . . .

2. Versammlungsfreiheit im digitalen Raum als Alternative ... ... ... ... ... ... ... ...

a) Fehlende Korperlichkeit .. ..........

3. Digitaler Protest und vorwirkender Grundrechtsschutz .. ... ... .. ... .. .. ... ...

Die Zihmung des digitalen Raums ... ... ...
1. Demokratierelevanz des digitalen Raums . . .

2. Disziplinierung des digitalen Diskurses durch den DSA ... ... ... ... ... ... ... ...

a) Risikominimierung . ... ...........
b) Moderation der Inhalte .. .. .........
o) Melde- und Uberwachungspflichten . . . .
3. Indienstnahme in Krisenzeiten . .. ... .. ..
4. Horizontalisierung der Grundrechte . . . . ..
Formen der Beeintrichtigung digitalen Protests . .
1. Owerblocking . .. ...................

2. Systematische Diskriminierung und Shadowbanning .. ... ... ... ... ... . ... ... ...

Fazit: Versammlungsfreiheit als Grenze des virtuellen Hausrechts .. ... ... ... ... ... ...

Jahrbuch des 6ffentlichen Rechts 72 (2024)  DOI 10.1628/joer-2024-0006

eISSN 2569-4103

© 2024 Mohr Siebeck

144
146
148
148
148
150
152
153
153
155
156
157
158
158
159
159
160
162
162
164
166
166
167
168



144 Agilah Sandhu
[. Wechselwirkungen zwischen analogem und Online-Protest

Ziviler Protest hat keinen leichten Stand in Krisenzeiten. Die letzten Jahre waren
gezeichnet von einem Dauerausnahmezustand und beispiellosen Grundrechtseingrif-
fen. Der Staat schien in ,,eine dauerhaft nervose Alarmbereitschaft versetzt™ und
wihnte ,sich in einem stindigen Wettlauf mit der gefiihlten Unsicherheit*.! In die-
sem Krisenmodus, der auch als auBerverfassungsrechtlicher ,,neuer Ausnahmezu-
stand* beschrieben wird, mutierte die reprisentative Demokratie zu einem ,,Exeku-
tivstaat*?, der Grundrechte priventiv bis an die Grenze ihres Wesensgehalts ein-
schrankte und flichendeckende ,,Eingriffe mit geradezu existenzieller Dimension‘?
ermoglichte. Ganz besonders betroffen war im Angesicht der Kontakt- und Ansamm-
lungsverbote das Grundrecht auf Versammlungsfreiheit. Zivilgesellschaftlicher Pro-
test verlagerte sich von dem physischen in den digitalen Raum. Mit dem Gesetz tiber
digitale Dienste (Digital Services Act, DSA)? ist der Krisenfall auch in der Online-Welt
angekommen. Im Wege der Plattformregulierung werden Soziale Netzwerke, Mes-
sengerdienste und Suchmaschinen weltweit nicht nur zur Rechtsdurchsetzung in die
Pflicht genommen, sondern auch zur effizienten Krisenreaktion. Mit Inkrafttreten
des DSA am 16. November 2022 werden nach dem Vorbild des NetzDG® unionsweit
Internetintermediire’ im Wege der kombinierten regulierten Selbst- und Plattform-
regulierung zur Entfernung schidlicher Inhalte, zum Risikomanagement und zur
Wahrnehmung von Sorgfaltspflichten unter Androhung abschreckender Bufigelder
verpflichtet. Ahnliche Gesetze ergingen in Australien (2021) und dem Vereinigten
Kénigreich (2023) mit ihren Online Safety Acts.® Der DSA gilt insgesamt erst ab dem
17. Februar 2024, seine Wirkung entfaltet er aber bereits im Vorfeld und legte den
Grundkonflikt zwischen Plattformregulierung und Online-Protest offen.

Im Dezember 2023 eroffnete die Kommission das erste Verfahren unter dem DSA
gegen X (vormals Twitter) unter anderem wegen des Verdachts des VerstoBes gegen
die Pflichten zur Bekdmpfung von illegalen Inhalten und Desinformation und die
Kooperationspflichten unter dem DSA im Zusammenhang mit den Anschligen der
Hamas.” X wehrte sich mit dem Argument, der Regulierungsprozess miisse ,,frei von
politischer Einflussnahme® bleiben und dem Gesetz folgen.!"” Wenige Monate zuvor,
im April 2023, hatte die Kommission 17 Anbieter, darunter LinkedIn, TikTok, Twit-

' Barczak, Der nervose Staat, 2. Aufl. 2022, 685 m. w. N.

2 Barczak, Der nervose Staat, 2. Aufl. 2022, 698; Girditz/Meinel, Unbegrenzte Ermichtigung?, FAZ
(26.3.2020) abrufbar unter https://www.faz.net/aktuell/politik/neues-infektionsschutzgesetz-unbe-
grenzte-ermaechtigung-16696509.html. Letzter Zugriff am 18.1.2024, 6; s. aber Dederer/Preiss, AGR 148
(2023), 289 (335) fiir ein pandemiebedingtes Notverordnungsrecht der Exekutive.

3 Lepsius, DVBI. 2023, 701 (704).

* Niher unter II. 1.

> Verordnung (EU) 2022/2065 des Europiischen Parlaments und des Rates vom 19.10.2022 iiber einen
Binnenmarkt fiir digitale Dienste und zur Anderung der Richtlinie 2000/31/EG (Gesetz iiber digitale
Dienste), ABL. L 277/1, bereinigt 2022 ABL. L 310/17; Uberblick bei Raue/Heesen, NJW 2022, 3537.

¢ Spindler, GRUR 2021, 653.

7 Zum Begrift Schiff, Informationsintermediire. Verantwortung und Haftung, 2021; Legaldefinition
in Art. 3 lit. g DSA.

¢ Uberblick bei The Future of Free Speech, The Free Speech Recession Hits Home, 2023.

9 EU Kommission, 1P/23/6709.

19 Fuest, Die Welt, 19.12.2023.
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ter, Wikipedia, YouTube und Facebook als sehr groe Online-Plattformen sowie
Bing und Google Search als sehr groBe Online-Suchmaschinen im Sinne von Art. 33
DSA bestimmt." Diese haben erhohte Kooperations- und Sorgfaltspflichten (Art. 34 ff.
DSA) und unterliegen der direkten Einflussmoglichkeit der Kommission. Diese stellt
VerstoBe gegen die Pflichten fest und kann BuBigelder in Hohe von maximal 6% des
im vorangegangenen Geschiftsjahr weltweit erzielten Gesamtjahresumsatzes verhin-
gen (Art. 73f. DSA). Der DSA bezweckt die Schaffung einheitlicher fairer Wettbe-
werbsbedingungen im Binnenmarkt fiir Vermittlungsdienste sowie eines sicheren,
berechenbaren und vertrauenswiirdigen Online-Umfelds und die Unterbindung
rechtswidriger Online-Inhalte (ErwG 7, 9). Mit dem DSA soll den ,,gesellschaftli-
chen Risiken, die die Verbreitung von Desinformation oder anderen Inhalten mit sich
bringen kann® entgegengewirkt werden (ErwG 9, Art. 1 DSA). Die Regulierung
dieser ,,Gatekeeper (Torwichter), steht vor der Herausforderung, die inhaltsneutra-
le Moderation von (Meinungs-)Beitrigen durch private Unternehmen zu gewihrleis-
ten, die nicht nur profit- und wettbewerbsorientiert, sondern auch unter dem Ein-
druck rechtlicher Sanktionen handeln.

Dabei wird an unbestimmte Konzepte wie Desinformation und Hassrede ange-
kntipft. Netzaktivisten und Menschenrechtsorganisationen befiirchten die Erosion
der freien MeinungsiuBerung online und offline.”” Das Risiko der chilling effects, der
Abschreckungseftekte fiir die Austibung legitimer MeinungsiuBerung und politischer
Betitigung, werde zum Preis der Wahrheits- und Diskurssicherung im Netz in Kauf
genommen."” Der Prozess der Willensbildung ,,bedarf in einer freiheitlichen Demo-
kratie einer ungesteuerten, offenen und damit aulerhalb der staatlichen Institutionen
stechenden Gegenoffentlichkeit™." Dies gelte auch fiir den digitalen Raum. Polemische
Vergleiche der Netzoffentlichkeit mit dem vermeintlich ,,wilden Westen“" leisteten
freiheitsgefihrdender Uberregulierung Vorschub und vermittelten rhetorisch den
Eindruck einer ungebindigten Online-Welt mit dem Regulierer als ersehntem She-
riff. Dabei wird Plattformregulierung auch von zivilgesellschaftlichen Akteuren nicht
nur begriiit, sondern ihre Gefahr fiir die liberale Freiheitsordnung beschworen.'
Online-Plattformen wiirden zu ,,privaten Vollstreckern staatlicher Zensur®.” Der
DSA wiirde zum ,,global blueprint™*® fiir Demokraten und Despoten gleichermal3en.

Weltweit wird eine Zunahme staatlicher Unterdriickung von realem Protest fest-
gestellt. Auf der ,,Protest map™ von Amnesty International wird seit 2023 erstmals

" EU-Kommission, 1P/23/2413.

12" Mchangama, Future Speech (4.12.2023), Foreignpolicy.com; futurefreespeech.org/Germany. Letz-
ter Zugriff am 18.1.24.

'3 Hermstriiwer, in: ders./Liidemann (Hrsg.), Der Schutz der Meinungsbildung im digitalen Zeitalter.
Instrumente und Instrumentenvergleich, 2021, 149 (157f) m.w.N.

" Girditz, Der Staat 54 (2015), 113 (132) mit dem Plidoyer ,,das Netz so offen wie mdglich [zu]
halten®.

!> Zum inflationiren Gebrauch dieser Metapher Veil, ZGI 2022, 197.

' Vgl. Achleitner, in: Bajlicz/Bohnert/Gangelbauer u.a. (Hrsg.), Recht im Umbruch — Umbruch im
Recht, 2022, 3t.; Mchangama/Alkiviadou, in: Bayer/Holznagel/Korpisaari/ Woods (Hrsg.), Perspectives
on Platform Regulation, 2021, 451 ff.

"7 Mchangama/Alkiviadou, in: Bayer/Holznagel/Korpisaari/ Woods (Hrsg.), Perspectives on Platform
Regulation, 2021, 451 (452).

'8 Mchangama, Future Speech (4.12.2023), Foreignpolicy.com; futurefreespeech.org/Germany. Letz-
ter Zugriff am 18.1.24.
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auch Deutschland als Ort aufgefiihrt, an dem die Versammlungsfreiheit ernsthaft
gefihrdet ist."” Grund dafiir sind vor allem polizeiliche Uberwachungsbefugnisse,?
der Umgang mit den Klimaprotesten und pauschal-priventive Totalverbote gegen-
tiber bestimmten Bevolkerungsgruppen.?' Dieser Beitrag untersucht die Wechsel-
wirkung zwischen analogem Ausnahmezustand und digitalem Ausweichverhalten
und beleuchtet, welche Folgen daraus fiir den effektiven Grundrechtsschutz zu zie-
hen sind. Dabei sind im Ergebnis auch Online-Protestformen in den Schutzbereich
der Versammlungsfreiheit einzubeziehen. Jedenfalls aber kann digitale Protestfor-
mierung dem vorwirkenden Grundrechtsschutz aus Art. 8 Abs. 1 GG unterfallen.

II. Der digitale Raum als Flucht- und Erméglichungsort

Je repressiver die staatliche Machtausiibung im 6ffentlichen Raum ist, desto stirker
verschiebt sich das Leben ins Private, oder eben in den virtuellen Raum. Wihrend
des Corona-Ausnahmezustandes hatten sich nicht nur Hauptversammlungen und
Gemeinderatssitzungen, sondern auch Protestveranstaltungen in den digitalen Raum
verlagert.?? Versammlungen waren durch priventiv-pauschale Verbote physisch zeit-
weise buBgeldbewert. Fridays For Future experimentierte mit neuen Protestformen
online oder hybrid, in Kombination von offline- und online-Aktionen, in Gestalt
von Livestreams, Hashtag-Aktionen oder ,,Teach-ins“.* Aber auch manahmenkri-
tischer Protest versammelte sich verstirkt online, insbesondere in Kanilen des Mes-
sengerdienstes Telegram. Aufgerufen wurde zu den Corona-Spaziergingen und stil-
len Protesten oftmals iiber den Messenger-Dienst Telegram oder Facebook, wo sich
die Kritiker der staatlichen Corona-SchutzmalBnahmen angesichts der weitreichen-
den Verbote zum Meinungsaustausch zurtickzogen.?*

Die Anziehungskraft sozialer Netzwerke und anonymer Messengerdienste fiir
Protestbewegungen liegt in ihrem egalitiren Zugang, in der ubiquitiren Verfiigbar-
keit und nicht zuletzt darin, dass sie als ,,staatstrei” gelten. Die Online-Sphire ist aber
nicht nur Ventil, sondern Ort der Formation und Strukturierung von Protestgrup-
pen und zivilgesellschaftlichen Akteuren, ehe er auf die Strallen getragen wird.?® Der

19 https://viewer.mapme.com/ca3f817e-c8cb-4fd2—-83f2-910f0c7fd3c1/location/a03fd976—1baa-
42e3-97cc-6058546d08ba. Letzter Zugriff am 18.1.24.

20 Bspw. ermoglicht § 16 VersG NRW Videoaufnahmen von Versammlungen auch heimlich und
mit Drohnen, krit. zu diesem Leusch, VerfBlog (16.1.2023) https://verfassungsblog.de/demonstrieren-
schwer-gemacht/. Letzter Zugriff am 25.1.24.

21 Bspw. die jahrlichen Demo-Verbote zum Nakba-Tag, OVG Berlin-Brandenburg, Beschl. v. 20.5.
2023, OVG 1 S 45/23; vgl. auch den Aufruf von Bayer/Burghardt/Geneuss/Hoffler u. a., Frankfurter All-
gemeine Zeitung (29.11.2023), die vor der Kriminalisierung zivilgesellschaftlichen Protests warnen,
https://www.faz.net/aktuell/politik /staat-und-recht/warum-es-falsch-ist-klimaprotest-und-seenot
rettung-zu-kriminalisieren-19348547.html. Letzter Zugriff am 25.1.24; weitere Beispiele bei https://
policehumanrightsresources.org/content/uploads/2023/09/Protect-the-Protest-Freedom-of-Peaceful-
Assembly-Under-Pressure-in-Germany-Analysis-by-Al-Germany.pdf. Letzter Zugriff am 18.1.24.

22 Sinder, NVwZ 2021, 103.

23 Hunger/Hutter, Forschungsjournal Soziale Bewegungen 34 (2021), 218 (223, 229f.).

2 Vgl. nur VG Karlsruhe, Beschl. v. 17.1.2022, 14 K 119/22, Rn.78.

25 Uberblick bei Howard/Hussain, Democracy’s Fourth Wave? Digital Media and the Arab Spring,
Oxford 2013.
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digitale Raum gilt als idealisierter Ort des ,,herrschaftsfreien Diskurses”, wihrend
,,konventionelle Form politischer Meinungsbildung® ,,auf Hierarchie und Exklusi-
on“ beruhe.? Durch die Verbindung von Online-Kommunikation iiber Facebook,
Instagram, YouTube und X (Twitter) mit realem Protest entsteht ein ,,hybrider 6f-
fentlicher Raum der Freiheit“?, der dem Anliegen eine globalisierte Reichweite,
internationale Solidaritit und damit insgesamt einen erhéhten Druck auf Regierun-
gen ermoglicht. Die Kommunikation tiber Online-Dienste ist bei der Organisation
von Versammlungen sowohl in liberalen Demokratien als auch in Staaten ohne Ver-
sammlungsfreiheit von entscheidender Bedeutung.?® Der arabische Friihling von
2011 ist ein besonders eindriickliches und selten erfolgreiches Beispiel dafiir.

Damit gewinnen Plattformbetreiber wie Meta und Google eine enorme demokra-
tische und gesamtgesellschaftliche Verantwortung, aber auch Macht. Bereits im Rah-
men ihrer Inhaltemoderation entfernen Online-Anbieter umfassend Beitrige, wenn
sie gegen die Nutzungsbedingungen verstoen, um sich vorauseilend vor Rechts-
maBnahmen abzusichern oder schlicht zur Schaffung eines ,konsumférdernden
Wohlfithlumfeld[s]“.?” Nehmen Staaten Einfluss auf diese Akteure, ist dies immer
zweischneidig. Die grofen Online-Vermittlungsdienste erhalten jihrlich zehntau-
sende Loschungs- und Sperrungsanfragen von Staaten. Nach dem Twitter Transpa-
rency-Report stammten circa 97 % der Loschungs-Anfragen aus nur fiinf Staaten, die
teilweise autoritir regiert werden.”® Die meisten staatlichen Auskunftsersuchen zu
Nutzerdaten stammten aus den USA, Frankreich, Japan und Deutschland.’ Meta
agiert nicht nur nach Maflgabe seiner Community Richtlinien, sondern zusitzlich
staatlicher Vorgaben. Sogenannte ,,Internal Referral Units” (IRUs) verschiedener
Staaten richten regelmibBig Anfragen zur Loschung oder Entfernung von Inhalten an
Meta, iiber die die betroffenen Nutzer nicht informiert werden.*?

20 Hofler, ,,Der Tahrir-Platz ist jetzt unser Facebook*, Informationen zur Raumentwicklung 2/2014,
S. 95, 100; Voigt, in: Gabriele Werner/Horst Bredekamp/Matthias Bruhn (Hrsg.), Bildwelten des Wissens,
Berlin 2013, 45 (46).

27 Castells, Networks of Outrage and Hope, 2015, 23; Sinder, in: Greve/Gwiasda/Kemper u. a. (Hrsg.),
Der digitalisierte Staat, 2020, 223 (224).

28 Vgl. auch Hoffimann-Riem, in: Handbuch der Grundrechte, Bd.1V, 2011, § 106 Rn. 13.

* Vgl. Geminn, Deus ex machina?, 2023, 395.

0 Jahrelang fithrten Japan, Russland, Stidkorea, Tiirkei und Indien die Statistik an, vgl. 2022 https://
blog.twitter.com/en_us/topics/company/2023/an-update-on-twitter-transparency-reporting.

! Insgesamt forderten im ersten Halbjahr 2022 in 16.000 Fillen die Offenlegung von Accountinfor-
mationen, https://blog.twitter.com/en_us/topics/company/2023/an-update-on-twitter-transparency-
reporting. Letzter Zugriff am 18.1.24.

2 Human Rights Watch, Meta’s Broken Promises. Systemic Censorship of Palestine Content on
Instagram and Facebook, 2023, 36.
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1. Generelle Versammlungsverbote im analogen Raum
a) Vorabverbote als ultima ratio

Das Verbot als intensivster Eingriff in das Grundrecht auf Versammlungsfreiheit™ ist
prinzipiell die ultima ratio und bedarf eines Verwaltungsaktes bei sorgfiltiger Ermes-
sensaustibung. Seit der Pandemie greifen die Behorden jedoch je nach politischer
Spannungslage zunehmend auf das Instrument der Allgemeinverfiigung zur Durch-
setzung flichendeckender priventiver Versammlungsverbote zuriick. Eine unbe-
stimmte Anzahl an Versammlungen wird fiir simtliche in Betracht kommende Ver-
sammlungsteilnehmer pauschal-priventiv untersagt.** Zum Schutz vor Gefahren fir
die offentliche Sicherheit und Ordnung ergingen schon vor der Pandemie versamm-
lungsbezogene Allgemeinverfiigungen anlassbezogen sowie zeitlich und raumlich
begrenzt.

Die Anforderungen an die Rechtmifiigkeit vorbeugender versammlungsrechtli-
cher Totalverbote als ,,schwerste mogliche Beeintrichtigung der Versammlungsfrei-
heit“* sind hoch.”® So erwies sich die von der Hansestadt Hamburg anlisslich des
G20-Gipfels 2017 erlassene Allgemeinverfiigung, simtliche Versammlungen auf dem
Gebiet der Hamburger Innenstadt fiir knapp zwei Tage zu verbieten, in der Haupt-
sache als rechtswidrig.”” Je flichenmaBiger Versammlungsverbote vorab ausgespro-
chen werden, desto hoher sind die Anforderungen an ihre Rechtfertigung. Das Bun-
desverfassungsgericht entschied hinsichtlich der sich auf mehrere Kilometer erstre-
ckenden Verbotszone um Heiligendamm, dass es hierfiir angesichts des absoluten
Versammlungsverbots an einem symbolhaltigen Ort hinreichend schwerwiegender
sowie unmittelbarer Gefahren fiir die 6ffentliche Sicherheit bediirfe.?® Das Vorabver-
bot auch friedlicher Versammlungen ist nur unter den Voraussetzungen des polizei-
lichen Notstands rechtmifig.*

b) Senkung der Eingriffsschwelle in Krisenzeiten

Aus der ultima ratio wurde in den letzten drei Jahren jedoch graduell der standard-
miBige modus operandi der Versammlungsbehorden — zunichst zum Schutz der Ge-
sundheit und im Namen der Pandemiebekimpfung, spater auch in Situationen poli-

33 BVerfGE 87, 399 (409); 110, 77 (89); BVerfG, Beschluss v. 6.6.2007, 1 BvR 1423/07, Rn. 20;
Hoffmann-Riem, in: Handbuch der Grundrechte, Bd. 1V, 2011, § 106 Rn. 130.

3 Schwarz, in: HK-VerwR,, 5. Aufl. 2021, § 35 VwVfG Rn. 117: personenbezogene Allgemeinverfii-
gung; Schramm, https://verfassungsblog.de/kollektive-unfriedlichkeit/. Letzter Zugriff am 18.1.24;
Ernst, in: von Miinch/Kunig, GG Bd. I, Art. 8 Rn. 140.

% VG Hamburg, Urt. v. 25.2.2022, 3 K 1611/18, juris, Rn. 32.

3¢ BVerfG, Beschl. v. 6.6.2007, 1 BvR 1423/07, Rn.38: ,,nur unter strengen Voraussetzungen';
VGH Baden-Wiirttemberg, Urt. v. 6.11.2013, 1 S 1640/12.

%7 VG Hamburg, Urt. v. 25.2.2022, 3 K 1611/18, juris.

38 BVerfG, Beschluss v. 6.6.2007, 1 BvR 1423/07, Rn.31; zur SichsCoronaVO BVerwG, Urt. v.
21.6.2023, 3 CN 1/22, juris, Rn. 45.

% VGH Baden-Wiirttemberg, Urt. v. 6.11.2013, 1 S 1640/12, juris, Rn. 54; VG Stuttgart, Beschl. v.
12.1.2022, 1 K 88/20; VG Karlsruhe, Beschl. v. 17.1.2022, 14 K 119/22.
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tisch aufgeheizter Stimmungslagen. Seither scheint sich die gefahrenabwehrrechtliche
Praxis unter dem ,,Sonderregime**” auch im Normalzustand verstetigt zu haben.*

Zuletzt ergingen insbesondere im Kontext sogenannter Palistina-Proteste seit Ok~
tober 2023 versammlungsrechtliche Allgemeinverfiigungen bzw. Verbote von ,,Er-
satzveranstaltungen™ im Namen der ,,Staatsrdson in Frankfurt am Main,** Bremen
oder Miinchen.*

Als sich wihrend der Pandemie in der Hochphase bis zu 50.000 Menschen zu
»Spaziergingen™ in zahlreichen deutschen Stidten versammelten, erliefen die Ver-
sammlungsbehorden im Wochentakt priaventive Verbote fiir nicht angemeldete Ver-
sammlungen fiir ein bestimmtes Gemeindegebiet, teilweise tiber einen lingeren
Zeitraum* oder legten Obergrenzen fiir Versammlungsteilnehmer fest.* Gestlitzt
auf §32 Satz1 1. V.m. §28 Abs. 1 IfSG ergingen weitreichende Vorabverbote, durch
welche Versammlungen ,,praktisch verboten und unter Genehmigungsvorbehalt ge-
stelle wurden*“®. Die Einschrinkungen hielten zunichst in Eilentscheidungen der
(verfassungs-)gerichtlichen Kontrolle im Rahmen der Folgenabwigung weitestge-
hend stand.*” Doch mit zunehmendem Zeitablauf stiegen die Rechtfertigungsanfor-
derungen fiir den Staat.*® An die Stelle hochproblematischer Pauschalverbote traten
bald mildere Mittel.*

Das Bundesverfassungsgericht lieB3 die Frage ausdriicklich offen, ob die Unterwer-
fung der Versammlungsfreiheit unter ein grundsitzliches Verbot mit Erlaubnisfreiheit
durch Rechtsverordnung mit Art. 8 GG vereinbar ist.*’ In frithen Eilentscheidungen
stellte es jedoch klar, dass die Coronaschutz-Verordnungen nicht als generelle Verbo-
te zu verstehen seien, diese mithin das Ermessen im Einzelfall nicht ersetzen konn-
ten.”! Allgemeinverfiigungen kehren die rechtsstaatliche Verteilungslast um. Wie

40" Rennert, DVBI. 2021, 1269 (1270).

1 Arzt, in: Schwier (Hrsg.), Die Gewihrleistung der Versammlungsgarantie unter pandemischen
Bedingungen, 2023, 5ff.; ders./Bosch, Biirgerrechte und Polizei/CILIP 133 (2023), 83ff.

2 Bestitigend VGH Kassel, Beschl. v. 14.10.2023, 2 B 1423/23.

* Vgl. BayVGH, Beschl. v. 19.10.2023, 10 CS 23.1862; krit. zu diesen Arzt, VerfBlog v. 26.10.2023.

# Zur Rechtswidrigkeit von §3 Abs. 1 S. 1 SichsCoronaVO, der Versammlungen unter den Vorbe-
halt einer Ausnahmegenehmigung stellte, BVerwG, Urt. v. 21.6.2023, 3 CN 1/22, juris, Rn. 43ff.

45 Uberblick bei Eibenstein/Greve, NVwZ Extra 4a/2022, 14f.; Vélzmann, DOV 2020, 893 ff.

¢ Blanke, in: Stern/Becker (Hrsg.), Grundrechte-Kommentar, 4. Aufl. 2024, Art. 8 Rn. 88a; Kersten/
Rixen, Der Verfassungsstaat in der Corona-Krise, 2021, 119t

47 BVerfG, Beschl. v. 31.1.2022 — 1 BvR 208/22; Beschl. v. 9.4.2020 — 1 BvQ 29/20, Rn.9; OVG
Thiiringen, Beschl. v. 10.4.2020 — 3 EN 248/20, Rn. 60f.; VGH Hessen, Beschl. v. 1.4.2020 — 2 B 925/20,
Rn. 15.

8 Arzt, VerfBlog v. 12.1.2022; BVerfG, Beschl. v. 17.4.2020 — 1 BvQ 37/20 Rn. 25.

# Krit. Lepsius, Lockdown ohne Kontrolle, FAZ (7.12.2020) abrufbar unter https://www.faz.net/
aktuell/feuilleton/debatten/kritik-an-corona-pauschalregelung-lockdown-ohne-kontrolle-17088687.
html. Letzter Zugriff am 18.1.24; dagegen Hecker, VerfBlog (16.12.2020) abrufbar unter https://verfas
sungsblog.de/auf-der-schiefen-bahn/. Letzter Zugriff am 18.1.24.

>0 BVerfG, Beschl. v. 17.4.2020, 1 BvQ 37/20, NVwZ 2020, 711; Beschl. v. 31.1.2022, 1 BvR
208/22, Rn. 7; verneinend Vilzmann, DOV 2020, 893 (899) angesichts der Umkehr des Regel-Ausnah-
me-Verhiltnisses; Eibenstein/Greve, NVwZ Extra 4a/2022, 1 (8); krit. ferner Rennert, DVBI. 2021, 1269
(1270): ,,wer seine Freiheit gegen die Gebote der Krisenbewiltigung durchsetzen will, trigt jetzt die
Begriindungslast.”

> BVerfG, Beschl. v. 15.4.2020, 1 BvR 828/20, NJW 2020, 1426; Beschl. v. 17.4.2020, 1 BvQ
37/20, NVwZ 2020, 711; gegen zahlenmifige Beschrinkungen auf 5.000 Personen hatte das BVerfG
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jedoch das Bundesverfassungsgericht betont, ist nicht die Ausiibung des Grundrechts,
sondern der hoheitliche Eingriff in dieses rechtfertigungsbediirftig.> Das Bundesver-
waltungsgericht sah entsprechend auch einen Verstol gegen Art. 8 GG, der nicht ,,als
eine Summe von Genehmigungsanspriichen® verstanden werden diirfe.> Die sichsi-
sche Corona-Verordnung war insofern wegen UnverhiltnismiBigkeit unwirksam.>
Ob damit auch gegen die Wesensgehaltsgarantie des Art. 19 Abs.2 GG verstoBen
worden war, liel3 das Gericht jedoch ausdriicklich offen.” Der EGMR sieht in allge-
meinen Versammlungsverboten eine ,,radikale MaBnahme®, die auf fundierten An-
nahmen beruhen miissen und einer besonders sorgfiltigen gerichtlichen Priifung
unterliegen.®® Das Gericht erachtete ein versammlungsrechtliches Totalverbot von
tiber zwei Monaten in der Schweiz und die Sanktionierung von VerstoBen dagegen
mit abschreckenden Strafen als nicht mehr notwendig in einer demokratischen Ge-
sellschaft und damit als Verletzung von Art. 11 Abs. 2 EMRK.> Auf den Antrag der
Schweiz wurde der Fall nach Art. 43 EMRK an die GroBBe Kammer verwiesen, die
die Beschwerde mangels Erschépfung des innerstaatlichen Rechtswegs fiir unzulissig
erklirte.®

¢) Inhaltsbezogene Versammlungsverbote

Mit Blick auf die Inhaltsneutralitit der Meinungsfreiheit und angesichts der Bedeu-
tung der Versammlungsfreiheit als Recht der Opposition, als Mittel der ,,Machtkri-
tik* und als Anspruch aut aktive Partizipation am politischen Willensbildungsprozess
besonders bedenklich, sind pauschale Vorabverbote auf Grund des bestimmten In-
halts einer Versammlung. So war wihrend der Pandemie problematisch, dass die
Allgemeinverfiigungen speziell ,,Spaziergiange® oder ,,dhnliche Versammlungen, die
sich gegen die Regelungen der Corona-Verordnung richten®, untersagten.*” Der an-
lisslich der Pandemie-Proteste neu eingefiihrte Phinomenbereich ,,Verfassungs-
schutzrelevante Delegitimierung des Staates™ sollte das Problemfeld erfassen.®

zumindest im Rahmen der Folgenabwigung nichts einzuwenden BVerfG, Beschl. v. 31.5.2020, 1 BvQ
63/20.

52 BVerfG, Beschluss v. 6.6.2007, 1 BvR 1423/07, Rn. 21.

> BVerwG, Urt. v. 21.6.2023, 3 CN 1/22, juris, Rn. 47.

5% BVerwG, Urt. v. 21.6.2023, 3 CN 1/22, juris, Rn.52.

% BVerwG, Urt. v. 21.6.2023, 3 CN 1/22, juris, Rn. 53.

¢ EMRK, Urt. v. 15.3.2022, 21881/20, Rn.85 — Communauteé Genevoise d’Action Syndicale
(CGAS)/Schweiz: ,,une mesure radicale®.

7 EMRK, Urt. v. 15.3.2022, 21881/20, Rn.91f. — Communauteé Genevoise d’Action Syndicale
(CGAS)/Schweiz.

3 EMRK (GroBe Kammer), Urt. v. 27.11.2023, 21881/20, Rn. 35 ff.; krit. Joint Dissenting Opinion
der Richter Bosnjak, Wojtyzek, Mourou-Vikstrom, Ktistakis und Ziind, 21881/20, Rn. 6: ,,ibertrie-
ben formalistisch* und unverniinftig.

» Vgl. bspw. Allgemeinverfiigung der Stadt Stuttgart vom 30.12.2021, der Stadt Miinchen v.
13.1.2022 sowie der Stadt Cottbus v. 31.1.2022, zit. bei Eibenstein/Greve, NVwZ Extra 4a/2022, 1 (4f.).

0 Verfassungsschutzbericht des Bundesinnenministeriums von 2021, 24 ff.; zur Radikalisierung des
gesellschaftlichen Protests Kersten/Rixen, in: dies. (Hrsg.), Der Verfassungsstaat in der Corona-Krise,
3. Aufl. 2022, 345 ft., dort auch zur Heterogenitit der Protest-Bewegung, die weder im linken noch im
rechten Spektrum verortet werden kénne.
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Ahnlich untersagte die Polizei Hamburg mit versammlungsrechtlicher Allge-
meinverfiigung vom 15. Oktober 2023, die im Anschluss im Abstand weniger Tage
iber insgesamt zwei Monate verlingert wurde,” ,alle nicht angemeldeten und nicht
behordlich bestitigten Versammlungen im Zusammenhang mit dem Einmarsch der
israelischen Armee in den Gazastreifen™ und ,,inhaltlich einen Bezug zur Unterstiit-
zung der Hamas oder deren Angriffe auf das Staatsgebiet Israels aufweisen (sog.
pro-palistinensische Versammlungen)®. Im Dezember 2023 erklirte das VG Ham-
burg die zuletzt bis 10. Dezember 2023 verlingerte Allgemeinverfiigung fiir rechts-
widrig.? Bereits die enge behordliche Definition dessen, was ,,pro-palistinensisch*
ist, widersprach dem Gebot der meinungsfreundlichen Auslegung. Gerade weil die
Allgemeinverfiigung damit ,,jegliche Versammlungen, die im Zusammenhang mit
der aktuellen kriegerischen Auseinandersetzung (ausschlieBlich) die palistinensische
Sichtweise einnehmen unter das Verbot fasste, erachtete das Gericht die erforderli-
che Gefahrenschwelle fiir ein pauschales Verbot nicht fiir gegeben.®® Es konne schlicht
nicht unterstellt werden, dass jede Versammlung, die auf das Anliegen der Palisti-
nenser aufmerksam machte, eine unmittelbare Gefihrdung der 6ffentlichen Sicher-
heit konkret befiirchten lasse.

Die Versammlungsfreiheit als ,,Recht zum Dissens“** wird in ihr Gegenteil ver-
kehrt, wenn sie nur nach MaBigabe und im Einklang mit der (auBen-)politischen
Position der Bundesregierung gewihrt wird. Meinungskundgaben werden durch
Vorabverbote iiber das verfassungsrechtlich zugelassene Mal3 hinaus verboten und
eingeschrinkt. Generelle versammlungsrechtliche Vorabverbote als Ausdruck der
Missbilligung der politischen Botschaften und Kriminalisierung von Protest je nach
Inhalt widersprechen dem fundamentalen Grundsatz der Vermutung fiir die freie
Rede und kehren die Beweislast fiir das Vorliegen einer Gefahr fiir die 6ffentliche
Sicherheit und Ordnung unzuldssig um. Sie verkennen, dass der Rechtsstaat sich
durch Inhalts- und Meinungsneutralitit auszeichnet. Er definiert nicht, welcher Pro-
test erwiinscht und welcher unerwiinscht ist und differenziert bei der Freiheitswahr-
nehmung nicht danach, ob der Grundrechtstriger genehme Positionen vertritt.®
Begriffe wie Meinungshoheit, der ,,meinende Staat“*® oder die ,,Meinungsverwal-
tung“®’ beschreiben die staatliche Ubergriffigkeit in den gesellschaftlichen Prozess

6

" Allgemeinverfiigung vom 6.12.2023 zur Verlingerung der versammlungsrechtlichen Verfiigung
in Form der Allgemeinverfiigung vom 15.10.2023, verlingert durch Allgemeinverfiigungen vom
18.10.2023, 22.10.2023, 25.10.2023, 28.10.2023, 1.11.2023, 4.11.2023, 8.11.2023, 11.11.2023,
15.11.2023, 18.11.2023, 22.11.2023, 25.11.2023, 29.11.2023 und 2.12.2023, zu Versammlungen, die
inhaltlich einen Bezug zur Unterstiitzung der Hamas oder deren Angriffe auf das Staatsgebiet Israels
aufweisen, fiir das Stadtgebiet der Freien u. Hansestadt Hamburg, abrufbar unter www.presseportal.de/
blaulicht/pm. Letzter Zugriff am 18.1.24.

2 VG Hamburg, Beschluss v. 8.12.2023, 5 E 5290/23, juris; s. aber OVG Hamburg, Beschl. v. 21.10.
2023, 4 Bs 134/23, n. v.

® VG Hamburg, Beschluss v. 8.12.2023, 5 E 5290/23, juris, Rn. 18.

* Arzt, VerfBlog v. 26.10.2023.

® Vgl. Hoffmann-Riem, NJW 2004, 2777 (2781) unter Verweis auf Jiirgen Seifert: ,,wer meint,
Grundrechte politisch einfirben zu diirfen, demontiert sie*.

¢ Steinbeis, VerfBlog (10.2.2023) abrufbar unter https://verfassungsblog.de/der-meinende-staat/.
Letzter Zugriff am 18.1.24.

7 Wieduwilt, FAZ v. 3.7.2023, Nr. 151, 18.
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der geistigen Auseinandersetzung.®® Dabei vollzieht sich in einer freiheitlichen De-
mokratie die Willensbildung vom Volk zu den Staatsorganen und nicht umgekehrt,
der Prozess der Meinungs- und Willensbildung muss ,,grundsitzlich ,staatsfrei**’
bleiben. Die plurale Demokratie des Grundgesetzes vertraut auf die Fihigkeit der
Biirger zur freien geistigen Auseinandersetzung.” Versammlungsfreiheit, verstanden
,als Freiheit zur kollektiven Meinungskundgabe“”!, macht nur Sinn, wenn sie in-
haltsneutral gewihrleistet wird. Das Recht auf Versammlungsfreiheit ist ein zutiefst
politisches Recht, aber kein Recht der Politik. Eine Versammlung ist keine Staats-

veranstaltung, sondern muss ,,aus der Mitte der Gesellschaft initiiert werden®.”?

2. Versammlungsfreiheit im digitalen Raum als Alternative

So manches Gericht begriindete die Interessenabwigung in Pandemiezeiten zu Las-
ten der Versammlungsfreiheit damit, dass ,,die Teilhabe am politischen Diskurs [...]
jedenfalls fiir einen begrenzten Zeitraum auch auf anderem Weg, etwa tiber Social
Media Kanile etc., gewihrleistet werden® konne.”” Das Bundesverwaltungsgericht
hingegen befand, dass ,,andere Formen der Kommunikation® die Sichtbarkeit von
Versammlungen unter freiem Himmel und ithre Wirksambkeit fiir die Meinungsbil-
dung ,,nur zum Teil* ersetzen konnten.” Die Moglichkeit der digitalen Teilhabe an
der politischen Willensbildung ist kein Argument fiir ihre generelle Verbannung aus
dem physischen Raum.

Rechtlich ist gegenwirtig umstritten, ob Art.8 GG auch den Schutz von On-
line-Versammlungen erfasst. Die wohl noch herrschende Auffassung verneint dies
unter Verweis auf die fehlende Korperlichkeit und unterschiedliche grundrechtstypi-
sche Gefihrdungslage [a)]. Doch mit Blick auf die Technikoffenheit [b)] und Vélker-
rechtsfreundlichkeit des Grundgesetzes [c)] sprechen gewaltige Argumente fiir ein
dynamisches Verstindnis der Versammlungsfreiheit, die auch den online-Protest je
nach konkreter Ausgestaltung im Einzelfall erfasst [d)].

% Vgl. auch zum Demokratieférderungsgesetz die Kritik bei Ladeur, Frankfurter Allgemeine Zei-
tung, (19.10.2023) abrufbar unter https://www.faz.net/einspruch/faz-einspruch-gastbeitrag-von-karl-
heinz-ladeur-zum-demokratiefoerdergesetz-19250164.html. Letzter Zugriff am 18.1.24.

* BVerfGE 20, 56 (99).

7 BVerfGE 124, 300 (320); BVerfG, Beschl. v. 28.11.2022, 1 BvR 917/09, Rn. 18.

71 BVerfGE 69, 315 (345).

72 Blanke, in: Stern/Becker (Hrsg.), Grundrechte-Kommentar, 4. Aufl. 2024, Art. 8 Rn.21.

73 VG Dresden, Beschluss v. 30.3.2020, 6 L 212/20, Rn. 31; ebenso OVG Weimar, Beschl. v. 10.4.
2020, 3 EN 248/20, ThiirVBL. 2021, 280, Rn. 47: ,,In der Abwigung ist zudem zu berticksichtigen, dass
sich Offentlichkeit fiir eine — im Ubrigen nicht eingeschrinkte — gemeinsame Meinungskundgabe
durch den Einsatz moderner digitaler Medien erzeugen ldsst™.

7+ BVerwG, Urt. v. 21.6.2023, 3 CN 1/22, juris, Rn. 45.
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a) Fehlende Korperlichkeit

Die korperliche Zusammenkunft gilt nach herrschender Auffassung aus verfassungs-
historischen Erwigungen als essentiell fiir die Versammlungsfreiheit.”” Die physische
Prisenz am Versammlungsort und das korperliche Zusammentreffen der Gleichge-
sinnten sei unabdingbar, um in der politischen Auseinandersetzung ,,Macht durch
Masse* zu erzeugen.”® Die Versammlungsfreiheit wird deshalb auch plastisch und im
Lichte sozialpsychologischer Erkenntnisse als ,,Argument des Korpers“”” beschrieben.
Demgegeniiber fehle es bei virtuellen Zusammenkiintten an der daulerlichen Wirkung
sowie an der korperlichen ,,Kraft versammelter Masse“”, die beeindruckend, aber
auch bedrohend wirken kann. Auch entstehe keine emotionale Verbindung des Kol-
lektivs, da keine unmittelbaren Austauschmoglichkeiten zwischen den Protestbetei-
ligten bestehen.”” Art.8 GG habe andere Gefahren im Blick als ,,virtuelle Versamm-
lungen®.®® Infolgedessen sei in Kauf zu nehmen, dass das der Online-Versammlung
,innewohnende Spezifikum der Kollektivitit grundrechtlich nicht abgebildet wer-
den® konne, sind doch Art. 5 Abs. 1 und Art. 2 Abs. 1 GG jeweils individualbezogen.™

b) Technikoffenheit des Grundgesetzes

Dagegen bejaht eine zunehmend beachtliche Ansicht in der Literatur den Schutz
virtueller Versammlung unter Verweis auf die Entwicklungsoffenheit des Grundge-
setzes, die Schutzbediirftigkeit digitaler Zusammenkiinfte sowie die technisierte
Grundrechtsaustibung.® Die Offenheit des Versammlungsbegriffs schlieBt auch neu-
artige ,,Formen des Sich-Versammelns* mit ein.* Dabei ist zunichst darauf hinzu-
weisen, dass das Bundesverfassungsgericht die Korperlichkeit nicht generell als Ver-
sammlungsmerkmal bestimmt, sondern in ,,ihrer idealtypischen Ausformung*®. Es
besteht grundrechtlich kein Zwang, sich der objektiv idealen Form des Protests zu

75 Schaks, in: Stern/Sodan/Maostl (Hrsg.), Das Staatsrecht der Bundesrepublik Deutschland im euro-
piischen Staatenverbund, Bd. 4, 2. Aufl. 2022, §115 Rn. 30; Sinder, NVwZ 2021, 103 (104); dies, in:
Greve/Gwiasda/Kemper u.a. (Hrsg.), Der digitalisierte Staat, 2020, S.223 (225ff.) m. w. N.; Depenheuer,
in: Diirig/Herzog/Scholz, GG, 93. EL Okt. 2020, Art. 8 Rn. 3; Klopfer, in: Handbuch des Staatsrechts,
Bd. VII, 3. Aufl. 2009, § 164 Rn. 10.

76 Blanke, in: Stern/Becker (Hrsg.). Grundrechte-Kommentar, 4. Aufl. 2024, Art. 8 Rn. 20.

"7 Depenheuer, in: Diirig/Herzog/Scholz, GG, 93. EL Okt. 2020, Art.8 Rn.3 unter Verweis auf
Le Bon, Psychologie der Massen [1895], 1973, S. 101f.; Sinder, NVwZ 2021, 103 f.

8 Depenheuer, in: Diirig/Herzog/Scholz, GG, 93. EL Okt. 2020, Art.8 Rn. 3.

7" Wengenroth, Zur Strafbarkeit von virtuellen Sit-Ins, 2014, 75.

80" Schaks, in: Stern/Sodan/Mastl, Das Staatsrecht der Bundesrepublik Deutschland im europiischen
Staatenverbund, Bd. 4, 2. Aufl. 2022, { 115 Rn. 30.

81 Sinder, NVwZ 2021, 103 (104).

82 Hebeler/Berg, JA 2021, 969 (973); Welzel, MMR 2021, 220 (2211F.); Eickenjiger/Fischer-Lescano:
Transnationalisierungen des Versammlungsrechts, in: Ridder/Breitbach/Deiseroth (Hrsg.), Versamm-
lungsrecht, 2. Aufl. 2020, Rn. 33; Vogelsang, Kommunikationsformen des Internetzeitalters, 2017, 135;
Kersten, JuS 2017, 193 (198); ders., Schwarmdemokratie 2017, 225f.

83 Kersten, Schwarmdemokratie 2017, 225f.

84 BVerfGE 69, 315 (345); 128, 226 (250); BVerfG, Beschl. v. 17.4.2020, 1 BvQ 37/20, Rn. 18; Be-
schl. v. 31.1.2022, 1 BvR 208/22, Rn.5.
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bedienen. Online-Versammlungen sind weder dem Wortlaut nach noch teleologisch
betrachtet vom Schutzbereich des Art. 8 Abs. 1 GG ausgeschlossen.

Es fillt auf, dass bei der rechtlichen Bewertung in der Literatur ein uneinheitliches
Verstindnis von digitalem Protest vorherrscht, von konzentrierten Denial-of-Ser-
vice-Attacken (virtuelle Sit-ins*®) bis hin zu Social Bot-Armeen, Video-Livestreams,
Chatraumen oder konzentrierten Hashtag-Aktionen.*® Unter den Bedingungen des
,Internets der Dinge® und virtueller Realitit konnen die digitale und analoge Welt
auch ineinander iibergehen. Die rechtswissenschaftliche Debatte entziindete sich vor
allem an der Online-Blockadeaktion ,,Lufthansa goes offline**’, bei der durch den
offentlichen Aufrufzu massenhaften Zugriffen die Internetseite eines Unternehmens
gezielt lahmgelegt und der Server zum Absturz gebracht wurde (sog. virtuelle Sit-
ins).*® Der Fall veranlasste den Gesetzgeber zur Einfithrung des §303b Abs. 1 Nr. 2
StGB (Computersabotage),* der ausdriicklich solche Formen der ,,Online-Demons-
trationen” verhindern soll.”” Online-Demonstrationen, die von einer gemeinsamen
Zweckverfolgung getragen sind und durch mehrere Personen gleichzeitig veranstal-
tet werden, indem beispielsweise unter Nutzung eines Hashtags (#) unter einem
bestimmten Schlagwort Fotos oder Zitate zu einem bestimmten Anliegen offentlich
geteilt werden,” konnen die Kriterien einer Versammlung nach Art. 8 GG durchaus
erfilllen. Bei der Online-Versammlung stehen die Teilnehmer zwar in der Regel
nicht in einem unmittelbaren kommunikativen Austausch, wohl aber handeln sie
gleichférmig und synchron.?? SchlieBlich ist die digitale Netzwelt ,,auch nur Derivat
von Akteuren aus Fleisch und Blut“*® — nicht nur die Macht der bedrohlichen Masse,
sondern vor allem die erzielte Aufmerksamkeit machen letztlich den Protest aus.™
Betont wird ferner das ,,demokratiebefordernde Potential®“ und die Inklusivitit des
digitalen Raums aufgrund niedrigschwelliger Zugangsbarrieren.”” Online-Protest
sei zwar keiner identischen grundrechtsspezifischen Gefihrdungslage ausgesetzt wie
terrestrische Versammlungen. Doch zum einen ist ein Grundrecht nicht von seinen
Eingriftsmoglichkeiten her zu definieren, sondern auf die eigenen Schutzbediirfnisse
im digitalen Raum einzugehen.”® Zum anderen liegt eine durchaus dhnliche grund-
rechtstypische Gefihrdungslage vor: So stellen sich Fragen der Friedlichkeit (bei

% Zum Phinomen Kersten, Schwarmdemokratie, 2017, S. 218; Kraft/Meister, MMR 2003, 366.

% Differenzierend auch Hebeler/Berg, JA 2021, 969 (972); weitere Beispiele bei Welzel, MMR 2021,
220 (221).

¥ Eine strafbare Notigung annehmend AG Frankfurt am Main, Urt. v. 1.7.2005, K&R 2005, 472;
zust. Kraft/Meister, K&R 2005, 458; dagegen OLG Frankfurt a. M., Beschl. v. 22.5.2005, MMR 2006,
547 ff.

% Den Schutz nach Art. 8 GG insofern verneinend Mohlen, MMR 2013, 221; Kraft/Meister, MMR
2003, 366; Klutzny, RDV 2006, 50 (51); Hebeler/Berg, JA 2021, 969 (972); bejahend Kersten, JuS 2017,
193 (200); Akbarian, KJ 2020, 225 (234).

8 BGBI. 12007, 1786.

%0 Vgl. BT-Drs. 16/5448, 6; vertiefend Wengenroth, Zur Strafbarkeit von virtuellen Sit-Ins, 2014,

Beispielsweise zu einem aktuellen Kriegsgeschehen oder die Aktion #MeTwo (Alltagsrassismus).
92 Welzel, MMR 2021, 220 (224); Kersten, Schwarmdemokratie 2017, 225f.

% Girditz, Der Staat 54 (2015), 113 (117).

o Welzel, MMR 2021, 220 (224).

% Akbarian, KJ 2020, 225 (234).

% Akbarian, KJ 2020, 225 (234).
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»Shitstorms™ eher zu verneinen) oder der staatlichen Uberwachungseingriffe wie im
analogen Raum.”” Die Meinungsfreiheit deckt diese kollektiven Formen der Entfal-
tung nicht hinreichend ab und schiitzt Versammlungsformen jenseits der physischen
Zusammenkunft hinreichend. SchlieBlich kann Art.8 GG gegentiber informatori-
schen Grundrechtseingriffen und UberwachungsmaBnahmen im digitalen Raum
schutzverstirkend wirken.”® Dies deckt sich mit dem originiren Schutzzweck des
Datenschutzes bzw. der informationellen Selbstbestimmung, nicht nur personenbe-
zogene Daten um ihrer selbst willen gegen Verarbeitung zu immunisieren, sondern
die datengesttitzte Freiheitsaustibung zu ermoglichen.”

o) Vilkerrechtsfreundliche Grundgesetzauslegung

Der Schutz von Online-Versammlungen ist auch im Einklang mit dem Volkerrecht.
Art. 21 IPbpR erfasst nach dem General Comment des UN-Menschenrechtsaus-
schusses auch ,,remote participation in, and organization of, assemblies, for example
online*.!”" Wiederholt stellte der vom UN-Menschenrechtsrat beauftragte UN-Son-
derberichterstatter fiir die Freiheit zur friedlichen Versammlung fest, dass ,,although
an assembly has generally been understood as a physical gathering of people, human
rights protections, including for freedom of assembly, may apply to analogous inter-
actions taking place online®."! Schon seit Jahren verweist er, dass der virtuelle Raum
insbesondere dann an Bedeutung gewinne, wenn Individuen in der analogen Welt
eingeschrinkt werden. Online-Aktivismus diirfe nicht unter dem Vorwand der Be-
kimpfung von Cyberkriminalitit eingeschiichtert werden. Digitale Technologien
sind deshalb besonders fiir unterdriickte oder marginalisierte Gruppen entscheidend,
die im physischen Raum auf Restriktionen stoBen.'> Er fordert wiederholt, dass das
Recht auf Versammlungsfreiheit online jederzeit —auch in Zeiten des Notstands oder
Ausnahmezustands — respektiert und geschiitzt werden miisse.'”® Der virtuelle Raum
ist nicht nur fir die Organisation analoger Versammlungen entscheidend, sondern
ein Ort, an dem die Versammlungsfreiheit aktiv ausgetibt werden konne.'” Digitale

7" Eickenjéger/Fischer-Lescano in: Ridder/Breitbach/Deiseroth (Hrsg.), Versammlungsrecht, 2. Aufl.
2020, Rn. 33; Kersten, JuS 2017, 193 (198) zur besonderen politischen Verwundbarkeit auch im virtuel-
len Raum.

% Akbarian, KJ 2020, 225 (234).

%% Sandhu, Grundrechtsunitarisierung durch Sekundirrecht, 2021, 120f. m.w. N.

10 UN Human Rights Committee, General comment No. 37 (2020) on the right of peaceful assem-
bly (article 21), 17.9.2020, CCPR/C/GC/37, Rn. 13.

91 UN Human Rights Council, Report of the Special Rapporteur, 17.5.2019, A/HRC/41/41,
Rn. 11; UN Human Rights Council, Report of the Special Rapporteur, 27.4.2015, A/HRC/29/25/
Add.1, Rn. 34.

192 UN Human Rights Council, Report of the Special Rapporteur, 17.5.2019, A/HRC/41/41,
Rn. 11.

103 UN Human Rights Council, Report of the Special Rapporteur, 16.5.2022, UN Doc. A/
HRC/50/42, Rn.56f.; UN Human Rights Council, Resolution on the Rights to Freedom of Peaceful
Assembly and of Association, 27.9.2012, A/HRC/21/L.25.

194 UN Human Rights Committee, Report of the Special Rapporteur, 17.5.2019, A/HRC/41/41,
Rn. 11; UN Human Rights Committee, Report of the Special Rapporteur, 21.5.2012, A/HRC/20/27,
Rn.32.
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Technologien haben eine entscheidende Ermoglichungsfunktion. Auch der Europa-
rat mahnte den Schutz der Versammlungsfreiheit offline und online an.'”® Das Inter-
net und insbesondere soziale Netzwerke sind danach grundlegend fiir die freie Ent-
faltung der Versammlungsfreiheit. Die Blockade digitaler Inhalte, Entscheidungen
tiber die Sperrung, Léschung oder Entfernung von Online-Inhalten miisse durch ein
Gericht oder eine von politischen, wirtschaftlichen oder sonstigen unsachgemifen
Einfliisssen unabhingige Stelle getroffen werden.'” Die Uberwachung des digitalen
Raums ist danach auch eine Gefihrdung der Versammlungsfreiheit.

d) Zwischenfazit

Die Versammlungsfreiheit als das Mittel demokratischer Teilhabe fiir die Biirgerin-
nen und Biirger und ,,als Fundamentalnorm einer demokratischen Gesellschaft*!"”
gilt nicht nur fiir die analoge Welt, sondern auch online. Dort entfaltet sie ihren
Schutz als Abwehrrecht und ihre Funktion als ,,Mittel zur aktiven Teilnahme am
politischen Prozess™“!'*®. Gleichzeitig enthilt die Versammlungsfreiheit einen Schut-
zauftrag an den Staat, der die Realisierung des Grundrechts ermoglichen muss.!” Fiir
den digitalen Raum bedeutet dies die Gewihrleistung der Online-Offentlichkeit als
transparenten, neutralen, zuginglichen und demokratischen Raum. Das Versamm-
lungsrecht gilt als ,,die Luftréhre der Demokratie®, auf das vor allem die Machtlosen
zum Atmen angewiesen sind.'"” Die Flucht in den digitalen Raum ist oftmals ein
Reflex der Machtlosen und politisch Sprachlosen."" Auf das Grundrecht konnen sich
gemeinschaftliche Kundgaben ungeachtet der inhaltlichen Gefilligkeit oder ,,gesell-
schaftlichen Wiinschbarkeit“!'? ihres Anliegens berufen. Die Grundrechte der Mei-
nungs- und Versammlungsfreiheit sind ,,aus dem besonderen Schutzbedtirtnis der
Machtkritik erwachsen und finden darin unverindert ihre Bedeutung“.'” Sie haben

15 Committee of Ministers, Recommendation on the Roles and Responsibilities of Internet Inter-
mediaries, CM/Rec(2018)2, 7.3.2018, Preamble, Ziff.1; vgl. auch Eickenjiger/Fischer-Lescano in: Ridder/
Breitbach/Deiseroth (Hrsg.), Versammlungsrecht, 2. Aufl. 2020, Rn. 33; Welzel, MMR 2021, 220 (223f.).

16 UN Human Rights Committee, Report of the Special Rapporteur on the promotion and protec-
tion of the right to freedom of opinion and expression, 16.5.2011, A/HRC/17/27, Rn. 70; UN Human
Rights Committee, Report of the Special Rapporteur on the rights to freedom of peaceful assembly and
of association, 21.5.2012, A/HRC/20/27, Rn. 32.

197 Hoffmann-Riem, NJW 2004, 2777 (2778).

108 BVerfGE 69, 315 (369); Kaiser, in: Dreier (Hrsg.), Grundgesetz-Kommentar, 4. Aufl. 2023, Art. 8
Rn.22-24.

109 Schenke, in: Hanschel/Kielmannsegg/Kischel u.a. (Hrsg.), Mensch und Recht, FS Riedel, 2013,
473 (499€).

110" Zitat des Politologen Wolf-Dieter Narr, zitiert bei Hoffimann-Riem, NJW 2004, 2777 (27781.); vgl.
auch Bayer/Burghardt/Geneuss/ Hoffler u.a., Frankfurter Allgemeine Zeitung (29.11.2023) ,,Stachel gegen-
tiber einer Kopf-in-den-Sand-Mentalitit der Mehrheit™ abrufbar unter https://www.faz.net/aktuell/
politik/staat-und-recht/warum-es-falsch-ist-klimaprotest-und-seenotrettung-zu-kriminalisieren-193
48547.html. Letzer Zugriff am 25.1.24.

"' Vgl. Nachtwey/Schifer/Frei, Politische Soziologie der Corona-Proteste, 2020.

"2 Hoffmann-Riem, NJW 2004, 2777 (2779).

113 Vgl. BVerfGE 93, 266 (291); BVerfG, Beschluss v. 29.7.1998, 1 BvR 287/93, NJW 1999, 204
(205); Beschluss v. 6.6.2007, 1 BvR 1423/07, Rn. 28.
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insofern eine ,stabilisierende Funktion®, als sie die offentliche Kundgabe von Un-
mut, Kritik und Unzufriedenheit gestatten und insofern die Politik im Sinne eines
,,Frihwarnsystems™ auf notwendige Kurskorrekturen aufmerksam machen."* Dies
gilt auch fiir den (anonymen) politischen Online-Aktivismus, der mit der Verlage-
rung auch der politischen Kommunikation in die digitale Sphire Teil des notwendi-
gen demokratischen Diskurses ist.!"® Eine konstruierte ,kollektive Netzentitit !,
die zum Schutz des Vertrauens in die Internetkommunikation vor vermeintlich ge-
fihrlicher Rede bewahrt werden miisse, kann dem individuellen Grundrechtstriger
nicht pauschal entgegengehalten werden. Vor diesem Hintergrund ist die Moderati-
on der Inhalte durch Plattformregulierung nachfolgend kritisch zu beleuchten.

3. Digitaler Protest und vorwirkender Grundrechtsschutz

Das Grundrecht auf Versammlungsfreiheit ist in zeitlicher Hinsicht nicht nur auf die
Durchfithrung der Versammlung selbst beschrinkt, sondern schiitzt bereits im Vor-
feld fur die Versammlungsteilnahme erforderliche Aktivititen.!” Die Versamm-
lungstreiheit soll dadurch nicht durch staatliche VorfeldmaBnahmen ausgehohlt wer-
den konnen."® Eingriffe auf dieser Ebene konnen auf potenzielle Versammlungsteil-
nehmer eine abschreckende Wirkung entfalten. Dies gilt insbesondere, wenn mit den
MaBnahmen ,,der Anschein eines kriminellen Verhaltens” erweckt wird, beispiels-
weise durch Personenkontrollen, Datenabgleiche, Observation, Datenspeicherungen
oder Videotiberwachungen des Veranstalters und potenzieller Teilnehmer.""” Ein
Riickgriff auf polizeirechtliche Befugnisse fiir solche VorfeldmalBnahmen ist zwar
nach der Rechtsprechung nicht generell ausgeschlossen,'?” erfordert jedoch eine un-
mittelbare Gefahr fiir hinreichend gewichtige Schutzgiiter. Eine Ausweitung des
Vorfeldschutzes der Versammlungsfreiheit auf Online-Protestaktionen trigt dem
Umstand Rechnung, dass unter den Bedingungen der Digitalisierung nicht der
Riickzug in den virtuellen Raum, sondern ,,das enge Zusammenspiel von On-
line-Mobilisierung und Offline-Demonstration die Protestkultur der Digital Nati-
ves prigt.'?!

Die sozialen Netzwerke ersetzen den realen Protest nicht, vielmehr wird die Ver-
mittlung und Verbreitung im digitalen Raum zu einem Verstirker ortlicher Ereig-

"4 Kersten, JuS 2017, 193 (201).

15 Kersten, JuS 2017, 193 (201).

1o Garditz, Der Staat 54 (2015), 113 (132).

"7 BVerfGE 69, 315 (349); 84, 203 (209); BVerwG, Urt. v. 25.10.2017, 6 C 46/16, NJW 2018, 716
(719 Rn. 2711); OVG Hamburg, Urt. v. 1.3.2023, 4 Bf 221/20, juris, Rn. 136 m.w. N.

"8 BVerfGE 84, 203 (209); Wittmann, in: Ridder/Breitbach/Deisenroth, Versammlungsrecht,
2. Aufl. 2020, § 15 VersammG Ron. 48.

"9 Deisenroth/Kutscha, in: Ridder/Breitbach/Deisenroth, Versammlungsrecht, 2. Aufl. 2020, Art. 8
GG Rn. 136.

120 BVerwGE 129, 142 (142); dagegen iiberzeugend Deisenroth/Kutscha, in: Ridder/Breitbach/
Deisenroth, Versammlungsrecht, 2. Aufl. 2020, Art.8 GG Run. 137; Wittmann, in: Ridder/Breitbach/
Deisenroth, Versammlungsrecht, 2. Aufl. 2020, § 15 VersammG Rn. 47.

121 Hofler, ,,Der Tahrir-Platz ist jetzt unser Facebook® — die Stadt als Protestraum in Zeiten sozialer
Netzwerke, Informationen zur Raumentwicklung 2/2014, 95.
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nisse. Lokale Proteste werden zu ,transnationalen oder globalen Demonstratio-
nen‘.'* Digitaler Protest braucht also physischen Raum, er ersetzt ihn nicht. Unter-
driickter physischer Protest braucht umgekehrt digitalen Raum, freien Zugang zu
sozialen Netzwerken und mobile Endgerite. Die Wahrnehmung der Kommunikati-
onstreiheiten unterliegt mit der Verlagerung in den digitalen Raum zunehmend der
Herrschaftsmacht der Gatekeeper. Sie bestimmen sowohl technisch als auch inhalt-
lich tiber die Zulissigkeit und Grenzen von digitalem Protest. Insofern liegt ihre
Regulierung auch im Interesse der Nutzer. Doch Loschpflichten und Inhaltemode-
ration konnen auch die Versammlungsfreiheit der Nutzer nachteilig beeintrichtigen.

III. Die Zihmung des digitalen Raums
1. Demokratierelevanz des digitalen Raums

Bei der Plattformregulierung dominiert oftmals ein distanziert-problemorientierter
Blick auf soziale Netzwerke, insbesondere unter dem Aspekt der ,,Hassrede®, der
Enttabuisierung extremistischer Positionen, der Filterblasen sowie der Radikalisie-
rung des gesellschaftlichen Diskurses.'® Das Bewusstsein dafiir, dass es keine rechts-
freien Riume sind, geht im Schatten der Anonymitit'** und angesichts der fehlenden
Unmittelbarkeit durchaus schneller verloren als in der realen Welt. Das Bundesver-
fassungsgericht betont mittlerweile auch, dass ,,insbesondere unter den Bedingungen
der Verbreitung von Informationen durch ,soziale Netzwerke® im Internet ein wirk-
samer Schutz der Personlichkeitsrechte von Amtstrigern und Politikern iiber die
Bedeutung fiir die jeweils Betroffenen hinaus auch im 6ffentlichen Interesse® liegt.'
Es kann deshalb in der Abwigung mit der Meinungsfreiheit auch im Angesicht der
legitimen Machtkritik das Gewicht der Personlichkeitsrechte betroffener Politiker
verstirken. Plattformregulierung ist insofern auch im Dienst der Demokratie: ,,Denn
eine Bereitschaft zur Mitwirkung in Staat und Gesellschaft kann nur erwartet wer-
den, wenn fiir diejenigen, die sich engagieren und 6ffentlich einbringen, ein hinrei-
chender Schutz ihrer Personlichkeitsrechte gewihrleistet ist“.'** Wenn praktisch
jedermann ungefiltert eine massenmediale Reichweite und unbegrenzte Amplifika-
tionsmoglichkeiten hat, sind Desinformations- und Hasskampagnen durchaus demo-
kratiegefihrdend.'””” Der DSA identifiziert diese ,,systemischen Risiken® fiir die Ge-

122 Hofler, ,,Der Tahrir-Platz ist jetzt unser Facebook* — die Stadt als Protestraum in Zeiten sozialer
Netzwerke, Informationen zur Raumentwicklung 2/2014, 95f.

123 Vgl. nur die Gesetzesbegriindung zum NetzDG, BT-Drs. 18/12356; Struck/Miiller/Mischler/ Wagner,
Krim OJ 2 (2020), 310 (312ff)); zur ambivalenten Offentlichkeit des Internets Geminn, Deus ex machina?,
2023, 3771

124 Vgl. zur enthemmten Sprache online Temmuz Oglakctioglu, Strafbare Sprechakte, 2023, 605.

125 BVerfG, Beschl. v. 19.5.2020, 1 BvR 2397/19, Rn. 32.

126 BVerfG, Beschl. v. 19.5.2020, 1 BvR 2397/19, Rn. 32; vgl. LG Frankfurt a. M., Urt. v. 8.4.2022,
2-03 O 188/21; OLG Frankfurt, Urt. V. 25.1.2024, 16U 65/22 (Fall Kiinast).

127" Eifert, Regulierung von Dynamik und dynamische Regulierung als netzwerkgerechtes Recht, in:
Hermstriitwer/Liiddemann (Hrsg.), Der Schutz der Meinungsbildung im digitalen Zeitalter. Instrumente
und Instrumentenvergleich, 2021, 189 (192f); Jung, DOV 2023, 141 (144) am Beispiel des brasilianischen
Prisidentschaftswahlkampfes 2018.
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sellschaft in Art. 34 Abs. 1 lit. a-d DSA, die die Anbieter sehr groBer Online-Plattfor-
men und sehr groBer Online-Suchmaschinen in den Blick zu nehmen haben.
Soziale Medien sind aber nicht nur demokratiegefihrdende Nischenrdume radika-
ler Menschenfeinde, genauso wenig wie offentliche StraBen auf Orte der Alltagskri-
minalitit reduziert werden dirfen. Die digitalen Entfaltungsmoglichkeiten sind viel-
mehr als ,,demokratischer Mehrwert“!?* zu betrachten, da sie gesamtgesellschaftlich
neue, egalitire Moglichkeiten politischer Partizipation eréffnen. Online-Netzwerke
sind Orte der Kommunikation, des zivilen Protests und der politischen Willensbil-
dung, aber auch Informationsquelle. So verlagern auch journalistisch-redaktionelle
Medien ihr Angebot in den digitalen Raum. Bei der Inpflichtnahme von Anbietern
digitaler Dienste ist Vorsicht geboten. Denn: ,,Der freiheitliche Zauber digitaler Ver-
netzung liegt gerade darin, das elitire Korsett einer objektivierten Kommunikations-

ordnung aufzubrechen®.'”’

2. Disziplinierung des digitalen Diskurses durch den DSA
a) Risikominimierung

Der DSA erlegt den Anbietern von Vermittlungsdiensten je nach Kategorie, die sich
nach der Art, GroBe und Funktion des Dienstes bestimmen, unterschiedliche Sorg-
faltspflichten auf (,,Pyramiden-Modell*)."*° Fiir Online-Plattformen als Unterkatego-
rie der Hosting-Dienste differenziert der DSA zwischen normalen und sehr groBen
Online-Plattformen sowie sehr groBen Online-Suchmaschinen. Fiir letztere gelten
erginzend zu den allgemeinen Sorgfaltspflichten die erhohten Risikobewertungs-
und Transparenzpflichten der Art. 33 ff. DSA."”' Bei der Risikobewertung haben die
sehr groBen Online-Plattformen quasi im hoheitlichen Auftrag ,,alle systemischen
Risiken® zu analysieren, zu denen nicht nur die Verbreitung rechtswidriger Inhalte
und nachteilige Auswirkungen auf die Grundrechtsausiibung, sondern ,,alle tatsich-
lichen und absehbaren nachteiligen Auswirkungen auf die gesellschaftliche Debatte
und auf Wahlprozesse und die offentliche Sicherheit™ (Art. 34 Abs. 1 lit. ¢ DSA) zih-
len. Damit ist insbesondere die Gefahr der Desinformation gemeint. Online-Plattfor-
men werden so im Allgemeininteresse der Sicherung von demokratischer Diskursviel-
falt in die Pflicht genommen.'?

128 Garditz, Der Staat 54 (2015), 113 (1321f.); Kersten, JuS 2017, 193 ff.

129" Girditz, Der Staat 54 (2015), 113 (132), dort auch krit. zum ,,paternalistische[n] Volksversorgungs-
auftrag” der Rundfunkverfassung.

130 Steinritter/Schauer, in: Steinrétter (Hrsg.), Europiische Plattformregulierung, 2023, § 2 Rn. 191F;
Hofmann/Raue, in: dies. (Hrsg.), Digital Services Act, 2023, Einl. Rn. 4.

131 Steinrstter/Schauer, in: Steinrdtter (Hrsg.), Europiische Plattformregulierung, 2023, §2 Rn. 23.

132 Vgl. Jung, DOV 2023, 141-150; Husovec, in: van Hoboken/Quintais/Appelman u.a. (Hrsg.), Put-
ting the DSA into Practice, Verfassungsbooks, 2023, S. 19f.
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b) Moderation der Inhalte

Als ,rechtswidrige Inhalte” werden ,,alle Informationen, die als solche oder durch
ihre Bezugnahme auf eine Titigkeit, einschlieBlich des Verkaufs von Produkten oder
der Erbringung von Dienstleistungen, nicht im Einklang mit dem Unionsrecht oder
dem Recht eines Mitgliedstaats stehen, ungeachtet des genauen Gegenstands oder
der Art der betreffenden Rechtsvorschriften™ (Art. 3 lit. h DSA) legaldefiniert. Dieser
Begrift ist ausweislich Erwigungsgrund 12 ,,weit gefasst™ und bezieht sich auf Infor-
mationen ,,unabhingig von ihrer Form®, beispielswese ,rechtswidrige Hassrede,
terroristische Inhalte oder rechtswidrige diskriminierende Inhalte®. , Hassrede“!*
und ,Terrorismus® sind primir politisch-wertende Begriffe, die oftmals in der
Freund-Feind-Dichotomie verhaftet sind,"** nicht aber Rechtsbegriffe, fiir die eine
allgemeingiiltige Definition besteht."?> Mit unbestimmten Konzepten wie Desinfor-
mation und Hassrede verwischen die Grenzen zwischen nicht erweislich wahren,
bloB politisch unbequemen und klar rechtswidrigen AuBerungen.’** , Hassrede®
wird im deutschen Rechtskontext als Oberbegriff fiir AuBerungsdelikte, Volksver-
hetzung oder die strafbare Billigung von Gewalt verwendet."”” Die Betreiber sozialer
Netzwerke orientieren sich in ihren Nutzungsstandards an Empfehlungen von Ex-
perten der Technologie, der 6ffentlichen Sicherheit und im Bereich Menschenrechte,
und sanktionieren oftmals bereits sogenannte ,,toxische Rede”. Gemil3 der Hassre-
de-Richtlinie von Meta oder X, umfasst der Begriff direkte Angriffe auf Perso-
nen — nicht auf Konzepte oder Institutionen — aufgrund geschiitzter Eigenschaften,
die iiber grundrechtliche Diskriminierungsverbote hinausgehen und beispielsweise
,Kaste” oder ,,ernsthafte Erkrankung™ erfassen."”® Angriffe werden definiert als ,,ge-
walttitige oder menschenverachtende Sprache, schidliche Stereotypisierung, Aussa-
gen iiber Minderwertigkeit, Ausdriicke der Verachtung, der Abscheu oder Ableh-

nung, Beschimpfungen oder Aufrufe, Personen auszugrenzen oder zu isolieren®.'

133

Zur Mehrdeutigkeit des Konzepts niher Paasch-Colberg/Strippel, Forschungsjournal Soziale Be-
wegungen 35 (2022), 382 (383 ff.); zum Verstindnis in der kritischen Rechtstheorie Matsuda, Michigan
Law Review 87 (8), 2320 (2320ff.) mit einem Fokus auf Diskriminierung und Machtungleichheiten;
Uberblick bei Geminn, Deus ex machina?, 2023, 389 ff.

13* Hierzu grundlegend die Beitrage bei Kulick/Goldhammer (Hrsg.), Der Terrorist als Feind?, 2020;
vgl. auch Geminn, Deus ex machina?, 2023, 382 1.

135 S. zum Begriff , terroristische Inhalte” Art.2 Nr.7 VO (EU) 2021/784 v. 29.4.2021 zur Bekimp-
fung der Verbreitung terroristischer Online-Inhalte, ABL. L 172/79; s. aber die mittlerweile (vgl. noch im
Fall der Schleyer-Entfiihrung BVerfGE 46, 160 (165): , terroristische Erpressungen® und ,, Terroristen®)
vorsichtigere Terminologie des BVerfG, das bspw. von ,,qualifizierten Straftaten des internationalen Ter-
rorismus‘ spricht, BVerfG, Urt. v. 16.2.2023, 1 BvR 1547/19, 1 BvR 2634/20, Rn. 167; zum Begriff der
,terroristischen Gefahr* und zur ,,definitorischen Unschirfe des Terrorismusbegriffs, BVerwGE 164, 317
(327, Rn.31) m.w.N.

13¢ Vgl. Hermstriiwer, Wahrheit als Regelungsproblem, in: ders./Liidemann (Hrsg.), Der Schutz der
Meinungsbildung im digitalen Zeitalter. Instrumente und Instrumentenvergleich, 2021, 149 (156 1t.).

137 Eingehend Temmuz Oglakctioglu, Strafbare Sprechakte, 2023, 424 f., 574fF., 591 ff.

138 https://transparency.fb.com/de-de/policies/community-standards/hate-speech/. Letzter Zugriff
am 18.1.24; zu diesen OLG Karlsruhe, Beschl. v. 28.2.2019, 6 W 81/18; https://help.twitter.com/en/rules-
and-policies/hateful-conduct-policy. Letzter Zugriff am 18.1.24.

139 https://transparency.fb.com/de-de/policies/community-standards/hate-speech/. Letzter Zugriff
am 18.1.24.



Digitaler Protest 161

Nimmt man diesen Begriff ernst, diirften so manche Parteitagsveranstaltungen
ebenso wenig online geteilt werden, wie Aufrufe zur Ausgrenzung Ungeimpfter, die
wihrend der Pandemie im Namen der Solidaritit allgegenwirtig waren. Der Begriff
der ,,rechtswidrigen Inhalte” orientiert sich indes nicht an den Nutzungsbedingun-
gen der marktmichtigen sozialen Netzwerke, sondern ist als unionsrechtlich autono-
mer Begrift eigenstindig auszulegen. Mangels Unionskompetenz fiir das materielle
Strafrecht fehlen taugliche Definitionsansitze auf europiischer Ebene, die einen ein-
heitlichen Vollzug gewihrleisten wiirden. Diesem Problem sahen sich auch die Vor-
ratsdatenspeicherungs- oder die PNR-Richtlinie ausgesetzt, wo der Begriff der
,schweren Straftaten” bzw. ,,schwere Kriminalitit® héchst unbestimmt war, zugleich
aber eingriffsintensive MaBnahmen rechtfertigen sollten."*” Wie auch bei diesen Ins-
trumenten aus dem Sicherheitsrecht, tiberlisst der DSA die nihere Bestimmung des-
sen, was ,,rechtswidrige Inhalte” sind, den Mitgliedstaaten."! Er kniipft im Unter-
schied zu §1 Abs.3 NetzDG insbesondere nicht an bestimmte Straftatbestinde an
und ist insofern weiter."? Eine prizise Definition findet sich auch im Gesetz zur
Umsetzung des DSA, das noch in der Ausschussberatung ist (DDG-E), nicht. Die
Definition des § 1 Abs.3 NetzDG bleibt zwar erhalten, gilt jedoch ausdriicklich nur
im verbliebenen schmalen Anwendungsbereich des NetzDG.'*

Nicht jeder schidliche Inhalt verdient das Verdikt der Rechtswidrigkeit. Auf den
Begrift ,,Desinformation” oder ,,Fake News" rekurriert der Unionsgesetzgeber fiir
die Bestimmung des Anwendungsbereichs nicht, sie unterfallen auch nicht ohne
Weiteres dem Begriff der rechtswidrigen Inhalte."** Auch die Verletzung der journa-
listischen Sorgfaltspflicht oder VerstoBe gegen den Pressekodex unterfallen nicht
prinzipiell dem Begrift des ,,rechtswidrigen Inhalts”. Das Internet wird vor allem
deshalb oft als demokratie- und friedensgefihrdender Ort gesehen, weil es die welt-
weite Verbreitung von Falschnachrichten oder ,,deep fakes” durch Vortiuschen von
Seriositit ermdglicht, und selbst nachtrigliche Richtigstellungen sich nicht mehr
gleichermallen durchsetzen. Diesen, nicht rechtswidrigen, aber durchaus schidlichen
Inhalt kénnen Anbieter jedoch durch ihre Nutzungsbedingungen sanktionieren
(,,harmful content™)." Die Selbstregulierung in Gestalt von Gemeinschaftsrichtlini-
en tritt insofern neben die zivil- und medienrechtlichen Instrumente*® — diese wei-
tergehende Beschrinkungsmoglichkeit von Nutzerinhalten ist Ausdruck der unter-
nehmerischen Freiheit (vgl. Art. 14 DSA). Sie verpflichtet jedoch zur (un)mittelbaren
Berticksichtigung der Grundrechte der Nutzer. Damit setzt sich das Verstindnis der

140 Krit. zur europiischen Staatsaufgabe Sicherheit Peuker, EuR 2023, 535 (536) m.w.N.; zur diver-
gierenden mitgliedstaatlichen Umsetzung der VDS-RL Sandhu, EuR 2017, 453; zum weiten Strafta-
tenbegrift der PNR-RL Sandhu, EuzZW 2022, 716 (716f.).

" Kuhlmann/Trute, GSZ 2022, 115 (119); Ukrow, Impulse aus dem EMR — Die Vorschlige der
EU-Kommission fiir einen Digital Services Act und einen Digital Markets Act, 2021, 27.

142 Nilscher, ,,Fake News* in der Online-Kommunikation, Diss. 2023, 328; Kuhlmann/Trute, GSZ
2022, 115 (119); Gielen/Uphues, EuZW 2021, 627 (634).

45 BR-Drs. 676/23, 107.

44 Vgl. bereits Kuhlmann/Trute, GSZ 2022, 115 (119) zur problematischen Strafbarkeit von Fake
News; eingehend zu Versuchen der Begriffsschirfung Geminn, Deus ex machina?, 2023, 384 .

Y5 Kuhlmann/ Trute, GSZ 2022, 115 (119).

146 Nolscher, ,,Fake News" in der Online-Kommunikation, Diss. 2023, 276 ff.
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Diskurswichter als situativ grundrechtsgebundene staatsgleiche Machtakteure'” uni-
onsweit durch.

¢) Melde- und Uberwachungspflichten

Den Anbietern digitaler Dienste auferlegte Melde- und Ubermittlungspflichten an das
BKA in seiner Funktion als Zentralstelle, die die Meldungen an die zustindigen Straf-
verfolgungsbehorden weiterleitet (§ 13 DDG-E 1. V.m. Art. 18 DSA), stellen eine In-
dienstnahme Privater fiir unternehmensfremde Zwecke dar, die in die unternehme-
rische Freiheit eingreift. Die Meldepflicht greift bereits, wenn der Verdacht besteht,
dass eine Straftat ,,begangen werden konnte™ und liegt damit unterhalb der Schwelle
des Anfangsverdachts (§ 152 StPO)."** Angesichts ihrer bedenklichen Weite kann sie
fir die Nutzer Einschiichterungseffekte haben, zumal die Nichteinhaltung fiir die
Diensteanbieter buBgeldbewehrt ist.'*” Die zu tibermittelnden Informationen prizi-
siert der DSA nicht. Die Gesetzesbegriindung zum DDG-E erwihnt lediglich bei-
spielhaft die IP-Adresse und Portnummer, Nutzername, E-Mail-Adresse oder Tele-
fonnummer und bei Bedarf die jeweiligen Inhalte (vgl. bisher § 3a Abs. 4 NetzDG).""
Es fehlt aber eine Aufzihlung meldepflichtiger Straftaten. Stattdessen verweist der
Entwurf des DDG auf Straftaten, ,,die eine Gefahr fiir das Leben oder die Sicherheit
einer Person oder Personen darstellt”, wozu beispielsweise die ,,Aufstachelung zum
Terrorismus® (Art. 21 Richtlinie (EU) 2017/541) gehore. Es ist bemerkenswert, dass
der Gesetzgeber trotz seiner Kompetenz fiir das materielle Strafrecht insofern das
Schutzniveau des NetzDG absenkt und sich mit einer hochst unbestimmten Um-
schreibung begniigt. Dies begegnet enormen verfassungsrechtlichen Bedenken mit
Blick auf die Rechtsicherheit.'!

3. Indienstnahme in Krisenzeiten

Im Krisenfall kann die Kommission sehr groBle Online-Plattformen und Suchma-
schinen dazu auffordern, gezielte, wirksame und verhiltnismiBige MaBnahmen zu
ergreifen, um Beitrige zu schwerwiegenden Bedrohungen zu verhindern (Art. 36
DSA). Zu diesen RisikominderungsmalBnahmen zihlen nach Art. 35 Abs. 1 DSA die
Anpassung der Funktionsweise ihrer Dienste, ihrer Nutzungsbedingungen, der Ver-
fahren zur Moderation von Inhalten (auch in Bezug auf die Geschwindigkeit der
Sperrung und Beseitigung von Inhalten) oder die Anpassung ihrer Werbesysteme.
Konkret kann dies bedeuten, die algorithmischen Systeme (insb. der Empfehlungs-
systeme) anzupassen, die Sichtbarkeit bestimmter Nutzerkonten einzuschrinken oder
eine strengere Inhaltemoderation vorzunehmen, wobei die Auswahl der MaBnah-

47 Zum Begriff Michl, JZ 2018, 910; zu den Machtasymmetrien im Verhiltnis der IT-Unternehmen
zu den Biirgern bereits Hoffinann-Riem, JZ 2008, 1009 (1010).

48 Raue, in: Hofmann/Raue, DSA-Kommentar, 2023, Art. 18 Rn. 11.

49" Raue, in: Hofmann/Raue, DSA-Kommentar, 2023, Art. 18 Rn. 11.

150 BR-Drs. 676/23, 78.

151 Zur Unbestimmtheit auch Raue, in: Hofmann/Raue, DSA-Kommentar, 2023, Art. 18 Rn. 13.
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men den Online-Plattformen selbst obliegt.'* Plattformen konnen im Wege der frei-
willigen Selbstverpflichtung Krisenprotokolle erstellen (Art.48 Abs.2 DSA). Als
Krise gilt im Rahmen von Art. 36 Abs. 2 DSA der Eintritt auBergewohnlicher Um-
stinde, die zu einer schwerwiegenden Bedrohung der 6ffentlichen Sicherheit oder
der offentlichen Gesundheit in der Union oder in wesentlichen Teilen der Union
fihren konnen. Als Krisenfille gelten bewaffnete Konflikte oder terroristische
Handlungen, Naturkatastrophen und Pandemien (ErwG 91 S.3 DSA). Der Krisen-
reaktionsmechanismus ist als Reaktion auf den Ukrainekrieg und die Corona-Pan-
demie kurz vor Abschluss des Gesetzgebungsverfahren eingefiigt worden.”

Wie Plattformen in Krisenzeiten ermahnt werden konnten, zeigen die tiiber den
Kurznachrichtendienst X veroffentlichten Verbalnoten des EU-Binnenmarktkom-
missars Breton vom Oktober 2023 an Meta, X, TikTok und Youtube, in denen er
seine Sorge tiber den Anstieg ,,illegaler Inhalte und Desinformation® in der EU an-
lasslich der Hamas-Attacke auf Israel vom 7. Oktober 2023 ausdriickte und die Platt-
formen zur Entfernung rechtswidriger Inhalte und zur Ergreifung risikomindernder
MafBnahmen zur Vermeidung von Desinformation nach dem DSA aufforderte.”** Er
stellte den Plattformen hierfiir eine Frist von 24 Stunden. Zwar stiitzte er sich nicht
ausdriicklich auf die Aufsichtsbefugnisse nach dem Krisenreaktionsmechanismus.
Wohl aber prangerte er vor allem die Verletzung der im Krisenfall besonders sorgsam
vorzunehmende Risikobewertung und -minderung nach Art. 34f. DSA an. Kritik-
wiirdig ist indes die Praxis, diese ,,dringenden Briefe* allein iiber den Kurznachrich-
tendienst X zu verbreiten. Zahlreiche Digital Rights Organisationen bemingelten
daraufthin in einem offenen Brief an den Kommissar die Gleichsetzung von ,,illega-
len Inhalten® mit dem vagen Begriff der ,,Desinformation®."®® Sie kritisierten ferner,
dass in den Schreiben zu sofortiger Loschung aufgefordert wird, wihrend der DSA
zunichst Sorgfaltspflichten auferlegt und eine Erfiillung in so kurzer Frist willktirli-
chen Loschungsentscheidungen Vorschub leistet. Das Vorgehen bot jedenfalls einen
Vorgeschmack auf die Befugnisse des Kommissars im Krisenfall.

192 Vgl. Kuhlmann/Trute, GSZ 2022, 115 (121).

153 Kuhlmann/ Trute, GSZ 2022, 115 (121).

5% Breton, Schreiben an Mark Zuckerberg vom 11.10.2023, abrufbar unter https://twitter.com/
ThierryBreton/status/1711808891757944866; Schreiben an Elon Musk vom 10.10.2023, abrufbar unter
https://twitter.com/ThierryBreton/status/1711808891757944866; Schreiben an den TikTok-CEO Shou
Zi Chew vom 12.10.2023, abrufbar unter https://twitter.com/thierrybreton/status/1712472108222329
05625=46&t=Y-CDvINYEVAdPCdphstKDgQ; Schreiben an den YouTube CEO Sundar Picai vom
13.10.2023, abrufbar unter https://twitter.com/ThierryBreton/status/17128662155913792592t=f-
m_M-y9Wps04WvK5iAY W Xg&s=09. Letzter Zugriff jeweils am 18.1.24.

155 https://www.accessnow.org/press-release/precise-interpretation-of-dsa-matters-in-gaza-and-
israel/. Letzter Zugriff am 10.3.2024.

o
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4. Horizontalisierung der Grundrechte

Der Begriff des ,,6ffentlichen Raums® unterliegt einem stindigen Wandel,"™® der zu
Modifikationen im klassischen Grundrechtsbindungsmodell fiihrt."”” Von der Agora
in der Antike bis hin zum zerfaserten Raum der digitalen Netzwerkoffentlichkeit.
Entscheidend fiir die Anwendbarkeit der Grundrechte im privaten Raum ist nach der
Fraport-Doktrin, dass in einem Ort der kommunikative Verkehr erdffnet ist: ,,aus-
schlaggebend ist die tatsichliche Bereitstellung des Ortes und ob nach diesen Um-
stinden ein allgemeines offentliches Forum eroffnet ist™."*® Gemil Art. 14 Abs. 4
DSA miissen die Anbieter von Vermittlungsdiensten bei der Durchsetzung ihrer All-
gemeinen Geschiftsbedingungen ,,sorgtiltig, objektiv und verhiltnismiBig™ vorge-
hen und dabei insbesondere die Meinungsfreiheit, die Freiheit und den Pluralismus
der Medien sowie andere Grundrechte der Nutzer zu berticksichtigen.

Die heikle Frage der Abwigung von Meinungs-, Kunst-, Presse- und Informati-
onsfreiheit mit dem Schutz der Personlichkeitsrechte sowie mit offentlichen Giitern,
wie dem gesellschaftlichen Frieden oder dem Schutz von Minderheiten, den Privaten
zu liberantworten, ist Gegenstand intensiver Debatten in Rechtsprechung und Litera-
tur.””’ Bereits unter der geltenden Rechtslage entfalten die Grundrechte, insbesondere
Art. 3 Abs. 1 GG, im Verhiltnis zwischen sozialen Netzwerken mit erheblicher Markt-
macht und ihren Nutzern Wirksamkeit im Wege der mittelbaren Drittwirkung.'®

Der DSA beantwortet insofern die in Deutschland umstrittene Frage, ob das Inte-
resse eines sozialen Netzwerks an der Sperrung oder Loschung von Beitrigen nur bei
Verletzung Rechter Dritter oder Strafbarkeit iberwiegt.' In der Regel diirfen markt-
michtige soziale Netzwerke rechtswidrige Inhalte nach Anhoérung und Méglichkeit
zur GegeniuBerung beschrinken.” Eine Loschung oder Sperrung wegen AuBerun-
gen, die von der Meinungsfreiheit geschiitzt sind, ohne dem Betroffenen sachliche
Griinde zu nennen und Gelegenheit zu Stellungnahme zu bieten, gilt als willkiir-
lich.'®* Plattformbetreiber haben zur Erfiillung ihrer Schutzpflichten gem. § 241 Abs. 2
BGB die Grundrechte der Betroffenen im Wege der mittelbaren Drittwirkung zu
berticksichtigen.'* Doch nicht nur die Nutzer machen von ihren Grundrechten Ge-
brauch,'®® wenn sie Plattformen zum Informationsaustausch nutzen.

156 Vgl. auch Girditz, Der Staat 54 (2015), 113 (130); Siehr, Das Recht am 6ffentlichen Raum, 2016.

157" Gornik, Die Bindung der Betreiber offentlicher Riume an die Kommunikationsgrundrechte,
2017; Nolscher, ,,Fake News" in der Online-Kommunikation, Diss. 2023, 286f.

158 BVerfGE 128, 226 (252).

199" Zur Grundrechtshorizontalisierung durch Inhaltemoderierung Quintais/Appelman/Fathaigh, GL]
24 (2023) 881ff.; Bering, Plattformen und Grundrechte, 2023, Studie abrufbar unter https://freiheits
rechte.org/uploads/publications/Digital/Grundrechte-im-Digitalen/Studie-Plattformen-und-Grund
rechte.pdf. Letzter Zugriff am 18.1.24.

100 BVerfG, Beschl. v. 22.5.2019, 1 BvQ 42/19, Rn. 15.

11 Offenlassend noch BVerfG, Beschl. v. 22.5.2019, 1 BvQ 42/19, NJW 2019, 1935, Rn. 21.

12 BGH, Urt. v. 29.7.2021, III ZR 179/20 = BGHZ 230, 347; Urt. v. 29.7.2021, III ZR 192/20; Urt.
v. 27.1.2022, III ZR 12/21; OLG Miinchen, Urt. v. 7.1.2020, 18 U 1481/19Pre, GRUR-RR 2020, 174
(virtuelles Hausrecht).

13 BGH, Urt. v. 29.7.2021, III ZR 179/20 = BGHZ 230, 347; Urt. v. 29.7.2021, III ZR 192/20;
Urt. v. 27.1.2022, III ZR 12/21; OLG Hamburg, Beschl. v. 29.6.2022, 15 W 32/22.

14 OLG Miinchen, Beschl. v. 24.8.2018, NJW 2018, 3115.

1> Zum Schutz durch Art. 10 EMRK, Art. 11 GRCh EuGH, Urt. v. 26.4.2022, C-401/19, Rn. 45.
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Soziale Netzwerke haben zum einen das durch Art. 12 Abs. 1 GG (Art. 16 GRCh)
geschiitzte Recht, eigene objektive Kommunikationsrichtlinien vorzugeben, die tiber
die strafrechtlichen Vorgaben hinaus gehen.*® Auf den Schutz des Art.5 Abs. 1 GG
kénnen sich auch Online-Dienste berufen, wenn sie durch Programmierung des
Suchalgorithmus'®” Informationen filtern, priorisieren oder zuginglich machen und
,iber die Ausgabe von Such- oder Feed-Ergebnissen Meinungsiuflerungen vorneh-
men.“" Auch greife Art.5 Abs. 1 Satz1 GG (Art. 11 GRCh), wenn die Anbieter
durch das Aufstellen von Gemeinschaftsrichtlinien bestimmen, welche Formen der
MeinungsiauBerung sie nicht dulden: So liegt nach Auffassung des BGH in der Ent-
fernung einer fremden MeinungsiuBerung eine eigene Meinungskundgabe.'® Eine
staatsgleiche, unmittelbare Grundrechtsbindung besteht danach angesichts der
Grundrechtsfahigkeit von Facebook nicht, auch wenn zum Teil davon ausgegangen
wird.”” Aus Sicht des BGH streiten fiir das soziale Netzwerk die Interessen seiner
Nutzer, die ein Interesse an einer ,,von gegenseitigem Respekt geprigten Diskussi-
onskultur* hitten."”" Plattformen sollen die Freiheit haben, iiber die Ausrichtung und
Ausgestaltung ihrer Inhalte selbst zu entscheiden und ,,ihre Kundenbeziehungen nach
der ,Logik des Marktes® auszugestalten."”? Diese Ausrichtung muss indessen transpa-
rent sein, das hei3t insbesondere ,,in klarer, einfacher, verstindlicher, benutzerfreund-
licher und eindeutiger Sprache™ in den allgemeinen Geschiftsbedingungen kommu-
niziert werden (Art. 14 Abs. 1 Satz3 DSA). SchlieBlich sei nach Auffassung des BGH
das Dilemma zu berticksichtigen, in dem sich Online-Vermittlungsdienste befinden:
Um einer strafrechtlichen Verantwortlichkeit, zivilrechtlichen Haftung oder Inan-
spruchnahme nach dem NetzDG (DSA) zu entgehen, sei es im Interesse Facebooks,
Beitrige auch dann unverziiglich zu entfernen, wenn die Abwigung widerstreitender
Grundrechtspositionen komplex ist.!”> Dadurch wird ein soziales Netzwerk jedoch
nicht zum Tendenzbetrieb, das Verbot von nur bestimmten politischen AuBerungen
ist insbesondere mit dem Gleichbehandlungsgebot nicht vereinbar."

Es ist jedoch schon fraglich, ob Online-Diensteanbieter im Angesicht der bul3-
geldbewehrten Regulierung bei der Inhaltemoderation wirklich nur ihre Grund-
rechte wahrnehmen. Beschrinken Diensteanbieter die Nutzung ihrer Plattform zur
Vermeidung der Haftung, ist dies keine autonome Grundrechtsausiibung, sondern
ein dem Staat bzw. der Union als Gesetzgeber unmittelbar zurechenbarer Akt im

o6 BGHZ 230, 347 (379 Rn. 78).

17 Instruktiv zu den technischen Grundlagen Milstein/Lippold, NVwZ 2013, 182 (183f.).

18 Milstein/Lippold, NVwZ 2013, 182 (184f.), auch im Lichte der EMRK und GRCh; von Coelln, in:
Stern/Sachs, GRCh, 2016, Art. 11 GRCh Rn. 11; Nalscher, ,,Fake News* in der Online-Kommunikati-
on, Diss. 2023, 48; Hartl, Suchmaschinen, Algorithmen und Meinungsmacht. Eine verfassungs- und
einfachrechtliche Betrachtung, 2017, 39t

199 BGHZ 230, 347 (377 Rn. 74).

70" Denga, EuR 2021, 569; Achleitner, Revision der Grenzen der Meinungsfreiheit? Soziale Netzwerke
im Lichte der unmittelbaren Drittwirkung der Grundrechte, in: Bajlicz/Bohnert/Ganglbauer u.a. (Hrsg.),
Recht im Umbruch — Umbruch im Recht, 3 (4f).

71 BGHZ 230, 347 (378 Rn.75).

172 Raue, in: Hofmann/Raue, DSA-Kommentar, 2023, Art. 14 Rn.2 unter Verweis auf BVerfG,
Urt. v. 22.2.2011, 1 BVR 699/06, NJW 2022, 1201, Rn. 58.

172 BGHZ 230, 347 (378 Rn.77).

74 BGHZ 230, 347 (380 Rn. 81).
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Dienste der offentlichen Sicherheit und Ordnung.'”” Diese Eingriffe in die Mei-
nungsfreiheit sind von ihrer Wirkung her vergleichbar mit klassisch-hoheitlichen
Eingriffen.”® Die Bezeichnung als ,,staatlich-private Ko-Regulierung*'”’ erscheint
insofern treffend. Unter dem DSA ist die Beschrinkung von rechtmifBigem Inhalt
von der unternehmerischen Freiheit geschiitzt, wenn dieser Inhalt gegen Nutzungs-
bedingungen der Anbieter verstdBt."”® Gleichzeitig sind die Anbieter gehalten, zur
Erfiillung ihrer Sorgfalts- und Risikominderungspflichten ihre Nutzungsbedingun-
gen entsprechend anzupassen (Art. 35 Abs. 1 lit. b DSA). Nutzungsbedingungen sind
mithin nicht nur Ausdruck freiwilliger Selbstregulierung.

IV. Formen der Beeintrichtigung digitalen Protests

Die Einschrinkung digitalen Protests ist in den vielfiltigsten Formen mdglich. Von
der Markierung bestimmter Nutzer und ihrer Beitrige mit Warnhinweisen, tiber die
Deaktivierung der Funktion einem bestimmten Nutzer zu folgen,"” sind unter-
schiedlichste Formen moglich. Zwei besonders haufige Probleme sollen nachfolgend
herausgegriffen werden: Das Overblocking, das heifit die Loschung rechtmiBiger
und unschidlicher Inhalte (1.), und die systematische Diskriminierung, indem die
Nutzung bestimmter Schlagworter oder Sprachen durch den Algorithmus automa-
tisch zur Loschung, Sperrung oder Entfernung der Beitrige fiithren (2.).

1. Owverblocking

Plattformregulierung, die Gatekeeper zu Diskurswichtern unter dem Druck der
Plattformhaftung macht, schiel3t tiber das Ziel der ,,Hate-Speech-Bekimpfung* und
Desinformationsbekdmpfung hinaus. Einzelne Fille des Overblocking sind bereits
gerichtlich anhingig. So sperrte Facebook die Nichtregierungsorganisation ,,Goli-
athwatch® vortibergehend ohne Angaben von Griinden, nachdem diese gegen die
Marktmacht von Meta demonstriert hatte. Das OLG Hamburg erklirte im Eilver-
fahren die Sperrung und Loschung unter Androhung von Ordnungsgeld fiir rechts-
widrig.'™ Im Dezember 2021 16schte Facebook die Seite der Filmwerkstatt Diissel-
dorf ohne Angaben von Griinden. Die Gesellschaft fiir Freiheitsrechte (GFF), die den
Fall gerichtlich unterstiitzt, geht von einer willkiirlichen Loschung aus, weil der
Algorithmus die Kunstfreiheit verkannt hat und die Loschung wohl auf einen Wer-
befilm zuriickging, der den Regisseur des Films ,,Der Schamane und die Schlange*
sowie eine Gruppe traditionell bekleideter Einheimischer zeigte.'®!

175 Vgl. EuGH, Urt. v. 26.4.2022, C-401/19, Rn. 55.

176 Conrad, in: Steinrétter (Hrsg.), Europiische Plattformregulierung, 2023, §3 Rn. 17.
177" Hofmann/Raue, in: dies., DSA-Kommentar, 2023, Einl. Rn. 19.

178 Raue, in: Hofmann/Raue, DSA-Kommentar, 2023, Art. 14 Rn. 2.

179 Vgl. die Beispiele bei Geminn, Deus ex machina?, 2023, 392ff.

180 OLG Hamburg, Beschl. v. 29.6.2022, 15 W 32/22.

181 Bering, Plattformen und Grundrechte, 2023, 7.
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2. Systematische Diskriminierung und Shadowbanning

Die algorithmenbasierte Inhaltemoderation ist fehleranfillig und fithrt zu massen-
haft rechtswidrigen Sperrungen und Loschungen. Doch Menschenrechtsorganisati-
onen erkennen auch systematische Loschung und Sperrung von Nutzerkonten mit
politisch sensitivem Inhalt. So kritisierte Human Rights Watch in einem Bericht im
Dezember 2023 die ,,systematische Zensur von palistinensischen Inhalten” durch
den Plattformbetreiber Meta auf Facebook und Instagram im Zeitraum von Oktober
bis Mitte Dezember 2023."% Von den im Bericht untersuchten 1.050 entfernten In-
halten betrafen 1.049 pro-palistinensische Beitrige. Die ,,Zensur® erfolgte entweder
durch Entfernung von Beitrigen, ,,stories” und Kommentaren, durch die Suspendie-
rung oder Deaktivierung von Nutzerkonten, durch Einschrinkungen der Interakti-
onsmoglichkeiten (wie ,,Gefallt mir”, Kommentarfunktionen, die Mdglichkeit In-
halte zu teilen oder zu ,,reposten).!® Ferner betraf dies Einschrinkungen bei der
Moglichkeit, anderen Nutzern zu folgen oder zu markieren (,,tagging®), bei der Nut-
zung von bestimmten Funktionen, wie Instagram/Facebook Live oder Follo-
wer-Empfehlungen sowie durch sog. ,,shadow banning®. Beim ,,shadow banning"
wird die Sichtbarkeit eines Nutzers eingeschrinkt, indem die Person aus der Such-
funktion entfernt oder die Teilbarkeit ihrer Beitrige deaktiviert wird."* Selbst Bei-
trige von Human Rights Watch wurden zeitweise als ,,Spam® markiert, so dass Nut-
zer diese nicht teilen, ,,liken oder kommentieren konnten.!

Meta orientiert sich nach seiner ,,Dangerous Organizations and Individuals® Po-
licy (DOI) maBgeblich an der Einstufung durch die Vereinigten Staaten, ohne die
Liste jedoch publik zu machen. Es stiitzt Verbote auf vage Kategorien, wie ,,Lob*
oder ,,Unterstiitzung" von ,,gefidhrlichen Organisationen®."*® Meta folgt zudem staat-
lichen Bitten, bestimmte Inhalte zu entfernen und wird damit zu einem entscheiden-
den Akteur im ,,cyber war. Die Gefahr der Parteinahme in bewaffneten Konflikten
wurde bereits in der Vergangenheit laut. Als Reaktion schuf Meta 2021 eine unab-
hingige Einheit ,,Business and Social Responsibility” (BSR), die untersuchte, ob die
Inhaltmoderation von Facebook einem Bias unterlag. Sie kam in ithrem Bericht zu
dem Schluss, dass Metas Eingriffe einen ,,nachteiligen Effekt auf Menschenrechte*
hatten, insbesondere auf die Meinungs- und Versammlungsfreiheit sowie das Recht
auf Nicht-Diskriminierung von Palistinensern.’” Der Bericht konstatiert, dass ara-

182 Human Rights Watch, Meta’s Broken Promises. Systemic Censorship of Palestine Content on
Instagramand Facebook, 2023, abrufbar unter https://www.hrw.org/sites/default/files/media_2023/12/
ip_metal223%20web.pdf. Letzter Zugriff am 18.1.24.

183 Zur Versetzung in den ,,Read-only-Modus“ s. BGH, Urt. v. 29.7.2021, III ZR 179/20, AfP
2022, 147 (149).

8% Human Rights Watch, Meta’s Broken Promises. Systemic Censorship of Palestine Content on
Instagram and Facebook, 2023, 2.

185 Human Rights Watch, Meta’s Broken Promises. Systemic Censorship of Palestine Content on
Instagram and Facebook, 2023, 2.

'8¢ Human Rights Watch, Meta’s Broken Promises. Systemic Censorship of Palestine Content on
Instagram and Facebook, 2023, 31.

187 BSR, Human Rights Due Diligence of Meta’s Impacts in Israel and Palestine in May 2021, Insights
and Recommendations, September 2022, abrufbar unter https://about.fb.com/wp-content/uploads/
2022/09/Human-Rights-Due-Diligence-of-Metas-Impacts-in-Israel-and-Palestine-in-May-2021.pdf.
Letzter Zugriff am 18.1.24.
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bischsprachige Inhalte tiberproportional hiufig filschlicherweise entfernt wurden,
was auf die Politik von Meta zuriickzufiihren sein konnte, dass sie einen , Hostile
Speech classifier* vor allem fiir die arabische Sprache einsetzten.”® Der Bericht stell-
te mehrere implizite biases gegeniiber arabischsprachigen Nutzern fest. Das ,,over
enforcement auf der einen Seite steht in krassem Kontrast zum ,,under enforce-
ment* bei vergleichbaren Beitrigen auf der anderen Seite.'®

V. Fazit: Versammlungsfreiheit als Grenze des virtuellen Hausrechts

Online-Kommunikation ist die digitalisierte Form der Grundrechtsausiibung, der
Meinungs-, Wissenschafts-, Kunst oder auch Pressefreiheit.'”” Es gilt, die Responsi-
vitit des Rechts auf den Strukturwandel der Offentlichkeit aufrecht zu erhalten, so
dass auch ,,neuartige digitale Offentlichkeiten als digitale Formen des Protests und
der Contestation im transnationalen Raum® entstehen.”! Bei zu starker Berticksich-
tigung der kommerziellen Interessen der Plattformbetreiber, die ein werbefinanzier-
tes Geschiftsmodell betreiben'?, drohen letztlich Werbepartner'”® iiber das akzepta-
ble Diskussionsumfeld zu entscheiden. Das legitime kommerzielle Eigeninteresse der
Plattformbetreiber kann nicht losgelost von diesen Werbeinteressen betrachtet wer-
den. Die Geldgeber eines Unternehmens wie Meta sind aber, anders als die Finanzie-
rer von politischen Parteien ab einer bestimmten Betragshohe, nicht transparent.
Wird hingegen zu sehr auf staatliche und politische Interessen im Sinne einer ge-
samtgesellschaftlichen Diskurszihmung geachtet, droht der Verlust der freien Pro-
testkultur im digitalen Raum. Eine Verbannung schriger, storender oder auch ansto-
Biger Stimmen aus dem Mainstream fithrt zu einer Radikalisierung an den Rindern
der Gesellschaft.””* Auch Online miissen plakative Slogans, Positionierungen und
provokative Meinungskundgaben, oder bewusst zweideutige Satire im Sinne der
Spontaneitit und des hohen Guts der freien politischen Willensbildung von den Biir-
gern zum Staat moglich sein. Private, die Online einen 6ffentlichen Raum fiir Pro-
test zur Verfiigung stellen, werden unter dem Eindruck der Regulierung und Selbst-
regulierung zunehmend zu staatsgleich Grundrechtsverpflichteten.

Es gilt zudem, die grundrechtsspezifischen Gefihrdungen fiir Online-Protest zu
unterbinden. Wihrend die Unterlassung der Loschung eines rechtswidrigen Beitrags
buBigeldbewehrt ist, gilt dies nicht fiir die unrechtmiBige Loschung eines rechtmiBi-
gen Beitrags.'”” Die massenhafte rechtswidrige Loschung, Sperrung und Verbannung

188 BSR, Human Rights Due Diligence of Meta’s Impacts in Israel and Palestine in May 2021, Insights
and Recommendations, September 2022, 5.

189 Vgl. die Beispiele bei Human Rights Watch, Meta’s Broken Promises. Systemic Censorship of
Palestine Content on Instagram and Facebook, 2023, 27 ff.

190 Zur Digitalisierung des Alltags eingehend Geminn, Deus ex machina?, 2023, passim.

191" Eickenjiger/Fischer-Lescano, in: Ridder/Breitbach/Deiseroth (Hrsg.), Versammlungsrecht, 2. Aufl.
2020, Rn. 33.

192 Vgl. zu den datenschutzrechtlichen Problemen Sandhu, EuZW 2024, 26 m.w. N.

193 Vgl. BGHZ 230, 347 (376 Rn.73), wonach Hassrede auch zum Erhalt von Werbepartnern ver-
boten wird. Zur Werbung auf Online-Plattformen s. nun Art. 26 DSA.

194 Geminn, Deus ex machina?, 2023, 404.

195 Hebeler/Berg, JA 2021, 969 (972); Paal/Hennemann, JZ 2017, 641 (650).
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politisch unliebsamer Nutzer und ihrer Beitrige aus dem 6ffentlichen Raum des so-
zialen Netzwerks bleibt damit ein Problem des Individuums, das zivilrechtlich je-
weils gerichtlich geltend zu machen ist.'”® Dabei stellen diese Formen der Meinungs-
steuerung im digitalen Raum nicht minder gefihrliche Risiken mit erheblichen
Nachteilen fiir die gesellschaftliche Debatte und die Freiheitsausiibung dar, wie un-
kontrollierte Desinformation. Wird schlieflich das gewinnorientierte Geschiftsmo-
dell der Online-Dienste grundrechtlich zu sehr akzentuiert, bandigt die Plattform-
regulierung letztlich die Nutzer eines sozialen Netzwerks stirker als die Online-Ver-
mittler — und wird zur Nutzer-Regulierung zum Nachteil freier kommunikativer
Entfaltung im digitalen Raum.

196

Zum Problem Kuzcerawy, in: van Hoboken/Quintais/Appelman u.a. (Hrsg.), Putting the DSA
into Practice, Verfassungsbooks, 2023, 168 ff.
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