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Herkémmliche ERP-Systeme eignen sich nur bedingt zur Planung von Supply
Chains und Supply Networks. Sie werden deshalb durch Advanced-Planning-
Systeme ergénzt.

1. Globale Produktions- und Zuliefernetzwerke

Die Globalisierung, Deregulierungen, der rapide Fortschritt der Informations- und Kom-
munikationstechnologie sowie gesunkene Transportkosten haben die Wirtschaft in den
letzten Jahren ebenso bestimmt wie die zunehmende Kundenorientierung und der stei-
gende Kostendruck. Al dies fiihrte zu rund um den Globus verteilten Produktions- und
Zuliefernetzwerken (Supply Chains, Supply Networks). Sie erlauben es, Synergie- und
Rationalisierungspotenziale auszuschdpfen und dennoch ein breites Produktspektrum
anzubieten. Die dazu erforderliche Koordination und Integration weltweiter Geschéfts-
prozesse sowie die Material-, Informations- und Finanzfliisse brachten neue Herausfor-
derungen mit sich. Bei der Planung von Supply Chains wird versucht, den neuen Anfor-
derungen durch Advanced-Planning-Systeme zu begegnen.

2. Die Struktur Advanced-Planning-gestiitzter Produktionsplanungssysteme

Bei der Planung, Steuerung und Durchfiihrung betrieblicher Prozesse (z.B. Materialbe-
stellungen, Freigabe von Fertigungsauftragen) werden in der Praxis bereits seit langerem
computerbasierte Informations- und Planungssysteme, sog. Enterprise Resource
Planning-Systeme (ERP-Systeme), eingesetzt. Sie unterstiitzen zahlreiche betriebliche
Funktionsbereiche wie Finanzbuchhaltung, Rechnungswesen, Controlling, Marketing
und das Personalwesen. Bekannte ERP-Systeme sind unter anderem SAP ERP, Oracle
E-Business Suite und Microsoft Dynamics NAV. ERP-Systeme enthalten auch Module
zur Produktions- und Beschaffungsplanung. Dabei wird im Wesentlichen auf die Pla-
nungsmethodik des Material Requirements Planning (MRP) zuriickgegriffen, die in der
Praxis jedoch haufig zu nicht sufriedenstellenden Erbnissen fiihrt (zu den Schwachstel-
len vgl. Kurbel, S. 105 ff.).

Um die Schwichen bestehender ERP-Systeme bei der Planung und Durchflihrung der
Produktion zu beheben und zugleich eine Abstimmung {iber Bereichs- und Unterneh-
mensgrenzen hinweg zu ermdglichen, wurden in den letzten Jahren Advanced Planning
Systems (APS) entwickelt. Sie erlauben die ganzheitliche Planung des gesamten Pro-
duktions- und Zuliefernetzwerkes, von den Zulieferem bis zu den Kunden eines oder
mehrerer Unternehmen. Anders als bei ERP-Systemen werden dabei bei Planungsproble-
men Lésungsverfahren aus dem Operations Research eingesetzt. Je nach Komplexitat
kommen Heuristiken oder Optimierungsverfahren unter Beriicksichtigung dezidietter
Zielfunktionen und Restriktionen zum Einsatz.

Ein APS ist als hierarchisches Planungssystem aufgebaut. Um die Komplexitét eines
Problems zu verringern, unterteilt das hierarchische System die Planung der Supply
Chain in mehrere Teilplane (hier als Planungsmodule bezeichnet), die gemaB ihrer Inhalte
der lang-, mittel- oder kurzfristigen Ebene zugeordnet werden. Die Planungsmodule ei-
ner untergeordneten Ebene werden bei einer hierarchischen Struktur durch die umfas-
senderen Pline der jeweils libergeordneten Planungsebene koordiniert. Auf der obers-
ten, langfristigen Planungsebene werden strukturelle Entscheidungen getroffen, die
die Grundlage fiir die Entwicklung einer Supply Chain sind. Der Planungszeitraum kann
mehrere Jahre betragen. Auf der mittelfristigen Planungsebene werden der Einsatz
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von Ressourcen und der Giterfluss innerhalb einer Supply Chain in aggregierter Form
bestimmt. Der Planungshorizont reicht dabei meist von mehreren Monaten bis zu weni-
gen Jahren. Die kurzfristige Planungsebene erstellt anhand der Vorgaben aus den
tibergeordneten Ebenen detaillierte Plane fiir die bestmégliche Ausnutzung der gegebe-
nen betrieblichen Ressourcen, wobei der Planungshorizont zwischen mehreren Tagen
bis zu wenigen Monaten liegt. Wahrend die langfristigen Planungsaufgaben strategi-
schen Charakter haben, wird die mittelfristige Planungsebene als taktische und die kurz-
fristige Ebene als operative Planung bezeichnet.
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Abb. 1: Struktur der Advanced-Planning-Systeme (vgl. Fleischmann/Meyr, S. 481)

Abb. 1 zeigt den modularen Aufbau der meisten derzeit angebotenen APS. Er lasst sich zum
einen anhand der Hierarchieebenen bei der Planung und zum anderen durch die Funktions-
bereiche Beschaffung, Produktion, Distribution und Absatz gliedern. Das Modul Strategic
Network Design integriert bereichsiibergreifend die langfristigen Planungsaufgaben.
Es unterstitzt unter anderem die Standort- und Kapazitétsplanung der Werke und Distribu-
tionszentren und gibt so den Rahmen fiir das Modul Master Planning vor, dessen Haupt-
aufgabe die Bestimmung und Synchronisation der Materialfilisse zwischen allen Beteiligten
einer Supply Chain ist (u.a. die Festlegung von aggregierten Produktionsmengen je Stand-
ort). Beim Demand Planning geht es um die lang- bis mittelfristige Bedarfsplanung, insbe-
sondere um die Prognose der Kundennachfrage, wéhrend die Aufgaben der kurzfristigen
Bedarfsplanung (z.B. Zusage von Lieferterminen, Reaktion auf Fehimengen) vom Modul
Demand Fulfillment & ATP abgedeckt werden. Das Production Planning befasst sich mit
der Bestimmung von ProduktionslosgréBen und Eckterminen der Produktionsauftrége, die
im Modul Detailed Scheduling anschlieBend den einzelnen Produktionsaggregaten in
einer dort festzulegenden Reihenfolge zugewiesen werden. Das Transport Planning dient
zur kurzfristigen Fahrzeugeinsatz- und Tourenplanung, zusétzlich ist in manchen APS ein
Modul Distribution Planning enthalten, das auf kurz- bis mittelfristiger Ebene eine detail-
liertere Modellierung der Giiterfliisse innerhalb der Supply Chain erlaubt, als dies beim
Modul Master Planning Ublich ist. Bei den Aufgaben der Materialbedarfsrechnung und
Materialbeschaffung wird haufig auf die entsprechende Funktionalitat in den ERP-Syste-

men zuriickgegriffen, zumal nicht alle APS-Anbieter ein Modul Purchasing & Material
Requirements Planning anbieten.

Zusammenfassend ist festzuhalten, dass die entwickelten APS nicht als Ersatz der vor-
handenen ERP-Systeme zu verstehen sind, sondern die ERP-Systeme um weiterge-
hende Funktionalititen bei der Planung von Supply Chains ergénzen. Die Umsetzung der

durch die APS erzeugten Plane und die Datenhaltung verbleiben weiterhin bei den ERP-
Systemen.

Frage 1: - Welche Vorteile bieten Advanced-Planning-Systeme im Vergleich zu
den in ERP-Systemen enthaltenen Modulen zur Produktionsplanung?

3. Modul Master Planning

Die Aufgabe des Moduls Master Planning besteht im Wesentlichen in der Festlegung
und Synchronisation der Produktions- und Distributionsmengen innerhalb der ge-
samten Supply Chain, um die (zum Teil gegenléufigen) Kosten fur Produktion, Transport,
Lagerhaltung und Kapazititsanpassungen insgesamt zu minimieren. Dazu sind einer-
seits die Produktionsmengen unter Beachtung von Produktionskosten und verfligbarer
Produktionskapazitat sowie andererseits die Transportmengen unter Beriicksichtigung
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von Transportkosten und -kapazitdten zu bestimmen. Aus der Hohe der Bedarfs-, Pro-
duktions- und Transportmengen leiten sich der Lagerbestand und die Lagerhaltungs-
kosten ab. Mit dem Master Planning ist auBerdem die Ausweitung des Kapazitdtsange-
bots mithilfe von Uberstunden zu planen, wobei die zusatzlichen Kosten zu berlicksich-
tigen sind.

Beim Master Planning handelt es sich um mittelfristige Planung (Abb. 1), d.h. der Pla-
nungshorizont reicht in der Regel von mehreren Monaten bis zu wenigen Jahren und sollte
mindestens einen saisonalen Bedarfszyklus umfassen. Durch die Lange des Planungs-
horizonts sind oft nicht alle Daten zum Zeitpunkt der Planung bekannt. Um die mit prog-
nostizierten Daten verbundene Unsicherheit zu reduzieren und den Rechenaufwand bei
den Modellen zu vermindern, erfolgt die Planung beim Modul Master Planning anhand ag-
gregierter Zeitraume, Planungsdaten und Entscheidungsvariablen. Unter der Aggregation
der Planungszeitrdume versteht man die Zusammenfassung mehrerer Einzelperioden
innerhalb eines Planungshorizonts zu groBeren Zeiteinheiten, sog. Buckets (z.B. werden
mehrere Tage zu Wochenbuckets aggregiert). Die Aggregation der Entscheidungsvari-
ablen bedeutet, dass Produktions-, Transport- und Lagerhaltungsmengen nicht fur jedes
einzelne Produkt geplant, sondern dass shnliche Produkte und Materialien zu Produkt-
bzw. Materialgruppen zusammengefasst und gemeinsam betrachtet werden. Abge-
stimmt auf die Aggregation der Zeit und der Entscheidungsvariablen werden auch die
Planungsdaten aggregiert. So werden beispielsweise Lagerbestande, Transportkapazi-
taten und Endproduktbedarfe auf geeignete Weise gruppiert und zusammengefasst.

DS

Demand
Planning
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Datenhaltung : o Producton | | Distribution
(ERP-System) Purchasing Planning | | Planning [
& | :
Material USSR R S5, T
Requirements e e Demand
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Abb. 2: Datenquellen des Master Planning (vgl. Fleischmann/Meyr, S. 481)

Die benétigten Planungsdaten bezieht das Modul Master Planning aus verschiedenen
Quellen (Abb. 2). Die strategischen Rahmenbedingungen, wie die Standorte von Wer-
ken, die Distributionszentren der Supply Chain und die installierten Produktionstechnolo-
gien und -kapazitaten, sind das Ergebnis der langfristigen Planung (Strategic Network
Design). Aus der strategischen Planung stammen auch die Transportbeziehungen und
deren Kapazititen. Aus dem Demand Planning stammen prognostizierte Absatzdaten,
die den Bedarf an Endprodukten bzw. -gruppen in jeder Periode des Planungshorizonts
angeben. Im Allgemeinen ist die Struktur der Erzeugnisse einschlieBlich der Input- und
Output-Koeffizienten der Produktion (Endprodukte, Baugruppen, Einzelteile), die anhand
von Stiicklisten definiert wird, in der betrieblichen Datenhaltung (ERP-Systeme) hinterlegt.
Die planungsrelevanten Kosten von Produktion, Transport und Lagerhaltung sind den
ERP-Systemen zu entnehmen. Um die Daten des Master Planning zu vervollstédndigen,
miissen zudem die zu Beginn der Planungsperiode verfigbaren Lagerbestiande sowie
vorgegebene Sicherheitsbestzinde in die Planung einbezogen werden.

Frage 2: Welche Aufgaben und Ziele hat das Modul Master Planning?

Ubersteigt der aggregierte Bedarf innerhalb einer Planungsperiode die zur Verfligung
stehende Kapazitat der relevanten Produktionsressourcen(gruppen), stehen dem Master
Planning verschiedene Optionen bei der Beseitigung von Kapazitatsengpassen offen
(vgl. Rohde/Wagner, S. 162). Guter kdnnen, bei hoheren Lagerkosten, durch vorzeitige
Produktion in einem friheren Bucket erzeugt werden, auf andere Produktionsstand-
orte, bei htheren Transportkosten, verlagert oder in anderen Produktionsmodi (Ma-
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schinen, Verfahren etc.), mit unter Umsténden héheren Produktionskosten, hergestellt
werden. Zudem ist die Ausweitung der zur Verfiigung stehenden Kapazitat durch
Uberstunden (Uberstundenkosten) oder die Fremdbeschaffung der bendtigten Produkte
maglich. Treten Engpasse beim Transport der Waren auf, konnen die Transporte auf
frilhere Perioden, bei erhdhten Lagerkosten wegen verfrihter Lieferung, verlagert und
es kann auf andere Transportmodi (z.B. Transportmittel) ausgewichen werden, was

méglicherweise zu hdheren Transportkosten und zur Deckung des Kundenbedarfs
durch andere Distributionszentren fihrt.

Durch das Master Planning kommt es zu planungsperiodengenauen Produktions-,
Transport- und Lagerhaltungsmengen fiir alle Standorte der Supply Chain. Aufgrund
der Aggregation kénnen diese oft nicht direkt in anderen Modulen (z.B. Distribution &
Transport Planning, Production Planning, Detailed Scheduling) weiterverarbeitet wer-
den, sondern flieBen als Restriktionen bzw. Vorgaben in deren Planung ein (z.B. aggre-
gierte Produktionsmengen und verfligbare Kapazitét je Ressourcengruppe und Periode).
Der wichtigste Output des Master Planning sind dementsprechend die aggregierten
Werte fiir Kapazititsangebot und -nachfrage sowie die geplante Héhe der saisona-
len Bestiinde, da zur Bestimmung der Variablen ein vollstandiger saisonaler Zyklus be-
trachtet werden muss, was bei den Modulen der kurzfristigen Planungsebene nicht mog-
lich ist (vgl. Rohde/Wagner, S. 168).

Im Hinblick auf die Produktionsplanung sind die Planungsmodule Production Planning
und Scheduling (in SAP APO in einem Modul Production Planning und Detailed Sche-
duling zusammengefasst) die wichtigsten Abnehmer der Planungsergebnisse aus dem
Master Planning. Hier werden die Ergebnisse des Master Planning detailliert und ein un-
ter Umstinden minutengenauer Produktionsplan ermittelt, der fir jeden Produktions-
auftrag dessen Start- und Endtermin sowie die dafir ben&tigten Produktionsressourcen
enthalt, wodurch explizit die LosgréBen und die Bearbeitungsreihenfolge der einzelnen
Auftrage auf den verschiedenen Ressourcen bestimmt werden. Zur Durchflihrung der
Planungsaufgaben des Production Planning und Scheduling werden — verglichen mit
dem Master Planning — zusétzliche Daten wie die RUstzeiten oder Intensitaten einzel-
ner Produktionsaggregate benétigt. Die im Master Planning ermittelten Ergebnisse flie-
Ben in disaggregierter Form als Vorgaben und Restriktionen in das Production Planning
und Scheduling ein. So miissen unter anderem die vorgegebenen Werte fiir die Kapazi-
tatsverwendung pro Planungsperiode, die Héhe der saisonaler Bestande, langerfristig
ermittelte Kundenauftragstermine, bestimmte Uberstundenkontingente, die Verfiigbar-

keit von Bauteilen und Baugruppen sowie langerfristige Vertrage mit Zulieferern beachtet
und eingehalten werden.

Planungsaufgaben wie das Master Planning werden theoretisch meist als lineares oder
gemischt-ganzzahliges mathematisches Modell formuliert (vgl. Gunther/Tempel-
meier, S. 157 ff.) und mittels eines geeigneten Solvers wie CPLEX (ILOG) gelést (vgl.
Tuma/Lebreton/Nymann, S. 805 f.). Da sich diese Art der Problemformulierung wegen
ihres hohen Abstraktionsgrades kaum fir die Praxis eignet, wird in modernen APS wie
dem Advanced Planner and Optimizer (APO) von SAP auf derartige Solver zuriickgegrif-

fen, ohne dass sich der Nutzer mit der Formulierung und Lésung des Optimierungsmo-
dells befassen muss.

Frage 3: Welche Daten sind fiir das Master Planning relevant?

4. Master Planning bei der Fahrradwerke AG

In diesem Abschnitt wird die Funktion des Master Planning mithilfe eines Beispiels aus
der Fahrradproduktion erldutert. Das Modellunternehmen, die Fahrradwerke AG, stellt
Fahrrader und Dreirdder fiir den deutschen Markt her. Neben zwei Distributionszentren
in Hamburg und Miinchen, von denen die Produkte an die Handler bzw. Kunden aus-
geliefert werden, verfiigt das Unternehmen (iber drei Produktionswerke in Augsburg,
Berlin und Saarbriicken. Im Rahmen des Master Planning sollen ein mittelfristiger Plan
fUr die Produktions-, Transport- und Lagerhaltungsmengen der finf Standorte des Pro-
duktions- und Distributionsnetzwerks der Fahrradwerke AG unter Beachtung der gege-
benen Kapazitatsrestriktionen bestimmt werden. Zur Beseitigung von Kapazitétseng-
passen in einzelnen Planungsperioden stehen die beschriebenen Maglichkeiten zur Ver-
fligung. Da sich der Absatz nach einem saisonalen Zyklus richtet (der Hohepunkt istim
Frihjahr und der Tiefstand zu Beginn des Winters), wird zum Ausgleich der Bedarfs-
schwankungen mit einem Planungshorizont von einem Jahr gearbeitet. Die Planung er-
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fqlgt jn monatlichen Perioden, aggregiert fiir die Produktgruppen Fahrrad und Dreirad,
die Eigenschaften einzelner Endprodukte wie deren Farbe werden vernachlassigt.

£
BEST_VW¥_BERLIN

b3

BEST _Wi_AllGSBITRES
BEST_DC_MUONCHEN

Abb. 3: Planungsmodell mit Standorten und Transportverbindungen

Fir das Planungsproblem des Master Planning steht bei SAP APO das Planungsmodul
Supply Network Planning (SNP) zur Verfligung. Zunachst werden alle relevanten Daten in
APO angelegt bzw. aus dem zugrundeliegenden ERP-System geladen. Daraus wird dann
ein Modell des Netzwerks erstellt. Abb. 3 zeigt die Standorte und die Transportverbin-
dungen zwischen ihnen. So kann das Werk Berlin nur an das Distributionszentrum (DC)
in Hamburg liefern, wihrend die Werke Augsburg und Saarbriicken sowohl das DG Ham-
burg als auch das DC Miinchen beliefern kdnnen. Das Planungsmodell umfasst auch die
Produktions- und Transportkapazititen der Standorte und Transportverbindungen.
Die Produktionsdaten werden in SAP APO in sog. Produktionsprozessmodelien (PPM)
gepflegt. Sie sind eine Kombination von Stiickliste und Arbeitsplan (er legt die Reihen-
folge der Arbeitsginge fest) und enthalten neben den einzelnen Arbeitsgangen bei der
Produktion auch die Zusammensetzung der Produkte (Input/Output- Relationen), die be-
nétigten Ressourcen und den Ressourcenverbrauch.
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Abb. 4: PPM fir das Produkt BEST-Fahrrad im Werk Augsburg
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Abb. 4 zeigt beispielhaft das Prozessmodell flir die Fahrradproduktion im Werk Augs-
burg. Es ist zu erkennen, dass beim Vorgang ,,Produktion” die Ressource BEST_PRO-
DUKTION_AUGSBURG in Anspruch genommen wird. Aus den Komponenten (als Pro-
duktionsinput im rechten Bereich der Maske mit ,1“ bezeichnet) BEST_Reifen,
BEST_Felge und BEST_Fahrradrahmen wird dabei das Produkt {als Output der Produk-
tion mit ,,O" gekennzeichnet) BEST-Fahrrad erzeugt.

Um mit der Planung in SNP beginnen zu kénnen, sind neben einem Planungsmodell die re-
levanten Planungskosten (Kosten fir Produktion, Transport, Lagerung, Nichtlieferung, ver-
spétete Lieferung, Beschaffung der Komponenten etc.) zu pflegen und die prognostizierten
Bedarfe der Endprodukte in den Distributionszentren Hamburg und Miinchen zu hinterle-
gen. Die Bedarfe werden in der Regel aus dem Modul Demand Planning (ibernommen.
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Abb. 5: SNP-Planungsmappe vor der Planung im Werk Augsburg

Das Supply Network Planning kann entweder im Hintergrund, d.h. ohne direkte Benut-
zerinteraktion, erfolgen oder ,interaktiv* in der Planungsmappe vorgenommen werden.
Abb. 5 zeigt die interaktive SNP-Planungsmappe fiir das Produkt BEST-Fahrrad im Werk
Augsburg. Durch vorausgegangene Planungslaufe in den Distributionszentren wurden in
der Abbildung bereits Distributionsbedarfe in den einzelnen Perioden erzeugt, die zu ei-
ner Bedarfsunterdeckung in entsprechender Héhe fiihren. Fiir die Planung der zur De-
ckung der Bedarfe erforderlichen Produktions- und Transportmengen stehen bei SAP
APOQ die Grundvarianten heuristische und optimierungsbasierte Planung zur Verfii-
gung. Bei der ersten Variante erfolgt die Planung anhand von in SAP APO hinterlegten
Planungsregeln infinit, d.h. ohne Beachtung von Kapazititsrestriktionen. Damit sind die
Ergebnisse der heuristikbasierten Planung potenziell unzul&ssig oder im Hinblick auf die
planungsrelevanten Gesamtkosten suboptimal, da einzelne Kostenbestandteile nicht
beriicksichtigt werden. Abb. 6 zeigt das Ergebnis eines heuristischen Planungslaufs fur
das Werk Augsburg. Aus der Gegenliberstellung des aggregierten Kapazitatsangebots
(erste Zeile) mit der Kapazitatsnachfrage (zweite Zeile) ist zu erkennen, dass die verfiig-
bare Kapazitét der Produktionsressource BEST_PRODUKTION_AUGSBURG in den ers-
ten beiden Planungsperioden und in Periode 04.2010 iiberschritten wird {(hervorgeho-
bene Felder mit Auslastungsgraden von mehr als 100 Prozent).

Beesion [@on [53] B [RIW]E L2 [R5 B | T
Boapnarveian T | i, Mos2000 | M092000 [m 102000 [ 112009 |M122009 |W012010 | Mu22010 | Mo3zot0 |Moaz0t0 |
& Kapazitat ST 3003, 3148 3148 3.003 2860 2717 2860 3.200 2660
Kapazititsverbrauch 5T 4.900° 3.400 2,600 1.700 1300 400 800 1400 3600
Ressourcenauslastungsgrad in % % i R 3

Abb. 6: Ergebnis heuristikbasierter Planung in SAP APO

Zur Aufldsung solcher Kapazitatskonfiikte ist im Modul SNP ein Kapazitatsabgleich vor-
gesehen. Entsprechend der in SAP APO hinterlegter Regeln versucht der Kapazitatsab-
gleich, Kapazitatsengpésse aufzuldsen, indem Auftrige zeitlich verschoben oder auf
anderen Ressourcen produziert werden. Abb. 7 zeigt, dass durch den Kapazitétsab-
gleich (bei Einstellung der Riickwartsterminierung, d.h. Produktionsauftrige werden in
frihere Perioden verschoben) die Uberlast der Planungsperiode 04.2010 aufgeldst wer-



den kann. Es wird allerdings deutlich, dass selbst durch den Kapazitétsabgleich kein zu-
lassiger Plan ermittelt werden kann, da in der ersten Periode noch immer die verflgbare
Kapazitat iberschritten wird. AuBerdem gilt auch fiir den (heuristikbasierten) Kapazitats-
abgleich, dass planungsrelevante KostengréBen nicht in die Planung einbezogen wer-
den, wodurch auch bei einem giiltigen Plan nicht davon ausgegangen werden kann,
dass dieser bestmoglich ist.

Z|&esion o [S] B [@]F@ [E 2 lamen] B |k Kapazitatsabgleich I

BECAPACITY PLAN Einh. |M08.2009 |M09.2009 |M102009 |m112009 |M122000 |M012010 |Mo22010 |mosz010 [Moz2010 |
@ Kapaztit 5T 3003 3146 3146 3003 2860 2717 2660 3.289 2860
Kapazitatsverbrauch ST 10153 3146 3146 3002 2880 217 2860/ % 2860
Ressourcenaustastungsarad in % % 100 100 100 e o e 3

Abb. 7: Ergebnis des Kapazitdtsabgleichs in SAP APO

Optimierungsbasierte Im Gegensatz zu den Heuristiken formuliert der im SNP-Modul implementierte Optimie-

Planung rer das Planungsproblem intern als lineares oder gemischt-ganzzahliges mathemati-
sches Modell, wodurch er imstande ist, Plane unter Minimierung der Gesamtkosten
bei Einhaltung der vorgegebenen Restriktionen zu entwerfen. Umfangreiche Konfigu-
rationsoptionen gestatten es dem Planer, die vom Optimierer zu beriicksichtigenden Re-
striktionen und die Gewichtung der verschiedenen Kosten (z.B. Lagerkosten, Verspa-
tungskosten) in der Zielfunktion detailliert zu bestimmen. Das Ergebnis eines Optimie-
rungslaufs lasst sich anhand einer umfassenden Dokumentation detailliert analysieren.
Abb. 8 zeigt flir das Werk Augsburg die SNP-Planungsmappe fiir das Produkt BEST-
Fahrrad nach Durchflinrung der Optimierung. Es lasst sich erkennen, dass samtliche im
Werk Augsburg anfallenden Bedarfe durch die Produktion erfiillt werden kénnen, da
Teile der Nachfrage auf andere Werke verteilt werden und damit der Bedarf im Werk
Augsburg in manchen Perioden sinkt. In den Wintermonaten (saisonaler Tiefstand des
Bedarfs) ist zudem der Aufbau von Lagerbestianden zu erkennen, aus denen die erh6h-
ten Bedarfe in den Frihlings-/Sommermonaten erfiillt werden kdnnen. Verglichen mit
Heuristiken erfordert die optimierungsbasierte Planung mehr Rechenaufwand, der je
nach Umfang des Planungsproblems zu hohen Rechenzeiten fiihren kann.
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[®snppLan Einh [M082000 |M09.2009 |M10.2000 |M11.2000 |M12.2009 [MO012010 [M022010 |M032010 |m042010 |Mo052010 [Mob2010 |mo7:2010 |mos:(=]
Prognose ST L)
Kundenatfirag ST . et o o e+ e e
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Abb. 8: Planungsmappe nach Anwendung des Optimierers flir BEST-Fahrrad im Werk Augsburg

Zusétzlich zum Planungsergebnis aus Abb. 8 zeigt Abb. 9 die Kapazitatsauslastung fiir
das Werk Augsburg (bei der Herstellung aller Produkte). Danach wird bei Verwendung
des Optimierers im Gegensatz zur heuristikbasierten Planung die Kapazitétsrestriktion in
allen Planungsperioden eingehalten.
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Abb. 9: Kapazitdtsauslastung im Werk Augsburg nach der Optimierung

Frage 4: Welche Planungsmethoden bietet SAP APO fir das Master Planning
und wie unterscheiden sie sich?
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Die Fragen werden im WISU-Repetitorium beantwortet.

Die Klausur

Die Aufgaben wurden im Wintersemester 2008/09 von Prof. Dr. Frank Teuteberg
(Universitat Osnabriick) in der Klausur zur Lehrveranstaltung IT-Risikomanage-
ment fiir die Masterstudiengénge Information Systems (Wirtschaftsinformatik) und
Informatik sowie fiir den Studiengang Betriebswirtschaftslehre (Spezielle BWL,
Wirtschaftsinformatik als Wahlpflicht- bzw. Schwerpunktfach) gestellt. Sie sind nur
ein Teil der Klausur. Bearbeitungszeit ca. 30 Minuten. Bei der Erstellung der Klau-
sur wirkte Dipl.-Kfm. Benedikt Martens mit.

Aufgabe 1: Return on Security Investment (RoS!)

Im vergangenem Geschéftsjahr sind in dem Unternehmen SecurelT ca. 5.000 Euro
Schaden durch den Aufenthalt Unbefugter im Server-Raum und durch Diebstéhle ent-
standen. Der IT-Sicherheitsbeauftragte, der auch fir die Sicherheit des Server-Raums
verantwortlich ist, méchte deshalb bei den drei Eingangstiren eine Zugangskontrolle
einrichten. Zur engeren Auswahl stehen ein Fingerprint-Sensor und eine Pincode-Tiir-
sicherung. Um die Geschaftsfiihrung von der Investition zu iberzeugen, méchte er auch

den Return on Security Investment (RoSl) fiir beide Alternativen ermitteln. Deren Kos-
ten sind in Abb. 1 aufgefiihrt.

Verfahren Wirksamkeit | Investition
1.000 € je Tar

Fingerprint-Sensor 90% 2.000 € fur einen Server zur
Speicherung und Erkennung
der Fingerabdriicke

Pincode 70% 1.000 € je Tur

Abb. 1: Kosten fiir die Tursicherung mittels Fingerprint-Sensor und Pincode

Zu den Investitionskosten fir die beiden Alternativen kommen im ersten Jahr Installati-
onskosten (Rollout) firr die jeweiligen Sicherheitsvorkehrungen von 3.000 Euro sowie lau-
fende Wartungskosten von 1.000 Euro in den Jahren zwei und drei hinzu. Der {T-Sicher-
heitsbeauftragte geht auBerdem davon aus, dass durch eine Aufklarungskampagne im
Unternehmen (500 Euro pro Jahr) die Informationssicherheit um zehn Prozent bei der

Pincode-Tirsicherung und um finf Prozent bei der Fingerprint-Sensor-Tiirsicherung zu-
nimmt.

a) Erlautern Sie mit zwei bis drei Satzen den RoSI.

b) Erstellen Sie eine RoSI-Kalkulation fiir beide Alternativen in den ersten drei Jahren.
Berlicksichtigen Sie, soweit notwendig, die einmaligen Investitionskosten, die laufen-
den Kosten (Rollout, Verwaltung), die Kosten der Aufklarungskampagne und den auf-



grund der jeweiligen Sicherheitsmanahme verhinderten Schaden. Begriinden Sie
kurz Ihre Wahl fur eine der beiden Alternativen. Treffen Sie flir nicht ausdriicklich ge-

nannte Informationen sinnvolle Annahmen.
¢) Nennen Sie jeweils drei bis vier Vor- und Nachteile der RoSI-Methode.

Aufgabe 2: ITIL, Kennzahlen und die Software ADQit (BOC-Gruppe)

a) Erlautern Sie stichpunktartig, inwieweit das Rahmenwerk der IT Infrastructure Library
(ITIL) eine Unterstlitzung fiir das IT-Risikomanagement ist. Es werden drei bis vier
Stichpunkte oder S&tze erwartet.

b) In Abb. 2 sehen Sie einen Ausschnitt aus dem Incident-Prozess von ITIL in der Nota-
tion von ADOit. Tragen Sie bei den vier nummerierten Kennzahlensymbolen vier
Kennzahlen ein. Uberlegen Sie sich eine fiinfte Kennzahl, die bei einer passenden Ak-

tivitit eingetragen werden kann.
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Abb. 2: Incident-Prozess / Stdrungsprozess

I. Daran hatten Sie denken miissen

Aufgabe 1a):
Der RoS! ist die Differenz aus der Ersparnis (E) aufgrund der Reduzierung der Schadens-
beseitigungskosten (R) und den (Tool-)Kosten (T) fir IT-SicherheitsmaBnahmen (Abb. 3;

vgl. Gadatsch, S.142; Keller)

RoSI=R-ALE R jahrliche Kosten der Schadensbeseitigung (Recovery)

durch ,Angriffe” auf IT-Systeme.

ALE  Annual Loss Expectancy (auch als Risk Exposure
bezeichnet): Jahrliche Verlusterwartung durch
verbliebene Schéaden

E Ersparnis (Nutzen) durch Reduzierung der

ALE=R-E)+T
RoSI=R-((R-E)+T) Schadensbeseitigungskosten (R)
T (Tool-)Kosten fiir IT-SicherheitsmaBnahmen
RoSI=E-T
Abb. 3: RoSI

Ist der RoSI grdBer als null, ist eine Investition in die betreffende IT-SicherheitsmaB-

nahme vorteilhaft.

Aufgabe 1b):
In den Kalkulationsschemata von Abb. 4 und 5 wird der RoSI fiir die Tursicherung mittels

Fingerprint-Sensor bzw. mittels Pincode errechnet.
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Fingerprint-Sensor:

Insgesamt

Zeitspanne 1. Jahr 2. Jahr 3. Jahr 3 Jahre
Einmalige (1.000*3)+2.000 = 5.000 5.000
Investitionskosten
Laufende Kosten (Roll-out, 3.000 1.000 1.000 5.000
Verwaltung)
Kosten der 500 500 500 1.500
Aufklarungskampagne
Verhinderter Schaden 5.000%(0,9+0,05) = 4.750 4.750 4.750 14.250
durch die
SicherheitsmaBnahme
ROSI 1. Jahr -5.000-3.000-500+4.750=-3.750
ROSI 2. Jahr -1.000-

500+4750-

3.750=-500
ROSI 3. Jahr 3.250-500= 2.750

2.750

Abb. 4: RoSl-Kalkulationsschema fiir die Tiirsicherung mittels Fingerprint-Sensor

Pincode:
Insgesamt

Zeitspanne 1. Jahr 2. Jahr 3.Jahr 3 Jahre
Einmalige 1.000*3 = 3.000 3.000
Installationskosten
Laufende Kosten 3.000 1.000 1.000 5.000
(Rollout, Verwaltung)
Kosten der 500 500 500 1.600
Aufklarungskampagne
Verhinderter Schaden 5.000*(0,7+0,1) = 4.000 4.000 4.000 12.000
durch die
Sicherheitsmafnahme
RoSl 1. Jahr -3.000-3.000-500+4.000 = -2.500
RoSI 2. Jahr 2.500-

2500=0
RoSlI 3. Jahr 2.500 2.500

Abb. 5: RoSI-Kalkulationsschema fiir die Tursicherung mittels Pincode

Nach dieser Berechnung wird der Fingerprint-Sensor gewihlt, da der RoSl| im dritten
Jahr insgesamt um 250 Euro hoher ausfalit. AuBerdem bietet der Fingerprint-Sensor ein

wesentlich hdheres Sicherheitsniveau von 90 Prozent, da hier beispielsweise keine
Pincodes ausspioniert werden kénnen.

Aufgabe 1¢):
Vorteile der RoSI-Methode:

— Der RoSl besitzt ein leicht verstandliches Kalkulationsschema.

— Der RoSlI hilft bei der groben Orientierung, wenn es um die Wahi von Alternativen im
IT-Sicherheitsmanagement geht.

— Der Einsatz von IT-SicherheitsmaBnahmen wird durch quantitative Werte unterstiitzt.
— Beim Versténdnis des RoSI hilft der Return on Investment (ROV).

Nachteile der RoSI-Methode;

Zur genauen Bestimmung des RoS| miissen alle sicherheitsrelevanten Daten eines
Unternehmens dokumentiert und interpretiert werden (soll die Genauigkeit erhoht
werden, steigt der Aufwand bei der Datenermittlung betrachtlich).

— Der Wirkungsgrad einer SicherheitsmaBnahme und der verhinderte Schaden sind in
der Regel nur geschitzie GréBen.

— Der Wirkungsgrad einer SicherheitsmaBnahme kann sich andern.
— Wegen ,triigerischer Scheingenauigkeit* kann der RoSI liberwertet werden.
— Es gibt keine Abzinsung kiinftiger Einsparungen (verhinderter Schiden) beim RoSl.

Aufgabe 2a):

— Die ITIL steltt fur sich kein IT-Risikomanagement-Rahmenwerk dar.

— Die Einflhrung eines IT-Service-Managements anhand von ITIL ist eine gute Grund-
lage, die Anwender-Risiken darzustellen.



— Die Leistungs- und Zustandigkeitstransparenz (IT-Prozesse, Schnittstellen- und
Rollendefinitionen sowie IT-Kennzahlen) unterstiitzt das IT-Risikomanagement (vg|.
Seibold, S. 187).

— Vor allem der Application-Management-Prozess der ITIL bietet die Méglichkeit, seinen
einzelnen Phasen Risiken zuzuordnen, womit ein durchgéngiges IT-Risikomanage-
ment erfolgt (vgl. Konigs, S. 232).

Zu Aufgabe 2b):

1. Zahl der Vorfélle pro Jahr,

2. Zahlder Vorfalle, die unmittelbar gelést werden kdnnen,
3. Anteil falsch kategorisierter Vorfille,

4. durchschnittliche Dauer der Problemldsung.

Weitere mdgliche Kennzahlen:

5. Aktivitat ,Weitergabe an das Problemmanagement®: Anteil aller Vorfélle, die zum Pro-
blemmanagement weitergeleitet werden,

6. Aktivitat ,Weitergabe an den 2nd-Level-Support®: Anteil aller Vorfélle, die zum 2nd-
Level-Support weitergeleitet werden,

7. Neben der 3. Kennzahl: Anteil falsch priorisierter Vorfélle und Zahl der gemeldeten
Stérungen (Incidents) nach Prioritat,

8. Neben der 4. Kennzahl: Zahl der per Telefon oder per Remote-Zugriff [6sbaren Pro-
bleme,

9. Benutzer/Mitarbeiter: Zahl der Vorfille je Mitarbeiter oder Benutzer.

1. Mégliche Fehlerquellen
Aufgabe 1:

— Die Kosten der Aufklarungskampagne fallen jedes Jahr an, nicht nur im ersten.

— Die Installationskosten betragen im ersten Jahr 3.000 Euro und missen entspre-
chend berticksichtigt werden.

— Der durch die SicherheitsmaBnahme verhinderte Schaden wird sowohl mithilfe einer
der beiden Tursperrsysteme (Wirksamkeit: 90 Prozent bzw. 70 Prozent) als auch
durch die Schadensreduzierung aufgrund der Aufklarungskampagne (fiinf Prozent
bzw. zehn Prozent) ermittelt.

— Der RoS! im zweiten Jahr wird mit dem RoSI aus dem ersten verrechnet (bei negati-
vem RoSI subtrahiert und bei positivem addiert).

— In der letzten Spalte des RoSlI-Kalkulationsschemas (vgl. Abb. 3 und 4) werden die
Werte der einzelnen Zeilen summiert.

Zu Aufgabe 2:

— Die ITIL ist kein eigenstindiges IT-Risikomanagement-Rahmenwerk.
— Der Nutzen der ITIL fiir das IT-Risikomanagement muss korrekt dargestelit werden.
— Kennzahlen werden den falschen Aktivitaten zugeordnet.
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