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EuR 2017, 453

Die Tele2-Entscheidung des EuGH zur Vorratsdatenspeicherung in den
Mitgliedstaaten und ihre Auswirkungen auf die Rechtslage in Deutschland
und in der Europaischen Union.

- Anmerkung zum Urteil des EuGH vom 21.12.2016 in der Rs. C-203/15 (Tele2)
Von Agilah Sandhu, Augsburg*

1. Einer nationalen Regelung, die fiir Zwecke der Bekampfung von Straftaten eine
allgemeine und unterschiedslose Vorratsspeicherung samtlicher Verkehrs- und
Standortdaten aller Teilnehmer und registrierten Nutzer in Bezug auf alle
elektronischen Kommunikationsmittel vorsieht, steht Art. 15 Abs. 1 der
Datenschutzrichtlinie fiir elektronische Kommunikation (ePrivacy-RL) im Licht von Art.
7, 8 und 11 und Art. 52 Abs. 1 GRC entgegen.

2. Einer nationalen Regelung liber den Schutz und die Sicherheit der auf Vorrat
gespeicherten Verkehrs- und Standortdaten und den Zugang der zustandigen
nationalen Behorden zu Vorratsdaten, steht Art. 15 Abs. 1 ePrivacy-RL im Licht von
Art. 7, 8 und 11 und Art. 52 Abs. 1 GRC entgegen, wenn der Zugang nicht
ausschlieBlich auf die Zwecke der Bekampfung schwerer Straftaten beschrankt ist,
keiner vorherigen Kontrolle durch ein Gericht oder eine unabhangige
Verwaltungsbehorde unterworfen ist und wenn die Regel nicht vorsieht, dass die
Vorratsdaten im Gebiet der Union auf Vorrat zu speichern sind.

Die Auseinandersetzung um die Zulédssigkeit der Vorratsdatenspeicherung geht seit der
Neuregelung 2015 in §§ 113 a-113 g TKG, § 100 g StPO in die ndchste Runde. Nun lagen dem
EuGH erstmals mitgliedstaatliche Umsetzungsgesetze der 2014 fiir nichtig erkldrten RL
2006/24/EG vor. Anknlipfend an das Urteil in der Rs. Digital Rights (C-293/12 u. a.) erklarte er
mit Urteil vom 21.12.2016 in der Rs. Tele2 (C-203/15) die anlasslose Speicherung fiir
unvereinbar mit Art. 7, 8 und 11 GRC und gibt enge Kriterien fiir die Ausgestaltung vor. Der
Beitrag befasst sich mit dem Inhalt und den Folgen des Urteils. Insbesondere wird das BVerfG
die Neuregelung dem EuGH vorlegen missen, wenn es sie nicht fir nichtig erklart. Auf EU-Ebene
l6st es bei der gegenwértigen Uberfiihrung der RL 2002/58/EG in eine Verordnung
Anpassungsbedarf aus.
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Im Jahr 2016 jahrte sich der Erlass der kontroversen RL 2006/24/EG1 (VDS-RL) zum zehnten
Mal. Nachdem der EuGH sie im April 2014 fir nichtig erklart hatte,2 behielten die Mitgliedstaaten
ihre Umsetzungsgesetze teilweise bei oder flihrten, wie jlingst Deutschland,3 die
Verkehrsdatenspeicherung erneut ein. In der Tele2-Entscheidung vom 21. Dezember 20164
lagen dem Gerichtshof nun die Regelungen Schwedens und des Vereinigten Kénigreichs zur
Vorabentscheidung vor. Der EuGH setzt seinen in der Rechtsache Digital Rights eingeschlagenen
Kurs fort und prazisiert die Vorgaben an eine unionsrechtskonforme Vorratsdatenspeicherung.
Dieser Beitrag wird zur Einordnung des jingsten Judikats zunachst kursorisch den Streit um die



Vorratsdatenspeicherung skizzieren (I.), ehe die Entscheidung dargestellt (II.) und kritisch
bewertet wird (III.). Es wird abschlieBend auf die Folgen auf Unionsebene (IV.1.) und auf
nationaler Ebene (IV.2.) eingegangen.

I. Hintergrund

Als Ausnahme vom Grundsatz der Vertraulichkeit und der grundsatzlichen Loéschpflicht eréffnete
bereits Art. 15 Abs. 1 S. 1 RL 2002/58/EG (ePrivacy-RL)5 den Mitgliedstaaten die Mdglichkeit,
Verkehrs- und Standortdaten zum Schutz der nationalen Sicherheit und zu
Strafverfolgungszwecken wahrend eines begrenzten Zeitraums auf Vorrat zu speichern. Mehrere
Mitgliedstaaten hatten schon vor dieser Regelung die Vorratsdatenspeicherung eingefiihrt.6 Mit
der VDS-RL wurde die Speicherung von Verkehrsdaten dann zur unumganglichen Pflicht und die
ePrivacy-RL um einen neuen Art. 15 Abs. 1 a erganzt, der die Richtlinie ,zum Schutz der
elektronischen Kommunikation™ in ihr Gegenteil verkehrte.7 Das deutsche Umsetzungsgesetz
»~Zzur Neuregelung der Telekommunikationsiiberwachung und anderer verdeckter
ErmittlungsmaBnahmen™ vom
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21.12.20078 hatte nicht lange Bestand: Zwar beschrankte sich das BVerfG bei den dagegen
eingereichten Verfassungsbeschwerden auf die Uberpriifung der richtlinieniiberschieBenden
Vorschriften und vermied damit, anders als spater der Verfassungsgerichtshof Osterreichs und
der Irish High Court,9 die Uberfallige Vorlage an den EuGH. Gleichwohl erachtete es die konkrete
Ausgestaltung in §§ 113 a, 113 bTKG a. F. i. V. m. § 100 g Abs. 1 S. 1 StPO a. F. zwar als
nichtig, eine sechsmonatige, anlasslose Speicherung an sich jedoch nicht als ,schlechthin
unvereinbar® mit Art. 10 Abs. 1 GG.10

In der Folge zbgerte die damalige liberale Bundesjustizministerin Leutheusser-Schnarrenberger
als eine der Initiantinnen der vorangegangenen Verfassungsbeschwerdenll mit der nunmehr
weiterhin ausstehenden Umsetzung der VDS-RL. Zum einen hatte die EU-Kommission eine
Revision der Richtlinie angekiindigt,12 zum anderen warf sie erhebliche grundrechtliche
Bedenken auf. Im Juni 2011 legte sie einen , Diskussionsentwurf® zur Neueinfihrung der
Vorratsdatenspeicherung vor, der die Einfihrung des sog. , Quick-Freeze-Verfahrens" als
Kompromiss vorsah.13 Danach sollte die Anordnungsbefugnis fiir eine anlassbezogene
Speicherpflicht geschaffen werden, soweit dies im konkreten Fall zur Ermittlung des Sachverhalts
erforderlich ist. Anstatt zusatzliche Verkehrsdaten zu erheben, sollten
Telekommunikationsunternehmen lediglich die bereits zu Abrechnungszwecken vorhandenen
Verkehrsdaten (§ 96 Abs. 1 TKG) sichern.14 Der Vorschlag konnte sich jedoch nicht durchsetzen.
Mit den Schlussantrdgen des Generalanwalts Villalén zu den Osterreichischen und irischen
Vorlagen im Dezember 201315 war bereits absehbar, dass die VDS-RL diesmal keinen Bestand
vor dem EuGH haben wirde. SchlieBlich erklarte er sie im April 2014 fir unvereinbar mit Art. 7
und 8 GRC.16 Damit bewahrte er zugleich die Bundesregierung vor dem zwischenzeitlich von der
Kommission initiierten
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Vertragsverletzungsverfahren wegen Nichtumsetzung und dem angedrohten Zwangsgeld in Héhe



von 315.036,54 € pro Tag.17

Mit Nichtigerklarung der Richtlinie war wieder die Rechtslage aus dem Jahr 2002 hergestellt. Die
Aufbewahrung elektronischer Kommunikationsdaten bleibt die Ausnahme und ist nur zu den in
Art. 15 Abs. 1 der ePrivacy-RL genannten Zwecken filir einen begrenzten Zeitraum zulassig. Eine
Pflicht zur Speicherung bestimmter Verkehrsdaten auf Vorrat besteht nicht mehr. Einige
Mitgliedstaaten, darunter Schweden und das Vereinigte Konigreich, behielten ihre Regelungen
zur Umsetzung der aufgehobenen VDS-RL im Wesentlichen bei oder passten sie lediglich an.
Diese nationalen Gesetze lagen nun dem EuGH vor.

I1. Die Entscheidung des EuGH in der Sache Tele2
1. Sachverhalt

Der schwedische Fall betraf den Telekommunikationsdienstleister Tele2 Sverige AB, der sich
gegen eine Speicheranordnung der staatlichen Uberwachungsbehérde fiir Post und
Telekommunikation wandte. Das Umsetzungsgesetz verpflichtet Betreiber wie Tele2 zur
Speicherung umfassender Verkehrsdaten fir bis zu sechs Monate. Der Zugriff durch Behdrden ist
bereits bei Verdacht einer einfachen Straftat mdglich und unterliegt keiner vorherigen Kontrolle
durch eine unabhangige Stelle. Die Aufbewahrung der gespeicherten Daten in Drittstaaten ist
nicht ausgeschlossen.18 In GroBbritannien klagten mehrere Einzelpersonen gegen das im Juli
2014 erlassene britische Gesetz zur Vorratsdatenspeicherung (Data Retention and Investigatory
Powers Act, DRIPA). Das Gesetz erlaubt dem Innenminister im Einzelfall die Anordnung der
Vorratsdatenspeicherung gegeniiber Betreibern 6ffentlicher Telekommunikationsdienste, wenn
dies fir bestimmte, dort aufgefiihrte Zwecke, erforderlich ist. Die Speicherdauer betragt bis zu
zwolf Monate. Die Anlasse fur den behérdlichen Zugriff sind duBerst weit, so gentgt - wie
bereits in der zugrundeliegenden VDS-RL - der Verdacht jedweder Straftat oder der Schutz der
offentlichen Gesundheit, sowie weitere, vom Innenminister in einer Verordnung aufgefiihrte
Zwecke. Ein Richtervorbehalt ist nicht vorgesehen.19 Die Klager hielten dies fir unvereinbar mit
Art. 7, 8 GRC und Art. 8 EMRK. Der Court of Appeal legte die Frage dem EuGH zur
Vorabentscheidung vor.
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2. Anwendungsbereich der Unionsgrundrechte

Die entscheidende erste Frage im Verfahren war, ob und inwieweit das Unionsrecht nach
Aufhebung der VDS-RL den Mitgliedstaaten noch Grenzen bei der Einflihrung einer
Vorratsdatenspeicherung setzen kann. Denn mangels unionsrechtlicher Speicherpflicht setzen
Mitgliedstaaten, die die Speicherung vorsehen, keine Richtlinie mehr um, es fehlte folglich an
durchzufiihrendem Unionsrecht im Sinne von Art. 51 Abs. 1 S. 1 GRC.20 Die Gegenansicht21
verweist auf die Pflicht zur Einhaltung der Grenzen des nun wiederauflebenden Art. 15 Abs. 1 S.
2 ePrivacy-RL, der von der grundsatzlichen Unzuldssigkeit anlassloser Speicherpflichten ausgeht.
Angesichts dessen handle es sich bei der Einflihrung der Speicherpflicht weiterhin um die
Durchfihrung von Unionsrecht im Sinne von Art. 51 Abs. 1 S. 1 GRC. Dass die Regierungen
dreizehn weiterer Mitgliedstaaten, darunter auch die deutsche, im vorliegenden Verfahren
schriftliche Erklarungen eingereicht hatten, unterstreicht die Brisanz der Frage.

Generalanwalt Saugmandsgaard @e und ihm folgend auch der EuGH bejahten die Anwendbarkeit
des Unionsrechts, da sonst die praktische Wirksamkeit des Unionsrechts unterlaufen wirde.22



Art. 15 Abs. 1 ePrivacy-RL setze gerade voraus, dass die mitgliedstaatlichen
Speicherverpflichtungen in den Geltungsbereich der Richtlinie fallen, ,da damit zwangslaufig eine
Verarbeitung personenbezogener Daten durch die Betreiber verbunden ist".23 Eine Aufspaltung
zwischen Speicherpflicht einerseits, die dem Unionsrecht unterfallen und dem Abruf durch
Strafverfolgungsbehérden andererseits, der nur dem nationalen Grundrechtsregime unterstehen
soll, lehnt der EuGH ab: auch mitgliedstaatliche Vorschriften Gber den Zugang der nationalen
Behdrden zu den Vorratsdaten liegen im Anwendungsbereich des Unionsrechts.24 Art. 1 Abs.

3 ePrivacy-RL, der Tatigkeiten im Bereich der 6ffentlichen Sicherheit und der Strafverfolgung aus
dem Anwendungsbereich ausnimmt, beziehe sich nur auf die spezifische Datenerhebung
unmittelbar durch staatliche Stellen, nicht jedoch auf Tatigkeiten privater Anbieter elektronischer
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Kommunikation, derer sich der Staat zur Strafverfolgung bedient.25 Dies klang freilich noch
anders, als der EuGH 2009 Uber die Kompetenz fiir den Erlass der VDS-RL zu entscheiden hatte.
Damals betrachtete er die Datenspeicherung und -vorhaltung noch als ,Tatigkeiten, die
unabhadngig von der Durchfihrung jeder eventuellen MaBnahme polizeilicher oder justizieller
Zusammenarbeit in Strafsachen sind".26

Allerdings konnte die Anwendbarkeit der Unionsgrundrechte in den Ausgangsfallen bereits
deshalb bejaht werden, weil es sich jeweils nationale Umsetzungsgesetze handelte: soweit die
schwedische Regelung und die des Vereinigten Kénigreichs urspringlich zur Umsetzung der VDS-
RL erfolgten und durch diese determiniert waren, ergingen sie auch zur ,Durchfihrung des
Rechts der Union™ im Sinne von Art. 51 Abs. 1 S. 1 GRC.27

3. Vereinbarkeit mit Unionsrecht

Anknlpfend an seine bisherige Rechtsprechung bekraftigt der EuGH, dass die Speicherung nach
Art. 15 Abs. 1 ePrivacy-RL als Ausnahme vom Grundsatz der Vertraulichkeit in Art. 5 ePrivacy-RL
nicht zur Regel werden dirfe und deshalb restriktiv ausgelegt werden mtisse, wenn der Schutz
der Richtlinie nicht ,,weitgehend ausgeho6hlt™ werden solle.28 Bemerkenswert ist, dass der EuGH
die Vorschrift als Erlaubnisnorm fiir die Mitgliedstaaten erachtet und konsequent ihre - allerdings
sehr vagen - ,Tatbestandsvoraussetzungen®™ abprift, denen die mitgliedstaatlichen Vorschriften
zu geniligen hatten.29 Art. 15 Abs. 1 ePrivacy-RL ermachtigt jedoch allenfalls zur Abweichung
vom Grundsatz der Vertraulichkeit und enthalt keine Vorgaben zur Speicherpflicht. Insofern ware
die Norm treffender als ,klarstellende Offnungsklausel"30 bzw. als die Kompetenzgrenzen
markierende Offnungsklausel zu qualifizieren gewesen, die den Mitgliedstaaten
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auBerhalb des Anwendungsbereichs des Unionsrechts rein deklaratorisch unionsrechtlich nicht
determinierte Handlungsoptionen Uberlasst.

a) Eingriff auch in das Recht auf freie MeinungsdaufBBerung

Die Speicherpflicht stellt nicht nur einen Eingriff in den Schutz des Privatlebens und der



personenbezogenen Daten nach Art. 7 und 8 GRC dar, sondern auch in die
MeinungsauBerungsfreiheit nach Art. 11 GRC.31 Denn eine anlasslose Speicherung schrankt die
Meinungsfreiheit als ,,eine der wesentlichen Grundlagen einer demokratischen und pluralistischen
Gesellschaft" ein,32 indem sie unweigerlich die ungehemmte elektronische Kommunikation
unmoglich macht.33 Der EuGH geht insofern liber den PrifungsmaBstab des Generalanwalts,34
aber auch Uber seinen eigenen im Fall Digital Rights hinaus. Dort hatte er Art. 11 GRC noch
hinter Art. 7, 8 GRC zurlicktreten lassen.35 Darin hebt er sich auch vom BVerfG ab, das
seinerseits die Vorratsdatenspeicherung nur wegen VerstoBes gegen Art. 10 Abs. 1 GG
verworfen hatte.36

b) Die Grenzen des absolut Notwendigen

Im Einklang mit den in Art. 52 Abs. 1 GRC primarrechtlich vorgegebenen Schranken verlangt
Art. 15 Abs. 1 S. 1 ePrivacy-RL, dass die mitgliedstaatliche Rechtsvorschrift ,,in einer
demokratischen Gesellschaft notwendig, angemessen und verhaltnismaBig" ist und den
Wesensgehalt der Grundrechte nicht antastet.37 Zusatzlich leitet der EuGH aus Art. 15 Abs. 1 S.
2 ePrivacy-RL eine besonders strikte VerhaltnismaBigkeit ab, da die Vorratsdatenspeicherung nur
~wahrend einer begrenzten Zeit" und aus eng begrenzten Griinden angeordnet werden darf.38

aa) Hohe Eingriffsintensitdat auch und gerade bei Metadaten

Besondere Intensitat erfahrt die Beeintrachtigung der Grundrechte durch die Tragweite der
MaBnahmen: Sie ermdéglichen die Rickverfolgung und Identifizierung von Ursprung und Adressat
einer Nachricht, sowie die Bestimmung von Datum, Uhrzeit, Dauer und Art einer
Nachrichtenibermittlung, der Endeinrichtung
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von Benutzern und des Standorts mobiler Geradte.39 Aus dieser Datengesamtheit kdnnen ,sehr
genaue Schllsse auf das Privatleben™ der betroffenen Personen gezogen werden.40 Zwar werden
Inhaltsdaten nicht erfasst, dennoch entstehe bereits durch diese Verkehrsdaten ein
Personenprofil, das ,eine genauso sensible Information darstellt wie der Inhalt der
Kommunikation selbst™.41 Der Generalanwalt hatte bereits darauf hingewiesen, ,dass die
Gefahren, die mit dem Zugang zu den Kommunikationsdaten (,Metadaten') verbunden sind,
gleich groB oder auch gréBer sein kénnen als die Gefahren, die sich aus dem Zugang zum Inhalt
dieser Kommunikationsvorgange ergeben™,42 insbesondere da bereits die vielfdltigen Verkehrs-
und Standortdaten wie Mosaiksteine eine ,erschépfende Kartografie“43 des Privatlebens einer
Person ergeben. Dies I6se bei den Betroffenen das schon vom BVerfG so bezeichnete ,Geflihl des
standigen Uberwachtwerdens“44 aus - ein Topos, den der EuGH seither ibernommen hat.45

bb) Begrenzte Zwecksetzung

Sowohl Speicherung als auch Zugriff dirfen im Bereich der Verhiitung, Verfolgung und
Ermittlung von Straftaten ausschlieBlich zur Bekampfung schwerer Kriminalitat erfolgen.46 Aus
Art. 15 Abs. 1 ePrivacy-RL schlieBt der EuGH ferner, dass eine Vorratsdatenspeicherung
ausschlieBlich und abschlieBend zu den dort genannten Zwecken zulassig sei. Missverstandlich
drickt er sich an dieser Stelle jedoch aus, wenn er zusatzlich auf die in Art. 13 Abs. 1 RL
95/46/EG (DS-RL)47 genannten Zwecke verweist.48 Denn Art. 13 Abs. 1 DS-RL enthalt



weitergehende Zielsetzungen, wie beispielsweise die ,Verfolgung von VerstéBen gegen die
berufsstandischen Regeln bei reglementierten Berufen®™. Wenn die in Art. 15 Abs. 1 ePrivacy-RL
genannten Zwecke fir die Vorratsdatenspeicherung jedoch ausdricklich eine , abschlieBende
Aufzahlung™49 sein sollen, kann die Bezugnahme
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auf die DS-RL nur dahingehend verstanden werden, dass die einheitliche Auslegung intendiert
ist, soweit sich die Zwecke in beiden Richtlinien decken.

4. Regelungsspielraume der Mitgliedstaaten

Um die ,Grenzen des absolut Notwendigen" nicht zu Gberschreiten, stellt der EuGH fir
mitgliedstaatliche Regelungen sowohl materiell als auch verfahrensrechtlich strenge
Anforderungen auf.

a) Keine anlasslose Speicherung: Eine ,time, place and subject-restriction"50 fiir die
Vorratsdatenspeicherung?

So darf die Speicherpflicht bereits nicht so ausgestaltet sein, dass sie undifferenziert und fir
samtliche Kommunikationsmittel gilt sowie pauschal die Nutzer samtlicher elektronischer
Kommunikationsmittel betrifft, ohne dass sie Anlass zur Strafverfolgung gegeben haben.
Stattdessen erlaube Art. 15 Abs. 1 S. 2 ePrivacy-RL nur die ,gezielte Vorratsspeicherung™ von
Verkehrsdaten unter Beschrankung ,der zu speichernden Daten, der erfassten elektronischen
Kommunikationsmittel, der betroffenen Personen und der vorgesehenen Dauer der
Vorratsspeicherung auf das absolut Notwendige".51 Sowohl der Kreis der betroffenen Nutzer als
auch der Zeitraum, das geografische Gebiet und die zu erhebenden Verkehrsdaten bedirfen
einer Begrenzung anhand objektiver Kriterien. Es musse sichergestellt werden, dass nur
Personen erfasst werden, bei denen zumindest ein mittelbarer Zusammenhang mit schweren
Straftaten besteht.52 Beispielsweise miisse die Speicherung nach geografischen Kriterien
erfolgen, wenn es objektive Anhaltspunkte daflir gibt, dass ein Gebiet besonders risikobehaftet
flr bestimmte Taten ist.53

b) Kein allgemeiner Abruf durch unbestimmten Behordenkreis

In verfahrensrechtlicher Hinsicht bedarf es der Begrenzung des Kreises der zustandigen
nationalen Behdrden, die Zugriff auf die Daten haben, auf das absolut Notwendigste.54 Es bedarf
~Klarer und praziser Regeln™ dariber, wann und unter welchen Voraussetzungen die Betreiber
elektronischer Kommunikation den Behdérden den Abruf der Daten zu ermdglichen haben
(strenge Zweckbindung).55
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Ein ,allgemeiner Zugang zu allen auf Vorrat gespeicherten Daten"56 ist damit nicht vereinbar. Es
dirfen grundsatzlich nur Daten von Personen abgerufen werden, ,die im Verdacht stehen, eine



schwere Straftat zu planen, zu begehen oder begangen zu haben oder auf irgendeine Weise in
eine solche Straftat verwickelt zu sein“.57 Diese Voraussetzungen kdnnen in der Praxis nur
gesichert werden, wenn der Zugang durch die Behdérden dem Richtervorbehalt oder einer
anderen unabhdngigen Stelle unterworfen wird.58 Zwar ist die Heimlichkeit der MaBnahme
grundsatzlich hinzunehmen, um den Ermittlungserfolg nicht zu gefahrden, allerdings missen die
Betroffenen zumindest nachtraglich Gber die MaBnahme in Kenntnis gesetzt werden und die
Mdglichkeit der Anfechtung einer solchen MaBnahme haben.59

c) Datenschutz und -sicherheit

SchlieBlich sind geeignete technische und organisatorische MaBnahmen zu ergreifen, um die
gespeicherten Daten vor Missbrauch zu schiitzen. Angesichts der Datenmenge, Sensibilitat und
Missbrauchsgefahr bedarf es eines besonders hohen Schutz- und Sicherheitsniveaus.
Insbesondere darf die Speicherung nicht auf Drittstaaten ausgelagert werden.60

III. Kritik: Vorratsdatenspeicherung ohne Vorratsdaten?

So begriBenswert das Urteil im Ergebnis ist, so kritikwtirdig bleibt es in methodischer und
dogmatischer Hinsicht. Denn indem der EuGH nicht ausreichend zwischen den Anforderungen an
die anlasslose Speicherung samtlicher Verkehrsdaten auf der ersten und dem anschlieBenden
anlassbezogenen Abruf durch die zustandigen Behdrden auf der zweiten Stufe differenziert,61
fordert er im Ergebnis die anlassbezogene Speicherung.62 Die Einwande der Mitgliedstaaten
hiergegen63
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werden nicht hinreichend gewdlrdigt: Darf namlich schon die Speicherung nur anlassbezogen
erfolgen, besteht die Gefahr, dass die Daten bei den Telekommunikationsanbietern nicht mehr
vorhanden sind und den Strafverfolgungsbehdrden nicht zur Verfliigung stehen. Zudem ist eine
geografische Einschrankung gerade bei Straftaten, die mittels elektronischer
Telekommunikationsdienste begangen werden, wenig geeignet. Vor allem aber 16st die vom
EuGH geforderte Begrenzung der anlasslosen Speicherung auf bestimmte Personengruppen
erhebliche grundrechtliche Bedenken aus, da sie auf eine diskriminierende und damit
gleichheitswidrige Speicherpraxis hinauslauft.64 Es ist nicht ersichtlich, wie eine auf einen
bestimmten Personenkreis beschrankte Speicherpraxis grundrechtskonform ausgestaltet werden
kénnen soll bzw. wer diese Konkretisierung anhand welcher Kriterien treffen soll.

Wenn schlieBlich selbst hohe DatensicherheitsmaBnahmen und restriktive Anforderungen an den
Zugriff durch Strafverfolgungsbehérden auf der zweiten Stufe die hohe Eingriffsintensitat und
das enorme Missbrauchsrisiko der Vorhaltung von Vorratsdaten auf der ersten Stufe nicht zu
beseitigen vermdgen, dann fragt sich, weshalb der EuGH das Instrument der
Vorratsdatenspeicherung nicht ganzlich fir unzuldssig erklart. Er kommt zu dem Schluss, dass
bereits eine generelle, anlasslose Speicherung mit den Unionsgrundrechten unvereinbar ist und
stellt damit indirekt die Unionsrechtskonformitat der Erlaubnis65 in Art. 15 Abs. 1 S. 1 ePrivacy-
RL in Frage. Dass er dies nicht ausspricht, ist der fehlenden Dogmatik geschuldet: Der EuGH
prift diese sekundarrechtliche Erméachtigung nicht ihrerseits auf Unionsrechtskonformitat,
obwohl Art. 52 Abs. 1 S. 1 GRC eine hinreichend bestimmte gesetzliche Grundlage voraussetzt.
Der Schrankenvorbehalt gilt jedoch nicht nur fir die mitgliedstaatliche Rechtsgrundlage, sondern
auch und gerade fiir die Richtlinie, deren Durchfiihrung bezweckt ist.66 Zwar ist es der



Rechtsnatur der Richtlinie geschuldet, dass sie die detaillierte Umsetzung hinsichtlich der Form
und Mittel den Mitgliedstaaten Uberlasst und ihrerseits nur hinsichtlich des Ziels Verbindlichkeit
beansprucht (Art. 288 Abs. 3 AEUV). Die grundrechtlich geforderte Regelungsdichte steht hier in
einem intrinsischen Spannungsverhaltnis zu der bezweckten schonenden Rechtsangleichung. Je
héher die Eingriffsintensitat eines Rechtsaktes, desto héher sind jedoch auch die Anforderungen
an die Bestimmtheit der Ermachtigungsgrundlage.67 Wahrend fir den behérdlichen Abruf
durchaus schon aus Kompetenzgrinden in Frage gestellt werden kann, inwiefern die Richtlinie
dem Bestimmtheitserfordernis gerecht werden
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kann und darf,68 gilt dies jedenfalls fiir die Speicherpflicht nicht. Als besonders schwerwiegenden
Eingriff69 bedarf es fir die Speicherung, auch wenn sie optional ausgestaltet ist, im Unionsrecht
~Klare[r] und prazise[r] Regeln flir die Tragweite und die Anwendung der fraglichen
MaBnahme".70 Inwiefern der allgemein formulierte Art. 15 Abs. 1 S. 2 ePrivacy-RL diesen
Anforderungen fiir eine Vorratsdatenspeicherung tberhaupt genligen kann, ist fraglich,
insbesondere wenn dies bereits die wesentlich speziellere VDS-RL nicht vermochte.71 Somit ist
vielmehr davon auszugehen, dass der hinsichtlich der Speichervorgaben undifferenzierte Art. 15
Abs. 1 ePrivacy-RL seinerseits nicht den Anforderungen von Art. 7, 8 und 11 i. V. m. Art. 52 Abs.
1 GRC genugt.

Umfang und AusmaB der unionsrechtlichen Zulassigkeit der Vorratsdatenspeicherung erscheinen
deshalb weiterhin unklar. Erneute mitgliedstaatliche Vorlageverfahren sind damit nicht
ausgeschlossen. Dies betrifft auch die deutsche Neuauflage der Vorratsdatenspeicherung.

IV. Implikationen auf Unions- und Mitgliedstaatsebene

Das Urteil 16st nicht nur fir die Mitgliedstaaten, die bereits eine Pflicht zur Vorratsspeicherung
eingefihrt haben, sondern auch fiir den Unionsgesetzgeber selbst Korrekturbedarf aus.

1. Anpassungsbedarf im Zuge der Reform der ePrivacy-RL

Die im April 2016 verabschiedete Datenschutz-Grundverordnung (DSG-VO) erfordert auch die
Anpassung der ePrivacy-RL an den neuen Datenschutzrahmen.72 Hierzu liegt nun ein
Verordnungsentwurf der Kommission vor (ePrivacy-VO-KommE).73 Wie schon die DS-RL, soll
auch die ePrivacy-RL nun in die Rechtsform der unmittelbar geltenden Verordnung Uberfihrt
werden. Die Ausflihrungen der Kommission im Entwurf legen jedoch nahe, dass die
Vorratsdatenspeicherung nicht ganzlich unionsrechtlich determiniert werden soll:
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~Der vorliegende Vorschlag enthélt keine besonderen Bestimmungen in Bezug auf die
Vorratsdatenspeicherung. Er behéalt den wesentlichen Inhalt des Artikels 15 der e-Datenschutz-
Richtlinie bei und passt ihn an den besonderen Wortlaut des Artikel 23 der DS-GVO an, der
Griinde vorsieht, aus denen die Mitgliedstaaten den Umfang der aus bestimmten Artikeln der
e-Datenschutz-Richtlinie erwachsenden Rechte und Pflichten einschrdnken kénnen. Daher steht
es den Mitgliedstaaten frei, nationale Rahmen fir die Vorratsdatenspeicherung zu schaffen oder



beizubehalten, die u. a. gezielte Vorratsspeicherungen vorsehen, sofern solche Rahmen unter
Beachtung der Rechtsprechung des Gerichtshofs der Europdischen Union zur Auslegung der

e-Datenschutz-Richtlinie und der Charta der Grundrechte mit dem Unionsrecht vereinbar sind."
74

Der neue Art. 11 Abs. 1 ePrivacy-VO-KommE mit dem Titel ,Beschrankungen® unterscheidet sich
in vielfacher Weise vom bisherigen Art. 15 Abs. 1 ePrivacy-RL. Auf den ersten Blick mag man ihn
fur die Kodifizierung der Digital Rights-Entscheidung halten. Tats&chlich aber wird diese Offnung
zu Gunsten der Vorratsdatenspeicherung, die hunmehr im Unterschied zur bisherigen Regelung
auch direkt an den Unionsgesetzgeber gerichtet ist und damit der Wiedereinfihrung der
Vorratsdatenspeicherung auf Unionsebene den Weg ebnet, den Anforderungen der GRC nicht
gerecht. Dies hatte erfordert, dass die vom EuGH benannten abschlieBenden Zwecke, fir die
eine Vorratsdatenspeicherung zuldssig ist, eindeutig in den Normtext aufgenommen werden.
Stattdessen findet sich ein Verweis auf die ihrerseits bedenklich weite Offnungsklausel75 in Art.
23 Abs. 1 lit. a-e DS-GV0.76 Besonders kritikwtirdig ist die Bezugnahme auf den unbestimmten
und denkbar weiten Art. 23 Abs. 1 lit. e DS-GVO zum ,Schutz sonstiger wichtiger Ziele des
allgemeinen offentlichen Interesses [...], insbesondere eines wichtigen wirtschaftlichen oder
finanziellen Interesses der Union oder eines Mitgliedstaates, etwa im Wahrungs-, Haushalts- und
Steuerbereich sowie im Bereich der 6ffentlichen Gesundheit und der sozialen Sicherheit".
Daruber hinaus soll nach Art. 11 Abs. 1 ePrivacy-VO-KommeE die Speicherung fir die
Wahrnehmung von ,Uberwachungs-, Kontroll- oder Regulierungsaufgaben, die mit der Ausiibung
offentlicher Gewalt verbunden sind" zuldssig sein. Wahrend also die Speicherzwecke ausgedehnt
werden, sucht man einschrédnkende Vorgaben hinsichtlich Speicherdauer oder zu speichernden
Datenkategorien vergeblich. Aus Erwagungsgrund 26 ergibt sich zudem der Wunsch, dass die
Betreiber ,geeignete Verfahren zur leichteren Beantwortung berechtigter Anfragen der
zustandigen Behdrden schaffen™ sollen. Der Unionsgesetzgeber legt damit den Grundstein flur
eine Vorratsdatenspeicherung auf Unionsebene, ohne der entgegenstehenden EuGH-
Rechtsprechung Rechnung zu tragen. An dieser Stelle tritt die Unsicherheit zum Vorschein,
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wie weit der Unionsgesetzgeber, gestitzt auf Art. 16 und 114 AEUV, die Umsténde der
Vorratsdatenspeicherung Gberhaupt regeln darf.77

2. Folgen fiir die Rechtslage in Deutschland

Auch auf mitgliedstaatlicher Ebene zeichnet sich Anpassungsbedarf ab. Nachdem das BVerfG die
Ausgestaltung der Vorratsdatenspeicherung im TKG a. F. 2010 flr verfassungswidrig erklart
hatte, nahmen die Regierungsfraktionen mit dem , Entwurf eines Gesetzes zur Einfihrung einer
Speicherfrist und einer Hochstspeicherfrist flir Verkehrsdaten“78 einen zweiten Anlauf zur
Einfihrung der Vorratsdatenspeicherung. Der Entwurf wurde am 16. Oktober 2015 vom
Bundestag angenommen.79 Das Gesetz vom 10. Dezember 2015 ist seit dem 18. Dezember
2015 in Kraft.80 Die Speicherpflicht wird von den Betreibern elektronischer
Kommunikationsdienste spatestens ab dem 1. Juli 2017 umzusetzen sein (§ 150 Abs. 13 TKG),
wenn nicht das BVerfG in der Zwischenzeit die Neuauflage flr verfassungswidrig erklart. Gegen
das Gesetz hat sich erneut der Widerstand eines breiten zivilgesellschaftlichen Blindnisses
formiert, insgesamt sind derzeit 14 Verfassungsbeschwerden beim BVerfG anhangig.81 Der erste
Antrag auf Erlass einer einstweiligen Anordnung wurde bereits am 12. Januar 2016 abgelehnt,82
weitere zwei Eilentscheidungen ergingen im Juni 2016.83 In diesen Fallen steht die



Hauptsacheentscheidung noch aus.
a) Neuauflage vor dem Bundesverfassungsgericht

Das BVerfG lehnte die beiden Eilantrage im Juni 2016 nach Durchfliihrung einer
Folgenabschatzung ab. Zwar bejaht es den irreversiblen ,erheblichen Einschiichterungseffekt"
durch das Gefiihl des standigen Uberwachtwerdens das bereits die Bevorratung sensibler Daten
Luber praktisch jedermann™ auslost.84 Allerdings wiirden die Nachteile durch die qualifizierten
Voraussetzungen in § 100 g Abs. 2 StPO fiir den behérdlichen Abruf auf zweiter Stufe gemildert,
so dass die Vertraulichkeit der Kommunikation im Ergebnis hinter das 6ffentliche Interesse an
einer effektiven Strafverfolgung zuriicktreten muisse.85
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Ausschlaggebend fir die dritte Kammer des Ersten Senats war die Tatsache, dass der Katalog
der Anlasstaten im Vergleich zur alten Fassung in § 100 g Abs. 2 Nr. 1-8 StPO stark reduziert
wurde und fir einen Abruf die Straftat nicht nur abstrakt, sondern auch im Einzelfall besonders
schwer wiegen muss (§ 100 g Abs. 2 S. 1 StPO). Ferner enthédlt § 101 a Abs. 1 S. 2 StPO einen
absoluten Richtervorbehalt, der keine staatsanwaltschaftliche Eilanordnung bei Gefahr in Verzug
zulasst und besonderen Begriindungsanforderungen unterliegt.86 Die Speicherdauer betragt
gem. § 113 b Abs. 1 TKG zehn und nur fir Standortdaten vier Wochen.

b) Pflicht zur Vorlage an den EuGH

Ob es der Vorlage an den EuGH bedarf, lieB das BVerfG flir das Hauptsacheverfahren offen.87
Will es diesmal die Vorratsdatenspeicherung fir ,nicht schlechthin unvereinbar® erachten, so ist
die Vorlage gem. Art. 267 Abs. 3 AEUV jedoch unumganglich. Unionsrechtlicher Klarungsbedarf
ist allerdings nicht aufgrund der verfahrensrechtlichen Voraussetzungen,88 sondern vielmehr
aufgrund der pauschalen Speicherpflicht angebracht. Das BVerfG miisste, wenn es die
Neuregelung nicht schon wegen der anlasslosen Speicherpflicht flr nichtig erklaren will, dem
EuGH die Frage vorlegen, ob der durch die anlasslose Speicherpflicht bedingte Eingriff in Art. 7,
8 und 11 GRC durch die nachgelagerten, sehr hohen Garantien sowie durch Beweiserhebungs-
und -verwertungsverbote gemildert werden kdénne, oder ob ihr trotz vorhandener
Sicherheitsgarantien auf Abrufebene die Unionsgrundrechte entgegenstehen.89 Denn im
Unterschied zu den Ausgangsfallen, bestehen im deutschen Recht keine vergleichbaren
verfahrensrechtlichen Defizite. Die Vorlagepflicht ist auch nicht wegen Art. 3 Abs. 2 DS-RL bzw.
dem inhaltsgleichen Art. 1 Abs. 3 ePrivacy-RL ausgeschlossen, da keine ,Tatigkeit des Staates im
strafrechtlichen Bereich™ wie im Fall zur Antiterrordatei vorliegt, wenn die Speicherpflicht privater
Betreiber elektronischer Kommunikationsdienste betroffen ist.90 Auch steht der Vorlagepflicht
nicht entgegen, dass auf unionsrechtlicher Ebene keine Speicherpflicht mehr besteht. Denn mit
Art. 15 Abs. 1 ePrivacy-RL besteht nach der Auslegung durch den EuGH jedenfalls eine
unionsrechtliche Bestimmung, die den Mitgliedstaaten bei der Einfihrung der Vorratsspeicherung
gewisse Grenzen auferlegt und damit, in den Worten des BVerfG,
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~inhaltliche Vorgaben macht".91 Somit unterliegt auch die Neuregelung zur
Verkehrsdatenspeicherung als Ausnahme vom Vertraulichkeitsschutz dem Anwendungsbereich
der Unionsgrundrechte, obwohl es sich im Unterschied zu den Regelungen in der vorliegenden
Entscheidung nicht um ein Umsetzungsgesetz handelt.92

Inhaltlich wird die Neuregelung den Anforderungen der GRC nicht vollumfanglich gerecht.93
Denn sie nimmt zwar die Verkehrsdaten ,besonders schutzwirdiger Personen und
Organisationen™ aus dem sozialen und kirchlichen Bereich (z. B. Telefonseelsorge) von der
Speicherpflicht aus (§ 113 b Abs. 6 i. V. m. § 99 Abs. 2 TKG), nicht jedoch die von
Berufsgeheimnistragern im Sinne der § 53 Abs. 1 Nr. 1-5 StPO. Der Kreis der beruflich zur
Verschwiegenheit Verpflichteten ist weiter und umfasst auch Rechtsanwalte, Arzte, Abgeordnete
oder Presseangehdrige. Ihre Telekommunikationsdaten missen zundchst auf Vorrat gespeichert
werden und dlrfen nach § 100 g Abs. 4 S. 1 StPO nur nicht abgerufen bzw. verwertet werden.94
Die von der Bundesregierung als Begriindung fir die fehlende Begrenzung der Speicherpflicht
genannte mangelnde technische Realisierbarkeit95 darf nicht zu Lasten des Grundrechtsschutzes
gehen. Dies hatte die Kommission bereits in ihrer Stellungnahme zur Vorratsspeicherung in
Deutschland kritisiert.96 Der EuGH erachtet den Schutz auf Verwendungsebene ebenfalls als
unzureichend und beanstandete hinsichtlich der schwedischen Regelung gerade, dass sie , auch
flr Personen gilt, deren Kommunikationsvorgéange nach den nationalen Rechtsvorschriften dem
Berufsgeheimnis unterliegen."97

V. Ausblick

Den Vorgaben des EuGH kdnnte im Ergebnis am ehesten wohl durch das bereits 2011 von der
damaligen Bundesjustizministerin Leutheusser-Schnarrenberger vorgeschlagene anlassbezogene
Einfrieren von Verkehrsdaten (,,Quick-Freeze™) Rechnung getragen werden.98 Zwar erachtete das
BVerfG dieses Verfahren als
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»~nicht ebenso wirksam wie eine kontinuierliche Speicherung, die das Vorhandensein eines
vollstandigen Datenbestandes fir die letzten sechs Monate gewdhrleistet"99 und deshalb als kein
milderes, vergleichbar effektives Mittel. Allerdings kann dieser MaBBstab nicht mehr im Rahmen
der Erforderlichkeit herangezogen werden, da das BVerfG - anders als der EuGH vier Jahre
spater - schon von der Unbedenklichkeit der zugrundeliegenden Richtlinie ausging.

Im Rahmen der VerhaltnismaBigkeit werden schlieBlich die Entwicklungen seit dem Senatsurteil
von 2010 im Wege der sog. ,Uberwachungsgesamtrechnung" einbezogen werden miissen.100 So
findet nicht nur eine Ausweitung der Instrumentel01 zur Datenspeicherung in groBem Umfang
statt, sondern auch des Kreises der abrufberechtigten Behérden.102 Auch in technischer Hinsicht
hat sich das Potenzial der Datenverarbeitung um ein Vielfaches gesteigert. Vor diesem
Hintergrund misste zunachst der Frage nachgegangen werden, ob tatsachlich Liicken in der
Strafverfolgung bestehen, die nur mittels einer anlasslosen Verkehrsdatenspeicherung
geschlossen werden kdnnten.103 Eine solche Betrachtung hatte auch zur Folge, dass die Frage,
ob die Vorratsdatenspeicherung erforderlich bzw. im unionsrechtlichen Sinne ,absolut



notwendig" ist, in jedem Mitgliedstaat je nach vorhandenen Ermittlungsinstrumenten
differenziert beantwortet werden kann. Erste Beobachter erklarten die Vorratsdatenspeicherung
zwar schon wiederholt104 und so nun auch diesmal erneut fiir endgiiltig ,,beerdigt"105 und
~Mmausetot™,106 es ist jedoch nicht auszuschlieBen, dass Totgesagte nur langer leben.107
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Europaischen Union, PE6 — 3000 3 53/15 v. 4.6.2015, S. 6 ff.
GA Saugmandsgaard @e, Schlussantrage v. 19.7.2016 in der verb. Rs. C-203/15 u.

C-698/15 (Tele2 Svergie), Rn. 91 ff. und 122; EuGH, verb. Rs. C-203/15 u. C-698/15

(Tele2 Svergie), ECLI:EU:C:2016:970, Rn. 73.
EuGH, verb. Rs. C-203/15 u. C-698/15 (Tele2 Svergie), ECLI:EU:C:2016:970, Rn. 75.
EuGH, verb. Rs. C-203/15 u. C-698/15 (Tele2 Svergie), ECLI:EU:C:2016:970, Rn. 76;

so bereits GA Saugmandsgaard @e, Schlussantrage v. 19.7.2016 in der verb. Rs.

C-203/15 u. C-698/15 (Tele2 Svergie), Rn. 125.
So bereits GA Saugmandsgaard @e, Schlussantrage v. 19.7.2016 in der verb. Rs.

C-203/15 u. C-698/15 (Tele2 Svergie), Rn. 93 f. unter Verweis auf EuGH, Rs. C-101/01

(Lindqvist), ECLI:EU:C:2003:596, Slg. 2003, I-12971, Rn. 43.
EuGH, Rs. C-301/06 (Irland/Parlament und Rat), ECLI:EU:C:2009:68, Slg. I-593, Rn.

83.
Nachdem der EuGH die VDS-RL im April 2014 fir ungliltig erklart hatte, entfielen im

Vereinigten Kdnigreich die identischen ,Data Retention Regulations™. Durch die
Neuregelung im Juli 2014 sollte mit DRIPA lediglich diese Liicke geschlossen werden,
wobei der Gesetzgeber weiterhin von der Durchflihrung des Unionsrechts ausging. So
erklarte die damalige Innenministerin Theresa May in der 2. Lesung im House of
Commons: ,having examined the judgment of the European Court of Justice [Anm.: in
der Rs. Digital Rights], we believe that UK legislation already complies with many parts
of it, and we have specifically ensured that other issues that were not addressed in the
judgment are addressed in the Bill. [...] Today is simply about retaining the status
quo.", abrufbar unter https://www.publications.parliament.uk/pa/cm201415/cmhansrd
/cm140715/debtext/140715-0002.htm#14071547000001, 15. Juli 2014, Spalte 705

(zuletzt abgerufen am 15.03.2017).
EuGH, verb. Rs. C-203/15 u. C-698/15 (Tele2 Svergie), ECLI:EU:C:2016:970, Rn. 89;

in diese Richtung bereits EuGH, Rs. C-119/12 (Probst), ECLI:EU:C:2012:748, Rn.
20 ff.; anders noch GA Saugmandsgaard @e, Schlussantrdage v. 19.7.2016 in der verb.

Rs. C-203/15 u. C-698/15 (Tele2 Svergie), Rn. 110.
EuGH, verb. Rs. C-203/15 und C-698/15 (Tele2 Svergie), ECLI:EU:C:2016:970, Rn. 88,

95 ff.



30
31
32
33

34

35

36

37
38

39

40

41

42

43

44

45

46

47

48

49
50

51
52

53
54

55

56
57

58

F. Wollenschldger (Fn. 20), S. 28 f.

EuGH, verb. Rs. C-203/15 u. C-698/15 (Tele2 Svergie), ECLI:EU:C:2016:970, Rn. 92.
EuGH, verb. Rs. C-203/15 u. C-698/15 (Tele2 Svergie), ECLI:EU:C:2016:970, Rn. 92.
Vgl. EuGH, verb. Rs. C-203/15 u. C-698/15 (Tele2 Svergie), ECLI:EU:C:2016:970, Rn.

101.
GA Saugmandsgaard @e, Schlussantrage v. 19.7.2016 in der verb. Rs. C-203/15 u.

C-698/15 (Tele2 Svergie), Rn. 126 ff.
EuGH, verb. Rs. C-293/12 u. C-594/12 (Digital Rights Ireland), ECLI:EU:C:2014:238,

Rn. 25, 70.
Die Beschwerdeflihrer hatten auch die Verletzung von Art. 5 Abs. 1 GG gerligt, BVerfGE

125, 260, 284 f. - Vorratsdatenspeicherung.
EuGH, verb. Rs. C-203/15 u. C-698/15 (Tele2 Svergie), ECLI:EU:C:2016:970, Rn. 94.
EuGH, verb. Rs. C-203/15 u. C-698/15 (Tele2 Svergie), ECLI:EU:C:2016:970, Rn. 95,

unter Verweis auf Erwagungsgrund 11 der ePrivacy-RL.
EuGH, verb. Rs. C-203/15 u. C-698/15 (Tele2 Svergie), ECLI:EU:C:2016:970, Rn. 98,

zudem: Name und Anschrift des Teilnehmers, ein- und ausgehende Rufnummern, IP-
Adressen; EuGH, verb. Rs. C-293/12 u. C-594/12 (Digital Rights Ireland),

ECLI:EU:C:2014:238, Rn. 26.
EuGH, verb. Rs. C-203/15 u. C-698/15 (Tele2 Svergie), ECLI:EU:C:2016:970, Rn. 98

(Tele2).
EuGH, verb. Rs. C-203/15 u. C-698/15 (Tele2 Svergie), ECLI:EU:C:2016:970, Rn. 99

(Tele2); GA Saugmandsgaard @e, Schlussantrage v. 19.7.2016 in der verb. Rs.

C-203/15 u. C-698/15 (Tele2 Svergie), Rn. 254, 257.
GA Saugmandsgaard @e, Schlussantrage v. 19.7.2016 in der verb. Rs. C-203/15 u.

C-698/15 (Tele2 Svergie), Rn. 259; die Speicherung von Inhaltsdaten wiirde bereits
den Wesensgehalt der Grundrechte antasten, vgl. EuGH, verb. Rs. C-203/15 u.
C-698/15 (Tele2 Svergie), ECLI:EU:C:2016:970, Rn. 101; ahnl. bereits BVerfGE, 125,

260, 328 - Vorratsdatenspeicherung.
So GA Villalén, Schlussantrdge v. 12.12.2013 in den verb. Rs. C-293/12 u. C-594/12

(Digital Rights Ireland), Rn. 74.
BVerfGE 125, 260, 335 - Vorratsdatenspeicherung.
EuGH, verb. Rs. C-203/15 u. C-698/15 (Tele2 Svergie), ECLI:EU:C:2016:970, Rn. 100;

EuGH, verb. Rs. C-293/12 u. C-594/12 (Digital Rights Ireland), ECLI:EU:C:2014:238,

Rn. 37.
EuGH, verb. Rs. C-203/15 u. C-698/15 (Tele2 Svergie), ECLI:EU:C:2016:970, Rn. 102

und 115 f.
RL 1995/46/EG des EP und des Rates vom 24.10.1995 zum Schutz natirlicher Personen

bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr, ABI. EG

1995 L 281/31.

EuGH, verb. Rs. C-203/15 u. C-698/15 (Tele2 Svergie), ECLI:EU:C:2016:970, Rn. 90.
EuGH, verb. Rs. C-203/15 u. C-698/15 (Tele2 Svergie), ECLI:EU:C:2016:970, Rn. 90.
In Anlehnung an die ,time, place and manner restrictions" aus dem US-amerikanischen

Verfassungsrecht: Zeit, Ort und Modalitadten der freien MeinungsauBerung sind bei
meinungsneutraler Zielsetzung bereits im legitimen 6ffentlichen Interesse
gerechtfertigt, U.S. Supreme Court, Ward v. Rock Against Racism, 491 (U.S.) 781
(1989).

EuGH, verb. Rs. C-203/15 u. C-698/15 (Tele2 Svergie), ECLI:EU:C:2016:970, Rn. 108.
EuGH, verb. Rs. C-203/15 u. C-698/15 (Tele2 Svergie), ECLI:EU:C:2016:970, Rn.

106 u. 111.
EuGH, verb. Rs. C-203/15 u. C-698/15 (Tele2 Svergie), ECLI:EU:C:2016:970, Rn. 111.
S. oben; EuGH, verb. Rs. C-203/15 u. C-698/15 (Tele2 Svergie), ECLI:EU:C:2016:970,

Rn. 115 f.; dhnl. bereits BVerfGE 125, 260, 329 - Vorratsdatenspeicherung.
EuGH, verb. Rs. C-203/15 u. C-698/15 (Tele2 Svergie), ECLI:EU:C:2016:970, Rn. 109

und 118; EuGH, verb. Rs. C-293/12 u. C-594/12 (Digital Rights Ireland),

ECLI:EU:C:2014:238, Rn. 54.
EuGH, verb. Rs. C-203/15 u. C-698/15 (Tele2 Svergie), ECLI:EU:C:2016:970, Rn. 119.
EuGH, verb. Rs. C-203/15 und C-698/15 (Tele2 Svergie), ECLI:EU:C:2016:970, Rn.

119: zum Schutz vitaler Staatsinteressen kann auch der Zugang zu Daten anderer
Personen gewahrt werden, ,wenn es objektive Anhaltspunkte dafiir gibt, dass diese
Daten in einem konkreten Fall einen wirksamen Beitrag zur Bekampfung solcher

Aktivitaten leisten kdnnten®.
EuGH, verb. Rs. C-203/15 u. C-698/15 (Tele2 Svergie), ECLI:EU:C:2016:970, Rn. 120,

wobei Eilanordnungen durch die Staatsanwaltschaft oder Ermittlungspersonen zulassig
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EuGH, verb. Rs. C-203/15 u. C-698/15 (Tele2 Svergie), ECLI:EU:C:2016:970, Rn. 121;
dies entspricht den Vorgaben in Art. 15, 16 RL 2016/680/EU des EP und des Rates v.
27.4.2016 zum Schutz nattirlicher Personen bei der Verarbeitung personenbezogener
Daten durch die zustéandigen Behdrden zum Zwecke der Verhlitung, Ermittlung,
Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung sowie zum
freien Datenverkehr und zur Aufhebung des Rahmenbeschlusses 2008/977/]1 des

Rates, ABI. EU 2016 L 119/89.

EuGH, verb. Rs. C-203/15 u. C-698/15 (Tele2 Svergie), ECLI:EU:C:2016:970, Rn. 122;
ahnl. bereits BVerfGE, 125, 260, 327 - Vorratsdatenspeicherung.

In den Schlussantragen ist diese Differenzierung ansatzweise zu finden, vgl. GA
Saugmandsgaard @e, Schlussantrage v. 19.7.2016 in der verb. Rs. C-203/15 u.

C-698/15 (Tele2 Svergie), Rn. 130: ,zweifache Eingriff".
Vgl. auch die Ausarbeitung des WD des Bundestages (Fn. 21), S. 13.
Zu diesen GA Saugmandsgaard @e, Schlussantrage v. 19.7.2016 in der verb. Rs.

C-203/15 u. C-698/15 (Tele2 Svergie), Rn. 213 f.
Dies offenbar nicht weiter problematisierend W. Frenz, DVBI 2017, S. 183, 185:

Begrenzung z. B. auf ,Araber bzw. Nordafrikaner" sei vorstellbar.

Als solche behandelt er Art. 15 Abs. 1 ePrivacy-RL im Ergebnis, entgegen der hier
vertretenen Ansicht; s. dazu bereits unter II. 3.

EuGH, verb. Rs. C-293/12 u. C-594/12 (Digital Rights Ireland), ECLI:EU:C:2014:238;
M. Borowsky, in: Meyer (Hrsg.), Charta der Grundrechte der EU, 4. Aufl. 2014, Art. 52
GRC, Rn. 20 a; a. A. A. Haratsch/C. Koenig/M. Pechstein, Europarecht, 9. Aufl. 2014,

Rn. 703.
T. Kingreen, in: Calliess/Ruffert (Hrsg.), EUV/AEUV, 5. Aufl. 2016, Art. 52 GRC, Rn. 62.
GA Villalén, Schlussantrége v. 12.12.2013 in den verb. Rs. C-293/12 u. C-594/12

(Digital Rights Ireland), Rn. 120: zumindest die Grundsdtze der Datenabfrage muss der
Unionsgesetzgeber vorgeben; a. A. C. Classen (Fn. 20), S. 445, die Bestimmtheit kdnne
auch durch das nationale Recht gewahrleistet werden; differenzierend flir den
behoérdlichen Abruf auch Gutachten des JD im Auftrag des LIBE-Ausschusses im EP v.
22.12.2014, ,Questions relating to the judgment of the Court of Justice of 8 April 2014
in Joined Cases C-293/12 and C-594/12, Digital Rights Ireland and Seitlinger and
others - Directive 2006/24/EC on data retention - Consequences of the judgment®, Rn.
80, abrufbar unter https://s3.amazonaws.com/access.3cdn.net
/27bd1765fade54d896_[2m6i61fe.pdf (zuletzt abgerufen am 24.04.2017).

EuGH, verb. Rs. C-293/12 u. C-594/12 (Digital Rights Ireland), ECLI:EU:C:2014:238,
Rn. 39.

EuGH, verb. Rs. C-293/12 u. C-594/12 (Digital Rights Ireland), ECLI:EU:C:2014:238,
Rn. 54.

Auf dieses Paradox hinweisend: S. Schiedermair/A. Mrozek (Fn. 20), S. 92.

Vgl. Erwagungsgrund 173 der Verordnung (EU) Nr. 679/2016 des EP und des Rates vom
27.4.2016 zum Schutz nattirlicher Personen bei der Verarbeitung personenbezogener
Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 1995/46/EG (DSG-
VO). Sie tritt ab dem 25.5.2018 an die Stelle der DS-RL.

Vorschlag fir eine VO des EP und des Rates Uber die Achtung des Privatlebens und den
Schutz personenbezogener Daten in der elektronischen Kommunikation und zur
Aufhebung der RL 2002/58/EG, COM (2017) 10 final v. 10.01.2017.

COM (2017) 10 final, S. 3.

Vgl. auch J.-M. Grages, in: Plath (Hrsg.), DSGVO/BDSG, 2. Aufl. 2016, Art. 23 DSGVO
Rn. 1.

Damit wird lediglich der bisherige Verweis auf Art. 13 Abs. 1 DS-RL ersetzt.

Eingehend zur umstrittenen Kompetenzfrage s. S. Zeitzmann (Fn. 7), S. 447 ff.; J.
Gundel, Vorratsdatenspeicherung und Binnenmarktkompetenz: Die ungebrochene
Anziehungskraft des Art. 95 EGV, EuR 2009, S. 536, 538 ff.

BT-Drs. 18/5088.

BT-PlenarProt. 18/131, S. 12779A.

BGBI. 20151 S. 2218; dazu A. RoBnagel, Die neue Vorratsdatenspeicherung, NJW 2016,
S. 533, 534 ff.

Auskunft der Geschaftsstelle des 1. Senats des BVerfG auf Anfrage der Verfasserin.
BVerfG, Beschl. v. 12.01.2016, Az. 1 BvQ 55/15.

BVerfG, Beschl. v. 08.06.2016, Az. 1 BvQ 42/15, abrufbar unter http://www.bverfg.de
/e/rk20160608_1bvr022916.html und Az. 1 BvR 229/16, abrufbar
http://www.bverfg.de/e/qk20160608_1bvq004215.html, jeweils zitiert nach den Rn.
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dort; weitere, kurz nach der EuGH-Entscheidung eingereichte Eilantrage dieser
Antragsteller lehnte das BVerfG mit Beschl. v. 26.03.2017, Az. 1 BvR 3156/15 und

141/16 ab.

BVerfG, Beschl. v. 8.6.2016, Az. 1 BvQ 42/15, Rn. 17.

BVerfG, Beschl. v. 8.6.2016, Az. 1 BvQ 42/15, Rn. 22.

BVerfG, Beschl. v. 8.6.2016, Az. 1 BvQ 42/15, Rn. 25; zu den Anforderungen s. die

Gesetzesbegrindung in BT-Drs. 18/5088, S. 37; B. Schmitt, in: Meyer-GoBner/Schmitt,

StPO, 59. Aufl. 2016, § 101 a StPO Rn. 13.
BVerfG, Beschl. v. 8.6.2016, Az. 1 BvQ 42/15, Rn. 26.
Diesbezlglich durfte eine Vorlagefrage nach der acte éclairé-Doktrin sogar unzuldssig

sein, vgl. EuGH, Rs. C-495/03 (Intermodal Transports), ECLI:EU:C:2005:552, Slg.

2005, 1-8151, Rn. 33.
Diesen, von der deutschen Regierung bereits in der Rechtssache Tele2 vorgebrachten,

flexiblen Ansatz lehnte der GA ab: Saugmandsgaard @e, Schlussantrage v. 19.7.2016 in
der verb. Rs. C-203/15 u. C-698/15 (Tele2 Svergie), Rn. 220 ff. Der EuGH verhielt sich
dazu nicht eindeutig, fehlte es in den ihm vorliegenden mitgliedstaatlichen Regelungen
doch bereits an ausreichenden verfahrensrechtlichen Garantien; ahnl. bereits die Frage
aufwerfend H. Gértner/D.-H. Kipker, Die Neuauflage der Vorratsdatenspeicherung, DuD

2015, S. 593, 597.

Vgl. BVerfGE 133, 277, 315 - Antiterrordateigesetz.

BVerfGE 133, 277, 315 - Antiterrordateigesetz.

A. A. S. Schiedermair/A. Mrozek (Fn. 20), S. 95.

So im Ergebnis auch Ausarbeitung des WD des BT (Fn. 21), S. 23 f.; A. RoBnagel (Fn.

4), S. 698; D.-K. Kipker/J. Schefferski/M. Stelter (Fn. 4), S. 132.
Krit. dazu bereits M. Henssler/J. Kleen/A. Riegler, Auswirkungen der

Vorratsdatenspeicherung auf das Berufsgeheimnis der Arzte und Rechtsanwélte, MedR
2016, S. 850; A. Nachbaur, Vorratsdatenspeicherung ,light"- Rechtswidrig und allenfalls
bedingt von Nutzen, ZRP 2015, S. 215, 216; M. Starostik, Stellungnahme zum
Gesetzesentwurf v. 21.9.2015, S. 5, abrufbar unter http://webarchiv.bundestag.de

/cgi/show.php?fileToLoad=4302&id=1273 (zuletzt abgerufen am 1.3.2017).
BT-Drs. 18/5088, S. 33; s. aber den Lésungsvorschlag bei H. Gartner/D.-H. Kipker (Fn.

89), S. 598: fur den Schutz der Berufsgeheimnistrager sei unmittelbar an der

organisatorischen Infrastruktur der TK-Unternehmen anzusetzen.
Stellungnahme der Kommission v. 15.9.2015, TRIS/(2015) 02810.
EuGH, verb. Rs. C-203/15 u. C-698/15 (Tele2 Svergie), ECLI:EU:C:2016:970, Rn. 105,

124; EuGH, verb. Rs. C-293/12 u. C-594/12 (Digital Rights Ireland),

ECLI:EU:C:2014:238, Rn. 57 f.
S. oben Fn. 13; dazu: M. Arning/F. Moos (Fn. 14), S. 153; ahnl. bereits O. Gerald/M.

Seitlinger, Anmerkung zu einer Entscheidung des EuGH, Urt. v. 8.4.2014 (C-293/12) -
Zur Ungdltigkeit der Richtlinie Uber die Vorratsdatenspeicherung, MR-Int 2014, S. 22,
23; S. Schweda, Vorratsdatenspeicherung in der EU- ja, nein, vielleicht, weiB nicht?,

ZD-Aktuell, S. 2014, 0402.
BVerfGE, 125, 260, 318 - Vorratsdatenspeicherung.
Dazu A. RoBnagel, Die ,Uberwachungs-Gesamtrechnung" - Das BVerfG und die

Vorratsdatenspeicherung, NJW 2010, S. 1238; A. Moser-Knierim,
Vorratsdatenspeicherung: Zwischen Uberwachungsstaat und Terrorabwehr, 2014, S.
236 ff.; s. auch BVerfGE 112, 304, 316 f. - GPS; BVerfG, NJW 2016, S. 1781, 1787 -
BKA-Gesetz: ,Eigene verfassungsrechtliche Grenzen ergeben sich hinsichtlich des

Zusammenwirkens der verschiedenen UberwachungsmaBnahmen.".
Z. B. jungst RL 2016/681/EU des EP und des Rates vom 27.4.2016 Uber die

Verwendung von Fluggastdatensatzen (PNR-Daten) zur Verhiitung, Aufdeckung,
Ermittlung und Verfolgung von terroristischen Straftaten und schwerer Kriminalitat, ABI.
EU 2016 L 119/32; zur Zulassigkeit des PNR-Abkommen zwischen Kanada und der EU s.
GA Mengozzi, Schlussantrage v. 8.9.2016 im Gutachten 1/15 (tlw. Unvereinbarkeit mit

Art. 7, 8 GRC).
C. Dieterle, Neuer Zugriff des Verfassungsschutzes auf Vorratsdaten, ZD 2016, S. 517.
So auch GA Saugmandsgaard @e, Schlussantrage v. 19.7.2016 in der verb. Rs.

C-203/15 u. C-698/15 (Tele2 Svergie), Rn. 209; eingehend A. Moser-Knierim (Fn. 100),

S. 186 ff.
Vgl. nur S. Leutheusser-Schnarrenberger nach der Entscheidung Digital Rights: ,Die

Beerdigung 1. Klasse der anlasslosen Vorratsdatenspeicherung®, DuD 2014, S. 589,
592.
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N. Marsch, Do(n't) think twice, it's all right: der EuGH beerdigt die
Vorratsdatenspeicherung, VerfBlog 2013/12/23, abrufbar unter
http://verfassungsblog.de/dont-think-twice-its-all-right-der-eugh-beerdigt-die-
vorratsdatenspeicherung/; P. Beuth ,It's the end of Vorratsdatenspeicherung as we
know it", in: zeit.de vom 21.12.2016, abrufbar unter www.zeit.de/digital/datenschutz
/2016-12/europaeischer-gerichtshof-vorratsdatenspeicherung-urteil (jeweils zuletzt

abgerufen am 1.3.2017).
So N. Hérting, Prozessvertreter der Antragsteller vor dem BVerfG, zitiert nach

http://www.lto.de/recht/nachrichten/n/eugh-c-203-15-c-698-15-allgemeine-

vorratsdatenspeicherung-unzulaessig/2/(zuletzt abgerufen am 1.3.2017).
Ahnl. bereits anldsslich der Neuregelung in Deutschland nach der Entscheidung Digital

Rights Ireland S. Schiedermair/A. Mrozek (Fn. 20), S. 89.
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