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Die Guten, die Bösen
und die Vertrauenswürdigen –
Vertrauen im Organic Computing

Jan-Philipp Steghöfer · Wolfgang Reif

Eine neue Herausforderung ...
Im Zusammenhang mit Organic Computing von
,,klassischen“ Anwendungsbereichen zu sprechen,
scheint aufgrund der kurzen Geschichte des Gebiets
zwar nur bedingt angebracht, allerdings lassen sich
durchaus einige Charakteristika identifizieren, die
für die meisten im Rahmen des Schwerpunktpro-
grammes 1183 ,,Organic Computing“ der Deutschen
Forschungsgemeinschaft untersuchten Fallstu-
dien gelten. So wird davon ausgegangen, dass alle
Elemente des untersuchten Systems – zumeist au-
tonome Agenten – unter der direkten Kontrolle des
Systementwicklers stehen. Damit geht einher, dass
jeder Agent altruistisch handelt und somit zum Ziel
des Gesamtsystems beiträgt. Negatives oder gar ak-
tiv störendes Verhalten ist den Agenten meist nicht
zuzutrauen, zumal sie üblicherweise alle gleich ti-
cken oder höchstens zu einem von wenigen vorher
definierten Typen gehören. In der geschlossenen
Welt dieser Systeme gibt es auch keine außenstehen-
den Teilnehmer, die plötzlich am System teilnehmen
oder dessen Umwelt verändern. Schließlich wird der
Einfluss eines menschlichen Benutzers – ganz zu
schweigen von direkter Interaktion und damit der
Kontrolle des Systems – nur am Rande betrachtet.

Um die Prinzipien und die Vorteile des Organic
Computing in Anwendungen nutzbar zu machen,
die Offenheit, Heterogenität und die Einbeziehung
von Benutzern als Grundvoraussetzung haben, ist
es notwendig, die bisherigen Paradigmen, Metho-
den und Modelle um neue Konzepte zu erweitern,
die den Umgang mit diesen Anforderungen er-
lauben. Ein wichtiger Faktor dabei ist der Wegfall
der Wohlverhaltensannahme, also der Prämisse al-
truistischen Agentenverhaltens. Damit können die

Agenten egoistisch sein, eigene Ziele verfolgen und
tragen nicht mehr zwangsläufig zum Erreichen des
Systemziels bei.

Diese zusätzlichen Aspekte offener, heteroge-
ner OC-Systeme erhöhen die Unsicherheit über die
Umgebung, andere Agenten und die Konsequenzen
des Handelns der Agenten dramatisch. Sie erfordern
daher eine andere Herangehensweise als die bereits
genannten klassischen OC-Systeme. Die DFG-
geförderte Forschergruppe OC-Trust (FOR 1085)
untersucht, wie mithilfe von Konzepten der Vertrau-
enswürdigkeit OC-Systeme der Zukunft in offenen
und unsicheren Umgebungen operieren können,
insbesondere unter Einbeziehung menschlicher
Nutzer. Im Folgenden werden die verschiedenen
Faktoren dieser neuen Herangehensweise näher
beleuchtet und einige Anwendungen, die dadurch
ermöglicht werden, illustriert.

... erfordert neue Methoden ...
Wird ein offenes, heterogenes Organic-Computing-
System von außen betrachtet – z. B. von
Entscheidungsträgern in Firmen – muss es trotz der
genannten Widrigkeiten vertrauenswürdig sein. In-
tern muss es mit entsprechenden Maßnahmen dafür
sorgen, erstens durch den Einsatz entsprechender
Techniken diesen Eindruck zu rechtfertigen und
zweitens mit der Unsicherheit, die in offenen, hete-
rogenen Systemen herrscht, umzugehen. Dazu ist

Jan-Philipp Steghöfer · Wolfgang Reif
Institut für Software & Systems Engineering,
Universität Augsburg,
Universitätsstraße 6a, 86159 Augsburg
E-Mail: {steghoefer, reif}@informatik.uni-augsburg.de

119



                            

Zusammenfassung
In den meisten Organic-Computing-Systemen
(OC-Systemen) ist die Welt einfach: Alle Agen-
ten sind sich Freund und ziehen an einem
Strang, wenn es darum geht, das gemeinsame
Ziel zu erreichen. Taucht einmal ein Böser auf,
so ist dieser direkt als solcher zu erkennen und
führt nichts anderes im Schilde, als die Guten
an der Ausführung ihrer selbstlosen Taten zu
hindern. Diese heile Welt ist in vielen Fällen
das Resultat gezielter Abschottung: Fremde sind
nicht erlaubt, schon gar nicht, wenn man ih-
nen nicht in die Karten gucken kann. ,,Böse“
Agenten sind damit auch eher ein Konstrukt der
Systemdesigner zu Analysezwecken als echte
Akteure. Öffnet man aber die Grenzen und er-
laubt es einem OC-System, in einer offenen Welt
heterogener Agenten zu agieren und dort mit
Hinz und Kunz zu verhandeln und diese Frem-
den sogar zu integralen Systembestandteilen zu
machen, bedarf es einer neuen Herangehens-
weise an OC-Systeme und an den Umgang der
Agenten untereinander. Die Forschergruppe
OC-Trust hat es sich zur Aufgabe gemacht, diese
Herangehensweise zu entwickeln und durch in-
novative Methoden, Modelle, Algorithmen und
Benutzerschnittstellen die engen Systemgrenzen
der OC-Welt einzureißen.

es u. a. notwendig, Informationen über die Umwelt
auf ihre Glaubwürdigkeit zu bewerten, Zuverlässig-
keit und Ausfallrisiko direkt in die Strukturierung
des Systems einzubeziehen und den Benutzer im
Spannungsfeld zwischen Privatsphäre, Transparenz,
Kontrollierbarkeit und Nutzungskomfort bestmög-
lich in das System einzubinden. Dieses Verständnis
von Vertrauenswürdigkeit und Vertrauen wird in der
Infobox ,,Vertrauenswürdigkeit in OC-Systemen“
genauer erläutert.

Einen wesentlichen Forschungsgegenstand
bilden dabei Methoden, um das selbstorganisie-
rende und emergente Verhalten der Systeme zu
kontrollieren. Insbesondere durch die Offenheit der
untersuchten Systeme und deren starker Wechsel-
wirkung mit der Umwelt entstehen Effekte, die zur
Designzeit nicht vorherzusehen sind. Hier besteht
auch ein wesentlicher Unterschied zu Multi-Agenten-
Systemen, die zwar oft als Basis für OC-Systeme

dienen und auch in mancher Hinsicht adaptiv
sind, in denen diese Wechselwirkungen und die
Fähigkeit zur Strukturanpassung allerdings viel we-
niger ausgeprägt sind als in den hier betrachteten
OC-Systemen. Mithilfe von Constraints definierte
Verhaltenskorridore [18] erlauben es, das Verhalten
von Organic-Computing-Systemen zu überwachen,
bei Fehlverhalten eine Rekonfiguration einzusetzen
und für diese Rekonfiguration Grenzen zu setzen,
ohne die Autonomie der Agenten mehr als unbedingt
notwendig einzuschränken. In OC-Trust wurde das
Konzept erweitert, sodass es nun möglich ist, Präfe-
renzen bezüglich der Constraints anzugeben. Somit
können weniger wichtige Constraints u. U. fallenge-
lassen werden. Die dadurch entstehenden, weichen
Verhaltenskorridore erlauben es, Agenten feingranu-
lar auf unerwünschtes Verhalten zu überwachen und
Gegenmaßnahmen einzuleiten, die zu einer Stabi-
lisierung des Systems führen. Außerdem lässt sich
auf diese Weise zwischen optimalem und akzep-
tablem Verhalten unterscheiden. Diese Techniken
werden z. B. im dezentralen Energiemanagement
(Abschn. ,,Dezentrales Energiemanagement“)
verwendet. Eine weitere Möglichkeit, Fehlentwick-
lungen im System vorzubeugen, ist der Einsatz
institutioneller Kontrolle. Dabei existieren Instanzen
im System, die das Verhalten der Agenten beobach-
ten (z. B. durch den Einsatz der bereits erwähnten
Verhaltenskorridore oder durch eine Art Beschwer-
destelle) und in Form von Normen Richtlinien
erlassen, die das soziale System der Agenten regu-
lieren [8]. In einem solchen Fall ist es möglich, durch
die übergeordnete Sicht auf das System Optimierun-
gen herbeizuführen, die aus der lokalen Sicht der
Agenten nicht erkennbar sind. Trotzdem bleibt die
Autonomie der Agenten weitgehend unangetastet,
denn es ist nach wie vor möglich, gegen erlassene
Normen zu verstoßen. Sanktionsmechanismen sor-
gen jedoch dafür, dass die Agenten sich durch solches
Handeln keine unlauteren Vorteile verschaffen kön-
nen. Institutionelle Kontrolle wird beispielsweise in
offenen Desktop-Grid-Systemen (Abschn. ,,Offene
Desktop-Grid-Systeme“) eingesetzt.

Sowohl in den Algorithmen der gemeinsam
genutzten Infrastruktur als auch in denen der un-
tersuchten Applikationen werden Vertrauenswerte
verwendet, um mit der Unsicherheit umzugehen,
die durch heterogene Agenten, ihren Egoismus
und die Einbeziehung der Umgebung entstehen
(Abb. 1). Diese entstehen durch die Auswertung
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Abb. 1 Entstehung und Verwendung von Vertrauenswerten. Agenten wählen anhand von Vertrauenswerten (oder zufällig) einen
Interaktionspartner aus. In einer ersten Interaktion entsteht dann ein Kontrakt, der z. B. die Bedingungen einer Leistungs-
erbringung oder eine Verfügbarkeitszusage enthält. Im Folgenden wird geprüft, ob der Kontrakt eingehalten wurde und daraus
eine Erfahrung abgeleitet. Die gesammelten Erfahrungen dienen dann dazu, mithilfe einer Trust-Metrik einen Vertrauenswert für
eine der Facetten von Vertrauenswürdigkeit abzuleiten. Dieser wird dann wiederum zur Entscheidungsfindung in den Algorithmen
der Applikationen verwendet

von Interaktionen zwischen Agenten, die sich wie-
derum in eine Phase der Kontraktetablierung und
eine der Kontrakterfüllung unterteilen lassen. Die
Auswertung der Interaktionen erfolgt durch ap-
plikationsspezifische Trust-Metriken und führt zu
Vertrauenswerten, die dann zur Auswahl von In-
teraktionspartnern oder in anderen Algorithmen
verwendet werden können. Beispielsweise dient die
Messung der Güte von Prognosen, die von Agen-
ten abgegeben wurden, dazu, deren Genauigkeit
zu bestimmen und in Algorithmen, die diese Pro-
gnosen verwenden, mit einzubeziehen (Abschn.
,,Dezentrales Energiemanagement“).

Die Nutzung von Vertrauenswerten ermög-
licht außerdem die Verbesserung der Robustheit
und Effizienz selbstorganisierender Systeme. Da-
mit können einerseits die Vorzüge dezentraler
Architekturen bzgl. Ausfallsicherheit und Fehler-
toleranz besser genutzt werden und andererseits
einige der Performancenachteile, die in dezen-
tralen Systemen auftreten, ausgeglichen werden.
Eine der Möglichkeiten, eine solche Verbesserung
herbeizuführen, sind selbstorganisierende Ver-
trauensgemeinschaften, die sogenannten Trusted

Communities [7]. Dabei ist es Agenten möglich,
anhand der Vertrauenswerte, die sie über ihre In-
teraktionspartner in Erfahrung gebracht haben,
einen Kreis präferierter Partner zu bilden. Durch
die Bevorzugung von Agenten, die in der Ver-
gangenheit positives Verhalten an den Tag gelegt
haben und somit als vertrauenswürdig angese-
hen werden, steigt die Wahrscheinlichkeit, dass
Interaktionen zum gegenseitigen Nutzen ablau-
fen und entsprechend wünschenswerte Resultate
erbringen. Gleichzeitig werden nicht vertrauens-
würdige Agenten ausgeschlossen und damit das
Schadenspotenzial wesentlich verringert. Trusted
Communities finden z. B. Anwendung in offe-
nen Desktop-Grid-Systemen (Abschn. ,,Offene
Desktop-Grid-Systeme“).

Zentral für die zukünftige Entwicklung ver-
trauenswürdiger OC-Systeme ist eine stabile und
flexible Infrastruktur. Existiert eine solche, gibt es in
Zukunft einen Standard, auf dem Applikationen auf-
setzen können und die bereits die Voraussetzungen
mitbringt, um in Applikationen Vertrauenswerte zu
verwenden. Mit der Trust-Enabling Middleware [14]
(Abschn. ,,Vertrauenswürdige Infrastruktur“) wird

                             121



                            

Die Forschergruppe 1085 – OC-Trust
Die in diesem Artikel beschriebenen Arbeiten
entstanden im Rahmen der Forschergruppe
FOR 1085 ,,OC-Trust – Vertrauenswürdigkeit in
Organic-Computing-Systemen“. Diese wird seit
dem 1.10.2009 von der Deutschen Forschungs-
gemeinschaft finanziert und ist auf sechs Jahre
Laufzeit ausgelegt. Sie besteht derzeit aus vier
Gruppen aus Augsburg und Hannover. Ihr
Sprecher ist Wolfgang Reif von der Universität
Augsburg, weiterhin vertreten sind Elisabeth
André und Theo Ungerer (beide Universität
Augsburg) sowie Christian Müller-Schloer
und Jörg Hähner (beide Leibniz Universität
Hannover).

in OC-Trust eine solche Infrastruktur entwickelt. Sie
ermöglicht es, in den Applikationen erhobene Ver-
trauenswerte zu nutzen und z. B. die Zuverlässigkeit
von Knoten im System direkt zu messen. Die erho-
benen Daten dienen als Grundlage für verschiedene
Verfahren, die von der Infrastruktur transparent
für die Anwendung und den Benutzer angewendet
werden, um etwa besonders wichtige Agenten auf
vertrauenswürdige Geräte zu verschieben.

Vertrauenswürdigkeit entsteht allerdings nicht
allein zur Laufzeit. Bereits im Systementwurf müs-
sen Vertrauensaspekte berücksichtigt werden. Im
Rahmen von OC-Trust wurden dazu Patterns entwi-
ckelt [2], mit denen die Konzepte und Interaktionen
zum Messen und Verwenden von Vertrauenswerten
beim Entwurf eines Organic-Computing-Systems
berücksichtigt und in die Systemarchitektur
integriert werden können. Aktuelle Arbeiten
beschäftigen sich mit Entwurfsprozessen für ver-
trauenskritische Organic-Computing-Systeme, die
es noch stärker erlauben, die unterschiedlichen
Facetten von Vertrauenswürdigkeit in einem ge-
ordneten Prozess zu berücksichtigen. Dabei spielen
insbesondere die in großen OC-Systemen allgegen-
wärtigen Hierarchien eine Rolle. Eine starke formale
Fundierung sorgt außerdem für die Möglichkeit,
Systeme bereits zur Entwurfszeit zu analysieren und
Korrektheit, Betriebssicherheit und Datensicherheit
(s. Infobox: Vertrauenswürdigkeit in OC-System)
durch formale Analysen abzusichern.

Um es Benutzern zu ermöglichen, effizient mit
Systemen zu interagieren, die sich an ihre Um-

welt und an den Kontext, in dem sie ausgeführt
werden, anpassen, sind Techniken zur benutzer-
freundlichen und transparenten Adaption von
Benutzerschnittstellen zur Laufzeit notwendig.
Um solche Techniken einsetzen zu können und
insbesondere die Auswirkungen verschiedener
Adaptionen auf den Benutzer abschätzen zu kön-
nen, wurden Nutzerstudien [16] durchgeführt.
Darin wurden Benutzer verschiedenen Situatio-
nen ausgesetzt, in denen sie dann die Aktionen
des Systems bewerten konnten. Die gewonnenen
Daten sind die Grundlage für ein Benutzervertrau-
ensmodell (User Trust Model, UTM), mit dessen
Hilfe adaptive Benutzerschnittstellen sich zur Lauf-
zeit anpassen können und dabei die Auswirkungen
auf die wahrgenommene Vertrauenswürdigkeit
des Systems, insbesondere auf Aspekte der Usa-
bility (z. B. Transparenz und Kontrollierbarkeit),
berücksichtigt werden. Die entwickelten Techniken
werden in adaptiven Mehrbenutzerschnittstellen
(Abschn. ,,Adaptive Mehrbenutzerschnittstellen“)
erprobt.

... und erlaubt neue Anwendungen
Gelingt es, die Vertrauenswürdigkeit von Organic-
Computing-Systemen sicherzustellen, eröffnen sich
völlig neue Anwendungsfelder für die in diesem Be-
reich betrachteten Paradigmen. Missionskritische
selbstorganisierende Anwendungen, die vorher in
dieser Form nicht möglich waren, kommen in Reich-
weite. Solche Anwendungen lassen sich dann nicht
nur erstmals umsetzen und mit der nötigen Zuver-
sicht einsetzen, die entwickelten Techniken erlauben
es solchen Systemen auch, robuster und effizien-
ter zu sein, als dies mit herkömmlichen Methoden
möglich wäre.

Ein wesentliches Kennzeichen der unter-
suchten Anwendungen ist ihre Offenheit. Dies
bezieht sich vor allem darauf, dass Agenten am
System teilnehmen, die nicht vom Systementwick-
ler selbst programmiert worden sind. Außer den
Kommunikations- und Protokollschnittstellen ist
über diese Agenten nichts bekannt. Sie können damit
sowohl dem System als hilfreiche Teilnehmer nütz-
lich sein, aber auch das Erreichen der Systemziele
absichtlich oder unabsichtlich behindern. Weitere
Aspekte dieser Offenheit sind der starke Einfluss der
Umwelt auf die Systeme und die Einbeziehung des
Benutzers in die Entscheidungsfindungsprozesse. Im
Gegensatz zu den vereinzelt betrachteten ,,Angrei-
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Vertrauenswürdigkeit
in OC-Systemen

Zur Vertrauenswürdigkeit von Organic-Com-
puting-Systemen tragen verschiedene Facetten
bei [21]:

Funktionale Korrektheit (Functional correct-
ness): Die Eigenschaft eines Systems, seiner
funktionalen Spezifikation zu entsprechen,
unter der Bedingung, dass keine unvorher-
gesehenen Störungen in der Umgebung des
Systems auftreten.

Betriebssicherheit (Safety): Die Eigenschaft
eines Systems, zu keiner Zeit in einen Zu-
stand einzutreten oder einen Output zu
erzeugen, in dem oder durch den das Sys-
tem seine Benutzer, sich selbst oder Teile
von sich oder seine Umwelt schädigt.

Datensicherheit (Security): Die Abwesenheit
von Möglichkeiten, das System in einer
Weise zu verwenden, die dazu führt, dass
private Informationen preisgegeben wer-
den, Daten ohne Autorisierung gelöscht
oder verändert werden, oder die es erlaubt,
unberechtigterweise im Namen von anderen
mit dem System zu interagieren.

Zuverlässigkeit (Reliability): Die Eigenschaft
eines Systems, selbst bei auftretenden Stö-
rungen oder teilweisen Ausfällen für eine
spezifizierte Zeit verfügbar zu bleiben.

Glaubwürdigkeit (Credibility): Der Glaube an
die Fähigkeit und den Willen eines Koopera-
tionspartners, an einer Interaktion in einer
vorteilhaften Weise teilzunehmen. Außer-
dem die Fähigkeit eines Systems, mit einem
Benutzer konsistent und transparent zu
kommunizieren.

Gebrauchstauglichkeit (Usability): Die Eigen-
schaft eines Systems, eine Benutzerschnitt-
stelle anzubieten, die vom Benutzer effizient,
effektiv und zu seiner Zufriedenheit bedient

werden kann, insbesondere unter Berück-
sichtigung von Benutzerkontrolle und
Privacy.

Diese Facetten werden im Projekt unter dem Be-
griff Trust zusammengefasst. Diese Auffassung
von Trust ist umfassender als die allgemein – z. B.
im Zusammenhang mit Multi-Agenten-Systemen
(MAS) [17] – gebräuchliche, schließt diese spe-
ziellere Verwendung aber mit ein. Trust ist ein
subjektives Konzept, das alle an einem System
teilnehmenden Komponenten und Benutzer mit
einbezieht und Kooperation zwischen den Ele-
menten verteilter Systeme ermöglicht. Es erlaubt
den Elementen das Vertrauen, das sie in ihre In-
teraktionspartner in einem bestimmten Kontext
haben, zu bemessen und entwickelt sich mit den
Erfahrungen der Elemente im Laufe der Zeit fort.

Die genannten Facetten lassen sich katego-
risieren in solche, die es erlauben, Vertrauen
a priori herzustellen, und solche, die zur Lauf-
zeit des Systems durch die Interaktionen zwi-
schen Nutzern oder Systemkomponenten eine
Aussage erlauben. Zu der ersten Gruppe gehören
funktionale Korrektheit, Betriebssicherheit und
Datensicherheit, die im Vorfeld durch geeignete
Maßnahmen und Analysemethoden gewährleis-
tet werden können. Zur zweiten Gruppe gehö-
ren Zuverlässigkeit, Glaubwürdigkeit und Ge-
brauchstauglichkeit, die zwar im Entwicklungs-
prozess eines Systems berücksichtigt werden, sich
aber erst zur Laufzeit messen und quantifizieren
lassen.

Der Vertrauensbegriff schließt explizit den
Benutzer ein. Während in MAS Trust klassischer-
weise über die Beziehungen zwischen den Agen-
ten definiert ist (Device-to-Device-Trust), spielen
in komplexen OC-Systemen, die von Menschen
genutzt und bedient werden, die Interaktionen
zwischen Benutzern und System (User-to-Device-
Trust) eine ebenso wichtige Rolle.

fern“ oder ,,bösen“ Agenten, gelten diese fremden
Agenten in OC-Trust nicht als Anomalie, sondern als
Normalfall.

Aus diesen Überlegungen ergeben sich inter-
essante Szenarien, die auf diese Art und Weise mit
den existierenden Techniken des Organic Compu-

ting nicht betrachtet werden konnten. Im Folgenden
werden einige der im Projekt genauer beleuchte-
ten Anwendungen, die Art und Weise, auf die in
ihnen Vertrauenswürdigkeit hergestellt und Ver-
trauenswerte berücksichtigt werden, sowie ihre
Innovationskraft dargestellt.
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Abb. 2 Struktur des Systems zum dezentralen Energiemanagement. Kraftwerke werden durch einen Selbstorganisationsalgorithmus
in AVKWs zusammengefasst, die wiederum Teil einer selbstorganisierten hierarchischen Struktur sind. AVKWs nehmen am Strom-
markt teil und führen die Berechnung der Fahrpläne der Kraftwerke durch. Die Kraftwerke selbst gleichen Lastschwankungen im
System mit einer autonomen Schnellreaktion aus

Dezentrales Energiemanagement
Alleine in Bayerisch Schwaben sind im Oktober 2011
mehr als 65.000 Stromerzeugungsanlagen in Be-
trieb, die von regenerativen Energien abhängen und
nicht oder nur eingeschränkt steuerbar sind.1 Die
mit dieser riesigen Anzahl von Kraftwerken und der
Unvorhersagbarkeit der Energiequellen eingeführ-
ten Probleme bei der Regelung der Stromerzeugung
sind zentrale Herausforderungen bei der von der
Bundesregierung angestrebten Umstellung des
Energiemixes hin zu regenerativen Energien [10].

Im Stromnetz müssen Stromerzeugung und
-verbrauch stets im Gleichgewicht sein. Um dieses
Ziel zu erreichen, müssen allerdings Unsicherheiten
berücksichtigt werden, die durch einen schwan-
kenden Energieverbrauch und durch stochastische
Energieerzeuger verursacht werden. Stochastische
Energieerzeuger sind insofern problematisch, als
dass sie eingeschränkt steuerbar sind und ihre Leis-
tung schwer vorhersagbar ist, da diese entweder vom
Wetter (z. B. im Fall von Wind- oder Solarkraftwer-
ken) oder vom Verbraucherverhalten (z. B. im Fall
von Kraft-Wärme-Kopplungs-Anlagen in Haushal-
ten) abhängt. Hinzu kommt, dass die Anzahl an

1 Quelle: http://www.energymap.info/energieregionen/DE/105/111/169.html,
letzter Zugriff 9.2.2012.

Verbrauchern und Energieerzeugern, speziell an
stochastischen Energieerzeugern, stark zunimmt.

Mithilfe selbstorganisierender Systeme und un-
ter Berücksichtigung von Vertrauenswerten wird es
möglich, mit dieser Unsicherheit und Komplexität
in einem autonomen Energiemanagementsystem
umzugehen. In selbstorganisierenden dynamischen
Kraftwerksverbünden, sogenannten Autonomen
Virtuellen Kraftwerken (AVKWs) [1], werden Kraft-
werke unterschiedlichen Typs gebündelt, um eine
stabile Erzeugung zu erreichen. Innerhalb eines
AVKWs werden aus den Leistungs- und Lastprogno-
sen von Kraftwerken und Verbrauchern und deren
tatsächlicher Einspeisung bzw. Verbrauch Glaubwür-
digkeitswerte errechnet, die eine Abschätzung der
Prognosegüte erlauben. Außerdem werden Werte
über die Zuverlässigkeit der Kraftwerke erhoben, was
Aussagen darüber erlaubt, ob einzelne Erzeuger am
Netz sein und Leistung bereitstellen werden. Diese
Werte werden in einem Selbstoptimierungsprozess
innerhalb der einzelnen AVKWs verwendet, um
Fahrpläne für die einzelnen Kraftwerke zu erstellen.
Glaubwürdigkeit und Zuverlässigkeit lassen dabei
Rückschlüsse auf die zukünftige Systementwicklung
zu, sodass Ausfälle vorhergesehen werden können
und auch bei niedriger Prognosegüte oder unzuver-
lässigen Kraftwerken noch die Möglichkeit bleibt,
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ein Über- oder Unterangebot an bereitgestellter Leis-
tung zu kompensieren. Diese Kompensation erfolgt
kurzfristig über einen reaktiven Mechanismus, der
innerhalb kürzester Zeit Schwankungen ausgleicht,
mittel- und langfristig aber über die Neuberech-
nung von Kraftwerksfahrplänen. Der kurzfristige
Mechanismus ist nach dem Vorbild der Tempe-
raturregelung in Bienenstöcken modelliert [11]
und vermeidet damit trotz einer voll dezentralen
Umsetzung Oszillationen. Das System nutzt zur Ver-
meidung von Fehlverhalten Verhaltenskorridore,
mit denen z. B. die Einhaltung der Vorgaben für die
korrekte Komposition der AVKWs überwacht wer-
den. Das Zusammenwirken der Algorithmen und die
Struktur der Systeme ist in Abb. 2 illustriert.

Unterschiedliche AVKWs interagieren über ei-
nen der European Energy Exchange (EEX) nach-
empfundenen Energiemarkt. Darüber ist es auch
möglich, weitere Anwendungen der Energiedomäne
einzubinden und z. B. dynamische Verbraucherver-
bünde [19] mit einzubeziehen. Aus den verschiede-
nen Anwendungen ergibt sich ein System of Systems,
dessen Aufgabe es ist, die Stabilität der Stromversor-
gung zu gewährleisten sowie eine ökonomische Op-
timierung für alle Beteiligten zu ermöglichen. Im
Rahmen des Projekts wird eine Anwendungsplatt-
form – das Trusted Energy Grid – entwickelt, das die
relevanten Aspekte der Energiedomäne enthält und
die Integration verschiedener Anwendungen verein-
facht. Durch die Architektur des Systems und die
Trennung der Applikationen über den Markt wird es
möglich, die Interessen verschiedener Stakeholder
(z. B. Kraftwerksbetreiber, Verbraucher, Gesetzge-
ber) in der Plattform zu berücksichtigen. Außerdem
lassen sich andere Anwendungen der Domäne –
z. B. Elektromobilität [20] – einfach einbinden und
kombinieren.

Auch innerhalb der AVKWs können sich Sys-
tems of Systems ausbilden. Durch das Subsumieren
von AVKWs in anderen AVKWs lässt sich eine
Hierarchie innerhalb des Systems aufbauen, die
entweder der weiteren Vereinfachung des Systems
dient oder es ermöglicht, die reale Landschaft aus
Stromerzeugern und Netzbetreibern abzubilden.
Im ersten Fall dienen übergeordnete AVKWs dazu,
den in ihnen enthaltenen AVKWs Vorgaben zu ma-
chen, die diese dann selbst umsetzen. Dies gelingt,
indem ein AVKW von außen wie ein steuerbares
Kraftwerk angesprochen werden kann. Durch eine
weitere Hierarchieebene verringert sich der Be-

rechnungsaufwand und es wird z. B. möglich, sehr
große Kraftwerkslandschaften zu automatisieren.
Der zweite Fall erlaubt es, den Kraftwerkspark eines
einzelnen Energieversorgers autonom zu managen,
während der Betreiber nach wie vor nur über eine
Entität – das AVKW an der Spitze der Hierarchie –
nach außen auftritt, um einzelne Versorger vonein-
ander abzugrenzen. Innerhalb der Hierarchie eines
Energieversorgers kann dann ein eigener Markt
existieren und eine interne Optimierung stattfin-
den. Eventuelle Über- oder Unterproduktion wird
durch Verkäufe oder Zukäufe durch das AVKW an
der Spitze der Hierarchie geregelt.

Bei der Weiterentwicklung der Fallstudie
werden insbesondere Safety-Aspekte in den Vorder-
grund rücken. So soll z. B. untersucht werden, wie
zur Laufzeit Analysen der Betriebssicherheit eines
AVKWs durchgeführt werden können, um die Auf-
teilung von Kraftwerken auf AVKWs zu verbessern.
Weiterhin werden legislativ und historisch vorgege-
bene Hierarchien berücksichtigt werden. So lassen
sich für einzelne Stromerzeugungsunternehmen
AVKWs vorgeben, die sich intern wiederum selbst
organisieren. Außerdem wird derzeit an der Einbin-
dung robuster, dezentraler Optimierungsverfahren
zur Fahrplanerstellung gearbeitet.

Offene Desktop-Grid-Systeme
Die Bereitstellung von Rechenressourcen zur Be-
nutzung durch andere hat inzwischen eine lange
Tradition. Projekte wie SETI@home [4] oder
ClimatePrediction.net2 haben die Grundsteine für
verteilte Rechenprojekte gelegt, für die Computer-
nutzer freiwillig die ungenutzten Kapazitäten ihrer
Hardware freigeben. In der akademischen Welt sind
Frameworks wie Condor3 oder BOINC [3] schon
lange beheimatet. Die genannten öffentlichen Pro-
jekte erlauben es den Nutzern allerdings nicht, selbst
Rechenaufgaben durch das System lösen zu lassen,
während die genannten Frameworks üblicherweise
eine abgeschlossene administrative Domäne voraus-
setzen, in der die Aufgaben zentral verwaltet und
verteilt werden.

Sollen diese Vorgaben aufgeweicht werden und
ein echtes Volunteer-Computing-System geschaffen
werden, in dem jeder Nutzer beliebige Aufgaben
rechnen lassen kann und Ressourcen nach Belie-

2 http://www.climateprediction.net, letzter Zugriff 9.2.2012.
3 http://research.cs.wisc.edu/condor/, letzter Zugriff 9.2.2012.
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Abb. 3 Beispiel der
Entstehung einer impliziten
Trusted Community. Für die
Berechnung einer Aufgabe
hat Agent A die Agenten B,
C, D, F und G ausgewählt.
Korrekte Antworten wurden
nur von den Agenten B, C, D
und G geliefert. Aus diesen
Agenten ergibt sich die neue
implizite Trusted Community
von Agent A

ben dem System hinzugefügt oder aus ihm entfernt
werden können, müssen zusätzliche Maßnahmen
ergriffen werden. Diese müssen dafür sorgen, dass
unzuverlässige Ressourcen erkannt und behandelt
werden, unglaubwürdige Ressourcen, die zwar Auf-
gaben annehmen, diese aber nicht fertigstellen oder
falsche Ergebnisse liefern, ausgesondert werden und
dass im System Fairness in Bezug auf die bereitge-
stellte Rechenkapazität und gerechnete Aufgaben
herrscht. In existierenden Systemen wird von einem
prinzipiellen Wohlwollen der Teilnehmer ausgegan-
gen und diesen Anforderungen somit nicht oder nur
unzureichend begegnet [22].

In offenen Desktop-Grid-Systemen werden diese
Probleme offensichtlich. Sie ermöglichen es den Be-
nutzern, Rechnerkapazität für andere zur Verfügung
zu stellen und komplexe Aufgaben mit der Kapazität
anderer Benutzer berechnen zu lassen. Die Benut-
zer und ihre Geräte werden dabei durch Agenten
repräsentiert, die Aufgaben verwalten und vertei-
len und selbst die Aufgaben anderer berechnen. In
einem solchen System ist das Verhalten der Agenten
von Nutzervorgaben und der konkreten Umsetzung
abhängig. Insbesondere können Agenten sich stra-
tegisch verhalten, indem sie das System bzw. andere
Agenten ausnutzen. Dies kann dazu führen, dass ei-
nige wenige Agenten sehr viel Rechenlast erzeugen,
ohne selbst einen Beitrag zu deren Reduktion zu leis-
ten. Dieser Faktor erhöht die Unsicherheit im System
und macht es schwer, zuverlässige Aussagen über
die Dauer einer Berechnung und über die Qualität
der gefundenen Lösung zu treffen. Außerdem wird
dadurch die Effizienz des Gesamtsystems verringert.

Durch die Messung der Vertrauenswürdigkeit
der Teilnehmer werden diese Probleme im Trus-
ted Computing Grid (TCG) [7] beherrschbar. Die
Agenten stellen fest, ob ihre Aufgaben rechtzei-
tig und korrekt berechnet wurden und können
daraus Glaubwürdigkeitswerte ableiten, die ange-
ben, wie kooperativ sich andere Agenten verhalten.
Durch den Austausch der gemessenen Vertrauens-
daten ist es möglich, mit der durch die skizzierten
Probleme eingeführten Unsicherheit umzugehen,
indem gezielt vertrauenswürdige Partner gesucht
und egoistische Teilnehmer ausgeschlossen werden.
Dies macht das System nicht nur fairer, es steigert
auch die Robustheit gegenüber Störungen durch
egoistische oder bösartige Agenten und die Effizi-
enz des Gesamtsystems, gemessen an der insgesamt
sinnvoll genutzten Rechenkapazität [6].

Innerhalb eines solchen Rahmens stellt sich ins-
besondere die Frage, wie sich Strukturen schaffen
lassen, die ,,soziale“ Kontrolle über die Agenten aus-
üben, um das Verhalten der einzelnen Teilnehmer
so zu beeinflussen, dass das Gesamtsystemziel er-
reicht wird. Im Kontext von OC-Trust werden dazu
selbstorganisierende Vertrauensgemeinschaften,
die Trusted Communities, betrachtet. Unterschieden
wird dabei zwischen zwei Varianten:

1. Implicit Trusted Communities: Die Vertrau-
ensgemeinschaften organisieren sich ohne
kontrollierende Institution. Dies bedeutet, dass
jeder Agent anhand seiner aktuellen Sicht auf
das System und anhand der ihm bekannten
Agenten und deren Vertrauenswerten eine ei-
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Abb. 4 Explizite Trusted
Communities können
externe System- oder
Benutzervorgaben über
einen normativen Prozess
umsetzen

gene Gemeinschaft von vertrauenswürdigen
Agenten bestimmt. Damit ist die Vertrauensbe-
ziehung zwischen den Agenten nicht transitiv
(Abb. 3).

2. Explicit Trusted Communities: Es existiert für
jede Vertrauensgemeinschaft eine Instanz eines
,,Trusted Managers“, von der die Gemeinschaft
verwaltet und institutionelle Kontrolle ausge-
übt wird. Damit ist es möglich, eine explizite
Zugehörigkeitsfunktion anzugeben und die
Vertrauensbeziehung wird transitiv. Verhält sich
ein Mitglied einer expliziten Trusted Community
im Widerspruch zu den Normen der Institu-
tion, ist eine mögliche Sanktion, diesen Agenten
auszuschließen (Abb. 4).

In beiden Fällen erhalten die Agenten durch das
System Feedback über ihr eigenes Verhalten. Stellen
sie dabei fest, dass sie nicht mehr in der Lage sind,
eigene Aufgaben durch Agenten ihrer Vertrauens-
gemeinschaft rechnen zu lassen, können sie daraus
schließen, dass sie aus den Vertrauensgemeinschaf-
ten der anderen Agenten ausgeschlossen wurden. Sie
haben dann die Möglichkeit, ihre Verhaltensweise
so anzupassen, dass sie wieder das Vertrauen der
anderen Agenten erlangen. Durch diese Form der
sozialen Kontrolle steigt die Effizienz und Robustheit
des TCG. Durch die Nähe zu existierenden Systemen
ist es möglich, die entwickelten Prinzipien relativ
schnell in eine konkrete Software zu übertragen und
ihren Nutzen zu realisieren. Eine der konkreten An-
wendungen, die untersucht wird, ist eine verteilte
Gesichtserkennung im TCG.

Die weiteren Arbeiten werden sich mit der
Umsetzung der institutionellen Kontrolle und den

Auswirkungen der Normen und Sanktionen auf die
Entscheidungen der Agenten beschäftigen. Damit
verbunden sind Strategien, mit denen die einzelnen
Agenten einen möglichst großen Nutzen aus dem
System ziehen können und gleichzeitig möglichst
wenig selbst beitragen. Solches Verhalten muss von
den Institutionen dann erkannt und entsprechend
darauf reagiert werden.

Adaptive Mehrbenutzerschnittstellen
In Situationen, in denen Benutzer an öffentlichen
Displays alleine oder kollaborativ mit Systemen
interagieren, existieren besonders hohe Anforde-
rungen an Transparenz und Nutzerkontrolle eines
Systems. Gleichzeitig ist gefordert, dass sich solche
Systeme schnell an veränderte Bedingungen in der
Umgebung, z. B. neu hinzugetretene Benutzer, ad-
aptieren. In einem solchen Fall ist es evtl. möglich,
vertrauliche Daten auf ein privates Smartphone des
Nutzers zu migrieren und gleichzeitig die Daten
auf dem öffentlichen Display zu maskieren, um die
Privatsphäre der Nutzer zu schützen.

In Multi-User-Multi-Display-Umgebungen
(MUMD) finden derartige Interaktionen von Be-
nutzern mit adaptiven Benutzerschnittstellen statt,
die auf teils öffentlichen, teils privaten Endgeräten
ablaufen. Dabei lässt sich zwischen Situationen un-
terscheiden, in denen ein Benutzer alleine an einem
öffentlichen Display arbeitet, an denen mehrere
sich kennende und sich gegenseitig vertrauende
Benutzer am selben Display arbeiten und Situa-
tionen, in denen zwei sich unbekannte Personen
mit dem selben Display arbeiten. Zusätzlich muss
noch unterschieden werden, ob die Nutzer von Au-
ßenstehenden beobachtet werden. Im erstem Fall
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Abb. 5 Der Friend Finder im
geschützten Modus mit
Anzeige der Fotos auf dem
persönlichen Gerät des
Benutzers

Abb. 6 Der geschützte Modus der Media Wall
mit Bedienung über ein Smartphone. Die
private Information über die Bewertung des
Bildes steht nicht auf dem öffentlichen
Display, sondern nur auf dem privaten Gerät
des Benutzers zur Verfügung

unterscheidet sich die Interaktion nicht von der mit
einem herkömmlichen System. Insbesondere sind
die Übergänge zwischen den skizzierten Situatio-
nen von Bedeutung. Verändert sich die Situation,
in der ein Benutzer mit dem System interagiert,
muss dies erkannt und entsprechend darauf reagiert
werden [15]. Hier spielt die Adaptivität der Systeme
eine Rolle: An Veränderungen in der Situation passt
sich das System automatisch an, z. B. indem Daten
auf private Geräte migriert oder vertrauliche Daten
ausgeblendet werden.

Die Auswahl der passenden Systemaktion, mit
der auf die neue Situation reagiert werden soll,
wird dabei durch das Benutzervertrauensmodell
vorgenommen. Das Modell ist als Bayes’sches Netz
ausgeführt und berücksichtigt neben der aktuel-
len Situation als Input auch Informationen über
Auswirkungen der möglichen Systemaktionen auf
verschiedene Aspekte der Usability, z. B. die Kontrol-
lierbarkeit und Transparenz, die in ausführlichen
Benutzerstudien gewonnen wurden.

Die benötigte hohe Adaptivität der Benutzer-
oberfläche wird dadurch erreicht, dass das Layout

nicht vorgegeben ist, sondern die gewünschten
Features mithilfe von Constraints beschrieben
sind. Eine ähnliche Technik war Grundlage vieler
Entwicklungen auf dem Gebiet der Constraint Sol-
ver [9] und wird seit neuestem auch zum Layout in
Mac OS X Lion verwendet [5]. Eine Systemaktion
besteht aus verschiedenen neuen Constraints, die
dem bisherigen System hinzugefügt werden. An-
schließend wird die Benutzeroberfläche mithilfe
eines Constraint Solvers neu berechnet. Der Sol-
ver berechnet unter Berücksichtigung der aktuellen
Lösung eine neue, die alle aktuellen Constraints er-
füllt und gleichzeitig möglichst wenige Änderungen
nach sich zieht. Diese Vorgehensweise erlaubt es,
die Oberfläche für die Benutzer nachvollziehbar und
damit transparent zu halten.

Umgesetzt wurde diese Vorgehensweise bisher
in zwei Prototypen: Friend Finder und Media Wall.
Der Friend Finder (Abb. 5) erlaubt es den Benut-
zern, ihre Freunde auf dem Campus zu lokalisieren.
Ein Benutzer, der sich mit seinem Smartphone ei-
nem öffentlichen Display nähert, wird automatisch
an dem Display eingeloggt. Dieses zeigt dann die
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Position der vorher in einer Freundesliste abgeleg-
ten Bekannten mit einem Foto-Icon der jeweiligen
Person auf dem Display an. Tritt eine weitere Per-
son an das Display, werden die Fotos ausgeblendet
und nur noch auf dem Smartphone angezeigt.
Eine Gesichtserkennung ermöglicht es dabei, die
Anwesenheit weiterer Personen im Interaktions-
raum des Displays zu detektieren. Die Media Wall
(Abb. 6) ermöglicht als zweiter Prototyp die An-
zeige von Fotos und Videos, die auf dem privaten
Gerät des Benutzers gespeichert sind. Persönli-
che Meta-Daten, wie z. B. Bewertungen der Bilder
und Filme, werden dabei im Mehrbenutzermodus
geschützt.

Die zukünftige Entwicklung der Applikatio-
nen wird die Beziehung zwischen den Benutzern
stärker berücksichtigen. So hat der Bekanntheits-
grad bzw. das Vertrauen zwischen den Benutzern
eine Auswirkung darauf, welche Informationen
ausgeblendet werden müssen, wenn mehrere Be-
nutzer mit dem selben Display interagieren. Wird
etwa bei der Benutzung der Media Wall erkannt,
dass ein neu hinzugetretener Benutzer ein Ver-
trauter des ursprünglichen Benutzers ist, werden
die privaten Informationen nicht geschützt, son-
dern stehen weiter auf dem Public Display zur
Verfügung.

Abb. 7 Verschieben von Agenten auf vertrauenswürdige Geräte. In (a) ist der mit einer gestrichelten Umrandung gekennzeichnete
Agent besonders kritisch. Da das Mobilgerät den Anforderungen an die Zuverlässigkeit nicht mehr gerecht wird, verschiebt die TEM
den Agent auf ein Gerät mit höherer Zuverlässigkeit und nimmt dabei u. U. sogar einen Anstieg der Last in Kauf (b). Agenten können
durch Constraints verhindern, dass sie verschoben werden, wenn Sie z. B. ein Mobilgerät als Ausführungsplattform benötigen

Vertrauenswürdige Infrastruktur
Die bisher skizzierten Applikationen weisen etliche
Gemeinsamkeiten auf. Die Systemelemente lassen
sich als autonome Agenten auffassen, die proaktiv
agieren, auf ihre Umgebung reagieren, auf diese
Einfluss nehmen und mit anderen Agenten kom-
munizieren. Weiterhin werden Vertrauenswerte für
verschiedene Zwecke erhoben und genutzt, es fallen
Daten an, die persistent gespeichert werden müs-
sen, und eine hohe Verfügbarkeit der Agenten ist
wünschenswert. Ebenfalls erstrebenswert ist eine
Abstraktion von der konkret genutzten Hardware
und dem Betriebssystem.

Diese Anforderungen werden von der
Trust-Enabling Middleware (TEM) [14] als
vertrauenswürdige Infrastruktur für Multi-Agenten-
Systeme erfüllt. Sie stellt die damit verbundenen
grundlegenden Dienste für vertrauenskritische
OC-Anwendungen zur Verfügung und beinhaltet
u. a. Kommunikationsprimitive, eine Agentenab-
straktion, persistente Datenverwaltung und die
Möglichkeit, von den Applikationen erhobene Ver-
trauenswerte zu verwalten. Dabei dient sie nicht
nur als Ausführungsplattform, sondern stellt auch
die entsprechenden Abstraktionen in einer API zur
Verfügung, sodass Applikationen einfach auf diese
Funktionen zugreifen können.
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Neben den Funktionen, die den Applikatio-
nen von der TEM zur Verfügung gestellt werden,
sind in der Middleware auch Funktionen umge-
setzt, die transparent genutzt werden können, um
die Robustheit und Effizienz des Systems zu stei-
gern. Insbesondere sind hierbei die Messung der
Zuverlässigkeit der Geräte, auf denen Agenten und
Dienste laufen und deren Nutzung in Mechanis-
men zum Load-Balancing zu nennen. Die TEM
erhebt dafür Zuverlässigkeitswerte durch das Aus-
werten von Antwortzeiten. Die dafür benötigten
zusätzlichen Verwaltungsinformationen werden
durch Piggy-Backing auf den Nachrichten der Ap-
plikationen verteilt [13], wodurch der zusätzlich
entstehende Kommunikationsaufwand minimiert
wird, und können mit minimalem Rechenaufwand
ausgewertet werden. Laufen Agenten oder Dienste
auf Geräten, die als unzuverlässig erkannt wurden,
können diese automatisch auf stabilere oder bes-
ser erreichbare Knoten migriert werden (Abb. 7).
Dadurch erhöht sich die Zuverlässigkeit und die
Performance des Gesamtsystems. Durch einen ver-
teilten Reputationsmechanismus [12] stehen diese
Daten im gesamten System zur Verfügung und kön-
nen auch von den Applikationen genutzt werden.
So werden sie beispielsweise im Benutzervertrau-
ensmodell verwendet, um die Zuverlässigkeit der
Sensoren zu bewerten, die Informationen über die
aktuelle Situation liefern. Die Dienste der TEM sind
bewusst ressourcenschonend implementiert, sodass
die auf einem einzelnen Knoten notwendigen Be-
rechnungen keinen nennenswerten Rechenaufwand
erfordern. In vielen Fällen wird der Großteil des Re-
chenaufwandes in den Applikationen entstehen, wo
Vertrauenswerte beispielsweise, wie in der dezentra-
len Steuerung der Energieversorgung, aufwendigen
statistischen Analysen unterzogen werden.

Gerade für die in diesem Artikel skizzierten An-
wendungen ist es wichtig, dass die Infrastruktur
nicht auf eine Hardware- oder Betriebssystemplatt-
form beschränkt ist. Für die Verwendung von
Smartphones mit Android wird so im Moment eine
Portierung der Grundfunktionen der TEM durch-
geführt, die dann als Basis für zukünftige Versionen
von adaptiven Mehrbenutzersystemen dienen kann.
Durch die konsequente Verwendung plattformun-
abhängiger Bibliotheken und Programmiersprachen
werden außerdem Windows, Linux und Mac OS X
unterstützt. Weitere aktuelle Arbeiten beschäftigen
sich mit dem Erheben von Konfidenzwerten, die eine

Maßzahl für die Überzeugung der Agenten, dass
die gemessenen Vertrauenswerte der Wirklichkeit
entsprechen, darstellen. So sind Vertrauenswerte,
die nur auf wenigen Interaktionen beruhen oder
auf Interaktionen, die bereits lange Zeit zurück lie-
gen, weniger aussagekräftig als eine große, aktuelle
Stichprobe. Dieses Wissen kann wiederum die Ent-
scheidungsfindung in den Algorithmen der TEM
und der Applikationen verbessern.

Fazit
Die ersten von der Forschergruppe erarbeiteten
Ergebnisse zeigen das Potenzial der Konzepte und
die Möglichkeiten, die sich durch die ganzheitliche
Verwendung von Vertrauenswürdigkeit in offenen
Organic-Computing-Systemen erreichen lassen.
Sie erlaubt es nicht nur, Robustheit und Effizienz
in Organic-Computing-Systemen zu steigern, son-
dern zielt insbesondere darauf ab, die Akzeptanz
solcher Systeme bei Benutzern und Entscheidern zu
erhöhen und damit den Weg von OC-Systemen in
den praktischen Einsatz zu ebnen. Die dargestell-
ten Anwendungen veranschaulichen die Bandbreite
an Applikationen, die durch die neuen Techniken
besser als zuvor umgesetzt werden können bzw.
erstmals den Einsatz stark selbstorganisierender
Systeme erlauben.

Die weiteren Arbeiten in der Forschergruppe
zielen darauf ab, die Offenheit und Heterogenität
der Systeme zu erhöhen und gleichzeitig mit noch
mehr widrigen Situationen umgehen zu können.
So werden die Unsicherheiten über die dynamische
Entwicklung der betrachteten OC-Systeme wachsen,
was insbesondere Auswirkungen auf die Anwen-
dungen zum dezentralen Energiemanagement hat.
Techniken, die mit der erhöhten Wahrscheinlich-
keit von Konflikten zwischen den Agenten, ihrem
lokalen Wissen, ihren Zielen und ihren Handlungen
umgehen können, werden insbesondere im offenen
Desktop-Grid und in der Infrastruktur eine Rolle
spielen. In allen Anwendungen ist die Betrachtung
von Hierarchien und Subsystemen in Form von
Systems of Systems relevant. Die Berücksichtigung
weiterer Facetten von Vertrauenswürdigkeit, z. B.
Safety und Security, sowohl zur Laufzeit als auch
zur Entwurfszeit, wird die Robustheit der Fallstu-
dien weiter verbessern. Schließlich wird untersucht
werden, inwiefern soziale Beziehungen zwischen
Benutzern in adaptiven Mehrbenutzerschnittstellen
verwendet werden können.
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