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,»Wenn sich der Traummann als Betriiger entpuppt
oder ,,Wenn Sehnsucht blind macht*®> — mit diesen Schlagzeilen berichteten Zeitungen iber
den Fall einer verwitweten Rentnerin, die im Internet einen angeblichen US-Soldaten kennen-
gelernt und ihm — ohne ihn jemals gesehen zu haben — ihr gesamtes Erspartes tiberwiesen hat.
Sie hatte bereits einen Kredit von mehr als 40.000 Euro beantragt, als ein Mitarbeiter der
Bank misstrauisch wurde und die Polizei einschaltete. Diese eroffnete der Frau, dass sie Opfer
eines ,Romantikbetrugs‘ geworden ist.

Dieser in der medialen Darstellung unglaublich erscheinende Betrug ist kein Einzel-
fall. Allein das Landeskriminalamt Baden-Wurttemberg hat innerhalb des Jahres 2017 ganze
131 solcher Félle erfasst*. Die Dunkelziffer ist vermutlich um ein Vielfaches hdher, denn
schliel3lich lohnt sich diese Betrugsmasche: Die Summen, um die Romantikbetrlger ihre Op-
fer schadigen, sind haufig exorbitant hoch — der Schaden kann in die Hunderttausende gehen.

Der Romantikbetrug ist grundsétzlich ein recht neues Phdnomen der Internetkriminalitat,
weswegen nur wenige Erkenntnisse hierzu vorliegen. Ziel dieses Beitrags ist es, einen syste-
matischen Uberblick der bisherigen Forschungsergebnisse zum Romantikbetrug zusammen-
zustellen. Auf Grundlage der internationalen Literatur aus Kriminologie, Psychologie und
Soziologie wird das Phdnomen zunéchst dargestellt und verortet (Abschnitt 2) und dann der
typische Verlauf nachgezeichnet (Abschnitt 3). Es folgen Erkenntnisse uber die Téater (Ab-
schnitt 4) und die Geschadigten (Abschnitt 5). AbschlieBend werden diverse Erklarungsansat-
ze hinsichtlich der Wirkungsweise dieser Betrugsart vorgestellt (Abschnitt Kapitel 6).

, »lm Netz des falschen Traumprinzen*

2. Das Phanomen Romantikbetrug
2.1. Hintergrund: Dating und Tauschung in der virtuellen Welt

Der Romantikbetrug — obgleich keineswegs eine ,Erfindung‘ des Internetzeitalters (vgl. Ab-
schnitt 4) — muss vor dem Hintergrund der durch das Internet angestoRenen gesellschaftlichen
Veranderungen betrachtet werden. Einer der Bereiche des alltaglichen Lebens, den das Inter-

1 Berliner Kurier, 27. November 2017, S. 38.

2 Frankfurter Rundschau, 27. November 2017, S. 34.

3 Frankfurter Presse, 27. November 2017, Echo Vermischtes, S. 1.
4 Frankfurter Rundschau, 27. November 2017, S. 34.
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net fundamental verdandert, ist der der Liebe und Sexualitdat (Kaufmann 2011). So ist bei-
spielsweise das seit einigen Jahren boomende ,Online-Dating‘ mittlerweile zu einer gesell-
schaftlich breit akzeptierten Form der Kontaktanbahnung intimer Beziehungen geworden (A-
retz et al. 2017). Dabei ist ein duBerst lukrativer Markt mit hohen Teilnehmer- und Umsatz-
zahlen entstanden, der jedoch auch Gefahren beinhaltet. Zu diesen gehtren neben unseridsen
Geschaftspraktiken (Abofallen etc.) und Datenschutzproblemen auch Manipulationen und
Téauschungen diverser Akteure — von bezahlten Animateuren (sog. 1KM-Schreibern®) iber
Trolle und Stalker bis hin zu ,,malware writers and scammers” (Arora und Scheiber 2017, S.
414).

Grundsatzlich ist Tauschung ein allgegenwartiges Element in der Online-Welt. VVor allem bei
der Selbstdarstellung im Bereich der virtuellen Partnersuche wird getrickst und geschummelt,
so werden etwa Angaben (etwa zu Gewicht, Grolle, Verdienst etc.) geschont oder Bilder
durch allerlei Kniffe ,optimiert‘. Allerdings gibt es hierbei — im Normalfall — ein maRigendes
Korrektiv, und zwar die Antizipation eines Face-to-Face-Treffens (Toma 2017, S. 425). Das
Online-Dating spaltet ndmlich die Begegnung in zwei Phasen — das initiale Kennenlernen
online und das anschlieBende Treffen im ,richtigen‘ Leben. Zwischen diesen beiden Phasen
gibt es einen ,,Brucheffekt” (Kaufmann 2011, S. 17), denn das erste reale Treffen ist keine
bloRe Fortsetzung des Onlinekontakts. Die sich treffenden Individuen sind in verschiedener
Hinsicht ,anders‘, als sie im Netz waren — schon weil sie jetzt physisch in Erscheinung treten.
Wenn dabei die reale Erscheinung zu sehr von der Online-Inszenierung abweicht, sprich
hemmungslos getduscht wurde, gilt dies als ,relational deal-breaker* (Toma 2017, S. 425).
Die Téuschungen in der virtuellen Selbstprisentation miissen also in einem ,.konventionell
akzeptablen MafB* (Zillmann et al. 2011, S. 312) bleiben, da eine zu grofle ,Ent-Tduschung*
beim ersten realen Treffen die Chance auf eine Beziehung deutlich verringern wirde. Die
meisten Menschen gehen also beim Online-Dating davon aus, dass die Selbstdarstellungen
ihres Gegenubers wahrscheinlich geschont, jedoch nicht komplett erfunden sind. Gleichzeitig
versuchen sie besténdig, die Vertrauenswirdigkeit des anderen Uber dessen Kommunikati-
onsverhalten einzuschétzen. Dies gibt ihnen eine gewisse Sicherheit, die allerdings — wie Stu-
dien zeigen — eine trigerische ist. Denn ,,people tend to rely on the wrong cues” (Toma 2017,
S. 426). Sie achten primér auf Signale, die entweder gar nichts iber die tatsachliche Vertrau-
enswirdigkeit aussagen oder leicht in betriigerischer Absicht kopiert werden kénnen. Kurz
zusammengefasst: Viele Menschen gehen in der virtuellen Welt davon aus, dass Tauschungen
erstens meist auf ein geringes Mal beschrénkt bleiben und zweitens relativ sicher von ihnen
erkannt werden konnen. Diese Uberzeugungen erweisen sich beim Romantikbetrug, aber auch

® Der Begriff , Internet-Kontaktmarkt*-Schreiber bezeichnet Personen, die gegen Bezahlung virtuelle Identitaten
im Internet (v.a. auf Singlebdrsen und Social Media) einnehmen. Dies dient dazu, andere Teilnehmer zu einer
fortgesetzten Teilnahme am Portal oder zu Inanspruchnahme kostenpflichtiger Dienste zu motivieren und ihnen
teilweise auch unlautere oder betriigerische Angebote zu unterbreiten.
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bei vielen anderen Delikten aus dem Bereich der Internetkriminalitat, als geféhrlicher Trug-
schluss.

2.2.  Definition und Pravalenz des Romantikbetrugs

Der Romantikbetrug (im Folgenden als ,,JRS* abgekiirzt®) kann definiert werden als eine Be-
trugsform, bei der Kriminelle mittels falscher ldentitdten (Profile) und Uber onlinebasierte
Kommunikation (Dating-Seiten, Messenger, Soziale Medien etc.) strategisch ein Vertrauens-
verhéltnis zu einem Opfer anbahnen, dabei eine romantische Beziehung vortduschen und das
Opfer derart in emotionale Abhangigkeit verstricken, dass es dem Téter fur vorgebliche
Griinde teils hohe Geldsummen zukommen l&sst.

Der IRS beinhaltet Elemente mehrerer teils alter Betrugspraktiken (Heiratsschwindel,
Identitatsdiebstahl, Massenmarketing-Betrug), die neu kombiniert wurden und sich zudem die
Eigenheiten des Internetzeitalters zunutze machen (Buchanan und Whitty 2014, S. 262; Marx
und Ridiger 2017, S. 211; Whitty 2013, S. 667). Es handelt sich dabei allerdings keineswegs
um eine simple Masche, die nur bei naiven und geftihlsduseligen Personen Wirkung zeigt,
sondern um einen ,,advanced, sophisticated and therefore very dangerous type of scam”
(Kopp et al. 2016, S. 148).

Nicht selten wird der IRS in der medialen Berichterstattung aufgrund angenommener
Wesensverwandtschaft (das ,Ausnutzen von Liebe‘) oder dhnlicher Modi Operandi gemein-
sam mit weiteren Delikten abgehandelt. Dabei drohen jedoch charakteristische Merkmale —
das typische VVorgehen, die charakteristischen Opfer- und Tétergruppen usw. — aus dem Blick
zu geraten. Vom IRS abzugrenzende Delikte sind im Internet etwa ,,Sextortion® (eine Erpres-
sungsmethode mit kompromittierendem Bildmaterial), ,,Cybergrooming® (eine Art des onli-
nebasierten sexuellen Missbrauchs von Kindern; vgl. Rudiger 2012) oder ,Real-
fakes*/,,Catfishing“ (eine komplexe Identitatstauschung mit dem Ziel der emotional-
psychischen Manipulation der Betroffenen; vgl. Schwartz 2015); in der Realwelt gibt es (im-
mer noch) den ,klassischen Heiratsschwindel, auch in einer modernisierten, globalisierten
Form als ,,Bezness® (junge Liebesbetriiger vorwiegend aus den Maghreb-L&ndern gehen zum
Zwecke der finanziellen Ausbeutung Beziehungen/Ehen mit westlichen Touristinnen ein).

Leider existieren zum Delikt ,,IRS* bisher kaum belastbare Zahlen. In Deutschland wird
diese Betrugsform nicht separat in der Polizeilichen Kriminalstatistik (PKS) aufgefiihrt, son-
dern wie viele andere Betrugsdelikte unter der Sammelkategorie ,,sonstige weitere Betrugsar-

ten” (518900) subsumiert. In anderen Léndern gibt es zumindest einige Statistiken. In den

6 Der Romantikbetrug firmiert unter einer ganzen Reihe an Begrifflichkeiten: Romance Scam (bzw. Scamming),
Love Scam, Sweetheart Scam, Online Dating Scam, Liebesbetrug oder Online-Heiratsschwindel. Inzwischen ist
auch in der deutschen Kriminalistik die englische Bezeichnung ,,Romance Scam® iiblich. Das Akronym ,,IRS*
(fur: Internet Romance Scam) soll die Wiederholung unschéner Anglizismen vermeiden und grenzt die Delikt-
form deutlicher von realweltlichen Heiratsschwindeleien und Romantikbetriigereien ab.
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USA rangiert der IRS laut ,,Internet Crime Complaint Center (IC3)’ seit 2016 unter den Top
3 (nach Schadenshdhe) der zur Anzeige gebrachten Internetverbrechen. 2017 haben sich in
den USA (ber 15.000 Betroffene gemeldet, von denen 57 % einen Vermdgensschaden erlitten
haben. Dieser summierte sich auf tber 211 Millionen US$. In Australien erreichten die Regie-
rungsorganisation ,,.Scamwatch*® im Jahr 2017 (iber 3.000 Meldungen, davon 23,5 % vollen-
dete Taten mit einem Gesamtschaden von tber 20 Millionen AU$. Auch in England® zahlt
der IRS zu den haufigsten Betrugsarten (Action Fraud listet ihn unter den ,,Top 8 Scams* fiir
2018°). Hier wurden im Jahr 2016 3.889 Opfer um insgesamt £39 Millionen betrogen!!. Der
Royal Canadian Mounted Police in Kanada wurden im Jahr 2016 1.142 Félle von IRS ange-
zeigt, davon 770 vollendete Taten mit einem Gesamtschaden von mehr als 18 Millionen
CAD?*?, Alles in allem lassen sich aufgrund der mangelhaften Datenlage, die durch die dem
IRS immanente enorme Dunkelziffer (vgl. Fullgrabe 2015) zusétzlich verzerrt wird, keine
belastbaren Aussagen zu regionaler Hé&ufigkeit/Verbreitung, Viktimisierungsquoten, Pra-
valenzraten usw. treffen. Mit einiger Vorsicht lasst sich jedoch Folgendes ableiten: Es scheint,
dass der IRS ein relativ neues Phanomen ist, das erstmals um 2007 herum in den Blick der
Strafverfolgungsbehérden rickte (Whitty und Buchanan 2012). Die Fallzahlen und damit
auch die Schadenssummen sind seither kontinuierlich, teilweise sogar drastisch gestiegen.
Insgesamt ist von relativ hohen Geschéadigtenzahlen und groen Schadenssummen auszuge-
hen.

3. Typischer Verlauf des Romantikbetrugs
Der IRS folgt in der Praxis haufig einem sehr schematischen Ablauf. Verschiedene Studien

haben diese Ablaufmuster herausgearbeitet und in unterschiedliche Phasen unterteilt (etwa
Marx und Rudiger 2017, S. 213; Whitty 2013, S. 677-679). Der vorliegende Beitrag schlagt

7 Das IC3 ist eine 2001 gegriindete Arbeitsgruppe des Federal Bureau of Investigation (FBI), des National White
Collar Crime Center (NW3C) und des Bureau of Justice Assistance (BJA). Es bietet Opfern von Cyberkriminali-
tdit die Moglichkeit, unkompliziert Delikte zu melden. Die ,,Annual Reports“ finden sich unter
https://www.ic3.gov/media/annualreports.aspx [28.03.2018].

8 Scamwatch wird betrieben von der Regierungsbehdrde ,,Australian Competition and Consumer Commission
(ACCC)“. Statistiken finden sich unter https://www.scamwatch.gov.au/about-scamwatch/scam-statistics
[28.03.2018].

9 Das ,,National Fraud Intelligence Bureau (NFIB)“ ist eine an die Metropolitan Police London angegliederte
Polizeidienststelle, die Informationen zu Betrug und finanziell motivierter Cyberkriminalitat sammelt und aus-
wertet. Die von ihr betriebene Einrichtung ,,Action Fraud* (https://www.actionfraud.police.uk) dient als Melde-
stelle fur Betrugsopfer und als Informationsschnittstelle fur die Offentlichkeit.

10 https://www.actionfraud.police.uk/news/the-top-8-frauds-to-watch-out-for-in-2018 [28.03.2018]

11 http://mww.bbc.com/news/uk-38678089 [28.03.2018]

12 http://mww.remp.gc.ca/en/gazette/romance-scams?fe [28.03.2018]
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ein etwas abgewandeltes Modell vor, bei dem folgende Phasen unterschieden werden: Kddern
— Vertrauen aufbauen — Vermdgen abschopfen — Reviktimisieren.

3.1. Die Phase des Kdderns

Der erste Schritt fur die Tater ist es, ein fiktives Profil, also eine initiale Selbstprasentation, zu
erstellen, die zumeist aus Angaben wie Name, Nationalitat, Alter, Beruf, Hobbies, Lebensein-
stellungen sowie einigen Fotos besteht. Dieser Profilerstellung kommt im Cyberspace allge-
mein eine tragende strategische Bedeutung zu. Schlielich bestimmt die Art und Weise der
hier durchgefuhrten Selbstdarstellung im Wesentlichen das Ausmal der Aufmerksamkeits-
und Kontaktchancen und somit die Wahrscheinlichkeit, dass ein Nutzer in der Masse der Pro-
file Uberhaupt wahrgenommen und positiv beurteilt wird. Wichtig ist dabei v.a. eines: Da die
— gerade dem Online-Dating inh&rente — Selbstdarstellung mittels Texten und Fotos eine Art
einseitiges Kommunikationsangebot an potentielle Profilbetrachter darstellt, darf sie — will
das Profil erfolgreich sein — nicht einfach individuelle Besonderheiten abbilden, sondern muss
die Darstellung in erster Linie an die Erwartungen der anderen anschlussfahig machen. An-
ders formuliert: Es geht nicht um individuelle Einmaligkeit, sondern um eine Einordnung in
verschiedene soziale Bewertungskategorien. Eine Ausrichtung am ,common sense‘ hinsicht-
lich Attraktivitat, Geschlechterrollen, Interessen und soziobkonomischem Status ist hier aus-
gesprochen wichtig. Dies wiederum ermdéglicht Betrlgern, die ja nicht der 0.g. ,Bremse* eines
maoglichen Face-to-Face-Treffens unterliegen, ein geradezu ,iiber-ideales® Profil zu gestalten.
Typische Profile sind etwa:

e Der mannliche Scammer: Der Betriiger prasentiert sich als gutaussehender Mann zwi-
schen 40 und 60 Jahren, der beruflich als Geschéaftsmann, Manager oder hochrangiger Mi-
litarangehoriger® tatig ist, kurzum einen hohen sozio6konomischen Status innehat. Er be-
schreibt sich als wohlhabend, loyal, respektvoll, humorvoll, religiés sowie maskulin. So-
fern Hobbys genannt werden, besteht kein Interesse an typischen ,Méanner-Aktivititen®
(wie etwa Fulball), sondern an Téatigkeiten wie Fitness, Kochen oder Tanzen. Zumeist hat
er eine tragische Lebenssituation hinter sich (Tod der Ehefrau, des Kindes, der Eltern;
schwierige Scheidung usw.) und sucht nun eine liebende Frau (Flllgrabe 2015; Kopp et
al. 2015; Whitty 2013, 2015). Als Nationalitat geben die in Deutschland agierenden Be-
triiger meist englischsprachige Lander an (USA, England, Australien), womit sie auch ihre
schlechten Deutschkenntnisse erklaren!*. In den englischsprachigen Landern wird hinge-
gen haufig die Nationalitat der Opfer vorgetéuscht.

e Der weibliche Scammer: Fake-Frauen sind deutlich jinger als ihre ménnlichen Pendants
(meist nicht alter als 30) und &uRerlich ausgesprochen attraktiv. Sie sind finanziell unab-
hangig, aber nicht wohlhabend; meist haben sie schlecht bezahlte Jobs als Kranken-
schwestern, Lehrerin, Studentin oder Verkauferin. Ihre Hobbys entsprechen géngigen

13 Diese Legende ist derart typisch, dass sie auch als ,,Military Scam* bekannt geworden ist.

14 Laut kriminalpolizeilicher Einschétzung sind rund 95 % der Englisch sprechenden Kontakte auf deutschen
Dating-Seiten Romance-Scammer. Es gibt allerdings auch etliche, die perfekt Deutsch sprechen.
https://www.polizei-beratung.de/themen-und-tipps/betrug/scamming/rat-und-hilfe/ [letzter Zugriff: 18.04.2018]


https://www.polizei-beratung.de/themen-und-tipps/betrug/scamming/rat-und-hilfe/

Typischer Verlauf des Romantikbetrugs 6

Gender-Stereotypen (Musik, Fitness, Sport; selten auch ungewoéhnlichere Aktivitaten wie
Motorsport oder FuBBball). Sie sind nicht an Geld interessiert, selbstbewusst und suchen
die ,wahre Liebe‘, was sexuelle Anziiglichkeiten nicht ausschliet. Mit dem nicht selten
erheblichen Altersunterschied zu den (mannlichen) Opfern haben sie selbstredend kein
Problem (Fullgrabe 2015; Kopp et al. 2015; Whitty 2013, 2015). Die vorgegebenen Nati-
onalitaten variieren hier mehr als bei den Fake-Mannern, nicht selten werden sogar die
wahren Herkunftslander angegeben?® .

Weiterhin wird auch von homosexuellen Profilen berichtet, wobei diese noch keine so groRe
Verbreitung gefunden zu haben scheinen oder aber eine noch héheren Dunkelziffer aufwei-
sen.

Das Profil ist quasi der ,Kdéder® und die Betriiger versuchen diesen so zu gestalten,
dass er fur ihre Opfer moglichst attraktiv ist. Sie greifen dazu verbreitete, stereotype Annah-
men Uber Partnerwinsche von Frauen und Mannern (z.B. Frauen suchen Partner mit hohem
soziodkonomischen Status, Manner achten eher auf physische Attraktivitat’®) auf und bedie-
nen diese durch entsprechende Fotos!’ und Angaben, die meist eher vage gehalten sind,
wodurch sie es dem Opfer ermoglichen, die ,Leerstellen® mit den eigenen Wiinschen und
Hoffnungen aufzufillen (Fullgrabe 2015, S. 488; Whitty 2013, S. 677). Nat(rlich ist auch ein
attraktiv und tberzeugend gestaltetes Profil kein Selbstlaufer; in einem bestimmten situativen
Kontext jedoch — also eben beispielsweise auf einer Dating-Seite, deren Mitglieder stark mo-
tiviert sind, ihren idealen Partner zu finden (Whitty 2013, S. 677) — kann es einen starken Ef-
fekt haben.

Grundsatzlich stecken die Betriiger in den Aufbau der Profile viel Arbeit; wahrschein-
lich testen sie auch, welche Arten von Profilen am erfolgreichsten sind. Die Angaben in den
Profilen (Beruf, Fotos, Hobbys und Interessen) dienen dabei nicht nur der Prasentation eines
idealen Partners, sondern geben gleichzeitig subtile Hinweise fur die weitere Entwicklung der
Betrugsnarration.

15 Der Russian Dating Scam ist eine (kriminalistischen Einschatzungen zufolge nicht mehr so verbreitete) Vari-
ante des IRS, die sich vom hier behandelten IRS v.a. hinsichtlich der dahinterstehenden Téatergruppierungen
unterscheidet. Die zumeist russischstdammigen Betrliger posieren dabei als gutaussehende Frauen auf Partnersu-
che. Als Wohnort wird zumeist Russland (insbesondere Cheboksary, Kasan, Moskau, Luhans’k) angegeben —
wohl, weil dort der Mittelpunkt des betriigerischen Netzwerkes angesiedelt ist (Heubrock und Béttcher 2011, S.
79).

16 Darin spiegeln sich auch typische asymmetrische Mechanismen der Partnerwahl: Frauen praferieren eher
Manner mit hoher Bildung und Einkommen; Manner sind auch gewillt, sich mit vergleichsweise niedriger gebil-
deten und einkommensschwachen Frauen zu treffen (Aretz et al. 2017, S. 19-20).

17 Die von den Scammern verwendeten Fotos (sehr attraktiver Menschen) sind in den meisten Fallen gestohlen
oder einfach von den Social-Media-Auftritten der jeweiligen Personen kopiert. Einige dieser zu Tauschungszwe-
cken missbrauchten Bilder zieren inzwischen Hunderte von gefélschten Profilen. Gerade Bilderserien von einer
Person sind fiir Scammer interessant, denn sie konnen damit dem Opfer immer wieder fotographische ,Beweise*
ihrer Existenz schicken.
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Mit dem erstellten Profil kontaktieren die Tater ausgewahlte Opfer. Nach welchen Kri-
terien sie ihre Auswahl treffen, ist nicht bekannt und lasst sich allenfalls aus einer Typologi-
sierung der Opfer ableiten (die nattrlich durch die Dunkelziffer verzerrt ist). In den vergange-
nen Jahren erfolgte die Kontaktaufnahme zu den Opfern v.a. tiber Dating-Portale oder Soziale
Medien (v.a. Facebook), inzwischen oft auch direkt Gber Fotos-Apps (v.a. Instagram) (Marx
und Ruldiger 2017, S. 212). Auch direkte Ansprachen via Messenger und E-Mail kommen
vor; die Adressen recherchieren die Téter aus dem Netz oder beziehen sie tber teils dubiose
Adresshandler.

Unabhéngig vom Kontaktkanal gestaltet sich die Kontaktaufnahme immer gleich: Ein
kurzes ,,Hallo*, gefolgt von einer Einladung zum Chatten, der dann — sofern diese angenom-
men wird — die Selbstprasentation des Betriigers (das Profil sowie einige ansprechende Fotos)
folgt. Die anschlielende Kommunikation erfolgt teils in Englisch, teils auch in Deutsch, wo-
bei dann ein Computerlbersetzungsprogramm (google translator) genutzt wird. An den
dadurch entstehenden oft radebrechenden Formulierungen (,,Honig ich werde Sie zahlen zu-
riick mit Interesse®) storen sich nur die wenigsten Opfer. Falls der Kontakt iber ein Dating-
Portal zustande gekommen ist, leiten die Betrtiger ihre Opfer kurz nach dem ersten Kontakt
auf direkte Kommunikationskanéle (wie Messenger oder Email) um. Dadurch machen sie sich
von der Partnerbdrse unabhéngig und laufen nicht Gefahr, durch Entlarvung und Sperrung
seitens des Administrators den Kontakt zu den Opfern zu verlieren (Heubrock und Béttcher
2011, S. 77). Denn nicht selten werden die Fake-Profile nach dem ,Abfischen‘ der Mail-
Adressen bereits nach wenigen Tagen geloscht: entweder durch den Administrator, sofern
dieser den Account als Scammer identifiziert hat, oder durch den Scammer selbst, der damit
vermeidet, dass sein Opfer die Korrespondenz mit den Profilangaben abgleicht und dabei
maoglicherweise Widerspriiche aufdeckt (Heubrock und Béttcher 2011, S. 78).

3.2. Die Phase des Vertrauensaufbaus

In dieser auch ,,Grooming* (Whitty 2013) genannten Phase wickeln‘ die Tater das Opfer ein.
Sie erschleichen sein/ihr Vertrauen, indem sie eine scheinbar sichere Umgebung schaffen, in
der das Opfer seine intimsten Gedanken, Geheimnisse und Unsicherheiten erzahlen kann.
Dies funktioniert gerade tUber computervermittelte Kommunikation sehr gut. Das Fehlen non-
verbaler Signale bei der computervermittelten Kommunikation fihrt namlich — wie der
Kommunikationswissenschaftler Joseph Walther in seinem ,,hyperpersonal model* (Walther
1996) beschreibt — dazu, dass mehr persénliche Informationen ausgetauscht werden als in der
Face-to-Face-Kommunikation. Solche hyperpersonellen Kommunikationen erscheinen man-
chen attraktiver als Face-to-Face-Kommunikationen, da sie die Mdglichkeit bieten, einem
idealisierten (und sich selbst idealisierenden) Gegenuber in einem scheinbar geschutzten und
unsichtbaren Raum das tiefste Innere zu offenbaren. Die rein auf die Nachricht beschrankte
selektive Selbstdarstellung, die aufgrund der Asynchronitdat der Kommunikation obendrein
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optimierbar ist, kann leicht zu einer ldealisierung des Kommunikationspartners fihren. Dieser
Effekt verstarkt sich noch, indem die Betriiger ihre Kommunikation auf ihr jeweiliges Opfer
zuschneiden. Durch geschicktes Fragen und genaues Zuhoren finden die Betruiger heraus,
welche Vorstellung einer idealen Beziehung bzw. eines idealen Partners das Opfer hat, die sie
dann entsprechend bedienen. Auffallig ist ferner, dass die meisten Betriiger das Opfer sehr
schnell mit Kosenamen ansprechen, ihm die Liebe erklaren und das Bild einer gemeinsamen
Zukunft aufbauen (Fullgrabe 2015). Hierbei kommt eine Fille an schwiilstig-poetischen Lie-
beserklarungen und Komplimenten zum Einsatz, bei denen die Scammer zumeist auf vorge-
fertigte Skripte zurlickgreifen. Diese bausteinartigen Liebesschwiire sowie das regelmaliiig
geheuchelte Interesse (,,wie war dein Tag?) sind sozusagen das Minimalprogramm, das in
vielen Fallen schon ausreicht. Versiertere Betriiger geben dartber hinaus auch noch vermeint-
lich private Details aus ihrem fiktiven Leben preis — sie erzdhlen von ihren Kindern, ihrem
Beruf, ihren Problemen, Hoffnungen und Winschen. Damit entlocken sie ihrem Opfer rezip-
rok intime Details Uber sein/ihr Leben, die sie wiederum geschickt in ihre Betrugsnarrationen
einflechten. Das Opfer erlebt dies als vermeintlichen Seelengleichklang und Ubersieht, dass
die wahrgenommenen Gemeinsamkeiten — sei es der Musikgeschmack, die politischen An-
sichten oder die Hobbys — nur aufgrund der eigenen Erzéhlungen oder der im Internet preis-
gegebenen Informationen konstruiert wurden®,

Zusatzlich beschwichtigen die Scammer geschickt (und teilweise prospektiv) das viel-
leicht noch latent vorhandene Misstrauen. Unaufgefordert bestatigt der Betriiger seine Erzah-
lungen, sei es durch die Ubersendung von Fotos oder Dokumenten oder durch die Aussagen
anderer Personen (vermeintliche Freunde, Familienangehdrige, Rechtsanwalte, Diplomaten
oder Arzte). Manche Opfer bestehen in dieser Phase auf Telefonate oder gar Videochats. Die
Betriger wissen sich auch hier zu helfen: Telefonate werden mittels Follow-me-
Mobiltelefonen oder Uber IP-Telefonie gefihrt, wodurch die Herkunft des Anrufenden ver-
schleiert werden kann (so kann etwa ein Scammer aus Ghana mit einer britischen Vorwahl
telefonieren). Bei Videochats (Skype) werden technische Probleme vorgeschoben, wegen
derer die Kamera nicht verwendet werden kdnnen oder gestohlene Videos vorgespielt, wah-
rend man aufgrund des ,defekten® Mikrophons schriftlich kommuniziert.

Insgesamt hat dieses mal Tage, mal Monate dauernde ,Grooming* fiir das Opfer fol-
gende Konsequenzen: Es befindet sich nun in einer sehr intimen ,Beziehung*, die schon auf-
grund der hohen Kommunikationsfrequenz (mehrere SMS, Mails, Chats pro Tag) einen gro-
Ren Teil seines/ihres Alltag einnimmt. Mitunter resultiert daraus auch ein Stuick weit Isolation
vom gewohnten sozialen Umfeld, zumindest wenn dieses skeptisch oder kritisch darauf rea-

18 Der ,digitale Narzissmus®, der einige Menschen eine Vielzahl an Informationen tber ihr berufliches und priva-
tes Leben im Netz preisgeben ldsst, macht es den Tater einfach, sich auf die spezifischen Bedirfnisse und Inte-
resse ihrer Opfer einzustellen (Marx und Ridiger 2017, S. 212).
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giert, dass das Opfer eine derart tiefe Bindung zu einer Person hat, die keiner je gesehen hat,
die aber gleichzeitig ,zu toll um wahr zu sein® scheint®®. An diesem Punkt fihlt sich das Opfer
in einer sich entwickelnden Liebesgeschichte, die — den Versprechen des Betruigers zufolge —
sehr bald in ein glickliches und finanziell abgesichertes, mitunter sogar luxurifses Leben zu
zweit munden soll.

3.3.  Die Phase der Vermogensabschopfung

Nachdem die Betruiger einige Zeit lang Vertrauen aufgebaut haben, kommt unweigerlich der
fur sie entscheidende Punkt: Sie bitten das Opfer um Geld. Um zu verhindern, dass die von
ihnen sorgsam aufgebaute ,Liebesgeschichte’ durch die Geldforderung einen vorzeitigen
Bruch erféhrt, bereiten die Téater dies sorgsam vor (Kopp et al. 2015, S. 212). Von Beginn an
entwickeln sie parallel zu der Liebesgeschichte eine zweite Narration — gewissermalien das
,Geld-Drama‘, indem sie subtil entsprechende Hinweise streuen und beide Erzédhlstringe an-
schlieBend so miteinander verflechten, dass das Geld zur Vorbedingung der Liebe, also der
gliicklichen gemeinsamen Zukunft, wird (Kopp et al. 2016). Die entsprechenden ,Geld-
Dramen‘ variieren stark, lassen sich aber in der Regel zwei groRen Kategorien zuordnen: Kri-
sen und Investments. Krisengeschichten thematisieren eine Notlage, in die der/die vermeint-
lich Zukunftige unverschuldet geraten ist und wegen der er/sie sich verzweifelt an das Opfer
mit Bitte um finanzielle Hilfe wendet (geschaftliche Schwierigkeiten, Krankheit, Verhaftung
etc.). Investitionsgeschichten wiederum stellen dem Opfer einen finanziellen Gewinn (bzw.
ein gemeinsames Leben in Wohistand) in Aussicht, zu dessen Erlangung allerdings vorab
finanzielle Investitionen zu leisten sind (Schatzfund, Hausverkauf, Erlangung von Pensions-
anspruchen etc.). Die Betriiger nutzen verschiedene Taktiken, die sie ggf. auch abwechseln
oder kombinieren, um Geldforderungen in ihre Geschichten einzubetten — mal werden zur
Uberpriifung der Zahlungsbereitschaft des Opfers nur kleine Geschenke erbeten (Buchanan
und Whitty 2014, S. 262), mal wird eine anfanglich kleine Unterstiitzung im Laufe einer eska-
lierenden ,Krise sukzessive erhéht, mal werden unmittelbar hohe Geldforderungen gestellt
und bei Weigerung des Opfers schrittweise reduziert (Whitty 2013) und mal verlangen die
Betruger nur kleine Geldbetrage (Begleichen von Lebenshaltungskosten, Universitatsgebiih-
ren etc.), dies dafir aber regelméRig und iber mehrere Jahre (Fillgrabe 2015, S. 489).

Schlégt eine Taktik fehl und das Opfer weigert sich zu zahlen, wird zur Phase des Ver-
trauensaufbaus zurtickgekehrt, um zu einem spateren Zeitpunkt erneut einen Versuch mit der-
selben oder einer anderen Taktik zu unternehmen (Whitty 2013, S. 679). Auf diese Weise

19 Diese Isolationstendenzen verstarken sich immens, sobald die erste Geldzahlung stattgefunden hat. Viele
Opfer verheimlichen dann bewusst die Beziehung (zumindest den Teil mit dem Geld), schon um keine warnen-
den Hinweise signifikanter Anderer (v.a. Familie, Freunde) zu erhalten, die sie in kognitive Dissonanz versetzen
wirden.
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werden die Geldiiberweisungen auch aufrechterhalten. Auf einen erfolgten Geldtransfer folgt
immer ein erneuter Vertrauensaufbau und dann wieder eine Geldforderung. Meist ist die Fre-
quenz, in der Geld gefordert wird, sehr hoch und es liegen nur wenige Tage zwischen der an-
geblich ,einmaligen® oder ,garantiert letzten® Finanzspritze und dem erneuten Einfordern ei-
nes Betrags. Weigert sich das Opfer, bauen die Tater massiv Druck? auf — es wird gefleht, die
baldige Rickzahlung mit Zinsen in Aussicht gestellt oder mit Beziehungsende, Gesamtverlust
des bisher ,geliechenen‘ Geldes oder gar Selbstmord gedroht. Haufig dramatisiert sich die Si-
tuation zunehmend — die ,Krise* wird immer schlimmer und gleichzeitig riickt die Aussicht,
den ,Geliebten® bei sich zu haben, immer ndher. Dieses standige Schwanken zwischen emoti-
onalen Extremen — Liebe und Wunscherflllung einerseits, Druck und Angst andererseits — ist
fur die Opfer sehr belastend.

3.4. Die Phase der Reviktimisierung

Die Tater wirden die Tauschung nie von sich aus auflésen, es sei denn, sie griinden einen
erneuten Betrug darauf. Wie und wann kdnnen sich Opfer also aus der Tauschung befreien?
Gemeinhin wirde man vermuten, dass im Laufe des Betrugs der psychologische Druck bei
den Opfern — allein schon durch das zunehmende Ausschépfen der eigenen Geldquellen —
derart zu- und die Plausibilitat der stdndigen Geldforderungen derart abnimmt, dass sie quasi
automatisch zur Erkenntnis kommen, betrogen worden zu sein. Das scheint allerdings kaum
der Fall zu sein. Es kommt zwar vor, dass Opfer durch eigene Zweifel und Recherchen der
Tauschung auf die Schliche kommen und den Kontakt zu dem Betrliger abbrechen. Dies ge-
schieht jedoch eher selten und wenn in frihen Phasen des Betrugs. Je mehr und je 6fter ein
Opfer Geld ubereignet hat, desto tiefer ist es in die Tauschung verstrickt. In den meisten Fél-
len bedarf es deswegen eines AnstofRes durch Dritte, in erster Linie der Polizei (die etwa
durch Bankmitarbeiter, besorgte Verwandte und Freunde oder im Rahmen einer Geldwésche-
Ermittlung auf den Fall aufmerksam wird). Doch selbst nachdriickliche Warnungen und das
Vorlegen von Beweisen fiir die falsche Identitét der Tater durch die Polizei stolRen bei vielen
Opfern auf taube Ohren?’. Denn die ,Ent-Tduschung‘ vom Betrug ist emotional duBerst
schmerzvoll. Viele Opfer haben gefiihlt nicht nur Geld, sondern auch einen geliebten Men-
schen verloren. Sie leiden nach der Aufdeckung des Betrugs unter negativen Geflihlen wie
Depression, Scham, Arger, Furcht, Suizidgedanken usw. (Fullgrabe 2015, S. 490). Schon
deswegen wollen viele mal mehr, mal weniger bewusst den Kontakt mit dem Betrliger nicht

20 So forderte etwa ein Betriiger seine ,Verlobte dazu auf, ihren 93-jahrigen Erb-Onkel zu téten, mit der Be-
griindung, dann kénne man endlich eine schéne Hochzeit feiern (Nirnberger Nachrichten, Samstag 20. August
2016, Rubrik Stadt Niirnberg).

21 Mitunter geht die Verfangenheit in der Tduschung so weit, dass Opfer, die nicht wahrhaben wollen, dass
hinter ihrem Traumpartner eigentlich kriminelle Organisationen stecken, nach Afrika fliegen, um sich auf die
Suche nach diesem zu begeben. Dabei werden Félle von Kidnapping und hohen Lésegeldforderungen berichtet.
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ganz abbrechen. Haufig erfolgt dann eine Reviktimisierung bzw. eine ,,second wave of the
scam” (Whitty und Buchanan 2016, S. 182), denn die Betriiger melden sich erneut, reaktivie-
ren alte Gefuhle und setzen dann entweder die alte Masche fort oder bringen neue Betrugsge-
schichten in Anschlag. Opfern, die das Geld am meisten schmerzt, suggerieren die Tater bei-
spielsweise, sie seien Polizisten, die — gegen Gebiihr — das erbeutete Geld zurtickbringen
kdnnten. Bei jenen, die der verlorenen Liebe nachtrauern, meldet sich etwa ein Bestatter, der
berichtet, der Partner wére auf dem Weg zum Flughafen tddlich verungliickt und kénne nur
mit finanzieller Hilfe des Opfers eine wirdige Bestattung erhalten. Oder aber der Scammer
gibt schlie8lich ,reumutig® zu, er sei ein Betruiger, doch habe er sich inzwischen in das Opfer
verliebt (und brauche aber naturlich weiterhin Geld) (Whitty und Buchanan 2016, S. 185).
Sollten die Geschadigten irgendwann definitiv kein Geld mehr haben bzw. auftreiben kénnen,
werden sie von den Betriigern nicht selten als Finanzagenten eingesetzt.

4. Tater und Taterwissen

Bisher liegen nur wenige Erkenntnisse uUber Té&ter und Taterwissen vor. Nach der Einschat-
zung vieler Ermittler sind die meisten IRS auf Té&ter aus Nigeria, Ghana und Kamerun zu-
rickzufiihren. Gleichzeitig handelt es sich beim IRS um ein globales Phdnomen. Auch wenn
der Schwerpunkt in Bezug auf die Opfer auf Australien, Europa und den USA zu liegen
scheint, haufen sich in den letzten Jahren Berichte aus aller Welt, v.a. aus dem sudostasiati-
schen Raum, aus Malaysia (Koon und Yoong 2013) und Indien (Arora und Scheiber 2017).

Der IRS kann dabei einer primar in Westafrika verorteten Subkultur des Betrugs zuge-
rechnet werden, auf deren Konto auch andere typische Cybercrime-Delikte begehen (Boateng
et al. 2011; Ellis 2016; Oduro-Frimpong 2014). Kriminalhistorisch erlebte diese ihre Initial-
ziindung, als in den 1980er Jahren nigerianische Banden begannen — zunéchst per Fax, spater
via E-Mail — hunderttausende Betrugs-Anschreiben in alle Welt zu versenden. Ihre bekanntes-
te Masche, der ,419 scam*?2, wurde zu einem globalen Massenphinomen und die dahinterste-
henden Téatergruppierungen als ,Nigeria Connection® berihmt-bertichtigt. Auch wenn diese
Bezeichnung es nahelegt, handelt es sich hier nicht um eine strukturierte Organisation, son-
dern (zumindest derzeit noch) um viele kleine — teils unabhangige, teils lose verbundene —
Gruppen. Diese verdndern sich standig und entwickeln auch ihre Modi Operandi weiter. An-
stelle der klassischen langen und erzahlerisch ausgeschmickten Nigeria-Mails treten heute

22 Die Masche lasst sich zwar unter dem Namen ,,spanish prisoner” bis ins 16. Jahrhundert zuriickverfolgen
Gillespie 2017, ist aber seit mehreren Jahrzehnten derart mit Nigeria verknipft, dass sie nach dem § 419 (,Be-
trug‘) des nigerianischen Strafgesetzbuchs benannt wurde. Das Grundprinzip ist, einer Person in einem An-
schreiben ein grofles Vermdogen (Erbe, Lottogewinn, geheimes Konto etc.) in Aussicht zu stellen, davor jedoch
verschiedene ,Gebiihren® (als Vorschuss) zu kassieren. Das Geld existiert natirlich nicht, die Vorschuss-
Zahlungen kénnen allerdings schnell exorbitante Hohen erreichen.
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zunehmend Variationen und teils auch Kombinationen mit anderen Betrugsmaschen auf?3,
Eine derartige Weiterentwicklung ist auch der IRS, der das erste Mal 2007 in England akten-
kundig wurde (Buchanan und Whitty 2014, S. 262)%*. Seine Entwicklung hing v.a. damit zu-
sammen, dass nigerianische Betriiger um die Jahrtausendwende ihre Betrugsaktivitdten nach
Ghana verlagerten, wohl wegen des seit damals erhohten Ermittlungsdrucks durch die nigeri-
anische Finanzpolizei. Sie brachten ihr ,Betrugswissen‘ mit, also jene ,,cyber-fraud paradigms
or storylines that have proven economically fruitful when employed in the past“ (Warner
2011, S. 743). Die lernwilligen ghanaischen Betrliger adaptierten diese und modifizierten Ko-
der und Zielgruppe: die ,Geschéftsbeziehung beim 419 scam, mit der ein groBBes Vermogen
erlangt werden soll, wurde beim IRS zu einer ,Liebesbeziehung‘, die ein Happy End in Zwei-
samkeit (und Wohlstand) in Aussicht stellt.

Diese so entstandene ,Masche® des Liebesbetrugs wurde (und wird) sukzessive ver-
bessert und professionalisiert. So ist einer der Hauptschwachpunkte beim IRS der ,Version
1.0, ndmlich der direkte Bezug zu Afrika, inzwischen weitgehend eliminiert. Friiher konnten
Dating-Portale aufféallige IP-Adressen aus Verdachtslandern einfach herausfiltern, Banken
und Geldtransfer-Organisationen Warnhinweise bei entsprechenden Uberweisungen ausspre-
chen oder die Opfer selbst Verdacht schopfen, wenn sie vom vermeintlichen Geliebten mit
einer afrikanischen VVorwahl angerufen wurden. Heute nutzen die Betrlger diverse Tricks wie
das Umleiten von IP-Adressen oder call-1D-spoofing (zur Verschleierung von Telefonnum-
mern). Und fir Geldtransfers wurden inzwischen von den Betriigern (teils mit unwissentlicher
Hilfe durch Finanzagenten) in den Ziellandern Konten angelegt und Mittelsmanner engagiert.
Hinzu kommt, dass durch die Massenemigration, die ab den 1980er Jahren in Nigeria statt-
fand, eine weltweite Diaspora entstanden ist, die eine Art ,human internet* (Ellis 2016, S.
165) bildet. Das bedeutet, dass die Online-Betrliger, die ja (derzeit) als Einzeltater oder in
kleinen Gruppen (also ohne ubergreifende Organisationsstrukturen) operieren, Zugriff auf ein
weltumspannendes soziales Netzwerk haben, von dem sie Informationen beziehen und auf das
sie fur die Abwicklung ihrer Betrligereien (etwa Geldwésche, Finanztransfers etc.) zurlck-
greifen kdnnen. Dieses Netzwerk ist aufgrund der dort stattfindenden Kommunikation in re-
gionalen Dialekten fast nicht Gberwachbar und aufgrund verwandtschaftlicher und ethnischer
Bande kaum infiltrierbar. Wie die Entwicklung hier — und damit beim IRS — weiter verlauft,
lasst sich schwer sagen. Es wird beflirchtet, dass es zu einer zunehmenden Organisierung,

23 30 finden sich anstelle oder gemeinsam mit dem klassischen 419 scam Betrugsmaschen wie der CEO-Fraud,
der Facebook Swindle, Heimarbeit-Betrug, der Hitman-Scam oder der Wash-wash-Scam.

24 Es gibt auf den ersten Blick dhnliche Maschen im Zusammenhang mit internationalen Partnervermittlungen
(sog. ,,Katalogehen). Gerade die ,,Russian Bride Scammer* erlangten um die Jahrtausendwende einige Popula-
ritat

Heubrock und Bottcher 2011. Bei einer genaueren Betrachtung zeigen sich allerdings deutliche Unterschiede
zum IRS (hinsichtlich Téter, Opfer und modi operandi).
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Zusammenarbeit und damit Professionalisierung der verschiedenen Gruppierungen kommt,
mit der Folge, dass ,,enormous fraud rings* (Rege 2009, S. 501) und ein arbeitsteilig differen-
zierter ,,underground market* (Interpol und Trend Micro 2017, S. 4) entstehen. Dies wiirde
eine zunehmende Verbesserung der zum Zweck der Tauschung eingesetzten Technologien
und VVorgehensweisen nach sich ziehen — und damit ein noch starkeres Geféahrdungspotential.

Werfen wir einen kurzen Blick auf die anfangs angesprochene ,Subkultur der Online-
Betriiger*. Internet-Betrug — das ist das Ergebnis etlicher ethnologischer Studien — hat in eini-
gen (west-)afrikanischen Landern mit der Zeit eine distinkte (Sub-)Kultur hervorgebracht
(Cassiman 2018; Ellis 2016; Oduro-Frimpong 2011). Betrugspraktiken wurden in alte Glau-
benssysteme von Magie und Aberglaube eingebettet und mit einer aggressiven Zurschaustel-
lung des (illegal erworbenen) Vermdgens sowie Referenzen auf Rap-Musik und -Modestil
verschmolzen. Das ,Scamming® ist in Westafrika also keineswegs eine nur Eingeweihten be-
kannte Tétigkeit, sondern ein bedeutsames popkulturelles Phdnomen. Da sich die Selbstdar-
stellung der Scammer weitestgehend um ,,hot money* dreht, also das (viele) betrligerisch er-
worbene Geld, das genauso schnell ausgegeben wie erlangt wird (Ellis 2016, S. 128), entwi-
ckeln sie eine gewisse Anziehungskraft auf Jugendliche. Gerade fiir (die haufig arbeitslosen)
Universitatsabsolventen stellt dieser kriminelle Bereich inzwischen eine Karriereoption dar
(Ojedokun und Eraye 2012)..

Beispiel Ghana: Bei den dortigen Romantikbetriigern (,Sakawa Boys‘) handelt es sich um
junge ghanaische Manner (zu 90 % unter 30 Jahren und meist undergraduate students), die in
oder in der N&he von urbanen Zentren wie Accra oder Kumasi (bzw. in den dortigen Slums
wie Nima, Maamobi, Accra New Town oder Mallam Atta) leben. Sie sind oftmals arbeitslos
und verbringen ihre Tage in Internetcafés (Warner 2011, S. 741). Diese sind nicht nur Orte
jugendlicher Vergemeinschaftung, sondern teils auch Orte gemeinschaftlichen Betruges. Die
sich selbst auch als ,,browsers* (Cassiman 2018, S. 79) bezeichnenden Betrliger versuchen
mit falschen ldentitaten Uber Soziale Medien bzw. Online-Dating westliche Opfer — im dorti-
gen Jargon als ,,paypal“ bezeichnet — zur Uberweisung moglichst hoher Geldsummen zu be-
wegen. Sind dafur Telefonate erforderlich, greifen die ,,browsers® auf entsprechende Kompli-
zen (,,phone girls/boys®) zuriick (Cassiman 2018, S. 81). Die erfolgreichsten Betriiger, ehrer-
bietig ,hitter oder ,,barons* genannt, nutzen ihr betriigerisch erworbenes Vermdgen, um in
bessere Viertel zu ziehen und sich dort mit einer Entourage an jungen, lernwilligen ,,brow-
ser“-Aspiranten zu umgeben. Die Anfanger in diesen Gruppierungen — ,boy*“ oder ,,maid*
genannt — missen zunédchst Hilfsarbeiten fur ihren Master leisten, etwa Profilbilder beschaf-
fen, IP-Adressen verschleiern, kleinere Chats tbernehmen usw. (Cassiman 2018, S. 82). Die
Tatsache, dass erfolgreiche ,,Barons* betriigerisch grofe Vermogen erwerben und dies auch
habituell nach auRen hin demonstrieren, hat immensen Einfluss auf die Erwerbsaspirationen
junger Afrikaner. Denn Online-Betrug ermdglicht (zumindest theoretisch) jedem, der bereit

ist das ,browsen‘ zu lernen und ein paar ghanaische Cedis fiir das Internetcafé hat, die Chance
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auf einen schnellen sozialen Aufstieg. Die unmoralische Seite dieser Tatigkeit wird rationali-
siert, indem das Scamming als ,Revanche‘ fiir Jahrhunderte der Kolonisierung und Ausbeu-
tung wahrgenommen wird (Warner 2011, S. 746).

Diese Sichtweise wird von vielen Landsleuten allerdings nicht geteilt. Bis hin in
héchste Regierungskreise wird die Betatigung im Betrug als hochst unmoralisch gesehen, die
Betrliger werden als faul, gierig und verdorben 6ffentlich gebrandmarkt. Und in der Tat hat
die zunehmende Ausbreitung der Interkriminalitat weitreichende gesellschaftliche Auswir-
kungen: Die vormals wirksamen Verteilungsmechanismen innerhalb der Gesellschaft erodie-
ren — wahrend einst Reiche ihre Verwandten, Freunden und Untergebenen an ihrem Vermo-
gen teilhaben lieRen, bleibt das betriigerisch erworbene Geld nun innerhalb kleiner krimineller
Banden. Um Begehrlichkeiten zu entgehen, verlassen diese ihre angestammten Viertel und
damit auch ihre urspriinglichen sozialen Beziehungen (Cassiman 2018, S. 84). In der Folge
erodieren frithere Mechanismen von Loyalitdt und Freundschaft. Viele Betrliger haben qua
ihres finanziellen Reichtums eine Vorbildfunktion, die sich auch auf die von ihnen vorgelebte
Gier, Ichbezogenheit und Attitide der standigen Tduschung erstreckt. Dies wird auch von
vielen Jugendlichen als ein moralischer Verfall empfunden. Auf der anderen Seite hat der
Boom des Cybercrime Raub und Diebstahl in den Straen von Nima deutlich verringert (Cas-
siman 2018, S. 84). Beachtlich ist auBerdem, dass durch betriligerische Tatigkeiten gewonne-
nes Geld nicht mehr wie vormals benutzt wird, um ins Ausland zu reisen bzw. dorthin zu
emigrieren. Stattdessen bleiben die Jugendlichen in Ghana, genieRRen dort den durch das Geld
ermdglichten luxuridsen Lebensstil und demonstrieren diesen auch nach auf3en. All dies tragt
dazu bei, dass der Romantikbetrug aller Voraussicht nach in Zukunft wohl eher zunehmen
wird.

5. Die Geschadigten
5.1. Charakteristika

Oft stoRt man beim IRS auf das Vorurteil, dass nur ein bestimmter ,Typ Mensch® hier {iber-
haupt zum Opfer werden kann. Die Studienlage zeichnet allerdings ein differenziertes Bild:
Aufgrund seiner Variabilitat kann der IRS unterschiedlichste Opfer ins Visier nehmen. Die
Scammer konnen sich auf Alter, Geschlecht, Lebensumsténde, sexuelle Orientierung usw.
einstellen. Beispielsweise scheint es eine zunehmende Viktimisierung bei LGBT (engl. flr
Lesben, Schwule, Bisexuelle und Transgender) zu geben (Gillespie 2017, S. 219). Das derzeit
typische Opfer des IRS ist allerdings eine Frau mittleren Alters — zumindest deuten (Hellfeld-
)Statistiken und kriminalistische Lageeinschatzungen darauf hin. So hat das FBI festgestellt,
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dass die erfassten Opfer von IRS zu 82 % weiblich und nur zu 18 % mannlich waren®. Zu
dhnlichen Ergebnissen kommt Whitty (2018) in ihrem aktuellen Uberblick zu Charakteristika
von IRS-Opfern. Neben dem Geschlecht spielt der Bildungsgrad eine Rolle, allerdings nur
insofern, als dass Kenntnisse Uber Gefahren und Sicherheitsmalinahmen im Internet die
Wahrscheinlichkeit senken, Opfer eines derartigen Betrugs zu werden (Whitty 2018, S.
107)%,

Nur wenige Studien befassen sich mit den psychologischen Charakteristika bzw. Per-
sonlichkeitsmerkmalen der IRS-Opfer. Buchanan und Whitty (2014) testeten etwa verschie-
dene psychologische Items hinsichtlich ihrer Viktimisierungsrelevanz. Das Ergebnis: Nur wer
in besonderem Malle an ,Romantik* glaubt (erhohter Grad des Items ,,Romantic Beliefs*), hat
eine signifikant hohere Wahrscheinlichkeit zum Opfer zu werden. Ein Teilaspekt ist hier be-
sonders relevant — der Glaube an die ,Perfektheit® einer Beziehung (,,belief of idealization®)
(Buchanan und Whitty 2014, S. 273). Man kann sich vorstellen, dass eine Person mit derarti-
gen Vorstellungen leicht Gefahr lauft, einen Scammer als etwas zu betrachten, was er nicht
ist, dabei mogliche Warnsignale zu {ibersehen und so in eine ,Beziehung’ gezogen zu werden
(Buchanan und Whitty 2014, S. 278). Allerdings ist die Aussagekraft beschrankt, da es sich
hier nur um einen einzelnen psychologischen Faktor mit einer sehr niedrigen Effektstarke
(Vorhersagekraft) handelt (Buchanan und Whitty 2014, S. 279).

In einer weiteren Studie prift Whitty (2018) deswegen weitere Variablen, die IRS-
Opfer kennzeichnen: Typische Opfer scheinen (mittelalte und héher gebildete) Frauen mit
einem vergleichsweise hohen Grad an Impulsivitat (hohe Werte bei Dringlichkeit und ,,Sensa-
tion Seeking*) zu sein, was moglicherweise erklért, warum sie so gut auf die dramatisierten
Narrationen der Betriiger reagieren. Zudem verfiigen sie Uber eine gewisse Sucht-Disposition
— vielleicht fallt es ihnen deswegen so schwer, sich aus der Tduschung zu befreien (Whitty
2018, S. 108). Weiterhin zeichnen sich IRS-Opfer durch eine geringere Freundlichkeit
(,,Kindness*) aus. Vielleicht verfligen sie Uber Kleinere Netzwerke oder dieser Wert ist ein
Effekt des Betrugs selbst — in dem Sinne, dass der Betrliger das Opfer im Laufe der Tdu-
schung in eine gewisse soziale Isolation gebracht und von seinen Netzwerken separiert hat
(Whitty 2018, S. 108). Zu guter Letzt scheinen IRS-Opfer auch vergleichsweise vertrauensse-
liger als Nicht-Opfer zu sein. Keine dieser Variablen konnte jedoch die Viktimisierung durch
den IRS hinreichend erklaren. Insgesamt gilt also: IRS-Opfer lassen sich weder durch sozial-

% Bei derartigen Statistiken ist natirlich immer auch das Anzeigeverhalten unterschiedlicher Opfer zu bertick-
sichtigen. Moglicherweise haben gerade Ménner eine deutliche Hemmschwelle, solche ,liebesbedingten‘ Be-
trugstaten zur Anzeige zu bringen.

26 Es ist also keineswegs so, dass niedrige Bildung die Viktimisierungswahrscheinlichkeit erhéht. Im Gegenteil,
Studien deuten darauf hin, dass bei vielen Betrugsmaschen gilt: Je gebildeter eine Person ist, desto wahrscheinli-
cher ist es, dass sie zum Opfer wird. Mdéglicherweise fiihrt Bildung zu einer gewissen Selbstiiberschatzung (Fi-
scher et al. 2013).
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statistische noch durch psychologische Variablen zweifelsfrei charakterisieren — es gibt allen-
falls Tendenzen.

5.2.  Folgen

Ein IRS kann gravierende emotionale und psychische Folgen fir Opfer haben — von Scham,
Verlegenheit und Angst lber Wut, Stress und Schock bis hin zu Depressionen, posttraumati-
schen Storungen und mitunter sogar Selbstmord. Viele Opfer geben sich selbst die Schuld
(Whitty und Buchanan 2016, S. 186).

Besonders perfide am IRS ist, dass die Opfer mit der Aufdeckung des Betrugs einen
zweifachen Schlag erleiden — sie verlieren ihr Geld und ihre (vermeintliche) Beziehung
(Whitty 2018, S. 105). In einer Interview-Studie mit Opfern berichten diese von vielfaltigen
Auswirkungen (Whitty und Buchanan 2016): Ihr emotionaler Zustand nach dem Betrug ist
aulRerst negativ beeinflusst durch Geflihle von Scham, Ekel und Wut. Einige fuhlen sich ge-
wissermalien sexuell missbraucht und vergewaltigt (Whitty und Buchanan 2016, S. 180). Die
meisten (Manner wie Frauen) sind depressiv, manche suizidal. Hinzu kommt nicht selten eine
negative Reaktion des Umfelds. Zentrale Personen im Leben des Opfers reagieren mit Unver-
standnis, sind teils witend Uber den finanziellen Verlust (v.a. potentielle Erben), verweigern
die so ndtige Unterstlitzung und stigmatisieren die Opfer als dumm (Whitty und Buchanan
2016, S. 181). Aufgrund des massiven Geldverlustes leiden nicht wenige Opfer unter einer
Verschlechterung ihrer sozialen Situation — der durch den Betrug bedingte finanzielle Ruin
beschrankt ihre sozialen und lebensweltlichen Mdglichkeiten enorm (Whitty und Buchanan
2016, S. 182). Am schwersten wiegt der Verlust der Beziehung. Der fiktive Partner wurde als
,idealer Partner® erlebt. Fiir manche war die Beziehung regelrecht therapeutisch, in dem Sin-
ne, dass sie sich ihrem Gegeniiber vollends anvertrauen konnten, ohne Vorwirfe oder Kritik
zu erfahren: ,,This relationship was so intense because they were able to self-disclose their
inner most selves* (Whitty und Buchanan 2016, S. 183).

Dementsprechend finden es viele Opfer duRerst schwierig, den Kriminellen von seiner
vorgetauschten ldentitdt zu separieren. Manchen ist die Beziehung so wichtig, dass sie auch
weiterhin zahlen wirden, nur um sie fortzusetzen. Andere begeben sich auf die Suche nach
den wahren Personen hinter den gestohlenen Bildern oder versuchen sogar die Betriiger aus-
findig zu machen (Whitty und Buchanan 2016, S. 182).

Im Hinblick auf mdgliche Ent-Tauschungs- und Bewadltigungsstrategien scheint eine
Enthallung signifikanten Anderen (Familie, Freunde, Bekannte) gegentiber zumeist nicht hilf-
reich, sondern eher schadlich zu sein. Denn seitens des sozialen Nahfeldes erfahren Opfer
dieser unglaublich erscheinenden Masche statt Unterstitzung haufig offen oder verdeckt ge-
aullerte Vorwirfe und Unverstandnis. Der Umgang mit der Polizei hingegen ist fir viele Op-
fer regelrecht therapeutisch. Die Beamten zeigen in der Regel eine hilfreiche ,,unconditional
positive regard“ (Whitty und Buchanan 2016, S. 186). Ein Nebeneffekt dieser neutral-
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empathischen Haltung kann allerdings sein, dass Opfer die Intentionen der Beamten missin-
terpretieren und sich in diese verlieben (,transference effect*; vgl. Whitty und Buchanan 2016,
S. 187)).

6. Psychologische und soziologische Erklarungsversuche

Retrospektiv erscheint der IRS sowohl den Opfern als auch duf3eren Beobachtern unerklarlich.
Wie ist es moglich, dass sich — obwohl zwischen Opfer und Tater niemals physischer Kontakt
bestand — eine derart starke emotionale Bindung und suggestive Kraft besteht, dass groRe
Vermdgenswerte scheinbar ohne jegliche Zweifel und Vorbehalte Gibergeben werden?

Die psychologische und sozialpsychologische Forschung setzt sich intensiv mit Persu-
asion und Suggestion auseinander. Einige Arbeiten thematisieren dabei explizit den IRS und
formulieren eine Reihe moglicher Erklarungen fur dessen Wirksamkeit.

Neben den oben erwahnten psychologischen Merkmalen der Opfer werden hier v.a.
die von den Betriigern verwendeten ,,persuasive techniques®, die kognitive und motivationale
Schwachstellen bei Entscheidungsprozessen ausnutzen, angefiihrt. Die entsprechenden Stu-
dien analysieren hierfur die initialen Scam-Mails (Carter 2015; Kich 2005), die Mail-
Korrespondenzen zwischen Tétern und Opfern (Koon und Yoong 2013) oder deren Selbstbe-
schreibungen (Archer 2017). Das Ergebnis: Die Betrlger referieren den Autoren zufolge auf
grundlegende Uberzeugungsprinzipien (wie Reziprozitat, Autoritat, Sympathie, Knappheit
etc.; etwa Archer 2017). Des Weiteren beruhe ihre Uberzeugungskraft auf Kommunikations-
strategien zur Erzeugung von Glaubwirdigkeit — hierunter fallt beispielweise unmittelbare
Beflirchtungen ansprechen, auf dem Opfer Vertrautes/von ihm Geglaubtes zu referieren, dem
Opfer eine Identitat als Glickspilz 0.4. zuweisen (Carter 2015, S. 97), Sorge und Hingebung
demonstrieren (Freiermuth 2011), Naivitat/ Hilfsbedurftigkeit vorspiegeln oder sich (schein-
bar) selbst offenbaren (Koon und Yoong 2013, S. 32). In diesen Zusammenhang gehért auch
das Betonen moralischer und/oder religidser Werte, etwa durch demonstratives Sprechen tber
den eigenen Glauben oder das Engagement in humanitéren Organisationen (Kopp et al. 2017,
S. 91).

Einen etwas anderen Ansatz verfolgt die Linguistin Konstanze Marx. Sie geht davon
aus, dass die zentrale persuasive Strategie der Téter die der ,kalkulierten Emotionskreation*
(Marx 2012, S. 149) ist. Im Rahmen ihrer ,linguistischen Persuasionsforschung® tber Téter-
E-Mails kommt sie zu folgendem Ergebnis (Marx 2012; Marx und Rudiger 2017): Die we-
sentlichen Konstituenten einer Liebesbeziehung (Leidenschaft, Intimitat, Verbindlichkeit)
lassen sich auch Uber digitale Text-, Ton- und Bildbotschaften verwirklichen. Teilweise er-
scheinen solche reinen ,Netz‘-Beziehungen sogar noch intensiver, da auf den normalerweise
durch korperliche Prasenz oder Alltagsprobleme besetzten Ebenen Projektionsflachen entste-
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hen, die mit Wunschvorstellungen und Traumen aufgefullt werden (Marx 2012, S. 150). Lie-
besbetriiger nutzen dies mittels einer ,,kalkulierten Emotionskreation® aus, die auf drei Fakto-
ren (Qualitat, Intensitat, Dauer) basiert. Hinsichtlich der ,,Qualitat* stellen sie sich als vertrau-
enswirdige Personen dar und bedienen dabei moralische wie geschlechtsspezifische Stereo-
type. ,.Intensitdt™ erzeugen sie nicht nur durch hdufiges Kommunizieren, sondern auch durch
die exzessive Verwendung von emotionsbezeichnenden und emotionsausdriickenden Wortern
(Kosenamen, Anredeformeln, Komplimente, Liebeserklarungen etc.) sowie einen hochst pri-
vaten Inhalt der Kommunikation (Erzéhlen des Alltags, Austauschen von Intimititen usw.).
Diese Korrespondenzen werden schliellich auf (eine gewisse) ,,Dauer* gestellt, d.h. die Phase
der Vertrauensetablierung umfasst mitunter bis zu ein Jahr, in dem hunderte, wenn nicht tau-
sende Nachrichten ausgetauscht werden. Die Kontinuitat und die schiere Menge der Informa-
tionen wirken sich vertrauensstabilisierend aus (Marx und Ridiger 2017, S. 216). All dies
zielt darauf, das Opfer in eine emotionale Falle zu locken. Diese Falle wird geplant und kal-
kuliert aufgebaut. Sie ist darauf ausgerichtet, das Opfer zu Uberzeugen, es gabe jemanden, der
tiefe Gefiihle fur es empfindet; gleichzeitig wird dem Opfer vermittelt, dass es auch ,wert* sei,
Adressat dieser Gefiihle zu sein. Entsprechend wichtig und geschatzt ist der Tater fur das Op-
fer und der Wunsch waéchst, sich von Angesicht zu Angesicht zu sehen (Marx und Rudiger
2017, S. 216). Wenn der Tater nun in eine scheinbar ausweglose Situation gerat, bleibt dem
Opfer fast keine andere Mdglichkeit, als ihm zu helfen.

Kopp (2016) greift auf einen anderen, mehr opferbezogenen Erklarungsansatz zurick.
Far ihn beruht der Erfolg des IRS darauf, dass dieser auf tief verwurzelte erzéhlerische Deu-
tungsrahmen zielt. Kopp bezieht sich dabei auf den Psychologen Robert J. Sternberg, nach
dem jede Liebesbezichung einer impliziten ,,story* (Sternberg 1995) folgt. Jeder Mensch hat
dezidierte, teils unbewusste Vorstellungen, wie Liebe sein sollte (Sucht, Kunst, Geschaft,
Fantasie, Spiel, Herrschaft, Krieg usw.). Der Betruger stellt sich also auf die Liebesgeschichte
des Opfers ein und erschafft — je mehr Details das Opfer tiber sich preisgibt — eine immer pas-
sendere Geschichte. Das Kennenlernen ist so kein mitunter erniichterndes Ersetzen von Fikti-
onen durch Fakten, wie das normalerweise geschieht, sondern ein geradezu rauschhaftes Be-
stitigen oder Ubertreffen von Fiktionen, die in eine ,,ideale* Liebesgeschichte miinden (Kopp
et al. 2015, S. 212). Das Opfer hat so (vom Téter beabsichtigt) das Gefihl, die Beziehung
folge einem géttlichen/schicksalshaften Ablauf bzw. das Gegenuiber sei der lange ersehnte
,»soul mate” (Koon und Yoong 2013, S. 32). Der Betriiger ,,begin[s] to build an individual
imagination of an ideal partnership* (Kopp et al. 2016, S. 147). Nicht selten werden in die
sich so entwickelnde Liebesgeschichte subtil Hinweise flr spétere krisenhafte Wendungen
eingeflochten, die dann als Basis fiir die ndchsten Schritte des Betrugs fungieren (Kopp et al.
2015, S. 210). Dadurch bereitet er das Opfer unbemerkt auf die zu leistenden Geldzahlungen
vor. Und nachdem diese erfolgt sind, baut er sie derart in die Beziehung ein, bis die Tatigkeit

des ,Geldschickens® zu einer normalen Aktivitdt wie Schreiben, Chatten oder Bilderschicken
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geworden ist. Fullgrabe (2015) bezeichnet das als ,,psychologische Falle®, die ihre Wirksam-
keit daraus gewinnt, dass die Betruger den jeweiligen Bindungsstil und das Selbstkonzept
ihres Opfers ausniitzen.

Die Kriminalpsychologin Monica Whitty, die sich seit Jahren mit dem IRS befasst,
beurteilt die meisten dieser Ansatze als mdgliche, jedoch nicht hinreichende Erklarungen fur
die Uberzeugungskraft des IRS (Whitty 2013). Ihrer Ansicht nach ergibt sich diese eher aus
dem prozesshaften Aufbau des Betrugs. Dieses ,,Scammers Persuasive Technique Model*
fihre dazu, dass die Opfer den Kommunikationsprozess mit dem Téter wie eine ,Flow-
Erfahrung® erleben, die sie immer mehr in den Bann dieser Beziehung hineinzieht und andere
Interaktionen in ihrem Leben ausblenden l&sst. ,,Victims described being caught up in the
situation and in some ways immersing themselves into a world with the scammer* (Whitty
2013, S. 679). Verstrickt in diese vom Tater induzierte Wirklichkeitskonstruktion akzeptieren
die Opfer Whitty zufolge die standigen Geldzahlungen unhinterfragt als Teil der Beziehung
und sehen es nicht selten als Herausforderung, das viele Geld fiir den vermeintlichen Gelieb-
ten in Not zu besorgen (Uber Kredite, Freunde, Familie) und einen Weg zu finden, es diesem
zukommen zu lassen. Manche Opfer seien erstaunlich findig darin, mogliche Schutzvorrich-
tungen (z.B. Uberweisungssperren bei Banken oder Bargeldtransfersystemen wie Western
Union) zu umgehen?’.

7. Praventionsmafllnahmen

Der IRS, wie er hier mit Blick auf bisherige internationale Forschungsergebnisse dargestellt
wurde, erweist sich als komplexe, aber dennoch typische ,Betrugsmasche’, die zudem einem
standigen Formwandel unterliegt. Polizeiliche Ermittlungs- und Préventionsarbeit stehen da-
bei vor groRen Schwierigkeiten. Derzeit laufen die meisten Ermittlungen beim IRS ins Leere
— meist lassen sich aufgrund der Verschleierungsmoglichkeiten im Internet gar keine Tater
identifizieren. Ist dies durch Zurlickverfolgung der Kommunikation oder der Geldfliisse doch
einmal mdglich, so scheitern Festnahmen an der mangelnden internationalen Rechtshilfe mit
den afrikanischen Landern. In letzter Zeit ist es zwar — teils durch Zusammenarbeit mit Ge-
schadigten — einige Male gelungen, Geldabholer bei der Ubergabe zu verhaften. Diese spielen
jedoch meist nur eine untergeordnete Rolle innerhalb der Betrligergruppierungen. In einigen
anderen vom IRS betroffenen Landern wurden deswegen verschiedenste Anstrengungen zur
Bekampfung des IRS bzw. der Cyberkriminalitdt insgesamt unternommen.

27 Wieso die Tater-Opfer-Kommunikation derart suggestiv ist, kann Whitty allerdings nicht vollends plausibel
erklaren. Was hier noch aussteht, sind empirische Analysen des konkreten Interaktionsgeschehens beim IRS. Der
Autor dieses Beitrages bereitet derzeit entsprechende Analysen aus soziologischer Perspektive vor.
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In Gro3britannien beispielsweise gibt es seit einiger Zeit eine eigene Abteilung flr
Cyberkriminalitét, die auch fir den IRS zusténdig ist. Diese Abteilung ist innerhalb der SO-
CA (Serious Organised Crime Agency) angesiedelt und setzt in der Bekdmpfung des Roman-
tikbetruges auf eine offensive Praventionstaktik. Diese beinhaltet sowohl das Informieren der
Bevolkerung als auch die Erarbeitung von Gesetzen, die es erleichtern, potentielle Romantik-
betriiger bei den Behorden zu melden, ohne als Organisation gegen Datenschutzbestimmun-
gen zu verstoRBen. In Australien wiederum werden opferorientierte Praventionsansétze getes-
tet, bei denen ,,financial intelligence® von den australischen Behdrden zur aktiven Bekamp-
fung von verschiedenen ,,online frauds®, u.a. auch dem IRS, eingesetzt wurde (Cross 2016).
Hierbei werden all jene identifiziert, die Gelduberweisungen in flr den IRS typische Lander
getétigt haben. Diese bekamen dann von den Polizeibehtdrden einen Brief tbersandt, in dem
vor einem moglichen Betrug gewarnt und Ansprechmoglichkeiten bei der Polizei genannt
wurden. Die Evaluierung dieser MaRnahmen zeigte durchaus Erfolg und ein Grofteil der
Briefempféanger flihrte keine weiteren Geldtransfers durch. Der scheinbare Erfolg dieser Pré-
ventionsstrategie muss jedoch relativiert werden: Erstens muss nicht jeder Geldtransfer in
eines der typischen IRS-Lander auch ein Betrug sein. Zweitens ist ungewiss, ob ein direkter
Zusammenhang zwischen dem Brief und dem Einstellen der Zahlung besteht. Drittens ist die
verfolgte Strategie mitnichten rein proaktiv, da schlielich mindestens eine finanzielle Trans-
aktion bereits erfolgt sein muss. Und viertens sind Geldtransfers an Betriiger nicht auf einige
typische westafrikanische Lander beschrénkt. Es ist zu vermuten, dass auch die Tater zuneh-
mend globaler agieren und/oder auf Finanzagenten im Inland zurlickgreifen. AulRerdem ist
eine Uberpriifung samtlicher finanzieller Transaktionen ins Ausland logistisch fir Ermitt-
lungsbehdrden nicht mdglich und datenschutzrechtlich kritisch zu sehen.

8. Fazit

Das hier dargestellte Delikt des Romantikbetrugs mag im Kontext der Gesamtkriminalitét
gesehen eine eher marginale Rolle einnehmen. Gleichwohl verdeutlicht es exemplarisch einen
wichtigen Punkt: Bei ,,Cybercrime handelt es sich keineswegs immer um genuin neue For-
men der Kriminalitat, sondern es haben sich auch altbekannte Delikte (wie Diebstahl, Geld-
waésche oder Pornographie) durch die Digitalisierung eine neue Plattform gesucht (YYar 2009).
Dies gilt insbesondere fiir ,,alle erdenklichen modi operandi des Betrugs® (Priebe 2011).
Grund dafur ist, dass das Internet es ermdglicht, die den ,klassischen® Betrugsmaschen zu-
grundeliegenden, erprobten Tauschungsmandver auf ein globales Level zu skalieren. Gleich-
zeitig haben sich verschiedene Teilaspekte des Betrugs, etwa die Suche nach oder das Aus-
spahen von passenden Opfern, durch Massenkommunikation und virtuelle Selbstdarstellung
immens erleichtert, wahrend die Strafverfolgung durch die Anonymitdt im Netz sowie der
globalen, grenziiberschreitenden Online-Kommunikation kaum Mdéglichkeiten hat (Button et
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al. 2014). Betrug und T&uschung werden so zu zentralen Herausforderungen in der Bek&mp-
fung der Internetkriminalitat, schlieBlich setzen sie an einem Punkt an, der sich nur sehr be-
dingt durch rechtliche Regelungen und technische Verfahren absichern lasst — den menschli-
chen Schwéchen.
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