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Rechtliche Herausforderungen der Digitalisierung

des Gesundheitswesens

Benedikt Buchner

Institut fir Informations-, Gesundheits- und Medizinrecht, Universitat Bremen

Mitte Juni 2017 fand in Ludwigshafen der Digitalgipfel der
Bundesregierung statt, in dessen Zentrum diesmal die Digi-
talisierung des Gesundheitswesens stand [1]. Allseits betont
und beschworen wurden wieder einmal die Chancen, die mit
einer Digitalisierung des Gesundheitswesens und der Ver-
netzung und Zentralisierung von Patientendaten einherge-
hen: Sie sollen der Schliissel fiir eine personalisierte Medizin
sein, mehr Wissen und damit bessere Behandlungsmetho-
den schaffen und eine Vielzahl von Mdglichkeiten erffnen,
angefangen bei der Videosprechstunde bis hin zum jederzeit
verfiigharen Medikationsplan [2]. Wie mit fast jeder Inno-
vation gehen mit der Digitalisierung des Gesundheitswesens
aber auch Risiken und neue Herausforderungen einher, die
im Folgenden aus rechtlicher Perspektive beleuchtet werden
sollen. Je mehr (personenbezogenes) Wissen geschaffen und
geteilt wird, desto mehr riicken Aspekte des Datenschutzes
und der Datensicherheit in das Zentrum der rechtlichen Be-
trachtung. Ebenso geht es um Fragen des sog. Rechts auf
Nichtwissen, welches sich mit dem stetigen Wissenszuwachs
nur noch schwer vereinbaren und gegeniiber diesem absi-
chern lasst. Und nicht zuletzt stellt sich die Frage, inwieweit
die Digitalisierung des Gesundheitswesens moglicherweise
auch zu einer Aushohlung des bislang unser Gesundheits-
wesen pragenden Solidarprinzips fiihrt.

Datenschutz und Datensicherheit

Das Projekt elektronische Gesundheitskarte ist ein
Beispiel dafiir, dass die Digitalisierung des Gesund-
heitswesens in vielerlei Hinsicht nicht so sehr eine
rechtliche Herausforderung des Datenschutzes, son-
dern vielmehr eine technische Herausforderung der
Datensicherheit ist. Aus datenschutzrechtlicher
Perspektive hat der deutsche Gesetzgeber mit § 291a
SGB V einen Regelungsrahmen konzipiert, der den
datenschutzrechtlichen Idealvorstellungen schon
sehr nahe kommt. Zu Recht wird gesagt, dass die
gesetzliche Regelung der elektronischen Gesund-
heitskarte und der Telematik-Infrastruktur aus
Datenschutzsicht , fast vorbildlich“ ist [3]. Die Prin-

zipien der Patientenautonomie und der informatio-
nellen Selbstbestimmung haben in § 291a SGBV eine
konsequente Umsetzung gefunden. Die Regelung
zielt darauf ab, das Recht aufinformationelle Selbst-
bestimmung bestmoglich abzusichern, indem die
Einwilligung des Versicherten als Legitimations-
grundlage fiir eine Datenverarbeitung in das Zent-
rum gestellt wird und die Voraussetzungen fiir eine
wirksame Einwilligung (Informiertheit, Bestimmt-
heit, Freiwilligkeit) ebenso wie die klassischen Be-
troffenenrechte (Widerruf, Loschung) in vielerlei
Hinsicht eine rechtliche Absicherung erfahren [4:
662f.].

Das zentrale Problem der elektronischen Gesundheitskar-
te ist und bleibt aber die technische Umsetzung dieses
rechtlich vorgegebenen Datenschutzes, also die Datensi-
cherheit. Gerade weil es sich bei Gesundheitsdaten um
besonders sensible Daten handelt und diese Daten in
einem digitalisierten Gesundheitssystem zentralisiert zu-
sammengefiihrt werden sollen, sind die Anforderungen
an die Datensicherheit so hoch an- und damit aber offen-
sichtlich auch so schwierig umzusetzen.

Betrachtet man den urspriinglichen Fahrplan, den
der Gesetzgeber bei Inkrafttreten des § 291a SGBV An-
fang 2004 vor Augen hatte, muss man erniichtert
feststellen, dass dieser Fahrplan mittlerweile um
mehr als zehn Jahre tiberschritten worden ist, ohne
dass absehbar ware, wann all die anvisierten Funk-
tionen der Karte wie etwa das elektronische Rezept
oder das Patientenfach Realitdt werden.

§291aSGBVa.F.
Nach § 291a SGB V sollte die elektronische Gesundheitskar-

te ,bis spatestens zum 1. Januar 2006“ inkl. aller Zusatz-
funktionen einsatzbereit sein.
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Schwerpunkt Politik

Und nur einen Tag nach dem eingangs erwdhnten
Digitalgipfel mit all seinen rosigen Prognosen fiir
das digitalisierte Gesundheitswesen war zum Projekt
elektronische Cesundheitskarte nachzulesen, dass
es - wieder einmal - zu technischen Umsetzungs-
schwierigkeiten gekommen ist, aktuell weil die
rechtzeitige und flichendeckende Versorgung der
Arztpraxen mit den Kartenlesegeraten offensichtlich
nicht gewdhrleistet werden kann [5].

Vor diesem Hintergrund ist es naheliegend und
auch sachgerecht, dass sich das E-Health-Gesetz von
2015 vornehmlich darauf konzentriert, die techni-
sche Umsetzung des Projekts elektronische Gesund-
heitskarte voranzutreiben. Soweit es um die daten-
schutzrechtliche Fest- und Fortschreibung eines an-
gemessenen Datenschutzniveaus geht, hat der Ge-
setzgeber seine ,,Hausaufgaben® bereits erledigt. Die
eigentliche Herausforderung ist beim Projekt elekt-
ronische Gesundheitskarte nunmehr darin zu se-
hen, auch einen Regelungsrahmen zu finden, der
die Akteure im Gesundheitswesen dazu anhdlt, die
technische Umsetzung des Datenschutzes, die
Datensicherheit, zu realisieren. Beim E-Health-Ge-
setz stiitzt sich der Gesetzgeber hierfiir auf verschie-
dene Regelungsansitze; ob diese die technische Um-
setzung erfolgreicher voranbringen werden, bleibt
abzuwarten. Zu begriifien ist jedenfalls, dass sich
das E-Health-Gesetz nicht nur darauf beschrankt,
die technischen Zielvorgaben ganz klassisch mittels
Fristen und Sanktionen einzufordern, sondern dar-
iiber hinaus auch andere Wege beschritten werden
[4: 662f.]. So setzt das E-Health-Gesetz etwa auch da-
rauf, mittels positiver Anreize die Akteure zum Ein-
satz neuer Techniken zu bewegen.

Beispiel

§ 291f Abs. 1 SGB V: zusétzliche Honorierung einer Uber-

mittlung elektronischer Briefe von Arzt zu Arzt.

Ebenso sollen Entscheidungen forciert werden, so-
weit diese bislang an Abstimmungs- und Einigungs-
schwierigkeiten zwischen den Institutionen im Ge-
sundheitswesen gescheitert sind.

Beispiel

§ 87 Abs. 2a SGB V: Sanktionen fiir den Fall, dass der einheit-

liche BewertungsmaRstab nicht fristgerecht angepasst
wird.

Digitalisierung auf dem ,,zweiten Gesundheitsmarkt*

Zu kurz gegriffen ware es, die bisherigen Schwierig-
keiten und Verzogerungen beim Projekt elektroni-
sche Cesundheitskarte lediglich als einen weiteren
Beleg fiir das Scheitern staatlicher Crof3projekte in
Deutschland zu werten. Cedeutet werden sollten die
bisherigen Misserfolge vielmehr dahingehend, dass
bei der Datensicherheit bislang eben trotz aller
Schwierigkeiten keine Abstriche gemacht worden
sind und die hohen datenschutzrechtlichen Anfor-
derungen nicht gelockert worden sind.

Der weiteren Digitalisierung des Gesundheitswesens soll
gerade nicht um jeden Preis der Weg geebnet werden.

Private Anbieter sind demgegeniiber naturgemaf
weniger zogerlich, wenn es um die Realisierung neu-
er digitaler (Ceschafts-)Modelle geht. Daher erstaunt
esnicht, dass gerade auf dem sog. ,,zweiten Gesund-
heitsmarkt“ die Digitalisierung derzeit den gréfleren
Fortschritt erlebt.

Der erste Gesundheitsmarkt wird dominiert von Organen
der gemeinsamen Selbstverwaltung und stiitzt sich auf
eine solidarische Finanzierung durch Kostentrdger, z.B. ge-
setzliche Krankenkassen und private Krankenversicherun-
gen. Der zweite Gesundheitsmarkt zeichnet sich hingegen
durch einen stdrkeren Fokus auf eigenfinanzierte Gesund-
heitsdienstleistungen aus und wird von privaten Anbietern
dominiert [6: 191f].

Egal ob Apple mit HealthKit, Microsoft mit Vitabook
oder das Hasso-Plattner-Institut mit der Gesund-
heitscloud: All diese Anbieter prasentieren voller Zu-
versicht ihre Alternativangebote zur elektronischen
Gesundheitskarte, die dem Einzelnen ebenfalls
Funktionen wie eine personliche Patientenakte oder
einen personlichen Medikationsplan eréffnen sol-
len. Die Zielsetzung dieser Anbieter ist ganz im Sin-
ne der elektronischen Gesundheitskarte: mehr Pa-
tientensouverdnitit und -selbstbestimmung, der
Patient als ,,Herr® seiner Daten, eine sicherere und
bessere Behandlung dank vollstindiger Datengrund-
lage usw. Und all dies soll nicht nur genauso sicher,
sondern vor allem auch schneller als das Projekt Ce-
sundheitskarte zu realisieren sein. Oder, um die
Worte von Microsoft aufzugreifen:

,Die Politik plant seit fast 20 Jahren erfolglos die Einfiihrung
eines Notfalldatensatzes, den Online-Medikationsplan, das
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e-Rezept, eine Gesundheitsakte und vieles mehr. All das bietet
vitabook bereits jetzt.” [7].

Ungeachtet all der moglicherweise innovativeren
und auch schneller umsetzbaren Alternativen, die
private Anbieter realisieren konnten, bleibt es aber
zweifelhaft, ob das hohe Datenschutz- und Datensi-
cherheitsniveau, wie es mit der elektronischen Ge-
sundheitskarte verfolgt wird, bei einer Uberantwor-
tung der Digitalisierung des Gesundheitswesens an
private Dienstleister gleichermaflen gewdhrleistet
ware. Die rechtlichen und technischen Schutzme-
chanismen, wie sie in § 291a SCB V vorgesehen sind,
lassen sich bei einer Datenverarbeitung durch priva-
te Akteure nicht in vergleichbarer Weise umsetzen.
Verwiesen sei hier beispielhaft auf das zentrale Zwei-
Schliissel-Prinzip mit der Kombination aus elektro-
nischer Gesundheitskarte und elektronischem Heil-
berufsausweis, die einen besonderen Schutz vor
Datenmissbrauch gewahrleisten soll [8]. Und auch
die Einwilligung als Erlaubnistatbestand fiir eine
Verarbeitung von Gesundheitsdaten kann nur als
Ausdruck einer freien Entscheidung eines Patienten
verstanden und ihr mithin nur dann eine Legitima-
tionswirkung zugeschrieben werden, wenn sie mit
einem engen rechtlichen Korsett versehen ist, wie
es bislang § 291a SGB V vorsieht: Insbesondere muss
gewdhrleistet sein, dass die Einwilligung unter einer
strengen Erforderlichkeitsmaxime steht und nicht
als Einfallstor fiir eine denkbar weite Datenverarbei-
tung instrumentalisiert wird, wie es gerade im Be-
reich der privaten Datenverarbeitung regelmafRig der
Fall ist [9]. Je mehr die Digitalisierung des Gesund-
heitswesens privatisiert wird, desto grofier ist das
Risiko, dass die Einwilligung der betroffenen Patien-
ten in ein bloRes Kommerzialisierungsinstrument
miindet. Auch im Gesundheitsbereich gibt es genii-
gend Mittel und Wege, Versicherte und Patienten
durch die Aussicht auf entsprechende Gegenleistun-
gen zu einer groRRziigigen Preisgabe all ihrer sensiti-
ven Gesundheitsdaten zu bewegen. Verwiesen sei
hier nur auf erste Modelle im Bereich der Privatver-
sicherung, ,,gute” Gesundheitsdaten zu Lebensstil
und Fitness mit glinstigeren Versicherungspramien
zu belohnen [10]. Und nicht zuletzt sei auf die teils
gravierenden Datenschutzdefizite verwiesen, die die
Angebote privater Anbieter auf dem Markt fiir digi-
tale Cesundheit pragen, etwa bei sog. Wearables wie
Fitness-Armbanden und Smart Watches samt zuge-
horigen Apps [11]. Cleichzeitig darf aber auch nicht
vergessen werden, dass Patienten eine Modernisie-
rung des Gesundheitswesens im Allgemeinen und
insbesondere digitale Angebote zur eigenen Kontrol-

le des Gesundheitszustandes, zur Dokumentation
des Behandlungsverlaufs und zur Pravention einfor-
dern. Nicht ohne Grund kénnen private Anbieter mit
ihren Angeboten teils sehr erfolgreich sein [6: 192].

Aus all den genannten Griinden darf die Digitalisierung
des Gesundheitswesens jedenfalls dann, wenn man Daten-
schutz und Datensicherheit ernst nimmt, nicht allein pri-
vaten Akteuren auf dem zweiten Gesundheitsmarkt iiber-
lassen werden. Auch wenn greifbare Fortschritte wie beim
Projekt elektronische Gesundheitskarte sehr lange auf sich
warten lassen, miissen gesetzliche Krankenkassen und an-
dere Akteure auf dem ersten Gesundheitsmarkt das Pro-
jekt ,Digitalisierung” weiter vorantreiben.

Recht auf Nichtwissen und Big Data

Das stetige Mehr an Gesundheitsdaten, das mittels
Digitalisierung zu einem Mehr an Wissen fiithren
soll, ndhrt vor allem die Hoffnung auf ein Mehr an
Gesundheit. Oder, um die Worte unserer Bundesfor-
schungsministerin aufzugreifen: ,Datenmengen
miissen zusammengebracht und ausgewertet wer-
den - dann kénnen sie uns helfen, Krankheiten bes-
ser zu verstehen und zu behandeln®. Das Ziel ist ein
slernendes, digital vernetztes Gesundheitssystem,
in dem stets dierichtige Person die richtige Informa-
tion zur richtigen Zeit hat.” [2] Fiir das Recht auf
Nichtwissen scheint unter dieser Zukunftsvision von
Big Data kaum noch Platz zu sein, zielt dieses Recht
doch darauf ab, dass Informationen nicht an die
,richtige Person“ gelangen, sondern stattdessen
iiberhaupt nicht zur Kenntnis genommen werden.
Das Recht auf Nichtwissen zielt auf ein Weniger,
nicht ein Mehr an Informationen. Es soll den Patien-
ten gerade davor bewahren, alle moglichen Informa-
tionen iiber seinen Gesundheitszustand zu erlangen,
auch wenn er ein derartiges Wissen gar nicht erhal-
ten mochte. In den goer-Jahren standen in diesem
Zusammenhang u.a. heimliche HIV-Tests und ihre
routinemadfige Durchfiihrung bei Blutentnahmen
im Zentrum der Debatte [12|. Nunmehr ist an-
erkannt, dass der Einzelnen zundchst einmal davor
zu schiitzen ist, ohne seine Zustimmung in Kennt-
nis iiber seinen HIV-Status gesetzt zu werden [13].
Das Recht auf Nichtwissen wurzelt dabei im all-
gemeinen Personlichkeitsrecht und beriicksichtigt,
dass die Kenntnis von bestimmten Informationen
moglicherweise die Lebensplanung und Lebensfiih-
rung einer Person ganz erheblich beeintrachtigt und
deshalb das von Art. 2 Abs. 1 GG gewdhrleistete
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Schwerpunkt Politik

Selbstbestimmungsrecht der betroffenen Person be-
riihrt ist [14: 2191]. Es prdsentiert sich damit insge-
samt als wissens- und damit fortschrittsfeindlich
und vor allem in Zeiten einer zunehmenden Big-
Data-Euphorie als zu riickwartsgewandt.

Abgesehen von diesem grundsatzlichen Akzep-
tanzproblem sieht sich das Recht auf Nichtwissen
gerade unter Big Data auch einem ,,strukturellen®
Problem gegeniiber. Um iiberhaupt sein Recht auf
Nichtwissen ausiiben zu konnen, bedarf der Einzel-
ne zundchst einmal der Kenntnis dahingehend, wel-
ches Wissen denn zur Wahl steht [15: 667]. Eben die-
ses potenzielle Wissen ist aber unter Big Data tiber-
haupt nicht mehr tiberschau- oder eingrenzbar. Die
Philosophie von Big Data ist dadurch gekennzeich-
net, dass Daten ohne Ziel und Zweck gesammelt und
ausgewertet werden. Esist an den Algorithmen, frei
von jeder Ziel- und Zwecksetzung ergebnisoffen nach
Verkniipfungsmustern zu suchen und nicht inten-
dierte ,Nebeninformationen® zu gewinnen, deren
Art und Umfang von vornherein in keiner Weise ab-
sehbar sind [16: 92f.]. Damit bleibt aber die Frage of-
fen, wie ein Recht auf Nichtwissen im Gesundheits-
bereich iiberhaupt noch ausgeiibt werden kann,
wenn medizinisches Wissen derart unstrukturiert
und jenseits der bislang iiblichen Kausalitatsmuster
gewonnen wird.

Umgekehrtist das Recht auf Nichtwissen aber ge-
rade in Zeiten von Big Data von besonderer Bedeutung
[15: 668f.]. Allein schon die schiere Menge an Wissen,
die durch Big Data geschaffen wird, bringt es mit
sich, dass der Einzelne mit immer mehr Wissen kon-
frontiert wird, das méglicherweise mehr belastet als
nitzt. So produziert Big Data oftmals ein Wissen, das
keine eindeutigen Aussagen, sondern lediglich Wahr-
scheinlichkeiten prasentiert. Wie aber soll eine Per-
son etwa mit einer Wahrscheinlichkeitsprognose der-
gestalt umgehen, auf Crundlage einer Auswertung
ihrer Daten aus sozialen Netzwerken sei mit einer
8o%igen Wahrscheinlichkeit davon auszugehen, dass
sie kiinftig einmal zu Drogen-, Tabak- oder Alkohol-
missbrauch neigen werde? [17] Oder soll sich etwa
eine Frau, der ein erhohtes Brustkrebsrisiko prognos-
tiziert wird, praventiv die Brust entfernen lassen? [18|
Problematisch sind solcherlei Wahrscheinlichkeits-
aussagen vor allem dann, wenn sich deren Qualitat
und Richtigkeit nur schwer oder gar nicht verifizie-
ren lassen [19]. Und nicht zuletzt ist der schiere Wis-
senszuwachs infolge von Big Data auch deshalb pro-
blematisch, weil sich damit regelmafig auch die
Schere zwischen bloflem Wissen und moglichen Re-
aktionen auf diesen Wissenszuwachs weiter vergro-
Rert. Das blofle Wissen um einen (mehr oder weniger

wahrscheinlichen) schicksalhaften Verlauf von Leben
und Cesundheit ohne die Moglichkeit, auf dieses
Wissen reagieren und das prognostizierte Schicksal
beeinflussen zu konnen, stellt fiir den Einzelnen eine
ganz erhebliche Belastung und Beeintrachtigung sei-
ner Personlichkeit und Lebensfiihrung dar.

All die genannten Aspekte sind nicht neu und
nicht auf Big Data beschrankt, sondern haben sich
als solche insbesondere auch schon mit den Fort-
schritten der Cendiagnostik gezeigt. Eben deshalb
ist unter dem Cendiagnostikgesetz auch dem Recht
auf Nichtwissen eine besondere Beachtung ge-
schenkt und dieses Recht im Gendiagnostikgesetz
entsprechend abgesichert worden.

§ 9 Abs. 2 Nr. 5 GenDG

Vor Einholung einer Einwilligung muss iiber das Recht auf
Nichtwissen aufgeklart werden.

§ 11 Abs. 4 GenDG

Das Ergebnis der genetischen Untersuchung darf der betrof-
fenen Person nicht mitgeteilt werden, soweit die betroffe-
ne Person entschieden hat, dass das Ergebnis der geneti-
schen Untersuchung zu vernichten ist oder sie ihre Einwil-
ligung widerrufen hat.

Zu berticksichtigen ist in diesem Zusammenhang al-
lerdings, dass es sich bei genetischen Daten um eine
ganz bestimmte, eng eingegrenzte Wissenskategorie
handelt, deren Nutzung detailliert reguliert werden
kann. Vor allem auch der Umgang mit diesem Wis-
sen kann unter einen strengen Arztvorbehalt gestellt
werden. Eben darin unterscheidet sich das spezifisch
gendiagnostische Wissen von dem allumfassenden
Wissen, wie es durch Big Data allgemein produziert
wird. Und eben deshalb wird es trotz aller Chancen,
die Big Data mit sich bringt, eine besondere Heraus-
forderung sein, ein Recht auf Nichtwissen auch in
Zeiten von Big Data weiterhin als Schutzinstrumen-
tarium flir den einzelnen Betroffenen zu erhalten.

Ausblick: Digitalisierung, Big Data und Solidarprinzip

Nicht zuletzt ist der stetige Gewinn an Wissen bzw.
der Verlust an Nichtwissen eine Bedrohung fiir das
Solidarprinzip, wie es bislang in vielerlei Hinsicht
den gesellschaftlichen Zusammenhalt pragt. Mit je-
dem Wissenszuwachs hinsichtlich der Eigenheiten
und damit auch Ungleichheiten der einzelnen Indi-
viduen einer Gesellschaft sinkt auch die potenzielle
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Bereitschaft, sich im Sinne einer Risikogemein-
schaft solidarisch zu verhalten und unabhangig von
der eigenen ,,Starke” die ,,Schwdchen” der Anderen
mitzutragen [20: 194ff.]. Selbst im Bereich der Pri-
vatversicherung, bei der Beitrdge schon immer auch
risikobasiert bemessen worden sind, gibt es bislang
einen Restschleier von Nichtwissen, der letztlich die
Gewadhr dafiir bietet und vor allem Motivation dafiir
ist, dass sich unterschiedliche Risiken in einer Risi-
kogemeinschaft zusammenfinden. Digitalisierung
und Big Data werden demgegeniiber einer weiteren
Individualisierung massiven Vorschub leisten und
letztlich den fiir jede Versichertengemeinschaft no-
tigen Schleier des Nichtwissens weiter liften und
damit fiir Versicherungsmodelle herkommlicher Art
immer weniger Raum lassen. Vor diesem Hinter-
grund spricht viel dafiir, dass in Zeiten eines schier
grenzenlosen Wissenszuwachses letztlich nur solche
Versicherungssysteme zukunftsfest sind, die das Ri-
sikoprinzip von vornherein ausblenden und stattdes-
sen auf ein Solidarprinzip setzen, welches iiberhaupt
keiner Wissensgrundlage bedarf - egal was Digitali-
sierung und Big Data zukiinftig an Wissen im posi-
tiven und im negativen Sinne schaffen werden.
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