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BUCHNER, SPERLICH

DARUM GEHT ES

1. DSGVO und BDSG
2018 bilden kiinftig den
gemeinsamen Rechtsrah-
men fiir die Verarbeitung
besonders schutzwiirdi-
ger Beschiftigtendaten.

2. Die Einwilligung ist
und bleibt eine zentrale
Legitimationsgrundlage
fiir die Verarbeitung von
Gesundheitsdaten.

3. Die datenschutz-
rechtliche Maxime einer
freiwilligen Einwilligung
ist mit der arbeitsvertrag-
lichen Realitit oftmals
nur schwer vereinbar.

Daten {iber den Gesund-
heitszustand eines
Menschen sind besonders
sensible Daten.

56

Schutz besonders sensibler Daten

AiB extra August|2018

Schutz besonders
sensibler Daten

GESUNDHEITSDATEN Die DSGVO iiberantwortet den Schutz besonders
sensibler Daten im Arbeitsverhiltnis weitestgehend dem nationalen
Gesetzgeber. Die Umsetzung des Regelungsauftrags schafft indes keine
Rechtssicherheit, vielmehr wirft sie eine Reihe neuer Fragen auf.

VON BENEDIKT BUCHNER UND TIM SPERLICH

ie Frage, ob das Datenschutzrecht

abstrakt nach mehr und weniger

schutzbediirftigen Daten diffe-

renzieren soll, ist immer wieder
kontrovers diskutiert worden. Das Bundesver-
fassungsgericht hat bereits in seinem Volkszih-
lungsurteil betont, dass je nach Kontext der
Datenverarbeitung auch ein fiir sich gesehen
»belangloses« Datum einen neuen Stellenwert
bekommen kann und es unter den Bedingun-
gen der automatischen Datenverarbeitung kei-
ne belanglosen Daten mehr gibt. Gute Griinde
sprechen daher dafiir, die Schutzwiirdigkeit
personenbezogener Daten gerade nicht abs-
trakt, sondern stattdessen stets nur in Bezug
auf den jeweiligen Verwendungszweck zu be-
urteilen. Dessen ungeachtet ist jedoch auch die
europdische  Datenschutz-Grundverordnung
(DSGVO), wie schon die Vorginger-Richtli-

nie, von der Idee geprigt, dass es bestimmte
Kategorien personenbezogener Daten gibt,
die »besonders sensibel« sind und die deshalb
auch einen »besonderen Schutz [verdienen]«
(Erwdgungsgrund (ErwGr) 51 der DSGVO).
Diese Differenzierung nach mehr oder weniger
schutzwiirdigen Daten gilt auch fiir den Be-
schiftigtendatenschutz. Welche Vorgaben hier
kiinftig unter DSGVO und BDSG 2018 fiir die
Verarbeitung besonderer Kategorien personen-
bezogener Daten gelten werden, soll im Folgen-
den tiberblicksartig dargestellt werden.

DSGVO und BDSG 2018:
Alles neu im Datenschutzrecht?

Seit dem 25.5.2018 gilt fiir den Schutz per-
sonenbezogener Daten die DSGVO, erginzt
um ein neues BDSG und eine Vielzahl von
bereichsspezifischen Datenschutzvorschriften.
Immer wieder ist in diesem Zusammenhang
vom »Beginn einer neuen Zeitrechnung« zu
lesen, die den Datenschutz kiinftig prigen soll.
In mancherlei Hinsicht trifft dies sicherlich zu,
insbesondere was die Durchsetzungskraft des
neuen Datenschutzrechts angeht. Verwiesen
sei hier nur auf die Bugeldnorm des Art. 83
DSGVO, die kiinftig Geldbuflen in Millionen-
und - je nach Unternehmensgrofe — sogar in
Milliardenhohe ermdglichen wird. Was hin-
gegen die materiell-rechtlichen Neuerungen
beim Beschiftigtendatenschutz angeht, sind
die Neuerungen, die mit DSGVO und BDSG
2018 einhergehen, eher iiberschaubar - egal,
ob es um die Verarbeitung normaler oder be-
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sonders sensibler Beschiftigtendaten geht.
Auch beim Beschiftigtendatenschutz prisen-
tiert sich die DSGVO als »atypisches Hybrid «'
aus Verordnung und Richtlinie, das mittels
zahlreicher Offnungsklauseln den Mitglied-
staaten die Befugnis einrdumt, im nationalen
Recht weitere Regelungen zum Datenschutz
zu treffen. Konkret fiir den Beschiftigten-
datenschutz rdumt die Offnungsklausel des
Art. 88 DSGVO den Mitgliedstaaten die Be-
fugnis ein, »spezifischere Vorschriften zur
Gewihrleistung des Schutzes der Rechte und
Freiheiten hinsichtlich der Verarbeitung perso-
nenbezogener Beschiftigtendaten im Beschéf-
tigungskontext« zu normieren. Und auch die
Regulierung der Verarbeitung besonderer Ka-
tegorien personenbezogener Daten (wie etwa
Gesundheitsdaten) hat die DSGVO in weitem
Umfang dem nationalen Gesetzgeber iiberant-
wortet. Art. 9 Abs. 2 DSGVO, dessen Rege-
lungsgegenstand die Zuldssigkeit einer Verar-
beitung von besonders schutzwiirdigen Daten
ist, sieht fiir viele und ganz zentrale Bereiche
der Datenverarbeitung (insbesondere fiir den
Arbeits-, Sozial- und Gesundheitsbereich)
vor, dass insoweit in den mitgliedstaatlichen
Rechtsordnungen konkretisierende Regelun-
gen getroffen werden (s. Art. 9 Abs. 2 lit. b, g,
h, i,  DSGVO).

Bei einem Blick auf die Regelungen des BDSG
2018 kann man sich des Eindrucks nicht er-
wehren, dass der deutsche Gesetzgeber mit
dem durch die DSGVO eroffneten Regelungs-
spielraum nicht sonderlich viel anzufangen
wusste. Von der Offnungsklausel des Art. 88
DSGVO zum Beschiftigtendatenschutz hat
der Bundesgesetzgeber dergestalt Gebrauch
gemacht, dass die bisherige Regelung des § 32
BDSG a.E zum Beschiftigtendatenschutz wei-
testgehend inhaltsgleich in die neue Regelung
des § 26 BDSG 2018 iiberfiihrt wurde. Und
auch die neuen BDSG-Regelungen zur Verar-
beitung besonderer Kategorien personenbezo-
gener Daten muten nicht sonderlich innovativ
an. An sich liegt den in Art. 9 Abs. 2 DSGVO
normierten Offnungsklauseln die Idee zu-
grunde, dass in der DSGVO der grundsitzli-
che datenschutzrechtliche Regelungsrahmen
gezogen wird und darauf aufbauend dann im
nationalen Recht die Regelungen weiter kon-
kretisiert werden. Demgegentiiber beschrankt
sich jedoch der deutsche Gesetzgeber im neu-
en BDSG weitestgehend darauf, in § 22 Abs. 1
und § 26 Abs. 3 BDSG 2018 fiir den Arbeitsbe-
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reich die sehr allgemeinen Vorgaben des Art. 9
Abs. 2 DSGVO zu iibernehmen.

Die Hoffnung, dass der Gesetzgeber hier-
zulande die DSGVO zum Anlass nimmt, das
bisherige »Regelungswirrwarr«? beim Schutz
besonders sensibler Daten aufzulésen und in
einen konsistenteren und transparenteren Re-
gelungsrahmen zu iiberfiihren, hat sich somit
bislang nicht erfiillt. Im Gegenteil: Es steht zu
befiirchten, dass unter der DSGVO die Rechts-
anwendung kiinftig nochmals komplizierter
wird, da mit der DSGVO noch eine weitere
Regelungsebene hinzutritt und in vielerlei
Hinsicht ungeklart ist, wie das Zusammenspiel
zwischen DSGVO und nationalem Recht zu-
kiinftig aussehen wird.

Der Regelungsrahmen fiir die
Verarbeitung besonders sensibler Daten

Art. 9 DSGVOQ, § 26 (insbes. Abs. 3) und § 22
BDSG 2018 regeln kiinftig den Beschaftigten-
datenschutz im Fall der Verarbeitung beson-
derer Kategorien personenbezogener Daten.
Ausgangspunkt ist Art. 9 DSGVO als zentrale
Norm der DSGVO fiir die Verarbeitung sensi-
tiver Daten. Art. 9 Abs. 1 DSGVO normiert ein
grundsatzliches Verbot der Verarbeitung sensi-
tiver Daten, wiederholt dem Grunde nach also
lediglich das auch ansonsten im Datenschutz-
recht geltende Verbotsprinzip (mit Erlaubnis-
vorbehalt). Der normative Aussagegehalt von
Art. 9 Abs. 1 DSGVO beschrénkt sich damit
im Ergebnis auf eine Aufzdhlung der verschie-
denen »Kategorien« besonders schutzwiirdi-
ger Daten.’ Dazu gehoren dann auch - ebenso
wie schon unter der Richtlinie - die Gesund-
heitsdaten, definiert in Art. 4 Nr. 15 DSGVO
als personenbezogene Daten, die sich auf die
korperliche oder geistige Gesundheit einer
natiirlichen Person, einschlieRlich der Er-
bringung von Gesundheitsdienstleistungen,
beziehen und aus denen Informationen iiber
deren Gesundheitszustand hervorgehen. Auch
Schwangerschaft und die Anerkennung als
Schwerbehinderter sind solche Gesundheits-
daten im Sinne von Art. 4 Nr. 15 DSGVO.*
Art. 9 Abs. 2 DSGVO normiert dann eine
Vielzahl von Ausnahmen vom Verbot der Ver-
arbeitung sensitiver Daten, tiberantwortet al-
lerdings die ndhere Ausgestaltung der Anfor-
derungen an eine zulédssige Datenverarbeitung
fiir den Bereich des Arbeitnehmerdatenschut-
zes weitestgehend dem nationalen Gesetzge-

1 Kihling/Martini, EUZW 2016, 448 (449).

2 Weichert, DuD 2017, 538 (542).
3 Schulz in Gola, DSGVO, 2017, Art. g Rn. 2.
4 Diubler, Glaserne Belegschaften?, 7. Aufl. 2017, Rn. 194.
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Biometrische Daten — wie
der Fingerabdruck - un-

terliegen einem besonde-
ren Datenschutzstandard.
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»Der Beschaftig-
tendatenschutz
bleibt bis auf
Weiteres eine der
grofReren Bau-
stellen des Daten-
schutzrechts.«

BENEDIKT BUCHNER, TIM SPERLICH

ber. In Ausfiillung dieses Regelungsspielraums
erlaubt § 26 Abs. 3 BDSG 2018 eine Datenver-
arbeitung fiir Zwecke des Beschiftigungsver-
héltnisses, »wenn sie zur Ausiibung von Rech-
ten oder zur Erfiillung rechtlicher Pflichten
aus dem Arbeitsrecht, dem Recht der sozialen
Sicherheit und des Sozialschutzes erforder-
lich ist«. Damit wiederholt § 26 Abs. 3 BDSG
2018 zunichst einmal das, was schon Art. 9
Abs. 2 lit. b DSGVO in dieser Allgemeinheit
normiert, ergidnzt lediglich durch die Vorgabe
einer Interessenabwigung (»und kein Grund
zu der Annahme besteht, dass das schutzwiir-
dige Interesse der betroffenen Person an dem
Ausschluss der Verarbeitung iiberwiegt«).
Noch minimalistischer prasentiert sich der
Gesetzgeber mit der Vorschrift des § 22 BDSG
2018, die den Inhalt der in Art. 9 Abs. 2 DSG-
VO normierten Offnungsklauseln zum Teil fast
wortgetreu wiedergibt.® § 22 Abs. 11it. b BDSG
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2018 erlaubt (in Umsetzung des Art. 9 Abs. 2
lit. h DSGVO) eine Verarbeitung besonders
schutzwiirdiger Daten u.a. »fiir die Beurtei-
lung der Arbeitsfahigkeit des Beschiftigten«,
Ebenso soll die Datenverarbeitung zur Beurtei-
lung der Arbeitsfihigkeit aber ausweislich der
Begriindung des Gesetzesentwurfs zum neuen
BDSG auch unter die Datenverarbeitung fiir
Zwecke des Beschiftigungsverhiltnisses nach
§ 26 Abs.3 BDSG 2018 fallen.® Sonderlich
durchdacht wirkt dies alles nicht.

Insbesondere: Einwilligung als
Erlaubnistatbestand

So oder so wird aber auch in Zukuntft in vielen
Konstellationen die Verarbeitung von beson-
ders schutzwiirdigen Daten wie Gesundheits-
daten nur auf Grundlage einer Einwilligung der
betroffenen Person erfolgen konnen. Grund-
sitzlich kommt der Einwilligung auch im
Beschiftigungsverhiltnis die Rolle eines Er-
laubnistatbestands fiir die Verarbeitung perso-
nenbezogener Daten zu - obwohl dies im Ge-
setzgebungsprozess zur DSGVO keineswegs
unumstritten war. So hieR es im Kommissions-
entwurf zur DSGVO noch, dass aufgrund eines
klaren Ungleichgewichts im Verhdltnis zwi-
schen Arbeitgeber und Arbeitnehmer die Ein-
willigung »keine rechtliche Handhabe fiir die
Verarbeitung personenbezogener Daten« lie-
fern konne (s. ErwGr 34 des Entwurfs der Kom-
mission). In die endgiiltige Fassung der DSG-
VO hat diese Sichtweise dann allerdings keinen
Eingang mehr gefunden. Vielmehr beschrinkt
sich stattdessen ErwGr 155 auf die Feststellung,
dass das mitgliedstaatliche Recht und Kollekti-
vvereinbarungen im Rahmen des nach Art. 88
DSGVO bestehenden Regelungsspielraums ins-
besondere auch »Vorschriften iiber die Bedin-
gungen, unter denen personenbezogene Daten
im Beschéftigungskontext auf der Grundlage
der Einwilligung des Beschiftigten verarbeitet
werden diirfen«, vorsehen konnen.

In Ausfiillung dieses Regelungsspielraums
regelt § 26 Abs. 2 BDSG 2018 (der nach Abs. 3
Satz 2 Hs. 1 auch fiir die Einwilligung in die
Verarbeitung besonderer Kategorien personen-
bezogener Daten gilt), dass fiir die Beurteilung
der Freiwilligkeit einer Einwilligung »insbe-
sondere die im Beschiiftigungsverhiltnis beste-
hende Abhingigkeit der beschiftigten Person
sowie die Umstinde, unter denen die Einwil-
ligung erteilt worden ist, zu beriicksichtigen«

5 Weichert, DuD 2017, 538 (542).

6 BT-Drs.18/11325, S. 98.
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sind. Viel gewonnen scheint mit dieser Auffor-
derung, die hinlédnglich bekannte Abhiingig-
keit im Beschéftigungsverhiltnis bei der Beur-
teilung der Freiwilligkeit zu beriicksichtigen,
nicht. Auch schon vor Geltung der DSGVO
und des BDSG 2018 war ein bestehendes Un-
gleichgewicht zwischen Datenverarbeiter und
Betroffenem bei der Frage nach der Freiwil-
ligkeit einer Einwilligung zu beriicksichtigen.
An dem Umstand, dass die Freiwilligkeit einer
datenschutzrechtlichen Einwilligung in vielen
Fillen eine bloRe Fiktion ist, hat dies kaum
etwas gedndert - egal, ob es um Schufa-Klau-
sel, Schweigepflicht-Entbindungsklauseln oder
eben auch um eine Einwilligung im Beschaf-
tigungskontext geht. Verwiesen sei hier nur
auf das Beispiel der Einstellungsuntersuchun-
gen, die stets einer wirksamen Einwilligung
des Bewerbers bediirfen.” Zu Recht wird in
der Begriindung des Gesetzesentwurfs zum
neuen BDSG darauf hingewiesen, dass insbe-
sondere vor Abschluss eines (Arbeits-)Vertra-
ges Beschiftigte »regelmiflig einer groReren
Drucksituation ausgesetzt« sind, ihre Einwil-
ligung in eine Datenverarbeitung zu erteilen.?
Gleichwohl wird auch kiinftig gelten, dass
Einstellungsuntersuchungen zur Beurteilung
der Arbeitsfahigkeit eines Arbeitsplatzbewer-
bers datenschutzrechtlich zuléssig sind, wenn
ein Bewerber eine entsprechende Einwilligung
erteilt hat.® Der Widerspruch zwischen daten-
schutzrechtlicher Idealvorstellung und arbeits-
vertraglicher Realitdt tritt hier offen zutage,
weil auch kiinftig gilt, was in der Kommentar-
literatur in fast schon entwaffnender Offenheit
auf den Punkt gebracht wird: »Der Bewerber
ist nicht verpflichtet, die Untersuchung durch-
fithren zu lassen. Die Untersuchung kann nur
auf freiwilliger Basis durchgefiihrt werden. Mit
der Verweigerung der Einwilligung riskiert der
Bewerber freilich seine sofortige Ablehnung. «*

Pauschale Informationsverbote

Art. 9 Abs. 2 lit. a DSGVO sieht fiir den Fall
der Verarbeitung besonders schutzwiirdiger
Daten die Moglichkeit vor, dass der nationale
Gesetzgeber die Einwilligung als Legitimati-
onsgrundlage fiir eine Datenverarbeitung aus-
schlieRt. Auch unter der DSGVO hat daher
eine Regelung wie die des § 19 Gendiagnostik-
gesetz (GenDG) weiterhin Bestand, nach der
fiir den Arbeitgeber ein umfassendes, pauscha-
les Verbot der Verarbeitung von genetischen
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Daten gilt. Selbst wenn hier beispielsweise ein
Bewerber seine informationelle Selbstbestim-
mung im Sinne einer bewussten und gewollten
Entscheidung fiir eine Offenbarung »seiner«
genetischen Daten ausiiben wollte, bleibt eine
Verwendung dieser Daten untersagt. Rechtfer-
tigen lésst sich dieser Ausschluss der informa-
tionellen Selbstbestimmung vor allem damit,
dass dadurch ein »Wettlauf nach unten« ver-
mieden werden kann: Derjenige, der seine ge-
netischen Daten nicht preisgeben mochte, soll
auch nicht dadurch unter Druck geraten, dass
andere - beispielsweise Mitbewerber — ihre Da-
ten freiwillig preisgeben. Ein Schweigen soll
dem Einzelnen nicht faktisch dadurch zum
Nachteil gereichen, dass andere von ihrem
Recht zum Schweigen keinen Gebrauch ma-
chen. Dass bei genetischen Daten (ebenso wie
bei biometrischen und bei Gesundheitsdaten)
im nationalen Recht nochmals ein hoherer
Datenschutzstandard normiert werden darf als
in der DSGVO vorgesehen, stellt auch Art. 9
Abs. 4 DSGVO nochmals ausdriicklich klar.

Beschiftigtendatenschutz als
Dauerbaustelle

Der Beschiftigtendatenschutz bleibt bis auf
Weiteres eine der gréReren Baustelien des Da-
tenschutzrechts. Aufgrund der weitreichenden
Offnungsklauseln der DSGVO zur Datenver-
arbeitung im Beschéftigungskontext liegt der
Ball hier weiterhin beim nationalen Gesetzge-
ber. Gleich doppelt gefordert ist dieser beim
Schutz besonders sensibler Beschéftigtenda-
ten, da die DSGVO auch bei den sog. beson-
deren Kategorien personenbezogener Daten

“den mitgliedstaatlichen Gesetzgebern die

Normierung spezifischer Vorgaben {iberlésst.
Die Bedeutung der Einwilligung als Legitima-
tionsgrundlage flir eine Datenverarbeitung ist
dabei nur einer von vielen offenen Punkten im
Bereich des Beschiftigtendatenschutzes, der
noch immer einer Kldrung bedarf. <

;ﬁ”’*%m Prof. Dr. Benedikt Buchner LL.M.
% &% (UCLA), Institut fir Informations-,
%‘9‘ \ Gesundheits- und Medizinrecht

(IGMR), Universitat Bremen.

Tim Sperlich, Wissenschaftlicher
Mitarbeiter Institut fiir Informa-
tions-, Gesundheits- und Medizin-
recht (IGMR), Universitdt Bremen.

7 Kort, NZA-Beilage 2016, 62 (70).

& BT-Drs.18/11325, 5. 97.

9 Kort, NZA-Beilage 2016, 62 (70).

10 Preis in Erfurter Kommentar zum Arbeitsrecht, 18. Aufl. 2018,
§ 611a BGB Rn. 294.
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